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@ 内 容 全 面 : 覆盖 Linux 命 令 、 运 行 机 制 、 管 理 方法 、 编 辑 器 及 Shell 编 程 
Qe 讲解 详细 : 注重 分 析 和 实战 ， 详 解 200 余 个 Linux 常 见 命令 的 常见 选项 和 用 法 
@ 循序 渐进 : 遵循 系统 管理 任务 一 解决 思路 一 命令 介绍 一 运行 机 制 的 学 习 顺 序 
@ 技巧 性 强 : 包括 大 量 的 经 验 和 技巧 ， 并 对 容易 忽略 的 细节 给 出 了 专门 的 提示 
@ 注重 实战 : 讲解 时 穿插 了 大 量 的 应 用 示例 ，Shell 编 程 部 分 给 出 了 7 个 案例 
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内 容 简 介 


本 书 以 实用 为 原则 ， 以 Linux 系统 管理 为 核心 ,在 深入 剖析 Linux 系统 运行 原理 的 基础 上 ， 重 点 介绍 
了 Linux 系统 管理 中 常见 命令 的 各 种 用 法 、 编 辑 器 的 使 用 及 利用 Shell 脚本 管理 Linux 系统 等 内 容 ， 还 介 
绍 了 Linux 系统 管理 的 常见 技巧 、 解 决 问题 的 基本 方法 和 思路 ， 是 一 本 不 可 多 得 的 Linux 学 习 资 料 。 

本 书 配 带 1 张 DVD 光盘 ， 收 录 了 本 书 重 点 内 容 的 教学 视频 和 涉及 的 源 代码 ， 光 盘 中 还 赠送 了 大 量 超 
值 的 Linux 学 习 视 频 。 

本 书 共 19 章 ， 分 为 3 篇 。 主 要 内 容 有 : 虚拟 化 技术 、Linux 系统 安装 与 入 门 、Linux 系统 中 的 人 机 交 
互 程序 、 常 用 命令 、 正 则 表达 式 、 查 找 和 筛选 命令 、 权 限 管理 、 磁 盘 和 文件 系统 管理 、Linux 系统 管理 、 
数据 备份 、 应 用 程序 管理 、 网 络 管理 、Vim 编辑 器 、Emacs 编辑 器 、Eclipse 编辑 器 和 Linux 系统 中 常见 
的 编辑 器 、Shell 脚本 编程 等 。Shell 脚本 编程 部 分 引入 的 实例 有 : 依赖 性 检查 脚本 、 系 统 网 络 监 控 、 文 件 
系统 监控 、 无 人 值守 网 络 故障 分 析 肢 本、 自动 备份 数据 脚本 、 防 火 墙 配置 脚本 、 快 速 初始 化 系统 脚本 等 
实例 。 

本 书 适合 Linux 系统 管理 人 员 、 维 护 人 员 、 开 发 人 员 和 Linux 爱好 者 阅读 ， 也 适合 大 中 专 院 校 和 培训 
学 校 作为 教材 使 用 。 对 于 经 常 和 Linux 系统 打交道 的 人 员 ， 本 书 也 不 失 为 一 本 很 好 的 查询 手册 。 


本 书 封面 贴 有 清华 大 学 出 版 社 防伪 标签 ， 无 标签 者 不 得 销售 。 
版 权 所 有 ， 侵 权 必 究 。 侵 权 举报 电话 : 010-62782989 13701121933 
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为 什么 要 写 这 本 书 


近年 来 随 着 Internet 的 发 展 ，Linux 系统 已 经 逐渐 成 长 为 服务 器 的 主流 操作 系统 之 一 。 
众多 互联 网 巨头 将 其 作为 关键 服务 器 的 操作 系统 。 虽 然 目 前 Linux 系统 的 市 场 占有 率 仍然 
众说 纷 纸 ， 但 从 招聘 会 的 情况 来 看 ，Linux 系统 正在 发 展 壮大 。 要 想 成 为 一 名 Linux 系统 
管理 员 ， 除 了 熟悉 各 种 服务 软件 的 架设 和 使 用 外 ， 还 应 该 具备 扎实 的 系统 管理 知识 ， 这 样 
才能 具备 更 强 的 竞争 力 。 在 实际 管理 过 程 中 ， 也 可 以 更 好 地 应 对 管理 过 程 中 的 各 种 情况 。 

目前 市 场 上 关于 Linux 系统 服务 方面 的 图 书 不 少 ， 但 真正 从 系统 管理 角度 出 发 ， 介 绍 
常用 命令 、Shell 脚本 编程 的 图 书 却 很 少 。 本 书 以 实用 为 原则 ， 从 系统 管理 出 发 ， 深 入 削 析 
Linux 系统 的 运行 原理 , 介绍 了 Linux 系统 中 的 常用 命令 、 管 理 命令 的 使 用 方法 、 利 用 Shell 
脚本 管理 系统 等 内 容 ， 让 读者 可 以 深入 、 全 面 地 了 解 Linux 系统 管理 的 主流 技术 和 方法 ， 
为 提高 Linux 系统 水 平 打下 坚实 的 基础 。 


本 书 有 何 特色 


1， 提 供 教学 视频 和 本 书 源 代码 ， 提 高 学 习 效率 


为 了 便于 读者 学 习 本 书 中 的 内 容 ， 提 高 学 习 效率 ， 作 者 对 书 中 的 重点 内 容 特意 制作 了 
教学 视频 收录 于 配 书 DVD 光盘 中 , 同时 也 将 书 中 涉及 的 源 代码 收录 于 本 书 的 配套 光盘 中 。 
男 外， 光盘 中 还 赠送 了 大 量 超 值 的 Linux 学 习 视频 。 


2. 介绍 命令 的 同时 ， 也 介绍 了 命令 的 常见 用 法 

本 书 在 介绍 Linux 系统 命令 时 ， 还 一 并 介绍 了 命令 在 不 同情 形 下 的 多 种 常见 用 法 。 通 
过 学 习 命 令 的 常见 用 法 ， 读 者 不 必 再 为 记忆 众多 的 命令 、 选 项 而 烦恼 。 

3. 介绍 Linux 系 统 的 管理 时 ， 注 重 应 用 性 


介绍 Linux 系统 管理 时 ， 注 重 讲解 管理 技巧 、 方 法 。 这 些 技巧 、 方 法 都 是 系统 管理 员 
们 经 常用 到 的 ， 读 者 可 以 从 中 学 习 到 更 多 前 人 的 经 验 。 


4. 讲解 系统 管理 时 ， 注 重 介绍 系统 的 运行 原理 


为 了 帮助 读者 从 书 中 的 例子 中 学 会 举一反三 ， 介 绍 系统 管理 知识 时 ， 本 书 更 注重 介绍 
Linux 系统 的 运行 原理 。 读 者 了 解 系统 的 运行 原理 后 ， 就 能 够 在 实际 管理 过 程 中 按 需 定制 。 
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5. 从 实际 管理 入 手 ， 介 绍 多 个 具有 较 高 应 用 价值 的 实例 


在 本 书 的 最 后 一 篇 中 ， 介 绍 Shell 编程 的 同时 ， 引 入 了 许多 实际 应 用 的 例子 。 这 些 例 
子 具 有 很 高 的 实用 性 和 参考 性 ， 读 者 可 以 修改 这 些 例子 作 练 习 ， 也 可 以 稍 加 修改 应 用 到 实 
际 环境 中 。 

6. 提供 完善 的 技术 支持 和 售后 服务 

本 书 提 供 了 专门 的 技术 支持 邮箱 : fans_linux@163.com。 读 者 在 阅读 本 书 过 程 中 有 任 
何 疑 问 都 可 以 通过 该 邮箱 获得 帮助 。 


本 书 内 容 及 知识 体系 


第 1 篇 ”Linux 命令 第 1 一 10 章 ) 


本 篇 介绍 了 Linux 系统 中 的 常见 命令 。 主 要 包括 Linux 系统 安装 、 入 门 、 常 见 命令 、 
正则 表达 式 、 权 限 管理 、 磁 盘 和 文件 系统 管理 、 系 统管 理 、 数 据 备份 等 。 


第 2 篇 “文本 编辑 器 〈 第 11 一 14 章 ) 


本 篇 介绍 了 Linux 系统 中 最 常见 的 文本 编辑 器 的 使 用 。 主 要 包括 Vi 和 Vim 编辑 器 、 
Emacs 编辑 器 、Eclipse 编辑 器 、Nano 编辑 器 、 图 形 界面 中 的 常见 编辑 器 等 。 


第 3 篇 “Shell 编程 〈 第 15 一 19 章 ) 


本 篇 主要 介绍 了 Linux 系统 中 的 Shell 编程 。 主 要 包括 Shell 编程 基础 、Shell 中 的 变量 、 
Linux 系统 脚本 和 用 户 环境 、 函 数 和 脚本 参数 、 控 制 Shell 脚本 的 执行 顺序 、 调 试 Shell 脚 
本 、Shell 脚本 的 应 用 实例 等 。 在 介绍 Linux 系统 脚本 时 ， 着 重 分 析 了 Linux 系统 启动 过 程 
中 使 用 的 脚本 、 系 统 初始 化 的 详细 过 程 。 在 第 19 章 中 还 引入 了 4 个 编程 实例 ， 介 绍 Shell 
编程 在 Linux 系统 管理 中 的 应 用 。 


配 书 光盘 内 容 介绍 


为 了 方便 读者 阅读 、 学 习 本 书 ， 本 书 附带 1 张 DVD 光盘 。 内 容 如 下 : 
口 本 书 中 所 有 脚本 的 源 代码 ; 

口 本 书 每 章 内 容 的 教学 视频 ; 

口 免费 赠送 的 大 量 超 值 Linux 学 习 视频 。 


适合 阅读 本 书 的 读者 
经 常 接触 Linux 系统 的 读者 ; 


口 
口 Linux 系统 管理 员 ， 
口 Linux 系统 开发 人 员 ; 


zk 


前 = 


运营 维护 管理 人 员 ; 
Linux 系统 爱好 者 ; 
大 中 专 院 校 的 学 生 ; 
培训 机 构 的 学 员 ; 
需要 一 本 查询 手册 的 人 员 。 


阅读 本 书 的 建议 


回 国 :. 国 , 忆 : 且 


口 学 习 本 书 前 ， 需 要 了 解 一 些 计 算 机 基础 知识 ， 例 如 计算 机 硬件 知识 、 人 磁盘 结构 和 
数据 存储 、 计 算 机 网 络 、 对 操作 系统 有 一 定 的 认识 。 
口 如 果 读 者 在 之 前 没有 接触 过 Linux 系统 ， 建 议 从 第 1 章 开始 ， 学 习 、 练 习 命令 的 


每 个 用 法 。 
口 本 书 注重 引导 读者 自主 思考 ， 阅 读 时 需要 读者 自主 思考 ， 理 解 书 中 解决 问题 的 思 
路 和 方法 。 


口 对 于 书 中 的 脚本 代码 ， 应 该 先 了 解 其 功能 ， 然 后 再 参考 注释 仔细 分 析 一 次 。 这 有 
助 于 理解 脚本 编写 思路 ， 学 习 也 会 更 加 深刻 。 


本 书 作者 


本 书 由 王刚 主笔 编写 。 其 他 参与 编写 和 资料 整理 的 人 员 有 印 伟 、 薛 富 实 、 李 静 、 徐 阳 、 
陈 一 东 、 王 静 、 刘 颖 、 胡 国庆 、 周 萌 、 李 季 萌 、 谢 建 、 杜 礼 、 王 健 、 黄 进 、 王 以 荣 、 郑 波 、 
赖 俊文 、 张 光泽 、 刘 智慧 、 杨 雪 梅 、 祝 芙 、 张 晓 静 、 陈 虹 翔 、 陈 国 建 、 唐 清 荣 、 刘 畅 、 颜 
盟 盟 、 姚 志 娟 、 张 昆 。 

在 本 书 编写 期 间 得 到 了 我 的 朋友 和 同事 们 的 大 力 帮助 ， 在 此 表示 感谢 ! 

虽然 我 们 对 本 书 中 所 述 内 容 都 尽量 核实 ， 并 多 次 进行 文字 校对 ， 但 仍 可 能 还 存在 疏 漏 
和 不 足 之 处 ， 屋 请 读者 批评 指正 。 


编著 者 
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第 1 章 Linux 简介 与 安装 


1991 年 荷兰 赫尔辛基 大 学 一 名 大 二 学 生 林 纳 斯 。 托 瓦 效 (Linus B. Torvalds) 编写 了 
Linux 系统 ， 并 将 其 放 在 互联 网 上 。 经 过 这 20 年 的 发 展 ，Linux 系统 已 经 扩展 到 各 个 领域 ， 
从 拥有 成 千 上 万 个 CPU 的 超级 计算 机 到 只 有 几 个 芯片 组 成 的 单片机 , 随处 可 见 Linux 系统 
的 身影 。 正 是 因为 Linux 的 流行 ， 笔 者 特意 编写 了 此 书 ， 让 读者 可 以 更 好 地 学 习 Linux。 

本 章 主要 涉及 的 知识 点 如 下 。 

口 介绍 Linux 系统 、 主 要 发 行 版 及 Linux 系统 的 优势 等 内 容 。 

简 述 Linux 系统 中 的 存储 及 目录 结构 。 

介绍 VMware Workstation 软件 和 虚拟 化 在 企业 中 的 应 用 。 

以 VMware 虚拟 机 安装 Linux 操作 系统 为 例 , 讲解 Linux 系统 的 安装 过 程 及 安装 过 
悍 中 的 建议 等 内 容 。 


口 口 口 


1.1 Linux 系统 简介 


通常 所 说 的 Linux 操作 系统 ， 是 对 使 用 Linux 内 核 的 一 类 操作 系统 的 统称 ， 这 些 操 作 
系统 的 主要 结构 包括 : Linux 内 核 、 人 机 交互 程序 、 应 用 程序 等 。 本 节 将 简单 介绍 Linux 
的 用 途 和 优势 。 

全 说 明 : Linux 内 核 是 操作 系统 的 核心 部 分 ， 主 要 负责 管理 进程 、 存 储 设备 和 网 络 接口 等 。 
无 论 何 种 操作 系统 ， 内 核 都 至 关 重要 ， 其 决定 了 操作 系统 的 许多 性 能 指标 。 


全 小 知识 :Linux 隶属 于 GNU (GNU's Not UNIX ) 计划 ， 该 计划 的 目标 是 建立 一 个 自由 
的 操作 系统 ， 即 自由 地 使 有 用、 复制、 修改 、 发 布 操作 系统 及 其 中 的 软件 。GNU 
计划 还 包括 许多 软件 ， 例 如 文本 编辑 器 GNU Emacs、GCC 等 。GNU/Linux 操 
作 系 统 通常 被 简称 为 Linux， 如 果 没 有 特殊 说 明 ， 本 书 中 的 Linux 即 指 
GNU/Linux. 


1.1.1 Linux 能 做 什么 


Linux 究竟 能 为 我 们 做 些 什么 呢 ? 这 是 每 个 用 户 都 关心 的 问题 。 目 前 Linux 系统 的 应 
用 主要 分 为 桌面 环境 和 企业 环境 两 个 方面 ， 本 小 节 将 从 这 两 个 方面 简单 介绍 Linux 系统 的 
应 用 。 
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1. 桌面 环境 


对 于 家 庭 用 户 而 言 ，Linux 提供 了 比较 方便 的 KDE 和 GNOME 桌面 环境 。 桌 面 环 境 中 
自 带 的 软件 能 够 满足 用 户 的 不 同 需 求 。 
口 利用 Mozilla Firefox 等 浏览 器 可 以 轻松 浏览 互联 网 上 的 网 页 。 
口 使 用 KMail 可 以 收发 电子 邮件 。 
口 利用 XMMS、Kxine 等 多 媒体 播放 器 ， 可 以 播放 音乐 和 视频 等 多 媒体 。 
口 开源 软件 OpenOffice 是 一 个 功能 强大 的 办 公 软 件 ， 不 仅 可 以 对 文字 进行 排版 、 编 
辑 ， 还 可 以 用 来 编辑 网 页 、 数 据 库 等 。 
除了 以 上 这 些 软件 之 外 ，Linux 系统 中 还 有 许多 有 特色 的 软件 ， 例 如 图 形 处 理 软件 
GIMP 等 ， 使 用 这 些 软 件 可 以 轻松 地 完成 桌面 环境 中 的 应 用 。 


2. 企业 环境 


Linux 作为 一 个 类 UNIX 操作 系统 , 其 继承 了 UNIX 的 许多 特性 ，UNIX 系统 中 的 许多 
优秀 服务 器 软件 都 可 以 在 Linux 系统 中 运行 。 除 此 之 外 ，Linux 系统 中 还 有 很 多 开源 服务 
器 软件 ， 企 业 可 以 使 用 这 些 软件 构建 自己 的 网 络 服务 器 。 下 面 简单 介绍 这 些 服务 器 软件 。 
口 利用 BIND 可 以 构建 企业 级 域名 服务 器 。 
口 使 用 MySQL 和 PostgreSQL 可 以 构建 企业 级 数据 中 心 。 
口 Linux 系统 中 拥有 知名 的 Web 服务 器 软件 Apache， 高 性 能 Web 服务 器 软件 Nginx 
等 ， 使 用 这 些 软件 可 以 构建 企业 级 Web 服务 器 。 

口 使 用 Qmail、Postfix 和 Sendmail 可 以 构建 企业 级 邮件 服务 器 ， 而 另 一 些 使 用 Linux 
系统 构建 的 专用 小 型 邮件 系统 (如 EMOS) ， 甚 至 可 以 轻松 应 付 百 万 用 户 级 的 邮 
件 解决 方案 。 

除了 以 上 这 些 软 件 外 ，Linux 系统 中 还 有 很 多 高 性 能 服务 器 软件 ， 例 如 代理 服务 器 软 
件 Squid、 文 件 服务 器 软件 Samba、FTP 服务 器 软件 vsFTPd 等 。 这 些 软件 形成 了 一 整套 企 
业 服 务 解 决 方案 。 


1.1.2 Linux 的 主要 发 行 版 


用 户 是 无 法 使 用 只 有 一 个 Linux 内 核 的 操作 系统 的 ， 将 Linux 内 核 、 人 机 交互 程序 及 
各 种 应 用 程序 组 合 在 一 起 ， 就 组 成 了 用 户 可 以 使 用 的 操作 系统 ， 通 常 将 其 称 为 Linux 发 行 
版 。Linux 从 诞生 至 今 已 有 20 年 的 历史 ， 使 用 Linux 内 核 的 发 行 版 有 数 百 种 之 多 。 本 小 节 
将 简单 介绍 一 些 常见 的 Linux 发 行 版 。 


1. Red Hat Linux 


Red Hat 公司 成 立 于 1995 年 ， 是 目前 规模 最 大 的 Linux 发 行 版 企业 。Red Hat 到 目前 
为 止 发 行 过 两 个 版 本 : 一 个 是 Red Hat Linux 桌面 版 ， 最 后 一 个 版 本 是 Red Hat Linux 9.0， 
目前 这 个 版 本 已 经 停止 开发 ; 另 一 个 是 Red Hat Linux 企业 版 , 到 本 书 编写 时 Red Hat Linux 
企业 版 已 经 发 行 至 第 6 版 。 
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2. Suse Linux 


Suse Linux 源 于 Slackware Linux，2004 年 Novell 完成 对 Suse Linux 的 收购 。 作 为 一 个 
德国 的 老牌 Linux 发 行 版 ，Suse Linux 拥有 不 少 的 用 户 。Suse 采用 了 Red Hat 的 不 少 特 性 ， 
其 自 带 的 包 管 理工 具 Yast2， 除 了 能 够 更 新 软件 包 以 外 ， 还 能 配置 防火 墙 、 管 理 用 户 ， 使 
用 起 来 十 分 方便 。 


3. Debian Linux 


Debian Linux 是 一 个 自由 社区 维护 的 发 行 版 ， 所 有 的 开发 工作 都 是 由 世界 各 地 的 志愿 
者 完成 的 。Debian 有 一 个 十 分 庞大 的 家 族 ， 当 前 十 分 流行 的 Ubuntu 正 是 其 发 行 版 之 一 。 


4. Red Flag Linux 


红旗 Linux 是 一 个 完全 国产 化 的 Linux 发 行 版 ， 由 中 科 红 旗 软 件 技术 有 限 公 司 负责 开 
发 和 维护 ， 也 是 目前 国内 最 有 影响 力 、 较 为 成 熟 的 发 行 版 。 红 旗 Linux 分 为 桌面 和 服务 器 
两 个 版 本 ， 汉 化 的 Linux 桌面 和 仿真 的 Windows 环境 为 其 在 国内 赢得 了 不 少 用 户 。 

对 于 国内 桌面 用 户 而 言 ， 最 近 雨 林木 风 推出 了 在 Ubuntu 基础 上 构建 的 Ylmf OS 3.0， 
其 精 仿 的 Windows XP 界面 、 添 加 了 许多 适合 国人 使 用 的 软件 等 ， 应 该 算是 一 大 亮点 。 


全 小 知识 ， 在 选择 Linux 发 行 版 时 ， 应 该 考虑 三 个 方面 : 第 一 是 使 用 人 数 ， 使 用 人 数 较 多 
的 版 本 通常 都 可 以 从 互联 网 上 得 到 较 多 的 帮助 ; 第 二 是 较为 稳定 、 成 熟 的 版 本 ， 
这 样 可 以 尽量 避免 在 使 用 过 程 中 出 现 问题 ; 第 三 ， 尽 量 不 要 使 用 新 版 本 ， 这 是 
因为 新 版 本 中 可 能 会 存在 一 些 Bug， 从 而 影响 系统 的 稳定 性 。 


1.1.3 Linux 系统 的 优势 


Linux 系统 在 各 领域 的 广泛 使 用 与 其 自身 的 优势 分 不 开 ， 本 节 将 简单 介绍 这 些 优势 。 
1. 广泛 的 硬件 支持 和 强大 的 计算 性 能 


Linux 是 目前 所 有 操作 系统 中 ， 硬 件 支持 最 广 的 系统 之 一 ， 能 够 轻松 支持 各 种 硬件 平 
台 ， 这 主要 源 自 使 用 C 语言 编写 的 内 核 。 在 我 们 的 日 常生 活 中 ， 使 用 Linux 的 设备 随处 可 
见 ， 例 如 电视 机 项 盒 、 智 能 电话 、 网 络 摄像 头 、 小 型 路 由 器 等 。 

世界 前 500 强 超级 计算 机 中 , 大 多 数 使 用 了 Linux 作为 其 操作 系统 , 这 不 得 不 说 明 Linux 
拥有 强大 的 计算 性 能 。 事 实 上 在 许多 平台 的 相关 测试 中 ，Linux 的 性 能 也 总 是 脱颖而出 。 

2. 真正 的 多 用 户 多 任务 系统 

Linux 同 UNIX 一 样 ， 是 一 个 真正 的 多 用 户 多 任务 操作 系统 。 用 户 从 不 同 的 终端 登录 ， 
系统 会 为 登录 的 每 个 用 户 分 配 资源 。 为 保证 每 个 用 户 间 的 资源 互 不 影响 ，Linux 系统 执行 
严格 的 权限 管理 ， 同 时 Linux 系统 还 会 平等 地 为 每 个 用 户 分 配 计算 资源 ， 所 以 系统 能 够 互 
不 影响 地 执行 多 个 用 户 的 多 个 任务 。Linux 系统 的 这 个 特性 在 计算 资源 丰富 的 超级 计算 机 
和 集群 上 非常 有 用 。 
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3. 可 靠 的 安全 性 和 良好 的 稳定 性 


众所周知 的 是 ，Linux 系统 对 病毒 具有 先天 免疫 力 ， 而 事实 上 自 Linux 诞生 以 来 ， 很 
少 有 Linux 病毒 出 现 。 这 与 Linux 系统 默认 的 设置 和 自 带 的 安全 工具 是 分 不 开 的 ， 例 如 默 
认 权限 值 、 系 统 防 火 墙 、SELinux 等 。 

由 于 来 自 全 世界 的 程序 员 、 系 统 架 构 等 方面 的 专家 ， 一 直 在 对 Linux 系统 进行 优化 和 
微调 ， 所 以 Linux 系统 具有 很 好 的 稳定 性 ， 即 使 常年 不 关机 也 不 会 宕 机 。 

Linux 系统 还 有 许多 优点 ， 例 如 费用 低 、 可 按 需 求 定制 等 ， 此 处 不 一 一 列举 ， 感 兴趣 
的 读者 可 以 阅读 相关 文档 了 解 。 


1.2 Linux 的 存储 设备 和 目录 结构 


与 国内 大 多 数 人 使 用 的 Windows 操作 系统 不 同 ，Linux 使 用 另 一 种 方法 标识 主机 上 的 
设备 及 系统 中 的 目录 结构 。 在 安装 Linux 系统 之 前 ， 应 该 对 基本 的 存储 设备 和 系统 目录 结 
构 有 一 定 了 解 。 本 节 将 简单 介绍 Linux 系统 中 的 存储 设备 和 目录 结构 。 


1.2.1 Linux 系统 中 的 存储 设备 


讲 到 存储 设备 ， 很 多 读者 都 会 想到 硬盘 ， 硬 盘 是 当前 计算 机 中 存储 数据 的 主要 设备 。 
本 小 节 将 介绍 常见 的 存储 设备 在 Linux 系统 中 的 标识 方法 。 


1. 硬盘 分 类 


按 读 写 功能 对 存储 设备 进行 分 类 ， 可 以 分 如 下 几 类 。 
口 随机 存储 器 ， 这 类 存储 器 的 代表 是 内 存 。 

口 只 读 存 储 器 ， 主 要 指 主机 上 的 光驱 。 

口 可 读 写 储 器 ， 指 的 是 硬盘 、 软 驱 和 U 盘 等 。 


外 提示 : 现在 许多 系统 中 的 光驱 也 支持 写 入 (刻录 功能 ) 功能 ， 但 是 需要 光盘 支持 。 


目前 市 场 上 的 存储 设备 按 使 用 接口 类 型 又 可 以 分 为 如 下 几 类 ; 

口 IDE 设备 , 一 种 较为 老式 的 个 人 计算 机 硬盘 接口 ,目前 仍 有 少量 使 用 。IDE 接口 使 
用 并 行 方式 传输 数据 ， 所 以 有 时 也 称 其 为 “并 口 ”。 

口 SATA 设备 , 目前 主流 的 个 人 计算 机 硬盘 接口 。 SATA 接口 使 用 串 行 方 式 传输 数据 ， 
人 们 通常 将 其 形象 地 称 为 “串口 ”。 

口 SCSI 设备 ， 小 型 计算 机 和 服务 器 上 的 硬盘 大 多 使 用 这 种 接口 。 

口 串 行 总 线 设 备 ， 主 要 是 指 U 盘 、 移 动 硬 盘 、 移 动 光驱 等 使 用 USB 接口 的 移动 存储 
设备 。 

除 以 上 列举 的 接口 类 型 外 ， 还 存在 一 些 比较 少见 的 硬盘 接口 类 型 ， 读 者 可 以 自行 阅读 

相关 说 明了 解 这 些 硬盘 。 
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息 提 示 : SCSI 接 口 一 般 都 附带 有 专用 的 SCSI 控制 器 ， 以 避免 存储 设备 在 读 写 时 占用 系统 
的 CPU 资源 。 使 用 这 类 接口 的 设备 有 很 多 ， 除 了 硬盘 和 光驱 之 外 ， 还 包括 一 些 
磁带 设备 和 打印 机 等 ， 本 书 中 仅 讨 论 SCSI 的 硬盘 设备 。 


2. 存储 设备 的 标识 方法 


在 Linux 系统 中 ， 主 要 以 接口 类 型 区 分 存储 设备 ， 按 存储 设备 占用 的 系统 接口 编号 为 
其 分 配 标识 符 。 具 体 规则 如 下 。 
口 IDE 接口 设备 : 使 用 IDE 接口 的 存储 设备 一 般 是 硬盘 和 光驱 ， 在 Linux 系统 中 对 
这 类 设备 使 用 的 标识 符 为 hd。 按 设 备 使 用 的 IDE 接口 编号 不 同 , 分 别 命名 为 : hda、 
hdb、hdc… 
口 SATA 接口 设备 : 使 用 这 类 接口 的 设备 有 硬盘 、 光 驱 等 ， 这 类 设备 在 Linux 系统 中 
使 用 的 标识 符 为 sd。 按 接口 编号 不 同 分 别 命名 为 sda、sdb、sdc… 
口 SCSI 接口 设备 : Linux 系统 使 用 标识 符 sd 标识 这 类 硬盘 设备 ， 仍 然 按 使 用 的 接口 
编号 不 同 ， 以 sda、sdb、sdc… 为 其 命名 。 


全 注意 : Linux 系统 支持 热 插 拔 SCSI 硬盘 ， 添 加 硬盘 可 以 不 关机 就 进行 操作 。 
口 串 行 总 线 设 备 : 这 类 设备 主要 是 U 盘 、 移 动 硬盘 等 ， 这 些 设备 在 Linux 系统 中 的 
标识 方法 与 SATA 和 SCSI 设备 相同 。 
名 提示 : 目前 使 用 的 硬盘 设备 除了 IDE、SATA、SCSI 硬 盘 之 外 ， 还 包括 一 个 较 新 的 接口 
SAS， 其 标识 方法 与 SATA、SCSI 硬 盘 相 同 。 


3. 分 区 的 标识 方法 


在 使 用 硬盘 存储 数据 时 ， 还 需要 对 硬盘 进行 分 区 ， 按 分 区 的 使 用 方法 可 以 将 硬盘 分 区 
分 为 3 种 : 主 分 区 、 扩 展 分 区 和 届 辑 分 区 。 这 3 种 分 区 的 区 别 及 标识 方法 如 下 。 
口 主 分 区 : 硬盘 分 区 中 最 基本 的 分 区 类 型 ， 主 分 区 可 直接 挂 载 并 存储 数据 ， 一 个 硬 
盘 上 最 多 只 能 有 4 个 主 分 区 。Linux 系统 中 对 这 4 个 主 分 区 使 用 标识 符 1、2、3、 
4。 例 如 硬盘 sda 上 的 第 1 个 主 分 区 标识 为 sdal, 其 后 3 个 主 分 区 分 别 标识 为 sda2、 
sda3 和 sda4， 其 他 类 型 的 硬盘 依 此 类 推 。 
口 扩展 分 区 : 扩展 分 区 是 一 种 特殊 的 主 分 区 ， 如 果 要 使 用 扩展 分 区 存储 数据 ， 必 须 
先 将 扩展 分 区 划分 为 罗 辑 分 区 〈 即 逻辑 分 区 建立 在 扩展 分 区 的 基础 之 上 ) 。 如 果 
要 在 一 个 硬盘 上 创建 4 个 以 上 的 分 区 ， 就 必须 使 用 扩展 分 区 。 由 于 扩展 分 区 也 是 
一 种 主 分 区 ， 因 此 扩展 分 区 也 占用 一 个 主 分 区 号 。 
口 逻辑 分 区 : 在 扩展 分 区 的 基础 之 上 ， 可 以 创建 多 个 逻辑 分 区 ， 逻 辑 分 区 可 以 直接 
挂 载 并 存储 数据 。 逻 辑 分 区 的 标识 符 从 数字 5 开始 ， 例 如 sda5、sda6、sda7… 其 他 
类 型 的 硬盘 以 此 类 推 。 
Linux 系统 中 的 硬盘 分 区 使 用 以 上 标识 符 命名 并 保存 在 目录 /dev 中 ， 要 使 用 分 区 存储 
数据 时 ， 需 要 将 对 应 的 块 设备 文件 挂 载 到 一 个 目录 下 。 挂 载 块 设备 的 过 程 可 以 描述 成 : 为 
用 户 使 用 该 分 区 存放 和 读 取 数 据 提供 一 个 接口 或 途径 。 
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1.2.2 Linux 系统 中 的 目录 结构 


与 Windows 不 同 ，Linux 系统 使 用 一 个 目录 结构 来 代表 整个 文件 系统 ，Linux 系统 的 
目录 结构 通常 由 一 个 或 多 个 文件 系统 组 成 。 本 小 节 将 简单 介绍 Linux 系统 中 的 目录 结构 。 


全 提示 : Linux 系统 中 将 一 个 分 区 称 为 一 个 文件 系统 。 


Linux 系统 使 用 斜 枉 “/” 表 示 整 个 目录 的 起 点 〈/ 称 为 根 目录 ) ， 通 常人 们 将 根 目录 所 
在 的 分 区 称 为 根 分 区 。 根 目录 下 有 许多 用 于 存放 各 类 文件 的 子 目 录 ， 其 目录 结构 如 图 1.1 
所 示 。 
根 目录 / 


| 
ET 


lbin /boot /lib /dev /root /proc /bome /var 
图 1.1 Linux 系统 的 目录 结构 


全 提示 : 与 Windows 系统 不 同 ，Linux 系统 中 的 分 区 可 以 挂 载 到 系统 中 的 任意 目录 ， 具 体 
目录 对 应 的 分 区 按 挂 载 点 不 同 而 不 同 。 


下 面 将 简单 介绍 根 目录 中 的 子 目录 及 其 功能 。 
口 bin 目录 : 主要 用 于 存放 普通 用 户 可 以 使 用 的 命令 ， 例 如 ，mm、sort 等 。 
口 boot 目录 : 用 于 存放 Linux 启动 所 需 的 文件 ， 包 括 内 核 、 引 导 文 件 等 。 


全 提示 : 通常 为 boot 目录 单独 划分 一 个 分 区 ， 称 为 引导 分 区 。 


口 dev 目录 : 通常 存放 一 些 设备 文件 ， 例 如 磁盘 、 光 盘 、 终 端 、 键 盘 和 软驱 文件 等 。 

口 etc 目录 : 系统 和 服务 的 配置 文件 都 存放 在 这 个 目录 中 《例如 系统 用 户 密码 、 网 络 
接口 、 防 火 墙 和 系统 服务 的 配置 文件 等 ) ， 该 目录 设置 有 严格 的 权限 ， 普 通用 户 
通常 仅 能 只 读 。 


全 注意 : 由 于 etc 目录 中 保存 了 许多 配置 文件 ， 因 此 如 果 要 修改 其 中 的 文件 ， 应 该 遵循 先 
备份 后 修改 的 原则 。 


口 home 目录 : 该 目录 用 于 存放 普通 用 户 的 家 目录 ， 通 常 建议 将 该 目录 单独 划分 为 一 
个 分 区 。 


全 小 知识 : 家 目录 是 用 户 登 录 系 统 后 的 起 始 目录 ， 该 目录 用 于 存放 用 户 的 个 人 文件 、 系 统 
和 应 用 程序 的 初始 化 文件 等 。 


口 lib 目录 : 通常 存放 系统 及 相关 软件 依赖 的 库 文件 。 

口 losttfound 目录 : 如 果 系统 出 现 意外 或 掉 电 关机 ， 文 件 系 统 可 能 会 损失 一 些 文件 或 
产生 一 些 文件 碎片 等 。 当 系统 重新 启动 时 会 修复 这 些 文件 ， 并 将 这 些 文件 放 入 此 
目录 以 便 管 理 员 恢复 。 多 数 情况 下 系统 会 自动 修复 这 些 碎片 文件 ， 该 目录 只 存在 
于 分 区 挂 载 目录 中 。 
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口 media 目录 : 用 来 挂 载 一 些 可 移动 媒体 ， 例 如 光驱 、U 盘 等 。 

mnt 目录 : 通常 用 来 临时 挂 载 一 些 磁盘 设备 ， 也 经 常用 于 挂 载 一 些 移动 存储 设备 。 
口 opt 目录 有 些 系统 通常 会 将 额外 的 软件 装 在 这 个 目录 中 ， 也 可 以 将 需要 编译 安装 
的 软件 放 在 此 目录 中 。 

口 proc 目录 : 系统 运行 时 将 相关 的 暂 存 信息 放 在 此 目录 中 ， 包 括 网 络 、 磁 盘 和 进程 
等 信息 〈 该 目录 由 系统 产生 ， 并 非 真实 存在 于 文件 系统 上 ) 。 

口 root 目录 : 这 是 root 用 户 的 家 目录 ， 通 常 存放 root 的 初始 化 文件 、 个 人 文件 等 。 

口 sbin 目录 : 存放 一 些 系 统管 理 命令 ， 例 如 route、mkfs.ext3 等 ， 一 般 情 况 下 普通 用 
户 不 能 执行 这 些 命令 。 

口 tmp 目录 : 此 目录 存放 系统 或 进程 在 运行 时 产生 的 临时 文件 , 用 户 也 可 以 在 这 个 目 
录 中 存放 自己 的 临时 文件 。 


全 注意 : tmp 目录 保存 的 临时 文件 对 所 有 用 户 可 见 ， 因 此 此 目录 中 的 文件 可 能 会 泄露 并 造 
成 一 些 安全 问题 。 


口 usr 目录 : 存放 一 些 帮助 和 文档 ， 有 时 也 存放 一 些 配 置 文 件 和 程序 等 。 
口 var 目录 : 存放 许多 类 型 的 文件 ， 例 如 日 志文 件 、 数 据 库 文件 和 Web 服务 器 程序 
文件 等 。 
上 面 仅 介绍 了 一 些 比较 常见 的 目录 ， 在 不 同 的 发 行 版 中 ， 根 目录 中 存在 的 子 目录 也 可 
会 有 差异 ， 可 以 阅读 相关 系统 的 说 明文 件 了 解 这 些 目录 的 作用 。 


包 提 示 : Linux 系统 使 用 不 同 的 目录 保存 不 同 的 文件 ， 这 是 许多 操作 系统 推荐 的 行为 ， 因 
此 读者 应 该 了 解 这 些 目 录 的 作用 ， 以 便于 查找 和 存放 不 同 的 文件 。 

全 注意 : 在 没有 确认 修改 文件 内 容 安 全 之 前 ， 不 要 随意 修改 目录 proc 中 的 任何 文件 ， 否则 
可 能 会 造成 系统 宕 机 等 危害 。 


口 


1.3 虚拟 化 技术 的 应 用 


通常 建议 初学 者 先 在 虚拟 机 中 学 习 Linux 基础 ”虚拟 机 虚拟 机 虚拟 机 
知识 ， 待 有 一 定 基础 知识 后 再 进入 实际 环境 学 习 。 
虚拟 机 是 最 近 几 年 兴起 的 新 技术 ， 也 是 虚拟 化 技术 让 
最 重要 的 一 部 分 ， 虚 拟 机 的 实质 就 是 在 计算 机 上 使 肝 下 | 下 
用 软件 虚拟 出 一 个 或 多 个 新 的 计算 机 。 虚 拟 出 的 计 。 “|! | 1 
算 机 与 真实 的 计算 机 一 样 ， 不 仅 拥有 独立 的 CPU、 
硬盘 等 设备 ， 同 时 还 提供 多 样 化 的 网 络 连接 ， 如 图 


1.2 所 示 。 
息 提 示 : 通常 将 虚拟 出 的 计算 机 称 为 虚拟 机 ， 运 行 
虚拟 机 软件 的 计算 机 称 为 物理 机 、。 物理 机 
初学 者 可 以 像 操 作 真 实 计 算 机 那样 操作 虚拟 图 1.2 虚拟 机 示意 图 
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机 ， 即 使 在 虚拟 机 中 操作 出 现 失误 也 不 会 损坏 真实 计算 机 ， 这 是 推荐 初学 者 使 用 虚拟 机 学 
习 的 主要 原因 之 一 。 

虚拟 机 不 仅 能 帮助 初学 者 学 习 ， 在 企业 中 还 具有 广泛 的 应 用 。 本 节 将 简单 介绍 虚拟 化 
的 含义 、 在 企业 中 的 实际 应 用 和 虚拟 化 工具 等 内 容 。 


外 提示 : 虚拟 出 的 多 台 计算 机 在 运行 时 不 会 互相 影响 ， 因 此 可 以 在 虚拟 机 中 安装 不 同 的 操 
作 系 统 。 


1.3.1 虚拟 化 和 VMware 公司 


近年 来 虚拟 化 技术 大 行 其 道 ， 各 大 虚拟 化 厂商 之 间 况 争 日 益 激烈 。 虽 然 如 此 ， 许 多 初 
学 者 仍然 不 明白 虚拟 化 究竟 是 什么 。 本 小 节 将 简单 介绍 虚拟 化 在 企业 中 的 实际 应 用 ， 以 及 
VMware 公司 及 产品 介绍 等 内 容 。 


1 虚拟 化 技术 的 应 用 


为 宣传 企业 形象 、 产 品 理念 和 自动 化 办 公 等 ， 许 多 企业 急需 建立 自己 的 网 络 中 心 提供 
多 样 化 服务 。 这 些 服务 器 可 能 是 Web 服务 器 、 文 件 服务 器 、 自 动 办 公 服 务 器 等 。 为 此 企业 
需要 购买 多 台 服 务 器 ， 并 且 还 需要 建设 网 络 中 心机 房 、 购 买 制冷 设备 等 配套 设施 。 购 买 许 
多 新 服务 器 、 配套 设施 可 能 会 造成 资源 浪费 , 为 此 我 们 建议 以 下 情况 可 以 使 用 虚拟 化 完成 。 

(1) 在 一 些小 型 企业 中 ， 由 于 公司 业务 不 大 、 企 业 员工 较 少 ， 使 用 这 些 服务 的 用 户 数 
量 往往 较 少 ， 购 买 多 台 服 务 器 可 能 都 不 能 被 合理 使 用 ， 其 结果 可 能 是 浪费 了 大 笔 资金 。 此 
时 可 以 考虑 购买 少许 性 能 较 强 的 服务 器 ， 然 后 配合 使 用 虚拟 化 技术 。 

(2) 虽然 已 经 有 很 多 处 理性 能 强大 的 服务 器 ， 现 在 需要 一 台 处 理性 能 一 般 的 服务 器 安 
装 另 一 些 服务 ， 例 如 利用 SNMP 协议 监控 所 有 服务 器 的 运行 状态 等 。 

以 上 情况 均 可 以 使 用 虚拟 化 技术 ， 将 多 个 服务 安装 到 虚拟 机 中 。 使 用 虚拟 化 技术 不 仅 
可 以 节省 大 笔 用 于 购买 和 改造 各 种 硬件 设施 的 资金 ， 还 可 以 减少 用 电 、 人 力 资源 等 后 期 资 
金 投 入 ， 这 是 其 近 些 年 来 虚拟 化 技术 流行 的 重要 原因 之 一 。 


外 注 意 : 如 果 需 要 将 一 些 关键 业务 ( 例如 数据 库 ) 安装 到 虚拟 机 中 ， 应 该 使 用 多 台 运 行 在 
不 同 物理 服务 器 内 的 虚拟 服务 器 做 宛 余 设置 。 和 否则 一 旦 物理 服务 器 宕 机 ， 关 键 业 
务 就 会 面临 中 断 的 危险 . 除 此 之 外 , 虚拟 化 环境 下 制定 的 备份 策略 应 该 更 加 灵活 ， 
以 保证 数据 的 安全 。 


2. VMware 公司 的 虚拟 化 产品 


VMware 是 虚拟 化 软件 的 全 球 领 导 厂 商 ， 许 多 企业 都 使 用 它 的 产品 。VMware 产品 按 
不 同 需求 主要 可 以 分 为 如 下 3 类 。 
口 VMware Server: 一 个 可 以 免费 获得 的 虚拟 化 产品 , 需要 安装 在 已 有 的 操作 系统 上 。 
口 VMware ESX Server: 专 为 企业 打造 的 虚拟 化 产品 ， 其 自身 就 是 一 个 操作 系统 ， 并 
且 只 能 安装 在 性 能 较 高 的 服务 器 上 ， 配 合 网 络 存储 还 可 以 实现 故障 动态 迁移 等 
功能 。 
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口 VMware Workstation: 针对 桌面 市 场 推出 的 产品 ， 需 要 安装 在 已 有 的 操作 系统 上 。 
除了 这 些 产 品 以 外 ，VMware 还 推出 了 许多 产品 和 套件 ， 例 如 VMware Player 等 ， 有 
兴趣 的 读者 可 以 查阅 相关 产品 手册 。 


1.3.2 VMware Workstation 简介 


VMware Workstation 是 VMware 公司 针对 桌面 市 场 推出 的 一 款 产 品 ， 广 泛 运行 于 
Windows、Linux 等 操作 系统 中 。 由 于 大 多 数 个 人 用 户 都 使 用 VMware Workstation， 因 此 本 
书 重 点 介绍 此 版 本 ， 对 于 其 他 版 本 ， 读 者 可 以 自行 阅读 相关 说 明 学 习 和 使 用 方法 。 

使 用 VMware Workstation 创建 的 虚拟 机 可 以 运行 Linux、UNIX 和 Windows 等 多 种 操 
作 系 统 ， 本 书 编写 时 其 最 新 版 为 第 7 版 ， 主 界面 如 图 1.3 所 示 。 
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Sidebar 四 |[ 合 neme x 
BD powered on 
Favortes VMware Workstation 


VMware Workstation alows miple standard operating systems and their applcations to 
run with high performance in secure and transportable virtual machines, Each vrtual 
machine 5 equivalent to a PC wkh a unique network address and ful complement of 
hardware chokces 


Create a new vrtual mchine. Instal and run a variety of stondard 
operabing systems In the vrtual machine, 


Create a new team, Add several vitual machines and connect them 
wth private team LAN segments. 


Browse for vetual machines or teams and select one to dsplay nth 
panel. Interact wth the guest operating system wthin this display a5 
would a standard PC. 


图 1.3 VMware Workstation 运行 界面 


VMware Workstation 是 一 个 被 广泛 用 于 学 习 的 虚拟 机 软件 ， 功 能 十 分 强大 。 包 含 的 功 
能 如 下 。 

口 丰富 的 网 络 功能 : VMware Workstation 不 仅 提 供 桥 接 、NAT 网 络 功能 ， 还 提供 了 
虚拟 网 络 的 功能 。 虚 拟 网 络 允 许 处 于 不 同 物理 主机 的 虚拟 机 互相 连接 ， 十 分 方便 
模拟 大 型 网 络 。 

口 快照 功能 : 对 虚拟 机 设置 快照 后 ， 可 以 快速 将 虚拟 机 恢复 到 过 去 的 某 一 时 刻 。 

口 拖 忠 文件 功能 : 允许 用 户 在 物理 机 和 虚拟 机 之 间 拖 动 文件 。 

除 以 上 列举 的 功能 之 外 , VMware Workstation 还 提供 许多 实用 的 功能 , 例如 录制 回放 、 

PXE 等 功能 ， 读 者 可 以 阅读 相关 文档 了 解 和 使 用 这 些 功能 。 


全 注意 : VMware Workstation 创建 的 虚拟 机 虽然 与 物理 主机 一 样 ， 但 有 些 功能 和 接口 不 能 
使 用 (例如 3D 图 形 加 速 等 ) 。 
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1.3.3 VMware Workstation 的 网 络 连 接 方式 


VMware Workstation 为 满足 不 同 用 户 的 需求 ， 提 供 了 丰富 的 网 络 连接 方式 ， 使 用 
VMware Workstation 之 前 应 该 对 其 有 所 了 解 。 本 小 节 将 介绍 VMware Workstation 的 网 络 连 
接 方式 。 


名 提示 : 阅读 本 小 节 前 应 该 先 掌握 计算 机 网 络 相关 知识 (特别 是 网 络 地 址 转换 方面 的 知识 ) 。 


全 小 知识 : 安装 完 VMware Workstation 后 会 自动 生成 两 个 网 络 连接 : VMware Network 
Adapter VMnet8 和 VMware Network Adapter VMnetl (通常 称 为 VMnet8 和 
VMnetl ) 。 虚 拟 机 的 网 络 连接 都 与 这 两 个 连接 紧密 相关 ， 因 此 必须 保持 这 两 
个 连接 可 用 ， 并 且 不 要 随意 修改 这 两 个 连接 。 


1. NAT 方 式 物理 机 使 用 的 网 络 
使 用 NAT (Network Address Translation， 网 络 地 址 转 MU 


换 ) 方式 时 ， 虚 拟 机 将 使 用 NAT 方式 与 主机 网 络 相 连 ， 此 
时 虚拟 机 网 络 将 作为 主机 的 私有 网 络 ， 如 图 1.4 所 示 。 

从 图 1.4 中 可 以 看 出 ， 使 用 NAT 方式 连接 到 网 络 时 ， | 一 
物理 主机 相当 于 一 个 路 由 器 , 物理 主机 使 用 的 网 络 连接 为 外 
部 网 络 ， 虚 拟 机 使 用 的 网 络 为 内 部 网 络 〈 私 有 网 络 ) 。 物理 机 虚拟 机 


如 果 以 NAT 方式 连接 网 络 , 虚拟 机 将 会 自动 获取 下 地 
址 、 网 关 、DNS 地 址 等 信息 。 虽 然 以 NAT 方式 连接 网 络 最 
简单 ， 但 其 最 大 的 缺点 是 外 部 网 络 的 主机 无 法 访问 到 虚拟 机 ， 因 此 NAT 方式 连接 不 适用 
于 为 外 部 提供 服务 的 虚拟 机 。 


外 小 知识 : 为 NAT 方式 连接 网 络 提供 支持 的 是 物理 主机 的 两 个 服务 : VMware NAT Service 
(提供 NAT 服务 支持 ) 和 VMware DHCP Service (为 虚拟 机 分 配 IP 地址 )， 以 
及 网 络 连 接 VMnet8。 因 此 使 用 此 方式 连接 网 络 之 前 ， 应 该 保证 上 述 服务 和 网 
络 连接 可 用 .。 


全 注意 ; 使 用 此 方式 时 ，VIMware 通常 使 用 的 是 基于 端口 的 
网 络 地 址 转换 方式 (PNAT ) 。 


图 1.4 使 用 NAT 方式 连接 网 络 


E 机 网 络 


2. 桥接 方式 el 


桥接 是 虚拟 机 最 常用 的 网 络 连接 方式 ， 此 方式 相当 于 将 
虚拟 机 直接 连接 到 与 物理 主机 相连 的 交换 机 上 ,如 图 1.5 所 示 。 


3. Host-only 方 式 % 关 到 屿 投机 


使 用 Host-only 方式 时 ,虚拟 机 网 络 与 物理 机 网 络 处 于 同 图 1.5 桥接 方式 


we 
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一 位 置 , 此 时 虚拟 机 和 物理 机 相当 于 连接 在 同一 交换 机 中 
的 两 台 主 机 ， 如 图 1.6 所 示 。 

从 图 1.6 中 可 以 看 出 ， 物 理 主 机 与 虚拟 机 连接 到 同一 
个 交换 机 上 , 此 时 物理 主机 使 用 的 网 络 连接 是 VMnetl( 必 
须 保 证 网 络 连接 VMnetl 可 用 ) 。 

Host-only 方式 同 NAT 一 样 , 虚拟 机 将 会 自动 获得 全 
地 址 信息 无 法 获得 网 关 地 址 ) 。 虽 然 Host-only 方式 可 
以 自动 获得 IP 地 址 信息 ， 但 却 无 法 使 用 主机 网 络 。 此 时 
可 以 使 用 桥接 或 共享 网 络 的 方法 将 物理 主机 上 的 网 络 与 
VMnetl 连接 在 一 起 ， 桥 接 和 共享 网 络 与 NAT 方式 类 似 。 
不 同 之 处 在 于 ， 使 用 Host-only 方式 时 远程 主机 可 以 使 用 
端口 映射 (PNAT) 的 方法 访问 虚拟 机 。 这 种 方式 一 般 用 
于 特殊 环境 ， 例 如 宽带 拨号 、VPN、 无 网 络 环境 等 。 


虚拟 交换 机 
虚拟 网 络 - 
一 一 一 引 
| 
物理 主机 虑 拟 机 


图 1.6 Host-only 方式 


名 提示 : 由 于 Host-only 需要 自动 获取 IP 地 址 ， 因 此 必须 保证 系统 服务 VMware DHCP 


Service 可 用 。 


4. 虚拟 网 络 


物理 网 络 


除了 前 面 介绍 的 几 种 方法 之 外 , 虚拟 机 还 
提供 了 一 些 虚 拟 网 络 VMnet2-7 和 VMnet9。 ”物理 主机 A 
使 用 这 些 网 络 时 , 运行 在 不 同 物理 主机 上 的 虚 
拟 主 机 可 以 互相 连接 ,但 前 提 条 件 是 这 些 物 理 
机 必须 处 于 同一 网 络 位 置 , 且 使 用 相同 的 自 定 


物理 主机 B 物理 主机 C 


虚拟 机 1 加 虚 国 


义 网 络 ， 如 图 1.7 所 示 。 

在 图 1.7 中 , 处 于 同一 物理 网 络 的 物理 主 
机 A、B、C 中 ， 包 含 了 虚拟 机 1、2、3。 当 
虚拟 机 1、2、3 使 用 同一 个 虚拟 网 络 时 (例如 
都 使 用 VMnet2) ， 这 些 位 于 不 物理 主机 的 虚 
拟 机 将 处 于 同一 网 络 位 置 。 虚 拟 网 络 通常 用 于 
模拟 大 型 的 网 络 , 提供 更 复杂 网 络 环境 (例如 
可 用 来 进行 大 型 网 络 实验 ) 。 


Sy 
图 1.7 虚拟 网 络 


全 注意 ; 在 本 小 节 中 使 用 了 “同一 网 络 位 置 ”一 词 ， 此 词 的 含义 是 两 主机 使 用 同一 网 段 进 
行 连接 (可 以 互相 通信 ) ， 也 可 以 理解 为 此 时 两 主机 连接 到 同一 个 交换 机 ( 且 使 


用 相同 的 VLAN ) 。 


个 技巧 : 当 物 理 主机 上 存在 多 个 网 络 连接 时 ， 虚 拟 机 可 能 会 出 现 桥接 网 络 混乱 的 现象 。 这 
时 单 击 开始 菜单 一 所 有 程序 一 VMware 一 Virtual Network Editor， 在 弹出 的 对 话 框 


中 选择 正确 的 桥接 关系 即 可 。 
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1.3.4 VMware Workstation 的 使 用 技巧 


VMware Workstation 有 许多 使 用 技巧 ， 本 小 节 将 简单 介绍 几 个 常用 的 技巧 。 

口 使 用 组 合 键 : 由 于 组 合 键 Ctrl+Altt+Del 与 系统 冲突 ， 因 此 如 果 需 要 对 虚拟 机 使 用 
此 组 合 键 ， 应 该 使 用 Ctrl+AlttInsert 代替 。 

口 电源 键 和 重启 键 : 虚拟 机 的 电源 键 与 物理 主机 的 电源 没有 任何 关系 ， 如 果 需 要 虚 
拟 机 使 用 电源 键 和 重启 键 ， 应 该 使 用 VMware 工具 栏 中 的 电源 、 重 启 按钮 。 

口 键盘 和 鼠标 : 虚拟 机 可 以 使 用 物理 主机 的 键盘 和 鼠标 ， 单 击 虚拟 机 运行 界面 即 可 
让 虚拟 机 捕获 当前 系统 的 键盘 和 鼠标 。 要 将 键盘 和 鼠标 切换 回 物理 主机 ， 可 以 使 
用 快捷 键 Ctrl+Alt。 

口 虚拟 机 光驱 : 虚拟 机 可 以 使 用 物理 光驱 ， 也 可 以 使 用 光盘 的 ISO 镜像 作为 光驱 。 

口 虚拟 机 硬盘 : 添加 虚拟 机 硬盘 时 ， 通 常 推荐 使 用 SCSI 硬盘 ， 并 且 虚 拟 硬盘 通常 以 
每 个 文件 2GB 或 多 文件 形式 存储 (以 便于 更 好 的 兼容 和 迁移 ) 。 如 果 有 特殊 需要 ， 
也 可 以 直接 使 用 物理 机 的 一 个 分 区 。 

VMware Workstation 提供 了 一 个 良好 的 学 习 环 境 ， 但 设置 相对 较 复 杂 ， 初 学 者 可 以 阅 

读 相关 文章 获得 帮助 。 


1.3.5 VMware ESX Server 简介 


VMware ESX Server 是 VMware 公司 为 企业 用 户 提供 的 虚拟 化 产品 ， 与 桌面 解决 方案 
不 同 的 是 ,VMware ESX Server 自身 就 是 一 个 操作 系统 (也 是 一 个 Linux 操作 系统 )。VMware 
ESX Server 只 能 安装 在 服务 器 上 , 对 服务 器 硬件 要 求 较 高 , 并 且 只 能 提供 有 限 的 硬件 支持 。 
虽然 如 此 ， 但 VMware ESX Server 的 功能 十 分 强大 ， 目 前 已 被 广泛 应 用 于 各 大 企业 中 。 本 
小 节 将 介绍 VMware ESX Server 及 其 优势 。 

VMware ESX Server 与 桌面 虚拟 化 产品 VMware Workstation 的 另 一 个 不 同 之 处 在 于 使 
用 方法 不 同 。 在 安装 有 VMware ESX Server 操作 系统 的 物理 主机 上 ， 仅 提供 修改 密码 、 设 
置 卫 地 址 等 非常 有 限 的 几 个 功能 。 如 果 需 要 对 虚拟 机 进行 操作 ,只 能 使 用 一 个 名 为 VMware 
Infrastructure Client 的 软件 连接 到 服务 器 上 ， 然 后 才能 对 虚拟 机 进行 操作 。VMware 
Infrastructure Client 的 运行 界面 如 图 1.8 所 示 。 

VMware ESX Server 具备 以 下 功能 和 特性 。 

口 操作 虚拟 机 、 查 看 日 志 、 管 理 所 有 虚拟 机 等 任务 ， 只 需要 安装 一 个 客户 端 即 可 ， 

使 用 起 来 非常 方便 。 

口 虚拟 机 使 用 的 存储 设备 不 仅 可 以 是 服务 器 自身 的 硬盘 , 还 可 以 使 用 iSCSI、NFS 等 
相 络 存储 。 

口 使 用 iSCSI、NFS 等 网 络 存储 时 ， 可 以 实现 故障 迁移 ， 即 当 服 务 器 出 现 故 障 时 ， 使 

用 网 络 存储 迅速 恢复 服务 。 

口 VMware ESX Server 不 仅 可 以 为 虚拟 机 分 配 内 存 ， 还 可 以 为 虚拟 机 分 配 计算 资源 ， 
非常 有 利于 控制 虚拟 机 使 用 的 资源 。 
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Ge- jor 


图 1.8 VMware Infrastructure Client 运行 界面 


作为 企业 级 虚拟 化 解决 方案 ，VMware ESX Server 使 用 非常 广泛 ， 感 兴趣 的 读者 可 以 
阅读 相关 资料 了 解 并 学 习 。 


1.4 Linux 安装 过 程 


讲解 了 Linux 系统 的 优势 及 学 习 Linux 的 工具 之 后 ， 下 面 将 要 迈 出 走向 Linux 系统 的 
第 一 步 : 将 Linux 系统 安装 到 主机 中 。 本 节 将 简单 讲解 如 何 安装 Linux 系统 。 


名 说 明 : 本 书 大 部 分 内 容 将 以 Red Hat 公司 的 企业 版 Red Hat Enterprise Linux 5.3 (以 下 简 
称 为 RHEL5.3 ) 为 例 进行 讲解 。 


1.4.1 安装 前 的 准备 工作 


与 Windows 系统 一 样 ， 在 安装 Linux 系统 之 前 ， 还 需要 做 一 些 准备 工作 。 这 些 准备 工 
作 可 能 包括 : 硬件 兼容 性 检查 、 合 适 的 安装 介质 、 磁 盘 空 间 规划 等 。 

(1) 兼容 性 检查 

在 安装 Linux 系统 之 前 ， 应 该 查阅 发 行 版 官方 网 站 的 兼容 列表 ， 检 查 发 行 版 是 否 兼 容 
你 的 硬件 。 以 下 情况 通常 会 出 现 兼 容 性 问题 。 

口 较 新 的 Linux 版 本 可 能 无 法 支持 十 分 古老 的 硬件 〈 一 般 为 10 年 以 上 ) 。 

口 在 最 新 硬件 平台 上 安装 较 老 的 Linux 发 行 版 时 ， 可 能 会 出 现 无 法 识别 硬件 的 问题 。 

除 此 之 外 ， 一 些 比较 特殊 的 硬件 〈 例 如 显卡 、 阵 列 卡 、 硬 件 控制 模块 等 ) ， 可 能 需要 
为 其 准备 驱动 程序 ， 或 阅读 产品 的 安装 说 明 等 。 

(2) 合适 的 安装 介质 

RHEL5.3 可 以 使 用 光盘 引导 安装 ， 如 果 主 板 支 持 ， 也 可 以 使 用 品 盘 等 设备 引导 安装 。 
使 用 非 光盘 介质 安装 时 ， 可 能 需要 从 其 他 位 置 读 取 软 件 包 ， 通 常 支持 从 光盘 、 硬 盘 和 文件 
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服务 器 中 读 取 。 
在 安装 之 前 还 需要 仔细 规划 硬盘 分 区 方案 ， 并 将 硬件 设备 都 连接 到 目标 主机 ， 例 如 硬 
盘 、 网 络 接口 卡 等 。 


1.4.2 创建 虚拟 机 并 使 用 光盘 引导 


本 书 将 在 VMware Workstation 虚拟 机 中 介绍 如 何 安装 Linux， 首 先 要 进行 的 操作 是 创 
建 虚 拟 机 并 修改 虚拟 机 的 引导 设备 。 本 小 节 将 简单 介绍 如 何 创建 虚拟 机 及 使 用 光盘 引导 虚 
拟 机 。 


1. 在 VMware Workstation 中 创建 虚拟 机 


(1) 在 VMware Workstation 中 创建 虚拟 机 有 两 个 方法 : 单 击 Home 标签 中 的 New Virtual 
Machine; 单 击 菜单 栏 中 的 File 一 New 一 Virtual Machine。 无 论 使 用 哪 种 方法 都 会 弹出 创建 
虚拟 机 向 导 ， 如 图 1.9 所 示 。 从 中 可 以 看 出 创建 虚拟 机 有 两 种 方式 : 第 1 种 方式 是 Typical 
(典型 )， 这 种 方式 建立 的 虚拟 机 许多 地 方 都 使 用 默认 设置 (例如 使 用 SCSI 硬盘 、NAT 网 
络 连接 等 ) ; 第 2 种 方式 是 Custom 〈 自 定义 ) ， 在 这 种 方式 下 用 户 可 以 选择 创建 虚拟 机 莱 
容 的 版 本 、 硬 盘 接 口 类 型 等 。 如 果 没 有 特殊 需要 ， 通 常 建议 使 用 典型 方式 创建 虚拟 机 。 

(2) 选择 创建 虚拟 机 方式 后 ， 单 击 Next 按钮 即 可 进入 选择 安装 介质 界面 ， 如 网 1.10 
所 示 。 


Guest Operating System Installation 
A virtual machine is llke a physical computer; t needs an operating 
, How will install the 中 akint erm7 
Welcome to the New Virtual i Se Quest operating System 


Machine Wizard 


What type of configuration do you want? © Installer disc: 


[WET 习 


Create a Workstation 6,5-7.x virtual 
machine in a few easy steps, 


Instaler ): 
© Gustom (advanced) disc mage file (is0): 


VMware away i an EVooowN oADWretal ee mnimal oo Browse 


ions, such as a SCSI conkroller type, 


Workstation 71 PE er a 
rma er ei) 


The virtual machine wil be created with a blank hard disk, 


eb |] es | mo | ca | ene | 
图 1.9 创建 虚拟 机 向 导 图 1.10 选择 安装 介质 界面 


安装 操作 系统 步骤 要 求 用 户 选择 安装 介质 ， 用 户 可 以 在 Installer disc 下 拉 列 表 框 中 选 

择 装 有 安装 光盘 的 驱动 器 ， 也 可 以 在 Installer disc image file(iso) 下 拉 列 表 框 中 选择 光盘 镜 
像 文件 。 本 例 中 选择 第 3 个 选项 Iwill install the operating system later( 稍 后 安装 操作 系统 ) 。 
入 提示 : 如 果 在 上 面 的 步骤 中 选择 了 合适 的 安装 介质 ， 庶 拟 机 创建 完成 后 ，VMware 
Workstation 将 会 使 用 内 置 的 默认 设置 立即 开始 操作 系统 的 安装 过 程 。 由 于 使 用 
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VMware Workstation 的 默认 设置 ， 安 装 的 软件 包 可 能 并 不 完全 ( 例如 不 会 安装 
xinetd 老式 服务 集 、Vim 编辑 器 等 ) ,因此 通常 不 建议 使 用 这 种 方式 安装 操作 系统 。 


(3) 选择 安装 介质 后 ， 单 击 Next 按钮 进入 选择 操作 系统 界面 ， 如 图 1.11 所 示 。 从 选 
择 操作 系统 界面 中 可 以 选择 虚拟 机 的 操作 系统 类 型 ， 本 例 中 先 选 中 Guest operating system 
选项 组 中 的 Linux 单 选 按 钮 , 然后 在 Version 下 拉 列 表 中 选择 “Red Hat Enterprise Linux 5”。 


全 注意 : 如 果 选 择 的 操作 系统 与 安装 的 操作 系统 不 匹配 ， 可 能 会 出 现 无 法 正常 安装 、 使 用 
虚拟 机 的 现象 。 


(4) 完成 虚拟 机 操作 系统 选择 后 ， 单 击 Next 按钮 即 可 进入 命名 虚拟 机 界面 ， 如 图 1.12 
所 示 。 


New Virtual Machine Wizard 


Name the Virtual Machine 
What name would you like to use for this virtual machine? 


Select a Guest Operating System 
Which operating system wil be installed on this virtual machine? 


td Yrtual machine name: 
y 

网 EE 
© Noval Netware 8 
Cn 六 
F ES VDocuments and Settings istrator\My Documents\My Virt Browse,,,. 

Qther The defauk location can be changed at Edit > Preferences, 

Tersion 

Red Hat Enterprise Linux 5 S| 


cok | | cool | 
图 1.11 选择 操作 系统 界面 图 1.12 命名 虚拟 机 


在 命名 虚拟 机 界面 中 ， 需 要 为 新 建 的 虚拟 机 建立 一 个 容易 识别 的 名 称 。 如 果 建 立 的 虚 
拟 机 主要 用 于 学 习 ， 通 常 建议 按 虚拟 机 的 用 途 命名 ;如果 是 实际 应 用 环境 ， 通 常 虚拟 机 名 
称 中 应 该 包含 操作 系统 类 型 、 虚 拟 机 用 途 和 IP 地 址 等 信息 ， 以 便于 管理 员 识 别 。 用 户 可 以 
按 实 际 情 况 在 Virtual machine name 文本 框 中 输入 虚拟 机 的 名 称 , 并 在 Location 选择 框 中 选 
择 虚 拟 机 保存 的 位 置 。 

(5) 为 虚拟 机 命名 后 单 击 Next 按钮 ， 即 可 进入 定制 虚拟 机 磁盘 界面 ， 如 图 1.13 所 示 。 
用 户 可 以 在 定制 虚拟 机 磁盘 界面 中 定制 虚拟 机 磁盘 大 小 ， 以 及 磁盘 文件 在 计算 中 保存 
的 方式 。 本 例 中 使 用 的 虚拟 机 硬盘 大 小 为 20GB， 磁盘 文件 的 保存 方式 为 “Split virtual disk 
into multiple files”〔 将 虚拟 磁盘 文件 保存 在 多 个 文件 中 〉。 

(6) 完成 上 述 步骤 之 后 ， 将 会 进入 到 准备 创建 虚拟 机 界面 ， 如 图 1.14 所 示 。 

在 准备 创建 虚拟 机 界面 中 ， 用 户 可 以 查看 即将 创建 的 虚拟 机 的 各 项 设置 ， 也 可 以 单 击 
Customize Hardware 按钮 ， 在 弹出 的 Hardware 对 话 框 中 修改 虚拟 机 的 硬件 设置 (例如 修改 
虚拟 机 内 存 大 小 、CPU 核心 数量 等 ) 。 用 户 确 认 虚 拟 机 硬件 设置 正确 之 后 ， 单 击 Finish 按 
钮 即 可 完成 虚拟 机 的 创建 。 
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New Virtual Machine Wizard x| New Virtual Machine Wizard | 
Specify Disk Capacity Ready to Create Yirtual Machine 
How large do you want this disk to be? Chick Finish to create the virtual machine, Then you can instal Red Hat 


Enterprise Linux 5. 


The virtual machine's hard disk is stored as one or more files on the host The virtual machine will be created with the following settings: 
computer's physical disk. These fie(s) start small and become larger as you 


add applications, files, and data to your virtual machine. >: Red Hat Enterprise Linux 5 
Location: C:\Documents and Settings\Administrator\My Document. ,. 
Maximum disk size (GB): Eo oa Version: Workstation 6,5-7.x 


Recommended size for Red Hat Enterprise Linux 5: 20 GB Spor ae Dod Ho Emm Hs 


Hard Disk: 20GB 

Memory: 1024 MB 

Network Adapter: NAT 

Other Devices: 。 CD/DYD, Floppy, USB Controller, Printer, Sound Card 


他 Store virtual disk as a single File 
Splt virtual disk into multiple files 


Splitting the disk makes it easier to move the virtual machine to another 
computer but may reduce performance with very large disks. 


Pocket ACE size calculator 
昌 Customize Hardware.,, 


| Bk | ew> | ca | Bk | Pneh |] cae | 
图 1.13 定制 虚拟 机 磁盘 界面 图 1.14 准备 创建 虚拟 机 界面 


2.， 修改 虚拟 机 引导 设备 


创建 完 虚拟 机 之 后 ， 就 可 以 插入 安装 光盘 并 开始 系统 安装 过 程 了 。 

(1) 插入 安装 光盘 

要 在 虚拟 机 中 插入 安装 光盘 , 可 以 单 击 虚拟 机 标签 中 的 “Edit Virtual Machine settings”， 
此 时 将 弹出 Virtual Machine Settings (虚拟 机 设置 ) 对 话 框 ， 如 图 1.15 所 示 。 


Virtual Machine Settings x 
Hardware | options | 


Device Summary 一 
国 Memory 512 MB 三 comected 
畏 Processors WS Comnect at power on 
SHard Disk (5c51) 80 GB 
FConnection 
四 Fioppy Auko detect a 
网 Network adapter Custom (vMnet1) 
鸯 Network Adapt..，Bridged For 可 
USB Controler 。 Present G Use I5O image fie: 
ra Card He device Realtek AC97 A.,. ee hts server oo el | 


岂 0isplay Auto detect 


图 1.15 修改 虚拟 机 设置 
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在 Virtual Machine Settings 对 话 框 中 单 击 “CD/DVD (IDE) ”, 之 后 就 可 以 在 对 话 框 右 
侧 设 置 虚 拟 机 要 使 用 的 安装 光盘 。 按 实际 需要 选择 “Use physical drive”( 使 用 物理 设备 时 
需要 将 安装 光盘 放 入 相应 的 驱动 器 中 ) 或 
“Use ISO image file”〈 使 用 ISO 光盘 镜像 
文件 时 需要 指定 文件 的 具体 位 置 ), 完成 后 
单 击 OK 按钮 即 可 。 

(2) 修改 虚拟 机 引导 设备 

由 于 VMware Workstation 的 新 版 本 支 
持 虚 拟 机 自动 查找 引导 功能 , 因此 可 以 不 必 
修改 虚拟 机 的 引导 设备 。 如果 读者 使 用 的 是 
较 早 的 版 本 , 可 以 单 击 VMware Workstation 
工具 栏 中 的 Power On 按钮 接 通 虚拟 机 电 
源 , 启动 时 按 F2 键 进入 BIOS 设置 ,在 Boot 
菜单 中 选择 优先 使 用 光驱 进行 引导 ， 如 图 图 1.16 修改 优先 引导 设备 为 光盘 驱动 器 
1.16 所 示 。 


全 注意 ; 启动 虚拟 机 之 后 ， 需 要 先 在 虚拟 机 控制 台 ( 即 虚拟 机 启动 后 的 显示 界面 ) 中 单 击 
鼠标 左 键 ， 让 虚拟 机 捕捉 到 物理 机 的 鼠标 和 键盘 才能 对 虚拟 机 进行 操作 。 


设置 完 引 导 设 备 后 ， 按 F10 键 保存 并 退出 BIOS 设置 ， 此 时 虚拟 机 将 会 重新 启动 并 使 
用 光盘 引导 系统 。 


1.4.3 安装 模式 和 光盘 检测 


计算 机 从 光盘 引导 成 功 之 后 , 安装 程序 将 会 停留 在 安装 模式 选择 界面 , 如 图 1.17 所 示 。 
(1) 从 选择 界面 中 可 以 看 出 ， 有 两 种 
安装 模式 可 供 选择 : 图 形 模 式 和 文本 模式 。 
此 时 可 以 进行 的 操作 如 下 。 
口 按 Enter 键 将 直接 使 用 图 形 安装 
模式 。 
口 如 果 需 要 使 用 文本 安装 模式 ， 此 
时 在 冒号 提示 符 后 面 输入 “linux 
text”， 按 Enter 键 即 可 进入 文本 
安装 模式 。 文 本 安装 模式 的 优点 
是 节省 时 间 ， 但 文本 安装 模式 不 
如 图 形 安装 模式 直观 。 
口 按 F2~F5 键 可 以 查看 其 他 模式 ， 图 1.17 启动 安装 程序 
以 及 模式 使 用 的 命令 等 。 


全 提示 : 建议 初学 者 使 用 图 形 模式 安装 ， 待 熟悉 安装 过 程 之 后 再 使 用 文本 模式 安装 ， 以 节 
省 安装 时 间 。 
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在 本 例 中 按 Enter 键 选择 图 形 模式 安装 Linux, 此 时 安装 程序 将 会 检查 硬件 设备 并 加 载 
安装 介质 检查 工具 。 
(2) 完成 后 会 询问 用 户 是 否 对 安装 介质 进行 完整 性 检查 ， 如 图 1.18 所 示 。 


To begin testing the CD wedia before 
installation press OF. 


Choosc Skip to skip the mcdia tcst 
and start thc installation. 


图 1.18 检查 光盘 完整 性 
有 时 从 互联 网 下 载 的 光盘 镜像 可 能 会 存在 错误 ， 也 可 能 由 于 光盘 质量 原因 ， 光 盘 中 某 
些 文件 无 法 读 取 等 。 这 些 都 有 可 能 导致 安装 程序 无 法 读 取 某 个 软件 包 ， 进 而 导致 整个 安装 
计划 失败 。 完 整 性 检测 将 检查 光盘 中 的 每 个 文件 是 否 可 以 正常 读 取 ， 避 免 光盘 存在 错误 导 
致 安装 失败 。 
如 果 需 要 对 安装 光盘 进行 完整 性 检测 ， 此 时 可 以 选中 OK 按钮 ， 按 下 Enter 或 空格 键 。 
也 可 以 使 用 Tab 键 切换 到 Skip， 然 后 按 Enter 键 或 空格 键 ， 跳 过 光盘 检测 步骤 。 


全 提示 : 如 果 使 用 CD 光盘 作为 安装 介质 ， 光 盘 完整 性 检查 将 会 检查 所 有 光盘 的 完整 性 (CD 
安装 光盘 一 共 4 张 ) ， 按 提示 插入 光盘 即 可 完成 完整 性 检查 。 


1.4.4 图 形 安装 环境 配置 


完成 光盘 检查 步骤 之 后 ， 安 装 程序 会 加 载 图 形 界面 进行 后 续 安装 过 程 。 安 装 程序 启动 
图 形 模式 后 会 停留 在 欢迎 界面 ， 如 图 1.19 所 示 。 


RED HAT 
ENTERPRISE LINUX 5 


RED HAT 
ENTERPRISE LINUX 5 


图 1.19 图 形 模式 的 欢迎 界面 
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候 注 意 : 如 果 主机 硬件 不 足以 启动 图 形 安装 模式 (常见 的 原因 是 内 存 太 小 ) ， 安 装 程序 会 
自动 启动 文本 安装 模式 。 


(1) 单 击 Next (下 一 步 ) 按钮 ， 进 入 选择 语言 界面 ， 此 时 可 以 在 语言 选择 列表 中 选择 
安装 过 程 使 用 的 语言 。 本 例 中 选择 “English” 作 为 安装 过 程 使 用 的 语言 ， 如 图 1.20 所 示 。 


RED HAT 
ENTERPRISE LINUX 5 


Wnat tanguage woula you ke m use aunng me 
Installation process? 


| coauan (Hvatskl) | 
Danlsh (Dansk) 


Geman (poutscn) 
Greek (EMA) 

Gularag (rfl) 局 
[Er [ee ] [ae 


图 1.20 选择 安装 过 程 使 用 的 语言 
(2) 选择 安装 程序 使 用 的 语言 后 ， 单 击 Next 按钮 ， 进 入 选择 键盘 界面 ， 如 图 1.21 所 示 。 
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局 


[om | 


[Basease vowes Ya | [Ne | 
图 1.21 选择 键盘 


除非 使 用 了 其 他 的 键盘 ， 和 否则 一 般 情况 下 都 选择 使 用 美国 英语 式 键盘 (列表 中 选择 
“U.S.English” ) 。 

(3) 完成 键盘 选择 后 单 击 Next 按钮 ， 安 装 程序 会 提示 输入 安装 号 ， 如 图 1.22 所 示 。 

在 RHEL5.3 中 ， 安 装 号 用 于 区 分 用 户 安装 的 操作 系统 版 本 ， 输 入 的 安装 号 不 同 ， 可 能 
安装 完成 后 是 服务 器 版 (Server) 、 客 户 端 版 (Desktop) 等 。 不 同 的 RHEL 版 本 默认 安装 
的 软件 有 所 不 同 ， 用 户 也 可 以 不 输入 安装 号 自行 定制 需要 安装 的 软件 。 
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Re ee een 


[Leae |[ Po 


Lese] Lewd 


图 1.22 输入 安装 号 码 
1.4.5 ”磁盘 分 区 


输入 或 跳 过 安装 号 步骤 之 后 ， 安 装 程序 将 会 进入 硬盘 分 区 步骤 ， 本 小 节 将 介绍 如 何在 
安装 过 程 中 进行 磁盘 分 区 。 由 于 虚拟 机 中 使 用 的 是 新 硬盘 ， 因 此 安装 程序 会 提示 没有 找到 
硬盘 中 的 分 区 表 ， 并 询问 是 否 需 要 初始 化 磁盘 ， 详 细 的 步骤 如 下 所 示 。 
全 注意 : 初始 化 磁盘 会 丢失 磁盘 上 的 所 有 数据 ， 如 果 在 真实 计算 机 上 操作 ,应 该 特别 谨慎 ， 
以 免 损 坏 磁盘 中 的 数据 。 
(1) 选择 初始 化 磁盘 之 后 ， 安 装 程序 将 会 停留 在 选择 磁盘 分 区 方式 界面 ， 系 统 会 提示 
是 否 使 用 默认 的 分 区 方案 ， 如 图 1.23 所 示 。 
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Installation requires partit 


Select the drive{s) to use for this installation. 


加 
上 加 
人 
| $ Advanced storage configuration ] 
可 
Gee] 


图 1.23 选择 分 区 方式 
通常 建议 初学 者 使 用 手动 方式 建立 分 区 结构 ， 以 加 深 对 挂 载 等 概念 的 理解 。 本 例 中 使 
手动 方式 建立 分 区 结构 , 在 下 拉 列 表 中 选择 “Create custom layout”( 创 建 自 定 义 结构 )， 
然后 单 击 Next 按钮 进入 自 定义 分 区 界面 ， 如 图 1.24 所 示 。 
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Drive /dev/sda (01917 MB) (Model: VMware, VMware Virtual 5) 
2 fe 


as 
Em em 


Drive /dev/sdb (81917 MB) (Model: VMware, VMware Virtuals) 


Pee 
mao 


Drive /dev/sdc (51917 MB) (Model: VMware, VMware Virtual 5) 


20473 7834 10443 


图 1.24 自 定义 分 区 界面 


(2) 开始 动手 建立 分 区 结构 之 前 ， 需 要 建立 一 个 合适 的 分 区 方案 ， 一 个 合适 的 分 区 方 
案 应 该 注意 以 下 内 容 。 

口 尽量 不 要 将 系统 安装 在 无 见 余 功能 的 Raid 设备 上 。 

口 如 果 系 统 中 有 多 个 人 硬盘， 建议 将 系统 安装 在 其 中 一 个 硬盘 内 ， 其 他 硬盘 用 来 存放 


业务 数据 等 。 
口 如 果 当 前 系统 用 作 数 据 中 心 , 建议 使 用 LVM 建立 分 区 结构 ， 以 便于 日 后 进行 在 线 
式 扩展 。 


对 于 初学 者 而 言 ， 一 个 最 简单 的 分 区 方案 是 设置 一 个 启动 分 区 和 一 个 交换 分 区 ， 然 后 
将 其 他 空间 全 部 挂 载 到 根 目录 /下 面 。 


全 小 知识 :为 了 加 快 系统 读 写 虚拟 内 存 时 的 速度 ， 通 常 将 虚拟 内 存 设置 为 一 个 单独 的 分 
区 ， 称 为 交换 分 区 。 通 常 为 系统 预 留 的 交换 分 区 大 小 应 为 物理 内 存 的 2 倍 ， 任 
何 时 候 都 应 该 考虑 添加 交换 分 区 。 


全 提示 : /boot 为 系统 引导 目录 ， 用 于 存放 内 核 文件 、 引 导 配 置 文件 等 ， 通 常 应 该 单独 设置 
一 个 分 区 ， 其 大 小 设置 为 100MB 即 可 。/home、/root 是 普通 用 户 和 root 用 户 的 
家 目录 ， 应 该 视 系统 的 实际 使 用 情况 设置 分 区 大 小 


很 注意 : 为 服务 器 规划 分 区 时 ， 应 该 将 系统 数据 、 用 户 数据 和 业务 数据 等 种 类 繁多 的 数据 
放置 到 不 同 的 分 区 或 磁盘 中 ， 以 确保 存储 设备 出 现 问题 时 ， 能 够 最 大 限度 地 保全 
数据 。 

(3) 建立 好 分 区 方案 后 就 可 以 开始 磁盘 分 区 了 , 以 划分 引导 分 区 为 例 , 单 击 New 按钮 ， 

在 弹出 的 对 话 框 中 输入 (也 可 以 在 其 后 的 列表 中 选择 ) 挂 载 点 (Mount Point) /boot。 然 后 

选择 引导 分 区 的 文件 系统 类 型 (File System Type) ， 建 议 选择 文件 系统 的 类 型 为 ext3 。 然 

后 在 Allowable Drives 选择 框 中 色 选 需要 操作 的 磁盘 ， 并 在 Additional Size Options 选项 中 

指定 分 区 大 小 ， 最 后 单 击 OK 按钮 即 可 建立 引导 分 区 。 
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添加 完 引 导 分 区 之 后 ， 还 应 该 为 系统 添加 一 个 交换 分 区 。 添 加 交换 分 区 的 过 程 与 建立 
引导 分 区 类 似 ， 不 同 的 是 交换 分 区 不 需要 使 用 挂 载 点 ， 并 且 交 换 分 区 的 文件 类 型 应 该 设置 


为 swap ( 


也 因此 交换 分 区 通常 称 为 swap 分 区 )。 交 换 分 区 的 大 小 通常 为 内 存 的 2 倍 , 但 内 


存 容量 超过 1GB 时 ， 建 议 将 交换 分 区 大 小 设置 为 内 存 大 小 的 1 一 1.5 倍 。 


(4) 
分 区 后 ， 


全 提示 : 


EE 


完成 之 后 可 以 添加 根 分 区 和 其 他 分 区 ， 方 法 与 添加 引导 分 区 类 似 ， 逐 一 添加 所 有 
和 击 Next 按钮 即 可 完成 分 区 操作 。 


从 以 上 步骤 中 可 以 看 出 ， 挂 载 就 是 将 访问 磁盘 分 区 的 接口 设置 为 系统 中 的 一 个 


目录 。 


1.4.6 引导 程序 和 网 络 配置 


在 完成 磁盘 分 区 之 后 ， 就 进入 为 系统 安装 引导 装载 程序 、 配 置 网 络 连接 步骤 了 。 本 小 
节 将 简单 介绍 安装 过 程 中 的 引导 程序 设置 和 网 络 配置 。 


1. 安装 引导 装载 程序 


完成 分 区 操作 后 ， 安 装 程序 将 提示 是 否 安装 引导 装载 程序 GRUB， 如 图 1.25 所 示 。 如 
果 主机 上 还 安装 有 其 他 操作 系统 ， 此 时 还 需要 为 其 他 操作 系统 添加 引导 选项 ， 通 常 此 步 又 


保持 默认 即 可 。 
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© The GRUB boot ioader will be Installed on jCev/sda. 
DO No boot loader will be Installed 
You can configure the boot lcacer to boot other operating systems. It wlll allow you to select an operating system 


to Doot from the list. To 300 addidonal operating systems. Which are not automatically oetecteo, ClcK 'Addq To 
change me operating system Doored Dy detault. select ‘Derault Dy the desired operating system. 


Default Label Device add 


Edit 


回 RodHat Enterprise Unux Sorver /dev/sda2 


Delete 


A boot loacer password prevents users Trom cnanging options passed to the kernel. Forgreater system security, It 
15 recommended that you set a passworo, 


OD yse a boot loader password 


口 Configure advanced boot loader optiors 


Deiease nores | Ge)] BE 
图 1.25 安装 引导 装载 程序 


2. 设置 系统 网 络 


安装 完 引 导 装 载 程序 后 ， 安 装 程序 将 会 提示 用 户 配 置 网 络 环境 ， 如 图 1.26 所 示 。 
全 小 知识 在 RHEL 中 使 用 以 太 网 的 英文 Ethernet 的 缩写 eth 标识 以 太 网 网 络 接 口 卡 ， 按 


网 络 接口 卡 在 主板 插 楼 上 的 位 置 不 同 ， 分 别 命名 为 eth0、ethl1、eth2… 等 。 


如 果 设 置 系统 网 络 步骤 保持 默认 ， 网 络 接口 将 试图 从 DHCP 服务 器 上 获取 IP 地 址 、 
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子 网 掩 码 、 默 认 网 关 等 初始 化 信息 。 如 果 需 要 手动 设置 网 络 ， 可 以 参考 以 下 步骤 。 
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Network Devices 


[acive on oot Device Pvanermask | [Ect 


(e.g nost.domain.com) 


全 

昌 
上 

蓝 


[Deneej 
图 1.26 配置 网 络 环境 


(1) 手动 设置 IPv4 网 络 

如 果 网 络 中 没有 DHCP 服务 器 ， 就 需要 手动 设置 网 络 。 手 动 设置 网 络 可 以 在 Network 
Devices (网 络 设备 ) 选择 框 中 选中 相应 的 网 络 接口 设备 ， 单 击 Edit 按钮 。 如 果 是 配置 IPv4 
网 络 ， 就 在 弹出 的 对 话 框 中 色 选 “Enable IPv4 support”( 开 启 IPv4 支持 ) 和 “Manual 
configuration”( 手 动 配置 ) ， 并 在 卫 Address 和 Prefix (Netmask) 文本 框 中 输入 IPv4 地 
址 和 掩 码 ， 单 击 OK 按钮 即 可 设置 完成 。 

(2) 手动 设置 IPv6 网 络 

手动 设置 IPv6 网 络 需要 在 Network Devices 选择 框 中 选择 相应 的 网 络 接口 设备 ， 并 单 
击 Edit 按钮 ， 在 弹出 的 对 话 框 中 色 选 “Enable IPv6 support”( 开 启 IPv6 支持 ) 。IPv6 设置 
网 络 接口 有 如 下 两 种 方式 。 

口 自动 获取 : IPv6 可 以 使 用 自动 邻居 发 现 协 议和 DHCP 两 种 方式 自动 配置 网 络 。 配 
置 时 按 需 要 勾 选 “Automatic neighbor discovery” 和 “Dynamic IP configuration 
(DHCPv6)” 即 可 。 

口 手动 设置 网 络 : 如 果 要 手动 配置 IPv6 网 络 ， 则 勾 选 “Manual configuration”( 手 动 
配置 ) ， 在 其 后 的 他 Address 和 Prefix 文本 框 中 输入 IP 地 址 和 掩 码 ， 单 击 OK 按 
钮 即 可 完成 设置 。 

(3) 手动 设置 主机 名 称 

设置 主机 名 称 可 以 在 网 络 配置 界面 中 的 Set the hostname: 项 中 色 选 “manual”， 并 输入 

需要 使 用 的 主机 名 。 

(4) 设置 杂项 

如 果 手 动 设置 网 络 连接 ， 还 需要 设置 默认 网 关 、 主 要 和 次 要 DNS 服务 器 等 信息 ， 这 

些 设 置 都 在 Miscellaneous Settings 〈 杂 项 设置 ) 项 中 ， 按 需要 设置 即 可 。 


息 提 示 : 在 虚拟 机 中 安装 RHEL5.3 时 ， 如 果 网 络 连接 使 用 NAT 方式 ，VMware 会 使 用 
DHCP 自动 为 虚拟 机 分 配 卫 地 址 和 网 关 等 信息 ， 因 此 网 络 设置 应 该 保持 默认 值 。 
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1.4.7 ”设置 时 区 和 根 用 户 密 码 


为 保证 系统 有 一 个 正确 的 时 间 和 一 个 安全 的 使 用 环境 ， 在 安装 时 还 需要 设置 时 区 和 
root 用 户 的 密码 。 


1. 设置 时 区 


完成 网 络 环境 的 配置 之 后 ， 系 统 将 会 提示 用 户 设置 时 区 ， 如 图 1.27 所 示 。 
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Please dlick into the map ch 


图 1.27 设置 时 区 
本 例 中 选择 Asia/Shanghai 作为 当前 时 区 ， 实 际 操作 时 按 需 要 进行 选择 即 可 。 
全 注意 ! 如 果 时 区 设置 错 
2. 设置 根 用 户 密码 


误 ， 可 能 会 出 现时 间 不 准确 的 情况 。 


已 


完成 时 区 设置 后 单 击 Next 按钮 ， 安 装 程序 将 提示 用 户 设置 根 用 户 (用 户 名 为 root) 密 
码 ， 如 图 1.28 所 示 。 
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图 1.28 设置 根 用 户 密码 
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通常 为 了 确保 安全 ， 设 置 密码 需要 注意 两 点 ， 首先 密 码 长 度 要 足够 长 ， 通 常 建议 8 一 

16 位 ， 其 次 密码 还 应 该 具备 一 定 的 复杂 性 。 

全 小 知识 :在 计算 机 安全 中 ， 判断 一 个 密码 的 复杂 性 是 否 符合 要 求 ， 通 常 使 用 “四 分 之 三 
原则 ”衡量 . “四 分 之 三 原则 ”是 指 密码 中 包含 了 可 以 构成 密码 的 4 种 字符 (大 
写字 母 、 小 写字 母 、 数 字 和 符号 ) 中 的 3 种 。 

根 用 户 root 在 系统 中 拥有 “至 高 无 上 ”的 权利 (相当 于 Windows 系统 中 的 Administrator 

用 户 ) ， 因 此 应 该 为 其 设置 一 个 足够 复杂 且 容 易 记忆 的 密码 。 并 且 尽 量 不 要 使 用 一 些 容易 

被 猜测 到 的 字符 串 作为 密码 ， 例 如 电话 号 码 、 姓 名 的 拼音 、 生 日 、 电 子 邮 件 等 ， 也 不 要 将 

密码 保存 在 容易 泄露 的 地 方 。 


1.4.8 ”定制 软件 包 并 开始 安装 


Linux 系统 最 大 的 特点 是 允许 用 户 定制 自己 的 操作 系统 ， 用 户 选择 的 软件 包 不 同 ， 安 
装 完成 后 的 操作 系统 也 不 同 。 为 root 用 户 设 置 密码 后 ， 安 装 程序 将 会 提示 用 户 定制 随 系统 
安装 的 软件 列表 ， 如 图 1.29 所 示 。 
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of Red Har Enterpnise Unux Server Incluaes a ser or sorrware 
ntemet usage What additional tasks would you IIke your system to 


图 1.29 定制 安装 的 软件 


(1) 从 图 1.29 中 可 以 看 出 ， 软 件 包 定制 界面 默认 提供 了 两 个 选项 : “Software 
Decelopment”( 软 件 开发 ) 和 “Web server”(Web 服务 ) 。 用 户 可 以 直接 色 选 这 两 个 选项 ， 
也 可 以 勾 选 “Customize now”( 现 在 定制 ) 自 定 义 安装 的 软件 包 。 本 例 使 用 默认 设置 进行 
安装 ， 单 击 Next 按钮 安装 程序 将 检查 软件 包 的 依赖 性 。 

(2) 依赖 性 检查 完成 后 ， 将 提示 用 户 即将 安装 RHEL， 并 告知 用 户 安装 日 志 存 放 的 位 
置 等 信息 ， 如 图 1.30 所 示 。 

(3 ) 确 认 后 单 击 Next 按钮 即 可 开始 安装 过 程 , 视 安装 软件 包 的 数量 和 计算 机 配置 不 同 ， 
安装 过 程 可 能 需要 20 一 50 分 钟 不 等 。 

(4) 安装 完成 后 ,系统 会 提示 用 户 取出 光盘 等 安装 介质 并 重新 启动 系统 , 如 图 1.31 所 示 。 
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(5) 单 击 Reboot 按钮 安装 程序 会 立即 重新 启动 系统 ， 到 此 安装 过 程 就 全 部 结束 了 。 
ENTERPRISE LINUX 5 


Click next to begin 
Installation of Red Hat 
Enter 


lle ‘/root/anaconda-ks.cfg' 
after rebooting the system,. 
er 


图 1.30 RHEL5.3 即将 开始 安装 
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Daetease wores enoor 


图 1.31 安装 完成 


1.4.9 第 一 次 启动 

第 一 次 启动 系统 时 ， 还 需要 做 一 些 简单 的 设置 才能 进入 系统 。 这 些 设 置 包括 系统 防火 
墙 、 日 期 时 间 和 用 户 等 。 本 小 节 将 简单 介绍 这 些 设置 。 

1. 防火墙 设置 


系统 第 一 次 启动 时 会 首先 要 求 用 户 接受 其 许可 协议 ， 接 受 之 后 将 提示 用 户 配置 系统 防 
火 墙 ， 如 图 1.32 所 示 。 


Cy 
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图 1.32 防火 墙 配 置 界面 


全 提示 : 许多 Linux 发 行 版 中 都 使 用 一 个 名 为 iptables 的 包 过 滤 软 件 ， 作 为 系统 默认 的 防 
火 墙 ，iptables 功能 非常 强大 ， 许 多 时 候 甚 至 可 以 顶替 上 万 元 的 专业 级 防火 墙 产品 。 


默认 将 开启 系统 防火 墙 , 并且 人 允许 ssh 服务 使 用 网 络 ，ssh 服务 主要 用 于 远程 访问 和 控 
制 系统 ， 通 常 推荐 开启 这 个 服务 以 便 进行 远程 管理 系统 。 

设置 系统 防火 墙 时 ， 用 户 可 以 按 实 际 情况 在 Trusted services 列表 中 色 选 允许 使 用 网 络 
的 服务 ， 也 可 以 单 击 Other ports 自 定义 使 用 网 络 的 端口 。 如 果 不 熟悉 系统 防火 墙 ， 此 处 可 
以 使 用 默认 设置 。 


全 注意 : 一 个 安全 的 防火 墙 策略 可 以 极 大 地 提升 系统 的 安全 性 ， 关 于 防火 墙 的 更 多 内 容 读 
者 可 以 阅读 更 多 专业 书籍 了 解 。 
2. SELinux、Kdump、 日 期 时 间 和 软件 更 新 设置 


(1) 配置 完 防火 墙 后 ， 单 击 Next 按钮 ， 系 统 会 提示 用 户 设置 SELinux。SELinux 是 一 
个 系统 安全 的 增强 组 件 ， 可 以 大 大 提高 Linux 系统 对 未 知 攻击 的 防御 能 
入 提示 : 对 于 许多 初学 者 而 言 ，SELinux 可 能 并 不 实用 ， 因 此 通常 建议 初学 者 关闭 SELinux。 
(2) Kdump 是 一 个 内 核 崩 省 转 存 机 制 。 当 系统 崩溃 时 。Kdump 可 以 将 内 存 中 的 数据 
保存 下 来 ， 以 便于 校正 错误 和 灾难 恢复 。 这 个 选项 通常 保持 默认 即 可 。 
(3) 第 一 次 启动 时 ， 还 要 要 求 用 户 校正 日 期 和 时 间 ， 此 步骤 按 需 要 进行 操作 即 可 。 
(4) 完成 日 期 时 间 设置 之 后 ， 系 统 会 要 求 用 户 设置 软件 更 新 。 此 步 操作 需要 用 到 红 帆 
网 络 账号 ， 如 果 没 有 ， 可 以 点 选 “No,I prefer to register at a later time.” 以 后 再 设置 。 
3. 添加 新 用 户 及 设置 声卡 


(1) 许多 Linux 发 行 版 在 安装 时 都 会 提示 用 户 创建 一 个 新 用 户 ，RHEL 也 不 例外 ， 如 
图 1.33 所 示 。 
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图 1.33 创建 新 用 户 


全 技巧 :Linux 系统 安装 完成 后 系统 将 会 有 一 个 默认 用 户 root， 通 常 称 其 为 根 用 户 ， 根 用 
户 拥有 系统 的 最 高 权限 ， 可 以 对 系统 进行 各 种 操作 。 因 此 通常 建议 使 用 普通 用 户 


登录 系统 ， 当 需要 执行 一 些 管 理 命令 时 ， 再 切换 使 用 根 用 户 ， 以 免 损 坏 系统 中 的 
数据 。 


在 Username 和 Full Name 文本 框 中 输入 用 户 的 登录 名 及 全 名 (全 名 可 以 为 空 ) ， 并 重 
复 输入 两 次 密码 之 后 ， 单 击 Forward 按钮 ， 此 时 系统 会 自动 创建 新 用 户 。 
(2) 完成 用 户 创建 后 ， 系 统 会 要 求 用 户 设置 并 验证 已 安装 的 声卡 ， 如 图 1.34 所 示 。 


多 Sound Card 


An audio device has been detected In your computer 


Click the "Play" button to hear a sample sound. You should hear a series of 
hree sounds. he nrst sound will be in the nght channel, the secona sound 


Date and Time wil be in the left charnel and the third sound will be in the center 


he folowing audlo davice was detected. 


:Ensoniq 


Addltional CDs ES1371 [AudioPCH971 


- 口 Repeat 


Device settings 


FPCM device | E51371 DAC2/ADC $| 


外 eck | | 中 Forwam | 


图 1.34 设置 并 验证 声卡 


测试 声卡 可 以 单 击 Sound test 选项 组 中 的 播放 按钮 ， 
结束 后 按 实 际 情况 确认 即 可 。 


系统 会 播放 一 段 测 试 音乐 ， 播 放 
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县 注意: 如 果 系统 没有 找到 相应 的 声卡 设备 或 声卡 测试 没有 成 功 ， 可 能 需要 检查 声卡 与 主 
机 的 连接 或 安装 相关 驱动 程序 。 
(3) 声卡 测试 结束 后 ， 在 Additional CDs 界面 中 单 击 Finish 按钮 ， 即 可 完成 Linux 第 
一 次 启动 的 配置 过 程 ， 此 时 用 户 已 经 拥有 了 一 个 可 以 使 用 的 Linux 系统 。 


1:5. 小 结 


口 1.1 节 介 绍 了 Linux 系统 在 不 同 环境 中 的 应 用 、 相 对 于 其 他 系统 的 优势 等 内 容 。 
口 1.2 节 讲 解 了 Linux 系统 中 存储 设备 表示 方法 及 目录 结构 。 由 于 这 部 分 内 容 与 

Windows 系统 差异 较 大 ， 因 此 初学 者 应 该 特别 注意 。 

口 1.3 节 简 单 介绍 了 虚拟 化 及 其 在 企业 中 的 应 用 等 内 容 。 

口 1.4 节 以 RHEL5.3 为 例 ， 讲 解 了 Linux 系统 的 安装 过 程 ， 初 步 认识 Linux 的 相关 

知识 。 

通过 本 章 的 学 习 , 我 们 了 解 了 Linux 系统 的 基础 知识 ， 也 迈 出 了 走向 Linux 的 第 一 步 。 

在 随后 几 个 章节 中 ， 本 书 将 介绍 Linux 系统 的 更 多 基础 知识 和 使 用 技巧 。 
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本 书 第 1 章 中 以 RHEL5.3 为 例 , 介绍 了 Linux 操作 系统 的 安装 过 程 。 至 此 我 们 迈 出 了 
走向 Linux 操作 系统 的 第 一 步 ， 接 下 来 就 可 以 登录 并 使 用 Linux 系统 了 。 

本 章 主要 涉及 的 知识 点 如 下 。 
简单 介绍 本 书 的 知识 结构 、 约 定 及 学 习 的 建议 。 
常见 登录 系统 的 方式 及 适用 范围 。 
常见 关闭 、 重 启 系统 的 命令 及 适用 范围 。 
介绍 如 何 获取 Linux 系统 及 命令 帮助 。 
介绍 Linux 系统 中 的 人 机 交互 程序 Shell 及 其 分 类 ，Bash Shell 的 基本 功能 、 管 道 
及 输入 /输出 的 应 用 。 


OOODODOD 


2.1 如 何 使 用 本 书 学 习 


长 期 以 来 ， 许 多 学 习 者 都 觉得 学 习 Linux 系统 十 分 困难 (特别 是 命令 行 模式 的 学 习 ) 。 
为 更 好 地 帮助 初学 者 使 用 本 书 学 习 ， 本 节 将 简单 介绍 本 书 的 知识 结构 ， 以 及 学 习 Linux 系 
统 的 建议 。 


2.1.1 本 书 的 知识 结构 和 约定 


与 市 面 上 其 他 Linux 书籍 相 比 ， 本 书 更 专注 于 介绍 Linux 系统 管理 ， 许 多 知识 具备 一 
定 的 专业 性 。 因 此 在 学 习 本 书 前 ， 读 者 需要 了 解 一 些 前 提 知 识 ， 本 小 节 将 简单 介绍 学 习 本 
书 需要 具备 的 前 提 知 识 及 本 书 的 知识 结构 。 

1. 前 提 知 识 

为 更 好 地 使 用 本 书 学 习 ， 建 议 初 学 者 在 学 习 本 书 前 ， 应 该 了 解 一 些 计 算 机 基础 知识 。 
按 学 习 的 目的 不 同 ， 可 能 需要 了 解 以 下 内 容 。 

口 计算 机 硬件 基础 知识 : 了 解 计 算 机 各 种 硬件 及 其 功能 、 系 统 总 线 、 计 算 机 结构 等 。 

口 计算 机 使 用 基础 : 包括 计算 机 软 、 硬 件 及 其 简单 使 用 。 

口 存储 设备 基本 知识 : 了 解 硬盘 的 基本 原理 、 硬 盘 类 型 、 使 用 硬盘 存储 数据 的 方法 等 。 

口 计算 机 网 络 基 础 知识 : 包括 瑟 地 址 分 类 、 第 二 、 三 层 网 络 寻 址 方法 和 VLAN 等 内 容 。 

2. 本 书 的 知识 结构 


本 书 的 主要 知识 结构 如 图 2.1 所 示 。 本 书 讲解 Linux 基础 知识 的 同时 ， 也 包含 了 一 些 
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高 级 应 用 和 排除 错误 等 知识 , 因此 使 用 本 书 学 习 的 过 程 中 , 读者 需要 注意 自主 思考 和 验证 。 
与 其 他 同类 书籍 相 比 ， 本 书 更 加 注重 实例 和 应 用 ， 书 中 列举 了 大 量 Linux 系统 管理 和 Shell 
脚本 实例 ， 这 些 实例 都 可 以 直接 应 用 于 实际 环境 。 


图 2.1 本 书 的 知识 结构 图 


3. 约定 


由 于 本 书 中 的 知识 面 较 广 且 前 后 交错 ， 为 帮助 读者 更 好 地 学 习 ， 在 书 中 使 用 了 以 下 
批注 。 
注意 : 操作 可 能 包含 危险 、 需 要 谨慎 操作 、 相 关 知 识 链接 、 本 书 内 容 的 声明 等 。 
提示 : 可 能 需要 额外 执行 的 操作 、 容 易 忽略 的 前 提 操 作 、 容 易 忽略 的 问题 等 。 
小 知识 : 需要 引起 注意 的 知识 、 可 以 扩展 阅读 的 相关 内 容 等 。 
技巧 :实际 应 用 中 经 常 使 用 的 技巧 、 解 决 问题 的 思路 等 。 
说 明 : 关于 书 中 描述 内 容 的 声明 、 与 书 中 描述 不 相符 的 其 他 情况 等 。 
图 片 ， 由 于 印刷 方面 的 要 求 ， 本 书 中 的 所 有 字符 界面 的 图 示 均 采用 图 形 界面 中 的 
终端 的 形式 呈现 (内容 和 操作 都 与 字符 界面 相同 〉。 

为 了 更 好 地 讲解 命令 ， 本 书 中 大 部 分 命令 用 法 示例 中 ， 用 户 输入 的 命令 都 使 用 加 粗 的 
方式 表示 ,命令 注释 都 使 用 “#” 作 为 开头 。 为 方便 读者 阅读 ， 本 书 采用 了 中 文 注释 ,但 在 
实际 操作 时 ,包括 注释 在 内 的 任何 内 容 都 不 建议 使 用 中 文 (使 用 中 文 可 能 会 引发 一 些 问 题 )。 


4. 关于 图 形 界面 


OOOOODO 


目前 许多 发 行 版 都 采用 仿 Windows 系统 的 图 形 界面 , 虽然 使 用 仿真 的 图 形 界面 也 可 以 
管理 Linux 系统 ， 但 本 书 主要 采用 字符 界面 和 命令 行 模式 进行 讲解 ， 主 要 原因 如 下 。 
口 虽然 可 以 使 用 图 形 界 面 管理 Linux 系统 ， 但 目前 图 形 界 面 仍然 有 许多 局 限 性 ， 不 
能 完成 所 有 Linux 系统 管理 任务 〈 例 如 不 能 编译 安装 软件 ) 。 
口 与 图 形 界面 相 比 ， 命 令 行 模式 更 高 效 便捷 。 
口 由 于 使 用 字符 界面 可 以 节省 更 多 系统 资源 ， 因 此 目前 许多 运行 中 的 Linux 服务 器 
系统 都 使 用 字符 界面 。 
口 ”系统 发 生 错误 时 可 能 无 法 进入 图 形 界面 。 
基于 以 上 这 些 原 因 ， 本 书 大 多 数 情 况 下 都 在 命令 行 模式 或 命令 终端 中 进行 讲解 ， 图 形 
界面 留 给 读者 自行 研究 。 
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2.1.2 学 习 Linux 系统 的 建议 


许多 初学 者 在 学 习 Linux 系统 的 过 程 中 会 遇 到 各 种 困难 ， 为 帮助 初学 者 更 好 地 学 习 ， 
本 小 节 为 初学 者 提供 了 学 习 Linux 系统 的 儿 个 建议 。 

(1) 关于 命令 

许多 初学 者 都 对 记忆 大 量 命令 望 而 生 和 月 〈 这 也 是 Linux 系统 难点 所 在 ) ， 但 经 验 丰富 
的 用 户 却 并 不 认为 使 用 Linux 系统 必须 记忆 大 量 命 令 。 经 过 统计 ， 完 成 常见 的 Linux 系统 
管理 任务 ， 使 用 的 命令 及 常见 用 法 的 总 量 仅 有 100 余 个 。 并 且 这 些 命令 和 常见 用 法 在 使 用 
和 管理 Linux 系统 的 过 程 中 ， 需 要 经 常 重复 使 用 。 由 此 可 见 ， 只 要 不 断 思 考 和 练习 ， 学 会 
并 熟练 使 用 命令 ， 并 不 是 一 件 十 分 困难 的 事 。 

通常 建议 初学 者 从 最 基本 的 系统 帮助 出 发 ， 学 习 使 用 Linux 系统 的 方法 。 遇 到 问题 多 
使 用 系统 提供 的 帮助 ， 而 不 是 死记 硬 背 命令 和 用 法 。 

(2》 关于 笔记 

通常 建议 初学 者 多 练习 一 些 常用 的 命令 ， 而 将 一 些 不 常用 的 命令 及 其 用 法 备注 ， 写 入 
博客 、 日 常 笔记 等 容易 查看 的 文档 或 笔记 中 ， 以 便于 需要 时 可 以 快速 查看 。 

(3) 关于 命令 行 模式 

大 多 数 人 使 用 命令 行 模式 都 觉得 不 方便 ， 例 如 无 法 从 互联 网 上 查阅 相关 帮助 。 这 时 可 
以 通过 远程 或 图 形 界 面 的 方式 登录 到 Linux 系统 中 ， 一 边 阅读 说 明 一 边 验证 学 习 ， 待 熟悉 
之 后 再 使 用 命令 行 模式 。 


2.2 登录 系统 


要 使 用 Linux 系统 ， 首 先 需 要 启动 并 登录 系统 ， 与 UNIX 类 似 ，Linux 也 支持 多 种 登 
录 方 式 。 按 登录 系统 的 位 置 可 以 将 登录 方式 分 为 如 下 两 种 。 
口 本 地 登录 : 通常 用 于 笔记 本 等 桌面 系统 或 服务 器 出 现 故 障 无 法 连接 网 络 的 情况 。 
本 地 登录 可 以 使 用 图 形 界面 和 命令 行 模式 《有 些 书 籍 也 称 为 字符 界面 ) 两 种 方式 。 
口 远程 登录 : 大 多 数 多 用 户 系统 和 服务 器 都 使 用 远程 登录 。 远 程 登录 可 以 使 用 SSH、 
Telnet、VNC、SFTP 4 种 方式 。 
不 同 的 登录 方式 适用 于 不 同 的 环境 ， 本 节 将 简单 介绍 登录 系统 的 常见 方式 及 适用 的 
环境 。 


2.2.1 图 形 界 面 登录 


虽然 图 形 界面 一 般 用 于 桌面 环境 ， 但 我 们 也 建议 初学 者 使 用 图 形 界面 及 其 中 的 部 分 图 
形 化 工具 学 习 , 例如 使 用 图 形 化 的 Web 浏览 器 一 边 查 找 帮 助 一 边 学 习 等 。 本 小 节 将 简单 介 
绍 如 何在 图 形 界面 中 登录 系统 。 

在 RHEL5.3 中 ， 第 一 次 登录 系统 默认 使 用 图 形 界面 的 方式 进行 登录 ， 如 图 2.2 所 示 。 
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RED HAT 


ENTERPRISE LINUXS 


Username: 


图 2.2 图 形 登录 界面 


在 图 形 登 录 界 面 的 下 方 提供 了 一 些 简 单 的 选项 ， 这 些 选项 如 下 。 

口 Language 选项 : 可 以 选择 系统 使 用 的 语言 (前提 是 安装 系统 时 已 经 安装 了 相关 的 

语言 包 ) 。 

口 Session 选项 : 用 于 选择 会 话 的 类 型 。 

口 Restart 和 Shut Down 选项 : 可 以 重启 和 关闭 系统 。 

以 图 形 界面 进行 登录 时 ， 直 接 输 入 用 户 名 和 密码 即 可 登录 系统 。 如 果 使 用 Language 
选项 更 改 了 系统 语言 ， 此 时 将 会 提示 是 否 要 将 更 改 后 的 语言 设置 为 系统 默认 语言 ， 按 需要 
进行 选择 之 后 即 可 进入 Linux 的 图 形 界面 。 

全 提示 : 虽然 Linux 图 形 界面 提供 了 中 文 界面 ， 但 大 多 数 发 行 版 的 内 核 都 未 添加 中 文 支持 ， 
因此 任何 与 系统 有 关 的 配置 文件 中 都 不 要 使 用 中 文 ( 这 可 能 会 导致 一 些 意外 的 问题 ) 

RHEL5.3 的 图 形 界面 如 图 2.3 所 示 ， 这 是 一 个 使 用 GNOME 的 图 形 界 面 ， 图 形 模式 下 
自 带 的 工具 几乎 都 可 以 在 图 形 界 面 左上 角 的 菜单 中 找到 。 


OM Appicatons pacas sysem 全 = aloAv dj 


图 2.3 RHEL5.3 的 图 形 界面 
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对 于 不 熟悉 Linux 的 初学 者 而 言 ， 使 用 图 形 界面 有 以 下 优势 : 

口 在 图 形 界面 终端 中 ， 能 够 较 好 地 支持 命令 中 的 多 种 语言 。 

口 初学 者 可 以 通过 图 形 化 的 浏览 器 从 互联 网 上 获得 更 多 的 帮助 。 

口 使 用 图 形 环境 中 的 工具 能 够 更 好 地 学 习 Shell 编程 (这些 工具 将 在 编辑 器 相关 章节 
中 介绍 ) 。 

图 形 界面 还 有 许多 优势 〈 例 如 可 以 查看 多 语言 帮助 等 ) ， 此 处 不 一 一 列举 ， 感 兴趣 的 

读者 可 以 阅读 相关 文档 了 解 其 使 用 方法 。 


2.2.2 命令 行 登录 


命令 行 模式 〈 也 称 字符 模式 或 字符 界面 ) 是 Linux 系统 的 精华 部 分 ， 其 高 效 、 快 捷 、 
方便 的 特点 是 图 形 界面 和 Windows 操作 系统 不 能 比拟 的 。 命令 行 模式 是 每 一 个 Linux 学 习 
者 都 需要 学 习 的 部 分 ， 其 地 位 非常 重要 (原因 很 多 ， 例 如 排除 错误 时 可 能 只 能 使 用 命令 行 
模式 等 )。 本 小 节 将 简单 介绍 如 何在 命令 行 模式 中 登录 。 


名 提示 : 命令 行 模式 与 微软 的 DOS 操作 系统 界面 有 天 壤 之 别 ， 读 者 可 以 阅读 相关 文档 了 
解 此 部 分 内 容 。 


(1) 命令 行 登录 系统 

默认 情况 下 ，RHEL5.3 启动 后 会 进入 图 形 界面 ， 如 果 需 要 从 图 形 界面 切换 至 命令 行 模 
式 ， 可 以 先 使 用 root 用 户 登 录 系 统 ， 然 后 右 
击 桌面 ， 并 在 右键 菜单 中 单 击 Open Terminal 
打开 终端 ， 在 终端 窗口 中 执行 命令 init 3， 按 
Enter 键 即 可 进入 命令 行 登录 界面 。 

与 图 形 界 面 不 同 的 是 ， 命 令 行 登录 界面 
仅 包含 当前 操作 系统 的 版 本 信息 等 内 容 ， 如 图 2.4 命令 行 登录 界面 
图 2.4 所 示 。 

在 图 2.4 中 可 以 看 到 ， 系 统 使 用 主机 名 加 上 字符 “login: ”作为 登录 的 提示 字符 ， 此 时 
只 需要 输入 用 户 名 和 密码 〈 输 入 密码 时 ， 系 统 出 于 安全 考虑 ， 用 户 输入 的 密码 都 不 会 被 显 
示 出 来 ) 即 可 登录 系统 。 登 录 成 功 后 ， 用 户 就 可 以 看 到 命令 行 模式 的 提示 符 〈 即 命令 提示 
符 ) 。 当 输入 的 用 户 名 或 密码 不 符 时 ， 系 统 将 会 提示 用 户 Login incorrect， 并 重新 返回 登录 
提示 符 。 
用 户 成 功 登 录 后 ， 系 统 会 自动 将 用 户 的 工作 目录 定位 到 用 户 的 家 目录 (有 时 也 称 为 用 
户 的 主 目录 ) 中 。 家 目录 是 用 户 登 录 系统 后 的 起 始 目 录 ，root 用 户 的 家 目录 位 于 /root， 普 
通用 户 的 家 目录 通常 位 于 /home/username (其 中 username 为 用 户 名 ) 。 家 目录 通常 用 于 存 
放 系统 、 应 用 程序 的 初始 化 文件 ， 以 及 用 户 的 个 人 文件 等 。 


全 小 知识 : 终端 是 与 主机 系统 相连 的 用 户 设备 ， 作 用 是 将 用 户 的 输入 交 给 主机 系统 ， 并 将 
主机 系统 的 处 理 结果 通过 终端 显示 给 用 户 (可 以 将 其 理解 为 用 户 与 主机 系统 交 
互 的 接口 )。Linux 系统 中 存在 多 种 类 型 的 终端 ， 包 括 串 行 终端 /dev/ttySn、 控 
制 终端 /dev/tty、 控 制 台 终 端 /dev/ttyn 和 /dev/console、 虚 拟 终 端 /dev/pts/n 等 (n 
为 终端 号 )。 本 书 中 的 终端 大 多 是 指 由 软件 生成 的 虚拟 终端 。 
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(2) 命令 提示 符 

用 户 在 命令 行 模式 中 成 功 登 录 后 ， 如 果 使 用 root 用 户 登 录 将 会 返回 命令 提示 符 
[root@localhost ~]# ， 使 用 普通 用 户 登录 则 返回 提示 符 [userl@localhost ~]$ 。 这 个 提示 符 
可 以 拆 解 为 几 部 分 ， 这 几 部 分 的 含义 如 下 。 

口 root 和 userl: 表示 当前 登录 系统 的 用 户 名 ， 通 过 此 部 分 可 以 确定 当前 登录 系统 的 


用 户 名 。 
口 用 户 名 后 面 是 使 用 符号 “@”“ 与 英语 单词 at 读 法 相同 ) 相隔 的 主机 名 ， 在 上 面 
两 个 例子 中 主机 名 均 为 localhost。 


口 主机 名 后 面 是 当前 用 户 所 在 的 目录 。“~” 表 示 当 前 用 户 所 在 的 目录 为 用 户 的 家 目录 。 
口 在 提示 符 的 最 后 是 “# ”和 “$”，“# ”表示 当 前 登录 的 用 户 是 根 用 户 ，“$” 表 示 
当前 登录 系统 的 是 普通 用 户 。 使 用 此 符号 可 以 判断 当前 登录 系统 的 是 否 为 根 用 户 。 
命令 提示 符 的 作用 是 告诉 用 户 已 经 成 功 登录 系统 ， 可 以 在 “$” 或 “# ”符号 后 面 输入 
要 执行 的 命令 。 
由 于 使 用 了 不 同 的 环境 变量 ， 因 此 不 同系 统 使 用 的 命令 提示 符 有 所 不 同 ， 关 于 命令 提 
示 符 的 相关 变量 ， 读 者 可 以 参考 本 书 第 15 章 的 相关 内 容 


2.2.3 SSH 远程 登录 


如 果 初 学 者 觉得 在 虚拟 机 中 学 习 Linux 系统 很 不 方便 (可 能 的 麻烦 是 每 次 都 要 使 用 组 
合 键 Ctrl+Alt 切换 控制 目标 ) ， 这 时 建议 使 用 远程 方式 登录 系统 ， 一 边 查 询 一 边 学 习 。 本 
小 节 将 简单 介绍 远程 登录 的 方式 和 SSH 远程 登录 。 


1. 远程 登录 的 方式 


常见 的 远程 登录 方式 有 SSH、Telnet、VNC 和 SFTP 4 种 。 
口 SSH: SSH (Secure Shell) 是 一 种 使 用 加 密 技术 保护 传输 数据 包 的 远程 登录 工具 ， 
所 有 数据 包 都 先 经 过 加 密 ， 再 进行 传输 。 由 于 SSH 是 一 种 安全 性 非常 高 的 远程 登 
录 工 具 ， 因 此 SSH 也 是 Linux 系统 中 使 用 最 广泛 的 远程 登录 方式 。 
口 Telnet: Telnet 是 一 个 传统 的 交互 式 登 录 工 具 。 与 SSH 不 同 的 是 ，Telnet 并 没有 使 
用 加 密 技术 ， 所 有 内 容 都 通过 明文 方式 传输 。 由 于 其 保密 性 差 ， 因 此 通常 将 其 应 
用 到 能 够 确认 安全 的 环境 下 ， 例 如 一 些 私 有 网 络 等 。 
口 VNC: VNC (Virtual Network Computing， 虚 拟 远程 计算 机 ) 是 由 AT&T 欧洲 实验 
室 开 发 的 一 个 用 于 远程 控制 的 开源 软件 ， 在 Linux 系统 中 主要 用 于 远程 桌面 控制 。 
口 SFTP: SFTP (Secure File Transfer Protocol， 安 全 文件 传输 协议 ) 是 SSH 的 一 部 分 ， 
主要 用 来 在 Linux 系统 间 传 送 文件 。 
由 于 大 多 数 发 行 版 都 默认 安装 了 SSH 且 其 安全 性 较 高 ， 因 此 通过 SSH 远程 登录 并 管 
理 Linux 系统 已 经 成 为 管理 员 的 必 备 技能 之 一 。 这 也 是 推荐 初学 者 通过 SSH 远程 登录 学 
习 命 令 行 模式 的 重要 原因 ， 本 小 节 将 介绍 如 何在 Windows 和 Linux 系统 中 使 用 SSH 远程 


2. Windows 系 统 中 的 SSH 登 录 
在 Windows 环境 中 使 用 SSH 登录 需要 借助 一 些 工 具 ， 常 用 的 工具 有 PuTTY 和 
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SecureCRT 等 ， 运 行 界面 分 别 如 图 2.5 和 图 2.6 所 示 。 


EE Session Basic options for your PUTTY session 


局 未 连 姜 -seew= car 
上 rong | EECOEIEOE TEST 
me [or IP adiess) yq 加 
rset T 区 油 习 同 提 交 忆 毅 避 写 才 / 了 庆 和 昌国 | 
Feahwes Gommecton pe 了 
所 widow 广 Raw CTenet rhoan 6 SSH Cseid 
ep Load. save or delete a stored session 
Saved Sessions 
PPee 一 
Dole Setings Losd 
Save 
Deee 
区 结 [ Ty 1 |[245, 0N ]RTloo ] 医 富 欧 所 
图 2.5 PuTTY 运行 界面 图 2.6 SecureCRT 运行 界面 


(1) PuTTY 是 登录 Linux 系统 最 简便 的 工具 之 一 ， 拥 有 体积 小 巧 、 操 作 简 单 、 功 能 强 
大 等 特点 ， 许 多 Linux 管理 员 都 使 用 PuTTY 作为 远程 登录 的 工具 。 

在 PuTTY 主 界面 中 输入 远程 Linux 系统 的 人 P 地 址 和 相应 的 端口 号 , 单 击 Open 按钮 即 
可 使 用 SSH 进行 登录 。 

(2) 如 果 需 要 远程 登录 的 Linux 系统 较 多 ， 通 常 推荐 使 用 SecureCRT 作为 远程 登录 的 
工具 。SecureCRT 不 仅 可 以 保存 多 个 远程 登录 连接 ， 还 可 以 将 多 个 登录 终端 放置 在 当前 窗 
口 的 标签 页 中 ， 非 常 适合 需要 登录 多 个 Linux 系统 的 情况 。 

如 果 要 使 用 SecureCRT 工具 登录 Linux 系统 ， 可 以 在 其 主 界面 中 单 击 “ 新 建 连接 ” 按 
钮 ， 然 后 在 新 建 连接 向 导 中 按 提示 操作 即 可 新 建 并 保存 连接 。 


3. Linux 系 统 中 的 SSH 登 录 


在 Linux 系统 中 要 使 用 SSH 远程 登录 到 另 一 个 Linux 系统 ， 可 以 使 用 ssh 命令 加 用 户 
名 和 也 地 址 的 方法 。 例 如 : 


[root@localhost ~]# ssh root@192.168.44.** 

The authenticity of host '192.168.44.** (192.168.44.**)' can't be 
established. 

# 提 示 用 户 RSA 密 钥 指纹 

RSA key fingerprint is 8f:9a:51:93:e5:c3:03:97:63:b5:53:bd:e7:f1:6b:5c. 

# 询 问 用 户 是 否 需 要 继续 连接 ， 以 下 粗 体 部 分 为 用 户 的 输入 

Are you sure you want to continue connecting (yes/no)? yes 

Warning: Permanently added '192.168.44.**' (RSA) to the list of known hosts. 
# 下 面 需 要 输入 root 用 户 的 登录 密码 

root@192.168.44.**'s password: 

Last login: Sat Sep 4 21:49:56 2010 from 192.168.44.*** 

塌 使 用 exit 命令 断 开 远程 登录 

[root@localhost ~]# exit 

Connection to 192.168.44.** closed. 


Cy 
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[root@localhost ~]# 


SSH 可 以 使 用 用 户 密码 和 Public-Key Infrastructure (PKI) 两 种 认证 方式 登录 。 本 小 节 
中 仅 以 用 户 密码 认证 为 例 介绍 SSH 登录 ,读者 可 以 自行 阅读 相关 文档 了 解 和 使 用 PKI 认 证 。 


全 提示 : 在 RHEL5.3 中 可 以 使 用 命令 “service sshd start” (其 他 操作 系统 中 可 以 使 用 
“/etc/init.d/sshd start” ) 启动 SSH 服务 ; 如果 系统 防火 墙 阻挡 用 户 访问 ， 可 以 使 
用 命令 “service iptables stop” (其 他 系统 中 可 以 使 用 “/etc/init.dyiptables stop” ) 
关闭 系统 防火 墙 。 


2.2.4 Telnet 远程 登录 


虽然 Telnet 的 安全 性 较 差 ， 但 却 具 备 更 广泛 的 应 用 环境 ， 例 如 用 户 可 以 从 路 由 器 、 交 
换 机 、Windows 等 设备 和 系统 中 使 用 Telnet 进行 远程 登录 。 本 小 节 将 简单 介绍 Telnet 远程 


名 提示 : 目前 许多 Linux 发 行 版 默认 都 不 会 安装 Telnet， 因 此 在 使 用 Telnet 远程 登录 前 ， 
还 需要 添加 Telnet 服务 ， 并 设置 防火 墙 规则 。 


在 Linux 系统 中 使 用 Telnet 远程 登录 系统 时 ， 可 以 使 用 telnet 命令 : 


[root@localhost ~]# telnet 192.168.56.131 

Trying. 工 92 2 二 6 二 56-13 工 3 

Connected to 192.168.56.131 (192.168.56.131) . 
Escape character is '^]'. 

Red Hat Enterprise Linux Server release 5.3 (Tikanga) 
Kernel 2.6.18-128.el5 on an i686 

#Telnet 登录 要 求 用 户 输入 用 户 名 和 密码 

login: userl 

Password: 

Last login: Fri May 6 03:58:24 from 192.168.56.129 
[userl@localhost ~]$ 

[userl@localhost ~]$ exit 

Connection closed by foreign host. 

[root@localhost ~]# 


由 于 在 Windows 系统 中 使 用 Telnet 远 程 登录 与 Linux 系统 类 似 , 因此 本 书 中 仅 以 Linux 
系统 为 例 介绍 如 何 使 用 Telnet 远程 登录 。 其 他 系统 中 的 Telnet 远程 登录 ， 读 者 可 以 参考 相 
关 文 档 。 


2.2.5 ”VNC 远程 登录 


如 果 初 学 者 不 习惯 在 虚拟 机 中 使 用 Linux 图 形 界面 ， 可 以 使 用 VNC 远程 图 形 界面 的 
方式 学 习 《〈 远 程 图 形 界 面 类 似 于 Windows 系统 中 的 远程 桌面 ) 。 本 小 节 将 介绍 如 何 使 用 


。38 。 


第 2 章 Linux 系统 入 门 


VNC 软件 以 图 形 化 界面 远程 登录 。 

VNC 远程 登录 需要 使 用 一 个 名 为 VNC Viewer 的 软件 ， 该 软件 拥有 Windows 和 Linux 
两 个 版 本 (Linux 系统 中 的 VNC Viewer 需要 在 图 形 界面 中 使 用 ) 。Windows 系统 中 的 VNC 
Viewer 运行 界面 如 图 2.7 所 示 。 

使 用 VNC 远程 登录 时 ， 在 VNC Viewer 软件 中 输入 远程 主机 的 他 地 址 和 桌面 号 ， 然 
后 单 击 Connect 按钮 执行 连接 (图 2.7 中 的 172.16.1.232:1 表示 主机 172.16.1.232 的 1 号 桌 
面 ) 。 连接 后 会 提示 用 户 输入 相应 桌面 的 密码 (此 处 应 该 输入 桌面 密码 而 非 系统 用 户 密码 )， 
输入 后 即 可 成 功 登录 。VNC 远程 登录 的 图 形 界 面 与 Linux 系统 的 图 形 界面 完全 相同 ， 如 图 
2.8 所 示 。 


ThVNC Sever [EE 加 [四 


Connection profle 
将 OLowbandwidth connection 
© Defauk connection options 


Camiguaion | O Hohspeed network 


图 2.7 VNC 运行 界面 


外 提 示 : 如 果 需 要 在 RHEL5.3 中 设置 并 开启 VNC 桌面 ， 可 以 使 用 命令 vncserver :1 (:1 表 
示 1 号 桌面 ) ， 并 设置 密码 即 可 启用 第 1 个 桌面 。 但 这 时 的 桌面 仅 是 一 个 终端 ， 
如 果 需 要 使 用 图 形 界 面 ， 可 以 阅读 相关 文档 了 解 更 多 的 配置 方法 。 


2.2.6 SFTP 登录 


管理 员 通常 都 使 用 远程 的 方式 管理 服务 器 ， 有 时 可 能 需要 向 服务 器 传送 文件 ， 这 些 文 
件 可 能 是 一 些小 的 脚本 文件 , 或 从 互联 网 上 下 载 的 相关 程序 等 。 传送 文件 可 以 有 许多 方法 ， 
例如 FTP、Samba 文件 服务 器 、NFS 网 络 文件 系统 等 ， 其 中 最 简便 的 方法 是 使 用 SFTP 登 
录 并 传送 文件 。 本 小 节 将 介绍 如 何 使 用 SFTP 登录 并 向 远程 主机 传送 文件 。 


1. Windows 系 统 中 的 SFTP 登 录 


Windows 系统 中 可 以 使 用 的 SFTP 登录 工具 有 WinSCP 和 SecureFX， 这 两 个 工具 的 主 
要 作用 是 从 Windows 主机 远程 登录 到 Linux 服务 器 ， 并 在 二 者 之 间 进 行文 件 传送 。 
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此 处 以 WinSCP 工具 为 例 简单 讲解 如 何 传送 文件 。 首 先 启 动 WinSCP 工具 ， 如 图 2.9 
所 示 。 在 WinSCP 登录 界面 中 输入 主机 卫 地址、 用户 名 、 密码 后 就 可 以 使 用 SFTP 登录 了 ， 
登录 后 的 界面 如 图 2.10 所 示 。 从 WinSCP 工作 界面 中 可 以 看 出 ，WinSCP 与 FTP 软件 界面 
十 分 类 似 ， 因 此 可 以 像 操作 FTP 软件 那样 使 用 WinSCP 传送 文件 。 


D17216.40.100 ~ WSCP 


六 大 村 加 这 站 拉 攻 :和 科 站 m3 到 站 邓 目录 X mi 际 闸 站 所作 鞭 710 直 出 


图 2.9 WinSCP 登录 界面 图 2.10 WinSCP 工作 界面 


2. Linux 系 统 中 的 SFTP 登 录 
有 时 需要 在 Linux 系统 间 传 送 文件 , 在 Linux 系统 中 使 用 SFTP 时 , 可 以 使 用 命令 sftp: 


# 以 root 用 户 身 份 登录 远程 服务 器 

# sftp root@192.168.44.102 

root@192.168.44.102's password: 

Connected to 192.168.44.102. 

# 使 用 get 命令 下 载 远 程 服务 器 的 文件 /root/a 

sftp> get /root/a 

Fetching /root/a to a 

/root/a 100% 9733 9.5KB/s 9.5KB/s 00:00 
# 使 用 put 命令 上 传 本 地 文件 /root/test1 

sftp> put /root/test1 

Uploading /root/testl1 to /root/test1 

/root/test1 100% 9733 9.5KB/s “9-5KB/s, ‘00:00 
# 使 用 bye 命令 退出 SFTP 远程 登录 

sftp> bye 


sftp 命令 与 Linux 系统 中 的 地 命令 十 分 类 似 ， 读 者 可 以 参考 ftp 命令 使 用 sftp。 


外 注意 : 由 于 本 书 中 的 大 多 数 命令 都 不 涉及 命令 提示 符 ， 因 此 大 多 数 命令 示例 中 都 使 用 了 
命令 提示 符 简 写 . 使 用 # 开 头 的 命令 为 root 用 户 执行 的 命令 ，$ 开 头 的 命令 为 普通 
用 户 执行 的 命令 。 
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2.3 关闭 、 重 启 系统 


Linux 是 一 个 多 用 户 、 多 任务 系统 ， 如 果 不 正确 地 关闭 或 重启 系统 ， 可 能 会 导致 系统 
中 的 用 户 数据 丢失 。 可 能 的 情况 是 用 户 正 在 执行 某 个 关键 的 运算 或 操作 等 ， 如 果 不 经 提示 
关闭 系统 ， 用 户 将 来 不 及 保存 当前 数据 ， 从 而 导致 数据 丢失 。 因 此 应 该 掌握 正确 地 关闭 、 
E 启 系统 的 方法 ， 以 避免 数据 丢失 。 本 节 将 介绍 关闭 、 重 启 系统 常用 的 命令 。 


jh 


2.3.1 关闭 系统 命令 之 shutdown 


shutdown 命令 是 最 常用 的 关闭 系统 命令 ， 不 仅 可 以 用 于 立即 关闭 系统 ， 还 可 以 在 指定 
时 间 关 闭 系 统 。 本 小 节 将 简单 介绍 如 何 使 用 shutdown 命令 关闭 、 重 局 系统 。 

(1) 在 1 分钟 后 关闭 系统 : 

# shutdown -h 1 

由 于 关闭 、 重 启 系统 需要 管理 员 权 限 ， 因 此 应 该 以 root 用 户 的 身份 执行 shutdown 等 

并 即 关闭 系 统 : 

# shutdown -h now 

(2) 指定 时 间 关 闭 系统 : 

# shutdown -h 15:30 

当 根 用 户 发 出 关机 指令 后 ， 系 统 中 的 其 他 用 户 可 以 得 到 如 下 提示 : 

The system is going DOWN for system halt in 2 minutes! 

如 果 得 到 此 提示 信息 ， 用 户 应 该 立即 停止 正在 进行 的 作业 ， 保 存 必 要 的 数据 然后 退出 
系统 。 

(3) shutdown 命令 也 可 用 于 重启 系统 : 


# shutdown -r 2 

系统 将 在 2 分 钟 后 重新 启动 。 

如 果 正 在 使 用 系统 的 用 户 不 止 一 个 , 关闭 系统 时 应 该 使 用 shutdown 命令 , 并 采用 延 时 
关闭 的 方法 ， 以 避免 数据 丢失 。 


2.3.2 关闭 系统 命令 之 poweroff 
如 果 确 认 系统 中 已 经 没有 用 户 存在 且 所 有 数据 都 已 保存 ， 需 要 立即 关闭 系统 ， 可 以 使 
用 poweroff 命令 。 


使 用 poweroff 立即 关闭 系统 : 
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# poweroff 


2.3.3 挂 起 系统 命令 halt 


halt 命令 用 于 挂 起 系统 〈 挂 起 系统 通常 应 用 于 笔记 本 等 便携 设备 中 ) ， 与 shutdown 和 
powero 企 命令 不 同 ， 使 用 halt 只 会 挂 起 系统 〈 系 统 停 止 运行 ) 而 不 会 切断 主机 电源 。 
使 用 halt 立即 挂 起 系统 : 


# halt 


全 注意 : 由 于 挂 起 系统 需要 多 种 硬件 驱动 支持 ， 因 此 使 用 挂 起 前 应 该 在 系统 中 作 相 应 的 设 
置 ， 否 则 可 能 会 出 现 无 法 恢复 系统 的 现象 。 


2.3.4 重启 系统 命令 reboot 


重启 系统 时 ， 如 果 确 定 系统 中 已 经 没有 任何 用 户 的 数据 需要 保存 ,可 以 使 用 reboot 命令 。 
使 用 reboot 命令 重启 系统 : 


# reboot 


使 用 了 reboot 命令 之 后 ， 系 统 将 会 立即 关闭 并 重启 。 
2.3.5 切换 系统 运行 级 别 命令 init 


init 命令 用 于 改变 系统 的 运行 级 别 ， 改 变 系统 的 运行 级 别 也 可 以 关闭 或 重启 系统 。 本 
小 节 将 介绍 如 何 使 用 init 命令 切换 系统 的 运行 级 别 。 
(1) 运行 级 别 
运行 级 别 在 Linux 系统 中 非常 重要 ， 它 描述 了 Linux 系统 的 运行 状态 ， 也 是 Linux 系 
统管 理 知识 中 不 可 或 缺 的 部 分 。Linux 系统 使 用 数字 0 一 6 来 表示 系统 运行 的 状态 〈 即 运行 
级 别 ) ， 这 7 个 运行 级 别 分 别 如 下 所 示 。 
口 0: 数字 0 表示 停机 ， 当 运行 级 别 切 换 至 0 时 ， 系 统 会 立即 关闭 正在 运行 的 服务 ， 
口 1: 数字 1 表示 单 用 户 模式 ， 单 用 户 模式 类 似 于 Windows 系统 中 的 安全 模式 。 当 系 
统 的 运行 级 别 切 换 至 1 时 ， 系 统 只 允许 root 用 户 登 录 ， 单 用 户 模式 一 般 用 于 对 系 
统 进行 维护 。 
口 2: 多 用 户 模式 ， 当 系统 处 于 运行 级 别 2 时 ， 用户 不 能 使 用 NFS (网 络 文件 系统 ) 。 
在 运行 级 别 2 之 下 系统 将 会 拒绝 向 网 络 中 的 其 他 计算 机 提供 服务 ， 此 模式 一 般 用 
于 维护 系统 。 
口 3: 完全 多 用 户 模式 : 完全 多 用 户 模式 是 Linux 系统 在 命令 行 模式 中 正常 工作 的 运 
行 级 别 ， 目 前 许多 服务 器 都 使 用 这 一 运行 级 别 。 
口 4: 未 分 配 使 用 。 此 级 别 主要 由 开发 人 员 定制 其 功能 ， 目 前 主要 用 于 单片机 或 其 他 
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系统 〈 例 如 手机 操作 系统 ) 的 开发 和 应 用 。 
口 5: 图 形 模式 。 这 一 运行 级 别 和 运行 级 别 3 基本 相同 ， 不 同 的 是 该 模式 下 用 户 将 使 
用 图 形 界面 登录 并 使 用 Linux 系统 。 
口 6: 重新 启动 。 在 这 一 运行 级 别 下 系统 会 立即 重新 启动 。 
外 技巧 : 如 果 忘 记 root 用 户 密码 ， 可 以 在 系统 启动 时 ， 将 系统 的 运行 级 别 切换 到 单 用 户 模 

式 ， 然 后 再 重新 设置 root 用 户 密 码 。 

(2) 使 用 init 命令 关闭 、 重 启 系统 

使 用 init 命令 立即 关闭 系统 : 

Lb 

使 用 init 命令 立即 重启 系统 : 

Li 

使 用 init 命令 时 ， 系 统 将 会 立即 执行 切换 运行 操作 ， 因 此 应 该 先 查 看 是 否 有 其 他 用 户 
正在 使 用 系统 。 


mp 


2.4 Linux 命令 基础 及 帮助 


使 用 Linux 系统 过 程 中 ， 难 免 会 遇 到 各 种 各 样 的 问题 ， 这 些 问 题 可 能 是 不 知道 应 该 用 
什么 命令 完成 某 个 任务 、 不 清楚 命令 的 选项 和 格式 等 。 这 时 可 以 查询 Linux 系统 自 带 的 各 
种 帮助 文档 。 本 节 将 介绍 Linux 系统 中 命令 的 格式 、 查询 系统 帮助 等 内 容 。 


2.4.1 Linux 系统 中 的 命令 

在 使 用 和 管理 Linux 系统 过 程 中 ， 会 使 用 到 许多 命令 ， 本 小 节 将 简单 介绍 Linux 中 的 
命令 格式 ， 以 及 如 何 使 用 命令 等 内 容 。 

1. 命令 的 基本 格式 

儿 乎 所 有 的 Linux 命令 都 具有 相似 的 格式 ， 这 个 基本 格式 如 下 : 


command [option] [Parameter] 


从 上 面 的 基本 格式 中 可 以 看 出 ，Linux 系统 中 的 命令 由 命令 字 (command) 、 选 项 
(Coption) 和 参数 (parameter) 3 部 分 组 成 。 


外 注意 : Linux 系统 中 的 命令 字 同 Windows 一 样 ， 通 常 是 一 些 可 执行 文件 (有 时 也 存在 一 
些 可 执行 的 脚本 ) 。 与 Windows 不 同 的 是 ，Linux 系统 对 大 小 写 敏感 ， 所 以 在 输 
入 命令 字 时 一 定 要 注意 命令 字 的 大 小 写 。 


(1) 命令 选项 可 以 细 化 命令 的 功能 ， 命 令 的 选项 可 以 是 一 个 或 多 个 字母 、 单 词 。 使 用 


At 
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选项 时 需要 注意 以 下 事项 。 
口 选项 对 大 小 写 敏感 ， 有 时 命令 对 同一 个 字母 的 大 小 写 都 有 不 同 的 含义 ， 所 以 使 用 
字母 作为 选项 时 应 该 特别 注意 大 小 写 。 
口 命令 的 多 个 选项 中 可 能 有 些 是 互 斥 的 ， 不 能 放 在 一 起 使 用 ， 因 此 使 用 时 应 该 先 弄 
清楚 选项 的 作用 。 
口 使 用 选项 时 应 该 在 选项 前 使 用 减 号 “-”， 引 用 多 个 选项 时 可 以 分 开 写 ， 也 可 以 合 
并 在 一 起 ， 例 如 命令 ls -1-a 与 ls -al 的 效果 是 等 同 的 。 
口 如 果 选 项 是 一 个 单词 (通常 将 其 称 为 长 格式 选项 ) ， 通 常 在 选项 前 使 用 两 个 减 号 
“--”， 例 如 1s --help。 
使 用 多 个 长 格式 选项 或 单字 母 选项 与 长 格式 选项 混用 时 ， 应 该 将 每 个 选项 分 开 写 ， 以 
免 系统 误解 ， 例 如 ls --all --human-readable -1。 


全 小 知识 : 许多 命令 的 同一 个 选项 都 有 两 种 表示 方式 ， 即 同时 使 用 短 格式 选项 ( 一 个 字母 ) 
和 长 格式 选项 ( 一 个 单词 ) ， 例 如 长 格式 选项 all 也 可 写 为 a, 使 用 这 种 方式 的 
目的 是 方便 用 户 记忆 这 些 选项 。 


(2) 参数 是 命令 需要 操作 的 对 象 ， 许 多 命令 都 要 求 使 用 参数 。 使 用 参数 时 需要 注意 以 
F 事 项 。 

口 如 果 命 令 有 多 个 参数 ， 需 要 使 用 空格 分 卫 。 

口 经 常 作为 命令 参数 的 有 变量 、 文 件 名 、 路 径 等 ， 使 用 时 应 该 特别 注意 格式 ， 以 免 

系统 误解 。 

口 如 果 参数 是 一 个 字符 串 ， 应 该 将 其 放 入 双 引 号 中 。 

使 用 命令 时 ， 命 令 字 、 选 项 和 参数 三 者 之 问 应 该 用 空格 分 隔 开 ， 如 果 命 令 中 包含 有 可 
能 引起 系统 误解 的 符号 〈 例 如 字符 串 中 的 空格 、 分 号 等 ) ， 应 该 将 容易 引起 误解 的 部 分 放 
入 引号 中 。 

2， 执 行 命令 和 分 段 命令 

直接 在 命令 提示 符 后 面 输入 命令 ， 然 后 按 Enter 键 即 可 执行 。 例 如 ， 


# 1s 


许多 时 候 ， 命 令 字 加 上 选项 、 参 数 可 能 会 很 长 ， 当 超过 一 行 时 系统 会 自动 换行 并 继续 
输入 ， 这 样 看 起 来 可 能 会 不 太 方便 ， 这 时 可 以 使 用 反 斜 枉 “\” 对 长 命令 进行 分 段 。 使 用 方 
法 是 先 输入 命令 ， 在 要 分 段 的 位 置 输入 反 斜 杠 并 按 Enter 键 。 此 时 系统 不 会 认为 当前 这 条 
命令 已 经 输入 完成 ， 将 会 在 下 一 行使 用 提示 符 “>” 称 为 辅助 提示 符 〉 让 用 户 输 入 未 输 
入 完 的 命令 。 例 如 : 

SLsoN\ 


Ss LN 
> -a 


上 面 这 条 命令 等 同 于 ls -1 -a。 
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3. 执行 多 个 命令 


有 时 想 要 在 一 行 同时 输入 多 条 命令 ， 让 这 些 命 令 一 条 接 一 条 地 执行 ， 此 时 可 以 使 用 分 
号 “;” 分 隔 多 个 命令 。 

例如 使 用 分 号 输入 并 执行 多 条 命令 : 

$ echo "What is your name?";echo "My name is Liwei." 


What is your name? 
My name is Liwei. 


2.4.2 ”帮助 之 help 命令 和 选项 


Linux 命令 众多 且 功能 和 选项 各 异 ， 使 用 起 来 可 能 并 不 是 很 方便 ， 为 此 Linux 系统 提 
供 了 3 种 帮助 : help 命令 和 选项 、man 手册 页 、info 信息 页 。 这 些 帮助 文档 详细 讲解 了 如 
何 使 用 命令 ， 以 及 命令 各 选项 的 含义 等 。 本 小 节 将 详细 讲解 如 何 使 用 help 命令 和 选项 。 


1，help 命 令 


help 命令 是 Bash Shell 内 置 的 一 个 很 简明 的 帮助 命令 。 直 接 使 用 命令 help 可 以 看 到 人 
机 交互 程序 Bash Shell 的 版 本 号 、 提 供 的 命令 等 内 容 : 


$ help 

GNU bash, version 3.2.25(1)-release (i686-redhat-linux-gnu) 

These shell commands are defined internally. Type ‘help' to see this list. 
Type ‘help name' to find out more about the function ‘name'. 

Use ‘info bash' to find out more about the shell in general. 

Use ‘man -Kk' or ‘info' to find out more about commands not in this list. 


typeset [-afFirtx] [-p] name[=valu ulimit [-SHacdfilmnpqstuvx] [limit 
umask [-p] [-S] [mode] unalias [-a] name [name ...] 

unset [-f] [-v] [name ...] until COMMANDS; do COMMANDS; done 
variables - Some variable names an wait [n] 

while COMMANDS; do COMMANDS; done { COMMANDS ; } 


帮助 信息 显示 了 Bash 的 版 本 、 如 何 获 得 帮助 ， 以 及 Bash 中 常用 的 命令 选项 等 信息 。 
将 一 个 命令 作为 help 命令 的 参数 ， 可 以 获得 命令 的 详细 帮助 。 例 如 要 获得 命令 cd 的 
帮助 信息 : 


$ help cd 
cd: cd [-LI-P] [dir] 
Change the current directory to DIR. The variable SHOME is the 
default DIR. The variable CDPATH defines the search path for 
the directory containing DIR. 


The -P option says to use the physical directory structure 
instead of following symbolic links; the -L option forces symbolic links 
to be followed. 
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2. help 选 项 


许多 命令 都 提供 了 一 个 帮助 选项 heljp， 利 用 这 个 选项 可 以 获得 命令 的 用 法 、 选 项 等 帮 
助 信息 。 例 如 要 获得 命令 bind 的 帮助 信息 : 

$ date --help 

Usage: date [OPTION]... [+FORMAT] 


or: date [-ul--utcl--universal] [MMDDhhmm[ [CC]YY][.ss]] 
Display the current time in the given FORMAT, or set the system date. 


-d, --date=STRING display time described by STRING, not ‘now' 
-f, —-file=DATEFILE like --date once for each line of DATEFILE 


O to use the locale's alternate numeric symbols if available. 


Report bugs to <bug-coreutils@gnu.org>. 

许多 时 候 用 户 可 能 会 不 记得 命令 的 用 法 及 选项 , 使 用 help 选项 可 以 快速 查看 命令 的 用 
法 和 选项 列表 。help 选项 是 查看 命令 帮助 最 简单 、 快 捷 的 方法 ， 熟 悉 Linux 系统 的 人 们 经 
常用 到 。 


2.4.3 帮助 之 man 手册 


man 手册 是 一 个 很 详细 的 帮助 手册 ， 其 中 包括 了 系统 配置 文本 、 用 户 命令 、 库 函数 等 
帮助 内 容 。 本 小 节 将 简单 介绍 man 手册 的 使 用 方法 。 


全 提示 : 许多 时 候 man 手册 也 被 称 为 手册 页 。 


手册 页 提供 了 命令 、 配 置 文本 、 库 函数 等 多 方面 的 帮助 ， 在 手册 页 中 使 用 数字 标识 文 
档 的 用 途 如 下 。 
1: 用 户 命令 ， 所 有 的 用 户 都 可 以 查阅 并 使 用 此 手册 中 的 内 容 。 
2: 系统 调用 , 查看 系统 提供 的 相关 调用 , 通常 这 部 分 内 容 是 提供 给 程序 员 使 用 的 。 
3: 库 函 数 。 
4: 设备 文件 。 
5: 文件 格式 描述 ， 通 常 是 一 些 配置 文件 的 帮助 手册 。 
6 
也 
8 
9: 


: 游戏 。 
: 其 他 杂项 。 
: 只 能 由 root 用 户 使 用 的 管理 命令 和 工具 等 。 
其 他 。 
用 户 可 以 通过 手册 页 中 的 数字 标识 了 解 文档 的 用 途 。 
(1) 要 查看 一 个 命令 的 手册 页 ， 可 以 将 命令 作为 man 命令 的 参数 直接 运行 。 例 如 要 查 
看 命令 passwd 的 man 手册 : 


# man passwd 
PASSWD (1) User utilities PASSWD (1) 


国生 轩 丰 县 忆 下 
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NAME 
passwd - update a user’ s authentication tokens(s) 


# 
# passwd service entry that does strength checking of 
# a proposed password before updating it. 


这 是 一 个 交互 式 文档 ， 其 常用 的 快捷 键 如 下 。 

口 Page up/Page down: 问 前 、 后 翻 页 。 

口 空格 键 : 向 后 翻 页 。 

口 上 、 下 方向 键 : 向 上 、 下 翻动 一 行 。 

口 Enter 键 : 查看 下 一 行 。 

口 /pattem: 输入 并 按 Enter 键 ， 可 以 在 当前 手册 中 查找 与 pattem 匹配 的 字符 串 。 
口 

口 

口 


nN: 与 /pattem 查找 配合 使 用 ， 查 看 下 一 个 /上 一 个 找到 的 字符 串 。 
q: 退出 man 交互 式 文档 。 
h: 查看 帮助 。 
在 上 面 的 示例 中 ， 手 册 开 头 的 PASSWD(1) 表 明了 所 有 用 户 都 可 以 使 用 这 个 命令 。 
有 些 命 令 只 供 管理 员 使 用 ， 例 如 下 面 这 个 例子 : 
# man ifconfig 
IFCONFIG (8) Linux Programmer’ s Manual IFCONFIG(8) 


NAME 
ifconfig - configure a network interface 


SYNOPSIS 
ifconfig [interface] 
ifconfig interface [aftype] options | address ... 


Address Families 
If the first argument after the interface name is recognized as the 


这 是 一 个 供 管理 员 使 用 的 帮助 手册 ， 因 此 ifconfig 命令 的 标识 为 数字 8。 
(2) man 手册 页 也 可 以 指定 用 途 标识 查看 帮助 。 例 如 要 查看 read 函数 在 编写 程序 时 的 
帮助 信息 : 


$ man 2 read 
READ (2) Linux Programmer” s Manual READ (2) 


NAME 
read - read from a file descriptor 


error if this number is smaller than the number of bytes requested; 


Ts 
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this may happen for example because fewer bytes are actually available 
right now (maybe because we were close to end-of-file, or because 
we 


(3) man 手册 不 仅 涵盖 了 命令 , 还 包括 一 些 配置 文件 。 例如 要 查看 passwd 文件 的 帮助 
手册 : 

# man 5 passwd 

PASSWD (5) Linux Programmer”s Manual PASSWD (5) 


NAME 
passwd - password file 


the encrypted passwords are in /etc/shadow which is readable by 
superuser only. 


Regardless of whether shadow passwords are used, many sysadmins use 
an 


(4) 如 果 在 使 用 Linux 的 过 程 中 忘记 了 某 个 命令 ,或 者 需要 完成 某 个 特定 的 任务 不 知 
道 应 该 使 用 什么 命令 ， 可 以 使 用 一 个 关键 字 并 配合 k 选项 进行 查找 。 
例如 需要 查找 所 有 与 网 络 相 关 的 命令 及 简介 : 


# man -k network 


Net: :Cmd (3pm) — Network Command class (as used by FTP, SMTP etc) 
Net::Time (3pm) - time and daytime network client interface 
NetworkManager (8) - network management daemon 

NetworkManager (rpm) - Network connection manager and user applications 


可 以 从 其 结果 中 查找 相关 的 命令 ， 并 阅读 其 详细 的 说 明 ， 然 后 再 使 用 相应 的 命令 完成 
任务 。 

与 help 命令 和 选项 相 比 ，man 手册 提供 了 更 详细 的 帮助 文档 ， 当 忘记 命令 、 选 项 的 作 
用 时 ， 可 以 使 用 man 手册 查看 详细 帮助 信息 。 


2.4.4 帮助 之 info 信息 页 


info〈 通 常 将 其 称 为 信息 页 ) 与 手册 页 一 样 ， 也 是 一 个 交互 式 的 帮助 文件 ， 不 同 的 是 
信息 页 采用 章节 式 结构 ， 并 且 使 用 了 与 网 页 一 样 的 超 链接 。 本 小 节 将 简单 介绍 信息 页 的 使 
用 方法 。 

信息 页 的 基本 操作 与 手册 页 相同 ， 除 基本 操作 外 ， 信 息 页 还 有 超 链接 的 相关 操作 ， 这 
些 操作 的 快捷 键 和 功能 如 下 。 

口 Tab: 跳 转 到 下 一 个 超 链接 。 

口 n: 跳 转 到 下 一 节 。 

口 p: 跳 转 到 上 一 节 。 
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口 u: 跳 转 到 上 一 层 章节 。 
口 Enter 键 : 当 光 标 处 于 超 链接 上 时 ， 将 跳 转 到 超 链接 指向 的 位 置 。 
口 ?: 查看 帮助 。 
在 信息 页 中 使 用 是 号 “* ”表示 超 链 接 ， 将 光标 停留 在 “* ”号 上 ， 按 Enter 键 即 可 跳 
转 到 超 链接 指向 的 位 置 。 
(1) 查看 与 pwd 相关 的 信息 页 如 下 : 
$ info pwd 
File: coreutils.info, Node: pwd invocation, Next: stty invocation, Up: 


Worki\ 
ng context 


19.1 ‘pwd': Print working directory 
An exit status of zero indicates success, and a nonzero value 
indicates failure. 


--zz-Info: (coreutils.info.gz)pwd invocation, 20 lines --R11------------- 
Welcome to Info version 4.8. Type ? for help, m for menu item. 


这 里 可 以 看 到 命令 pwd 的 信息 页 为 19.1 章节 。 此 时 按 n 键 即 可 跳 转 到 下 一 个 章节 : 


File: coreutils.info, Node: stty invocation, Next: printenv invocation, 
Prev\ 
: pwd invocation, Up: Working context 


terminal line operation, as described below. 


The program accepts the following options. Also see *Note Common 
==Z2=-Infos (coreutils. info.gz)stty invocation, 71 1inesi 二 = 了 OBE 二 二 二 二 二 一 二 一 二 二 一 


如 果 连 续 多 次 按 n 键 ， 可 以 继续 向 下 跳 转 ， 直 至 19 章 结束 ， 如 果 按 p 键 则 可 以 返回 
前 一 个 小 节 。 

(2) 按 Tab 键 可 以 在 超 链接 之 间 跳 转 。 例 如 要 查看 超 链 接 “stty invocation:”， 按 Tab 
键 将 光标 停留 在 “stty invocation:” 前 面 的 “*” 号 上 ， 按 Enter 键 即 可 : 


File: coreutils.info, Node: stty invocation, Next: printenv invocation, 
Pre\ 
V: pwd invocation, Up: Working context 


The program accepts the following options. Also see *Note Common 


==22=Info (coreutils. infodz)stty nocaton TL lines Top 


info 信息 页 提供 的 帮助 比 手 册页 更 加 详细 和 系统 ， 而 手册 页 通常 对 某 个 命令 或 某 方面 
解释 得 很 详细 ， 二 者 各 有 长 处 ， 用 户 可 以 按 需 要 选择 使 用 。 
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全 注意 ; 由 于 许多 命令 选项 、 文 档 等 都 十 分 复杂 且 不 常用 ， 因 此 经 常 使 用 这 些 帮助 是 一 个 
十 分 好 的 习惯 。 此 外 互联 网 上 有 许多 Linux 社区 ， 用 户 遇 到 困难 时 ， 也 可 以 向 这 
些 社区 求助 。 


2.5 系统 与 用 户 的 交互 程序 Shell 


在 第 1 章 中 讲 到 Linux 发 行 版 由 内 核 、 人 机 交互 程序 及 其 他 应 用 程序 组 成 ， 其 中 人 机 
交互 程序 主要 负责 将 用 户 的 输入 交 给 内 核 ， 再 将 内 核 的 执行 结果 返回 给 用 户 。 人 机 交互 程 
序 的 交互 方式 可 以 是 命令 行 模式 , 也 可 以 是 图 形 界面 , 例如 Windows 就 是 图 形 化 的 人 机 交 
互 界面 。 

在 命令 行 模式 中 ， 负 责 与 用 户 交 互 的 人 机 交互 程序 称 为 Shell (Shell 这 个 词 翻译 成 中 
文 是 “外 壳 ” 的 意思 ， 它 自身 的 含义 就 说 明了 其 与 Linux 内 核 之 间 的 关系 ) 。Shell 是 一 个 
非常 特殊 的 程序 ， 包 含 在 内 核 之 外 ， 主 要 作用 是 将 用 户 输入 的 命令 解释 成 内 核能 够 识别 的 
指令 ， 然 后 传递 给 内 核 ， 内 核 控制 硬件 执行 相关 的 指令 并 将 结果 通过 硬件 输出 。 从 这 个 过 
程 可 以 看 出 Shell 的 主要 作用 是 负责 人 与 内 核 之 间 的 交互 。 

默认 情况 下 , Linux 系统 中 会 安装 多 个 Shell, 系统 中 的 每 个 用 户 都 可 以 使 用 这 些 Shell。 
当 用 户 被 创建 时 ， 系 统 会 为 用 户 指定 一 个 默认 的 Shell， 如 果 没 有 指定 使 用 何 种 Shell， 大 
多 数 Linux 会 指定 Bash Shell 作为 用 户 的 默认 Shell。 本 节 将 简单 介绍 Linux 系统 中 的 人 机 
交互 程序 Shell。 


2.5.1 Shell 分 类 


Linux 系统 中 安装 了 多 个 Shell， 这 些 Shell 功能 各 异 ， 在 用 法 上 也 大 相 径 庭 。 对 于 用 
户 而 言 ， 可 能 并 不 了 解 这 些 Shell， 甚 至 不 知道 这 些 Shell 在 功能 上 有 何 长 处 。 本 小 节 将 简 
单 介绍 一 些 比较 流行 的 Shell 及 其 特性 。 

1. Bourne Shell 


Bourne Shell 简称 Bsh。Bsh 是 最 早 的 UNIX Shell，1979 年 Bourne Shell 诞生 于 贝尔 实 
验 室 ， 编 写 它 的 作者 是 Stephen Bourme， 它 由 此 而 得 名 。 它 不 仅 可 以 解释 命令 ， 还 可 以 用 
来 编写 脚本 ， 尽 管 在 功能 上 有 一 些 缺憾 〈 例 如 缺少 进程 控制 等 ) ， 到 目前 为 止 仍 有 很 多 人 
在 使 用 它 。 
外 注意 : 几乎 所 有 的 UNIX 和 Linux 都 安装 了 Bsh， 不 仅 如 此 ， 在 某 些 特殊 情况 下 (例如 
救援 模式 下 ) ，Bourne Shell 可 能 是 唯一 可 用 的 Shell。 


2. C Shell 


C Shell 简称 Csh， 诞 生 于 20 个 世纪 80 年 代 ， 由 加 州 大 学 的 Berkeley 分 校 开发 。 熟 悉 
互联 网 的 读者 可 能 对 这 个 学 校 并 不 陌生 ， 大 名 易 易 的 域名 服务 器 软件 BIND 就 是 该 校 发 展 
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的 BSD UNIX 中 的 一 部 分 。 在 Shell 提示 符 下 进行 操作 时 可 能 并 不 会 发 现 C Shell 与 其 他 
Shell 的 区 别 , 然而 在 使 用 Csh 编写 脚本 时 , 可 以 发 现 Csh 与 C 语言 的 语法 结构 很 相似 ( 因 
此 而 得 名 ) 。 

除了 Csh 外 ， 大 多 数 发 行 版 中 还 安装 有 另 一 个 Tcsh， 这 是 一 个 增强 版 的 Csh， 在 Csh 
的 基础 上 扩展 了 许多 新 的 功能 。 


3. Korn Shell 


Korn Shell 简称 Ksh, 编写 它 的 作者 是 David Kom, 并 以 Kom 命名 。Ksh 与 Bourne Shell 
一 样 , 也 来 自 贝 尔 实验 室 。Ksh 对 Bourme Shell 进行 扩展 的 同时 , 还 集成 了 许多 来 自 C Shell 
的 特性 ， 新 增 了 数学 运算 、 行 内 编辑 等 功能 ， 正 因 如 此 ，Ksh 很 受 欢迎 。 


4. Bourne Again Shell 


Bourme Again Shell 简称 Bash， 它 是 GNU 的 一 个 项 目 ， 其 最 初 的 日 的 是 为 基于 GNU 
的 操作 系统 编写 的 标准 Shell。Bash 是 目前 最 为 流行 的 Shell (几乎 所 有 的 Linux 发 行 版 都 
使 用 Bash 作为 默认 的 Shell)， 它 能 够 很 好 地 兼容 Bsh， 几 乎 所 有 用 Bsh 编写 的 脚本 都 能 在 
Bash 中 运行 。 


5. Z Shell 


Z Shell 简称 Zsh， 出 现在 20 世纪 90 年 代 初期 。 与 其 他 的 Shell 相 比 ，Z Shell 拥有 强 
大 的 功能 ， 融 合 了 众多 Shell 的 优点 。 虽 然 如 此 ，Zsh 的 使 用 者 却 很 少 ， 其 原因 在 于 强大 的 
功能 背后 ， 是 众多 的 选项 和 复杂 的 配置 。 为 了 能 有 一 个 十 分 有 个 性 而 功能 强大 的 Zsh， 用 
户 不 得 不 花费 更 多 的 时 间 配 置 它 ， 这 与 多 数 使 用 者 简单 而 实用 的 初衷 相 违 背 。 

除了 以 上 这 些 Shell 外 ， 还 有 诸如 Ash 等 其 他 一 些 Shell， 感 兴趣 的 读者 可 以 阅读 相关 
资料 。 虽然 Linux 系统 中 有 许多 功能 各 异 的 Shell， 但 对 于 大 多 数 用 户 而 言 ， 只 需要 熟练 地 
使 用 其 中 一 种 就 可 以 了 。 


外 注意 : 如 果 没有 特殊 说 明 ， 本 书 中 的 命令 、 脚 本 运行 的 环境 都 是 Bash。 


2.5.2 更 改 默认 Shell 


虽然 Linux 使 用 Bash 作为 默认 Shell， 但 有 时 可 能 需 更 改 默认 的 Shell。 本 小 节 将 简单 
介绍 如 何 更 改 默认 Shell。 


1. 查看 系统 中 安装 的 Shell 及 版 本 
使 用 默认 的 Bash 以 外 的 Shell 时 , 应 该 首先 查看 系统 上 安装 了 哪些 Shell。 系 统 将 安装 
的 Shell 程序 列表 放 在 /etc/shells 文件 中 ， 可 以 通过 查看 该 文件 获取 Shell 列表 : 


# cat /etc/shells 
/bin/sh 

/bin/bash 
/sbin/nologin 


i 
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/bin/tcsh 
/bin/csh 
/bin/ksh 
/bin/zsh 


上 面 的 命令 中 , cat 命令 的 主要 作用 是 查看 文本 文件 的 内 容 , 整个 命令 运行 的 结果 是 列 
出 系统 中 已 经 安装 的 所 有 Shell。 


全 注意 : /sbin/nologin 并 不 是 一 个 可 用 的 Shell， 当 用 户 使 用 它 作为 默认 Shell 时 ， 系 统 将 
会 阻止 用 户 登 录 系 统 。 


有 些 使 用 者 可 能 更 喜欢 某 些 版 本 的 Shell， 这 时 就 需要 查看 相关 Shell 的 版 本 信息 。 儿 
乎 所 有 的 Shell 都 支持 version 选项 ， 可 以 使 用 这 个 选项 查看 Shell 的 版 本 信息 : 


# bash --version 
GNU bash, version 3.2.25(1)-release (i686-redhat-linux-gnu) 
Copyright (C) 2005 Free Software Foundation, Inc. 
# sh --version 
GNU bash, version 3.2.25(1)-release (i686-redhat-linux-gnu) 
Copyright (C) 2005 Free Software Foundation, Inc. 
# csh --version 
tcalh 6.14.00 (Astron) 2005-03-25 (i386-intel-linux) options 
wide,nls,dl,al, kan, sm, rh, color, filec 
# tcsh --version 
tcsh 6.14.00 (Astron) 2005-03-25 (i386-intel-linux) options 
wide,nls,dl,al, kan, sm, rh, color, filec 
# ksh --version 
version sh (AT&T Research) 93s+ 2008-01-31 
# zsh --version 
zsh 4.2.6 (i686-redhat-linux-gnu) 


在 上 面 的 版 本 信息 中 ，sh 和 bash、csh 和 tcsh 版 本 信息 相同 。 
利用 下 面 的 命令 可 以 查看 Shell 程序 的 相关 信息 


# ls -1 ‘cat /etc/shells. 


-LTWXL-XL-X 1 root root 735004 Oct 21 2008 /bin/bash 
lrwxrwxrwx 1 root root 4 Jul 26 04:40 /bin/csh -> tcsh 
—IrWwxr-xr-x 1 root root 1089956 Oct 1 2008 /bin/ksh 
lrwxrwxrwx 1 root root 4 Jul 26 04:36 /bin/sh -> bash 
—IrWXr-xr-x 1 root root 345764 Sep 2 2008 /bin/tcsh 
—rWwxr-xr-x 1 root root 5120 Nov 25 2008 /sbin/nologin 


上 面 使 用 的 命令 ls -1 "cat /etc/shells`， 其 中 的 反 引 号 表示 将 引号 内 的 命令 输出 以 变量 的 
形式 交 给 ls 命令 。 

从 上 面 的 文件 信息 可 以 看 出 sh、csh 分 别 是 bash 和 tcsh 的 符号 链接 文件 (与 Windows 
中 的 快捷 方式 类 似 ) ， 这 样 做 是 为 了 保证 向 下 的 兼容 性 。 


2. 更 改 用 户 黑 认 Shell 


了 解 以 上 信息 之 后 就 可 以 更 换 用 户 Shell 了 ， 要 更 改 用 户 Shell， 一 般 有 两 个 办 法 : 临 
时 修改 当前 使 用 的 Shell、 修 改 用 户 默认 Shell。 
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(1) 临时 修改 当前 使 用 的 Shell 

如 果菜 个 系统 在 使 用 过 程 中 出 现 了 一 些 问 题 ， 通 过 管理 员 授 权 ， 另 一 个 用 户 〈 可 能 是 
更 有 经 验 的 维护 人 员 ) 使 用 管理 员 的 授权 账号 登录 系统 。 授 权 用 户 可 能 并 不 习惯 使 用 该 账 
号 默认 的 Shell， 这 时 可 以 临时 使 用 系统 上 已 安装 的 其 他 Shell 维护 系统 。 

要 临时 更 改 当前 使 用 的 Shell， 可 以 直接 输入 需要 使 用 的 Shell 命令 。 例 如 要 临时 使 用 
Ksh Shell: 


[userl@localhost ~]$ ksh 

$ echo $SHELL 

/bin/bash 

$ exit 

[userl@localhost ~]$ 

在 上 面 这 个 临时 更 改 Shell 的 例子 中 ， 命 令 echo SSHELL 输出 的 结果 显示 当前 用 户 使 
用 的 仍然 是 Bash。 原 因 是 当前 正在 使 用 的 Ksh 是 运行 在 Bash 下 的 一 个 程序 ， 即 Bash 将 
Ksh 看 做 一 个 程序 来 运行 (此 时 一 般 称 Ksh 是 Bash 的 子 Shell) 。 要 避免 Ksh 成 为 Bash 
的 子 Shell， 只 有 通过 修改 用 户 默认 Shell 的 方法 实现 。 


外 提示 : 如 果 要 退出 临时 的 Ksh， 可 以 使 用 exit 命令 ， 大 多 数 Shell 都 支持 该 命令 。 不 支持 
这 个 命令 的 Shell 可 以 使 用 快捷 键 CtrlHC, 强 制 结 束 被 认为 是 应 用 程序 的 子 Shell。 


(2) 修改 用 户 默 认 Shell 
如 果 用 户 想 要 自己 修改 默认 Shell， 可 以 使 用 chsh 命令 。 例 如 要 修改 用 户 的 默认 Shell 
为 Ksh: 


# 使 用 grep 命令 查看 /etc/passwd 文件 中 包含 userl 的 行 
[userl@localhost ~]$ grep userl /etc/passwd 
# 从 下 面 的 内 容 可 以 看 出 userl 使 用 的 默认 Shel1 为 Bash 
userl:x:500:500::/home/userl:/bin/bash 
[userl@localhost ~]$ chsh 

Changing shell for userl. 

# 按 提示 输入 当前 用 户 的 密码 

Password: 

# 输 入 默认 Shel1 

New shell [/bin/bash]: /bin/ksh 

Shell changed. 

[userl@localhost ~]$ grep userl /etc/passwd 
userl:x:500:500::/home/userl:/bin/ksh 


chsh 命令 要 求 输入 当前 的 密码 和 更 改 后 的 Shell, 正确 输入 后 就 可 以 完成 修改 了 。 从 命 
令 的 执行 结果 可 以 看 出 , chsh 通过 修改 文件 /etc/passwd 的 Shell 字段 的 方式 修改 默认 Shell。 

上 面 的 命令 中 使 用 了 一 个 系统 文件 /etc/passwd， 该 文件 用 于 保存 系统 中 所 有 的 用 户 及 
其 设置 ， 该 文件 的 内 容 将 在 6.1 节 中 介绍 。 

然而 chsh 命令 并 不 能 被 所 有 系统 支持 , 这 时 就 需要 求助 于 系统 管理 员 。 系 统管 理 员 修 
改 时 可 以 使 用 usermod 命令 : 


# grep userl /etc/passwd 
userl:x:501:501::/home/userl:/bin/bash 
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# 使 用 usermod 命令 将 用 户 userl 的 默认 Shell 改 为 Ksh 
# usermod -s /bin/ksh userl 

# grep Userl /etc/passwd 
userl:x:501:501::/home/userl:/bin/ksh 


修改 完成 后 ， 用 户 只 要 重新 登录 系统 就 可 以 使 用 修改 后 的 默认 Shell 了 。 
如 果 要 在 用 户 创建 时 指定 其 默认 Shell， 可 以 使 用 : 


# useradd -s /bin/ksh user2 
# grep user2 /etc/passwd 
user2:x:505:505::/home/user2:/bin/ksh 


上 面 的 命令 将 添加 一 个 名 为 user2 的 用 户 ， 该 用 户 的 默认 Shell 为 Ksh。 


2.6 Bash 中 的 命令 基本 操作 


最 早 的 Bash 是 从 Bsh 的 基础 之 上 发 展 而 来 的 ,通过 多 次 修正 和 补充 , 吸收 了 众多 Shell 


的 特性 


。Bash 的 众多 特性 使 其 成 为 大 多 数 Linux 发 行 版 的 默认 Shell, 这 也 是 其 成 为 当前 最 


为 流行 的 Shell 的 原因 之 一 。 除 此 之 外 ，Bash 还 拥有 众多 的 优点 ， 下 面 列举 了 Bash 的 一 些 


优点 。 
口 


口 


口 


口 


回 


命令 行 编辑 功能 :使 用 户 可 以 在 输入 命令 时 使 用 方向 键 前 后 移动 光标 ， 随 意 执行 
编辑 操作 。 

历史 命令 功能 : 使 用 户 可 以 查看 之 前 输入 的 命令 。 历 史 命令 功能 便于 用 户 查 找 导 
致 系统 出 现 问题 的 命令 ， 也 方便 用 户 重 复 输入 同一 条 命令 。 

命令 别名 功能 : 用 户 可 以 定义 自己 的 命令 别名 。 使 用 此 功能 不 仅 可 以 将 复杂 的 命 
令 减 化 输入 ， 还 可 以 按照 用 户 的 个 人 爱好 定制 属于 用 户 自己 的 “命令 ”。 

命令 和 文件 名 补 全 : 命令 和 文件 名 补 全 功能 不 仅 能 方便 用 户 输入 命令 和 文件 名 ， 
还 大 大 降低 了 记忆 命令 的 难度 。 

变量 和 流程 控制 ，Bash 提供 的 变量 和 流程 控制 功能 ， 大 大 提高 了 脚本 编程 的 灵活 性 。 


除 此 之 外 ，Bash 还 有 许多 优点 (例如 强大 的 脚本 编程 功能 等 ) ， 此 处 不 一 一 介绍 ， 感 
兴趣 的 读者 可 以 阅读 相关 文档 了 解 。 


Bash 的 众多 优点 使 其 成 为 当前 最 流行 的 Shell， 这 也 是 本 书 将 Bash 作为 主要 内 容 的 重 


要 原因 


2.6.1 


。 了 解 了 Shell 和 Bash 的 优点 之 后 ， 本 节 将 介绍 Bash 中 的 命令 基本 操作 。 
命令 行 编辑 功能 


命令 行 编辑 功能 是 指 用 户 可 以 使 用 方向 键 前 后 移动 光标 ， 并 编辑 已 经 输入 的 命令 ， 这 
个 功能 非常 实用 、 方 便 。 本 小 节 将 简单 介绍 命令 行 编辑 功能 的 使 用 方法 。 


全 提示 : 可 能 大 多 数 读者 都 没有 使 用 过 不 带 命令 行 编辑 功能 的 Shell, 有 兴趣 的 读者 可 以 使 
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用 系统 自 带 的 Bsh。Bsh 是 一 个 不 带 命令 行 编辑 功能 的 Shell， 输 入 命令 时 如 果 发 
现 某 处 输入 错误 ， 不 能 修改 ， 只 能 重新 输入 该 命令 ， 非 常 不 方便 。 


第 2 章 Linux 系统 入 门 


(1) 更 改行 编辑 的 首选 编辑 模式 

Bash 同时 支持 Vi 和 Emacs 编辑 器 (Vi 和 Emacs 是 Linux 系统 中 最 常用 的 两 种 编辑 器 ) 
中 的 一 些 行 编辑 快捷 键 ， 如 果 未 进行 设置 ，Bash 将 使 用 Emacs 编辑 器 的 风格 。 如 果 需 要 修 
改 首选 编辑 模式 ， 可 以 使 用 命令 set -o 指定 。 

例如 修改 首选 编辑 模式 为 Vi: 


# set -o vi 


运行 上 面 的 命令 之 后 ，Bash 将 使 用 Vi 的 风格 接受 输入 。 这 时 就 可 以 使 用 Vi 编辑 器 的 
方式 进行 操作 了 ， 例 如 使 用 也 和 天 前 后 移动 光标 等 。 

(2) 快速 移动 光标 

在 命令 行 中 输入 命令 时 ， 可 以 使 用 左 、 右 方向 键 在 字符 间 快 速 前 后 移动 光标 并 修改 已 
输入 的 命令 。 移 动 光 标 还 可 以 使 用 以 下 快捷 键 : 

口 Ctrl+B: 向 前 移动 一 个 字符 。 

口 Ctrl+F: 向 后 移动 一 个 字符 。 

口 Ctrl+A: 快速 移动 到 行 首 。 

口 Ctrl+E: 快速 移动 到 行 尾 。 

(3) 行内 删除 

将 光标 移动 到 要 修改 的 位 置 后 ， 可 以 使 用 退 格 键 (Backspace) 删除 光标 所 在 位 置 的 前 
一 个 字符 ， 使 用 删除 键 (Delete〉 将 删除 当前 光标 处 的 字符 。 删 除 操作 的 其 他 快捷 键 如 下 
所 示 : 

口 CtrlHD: 删除 当前 光标 处 的 字符 (相当 于 Delete 键 ) 。 

口 CtrlHH: 删除 当前 光标 的 前 一 个 字符 (相当 于 Back Space 键 ) 。 

口 Ctrlt+U: 删除 当前 光标 到 行 首 的 所 有 字符 。 

口 CtrlH+K: 删除 当前 光标 到 行 尾 的 所 有 字符 。 

用 户 在 输入 命令 时 ， 可 以 使 用 这 些 快 捷 键 快速 定位 ， 并 删除 、 修 改 命令 行 中 已 输入 


内 容 。 
虽然 此 处 介绍 了 许多 行 编辑 功能 ， 但 建议 初学 者 养 成 自己 的 习惯 即 可 ， 不 必 在 学 习 初 
期 就 使 用 所 有 的 快捷 键 。 


2.6.2 绑 定 快捷 键 和 命令 


命令 行 模式 中 默认 定义 了 许多 快捷 键 ， 这 些 快捷 键 由 一 个 名 为 Readline 的 库 实现 。 用 
户 可 以 通过 命令 bind 添加 新 快捷 键 ， 或 修改 系统 中 已 经 存在 的 快捷 键 。 本 小 节 将 简单 介绍 
如 何 自 定义 快捷 键 。 


全 提示 : 本 小 节 中 的 部 分 知识 涉及 系统 登录 环境 中 的 内 容 ， 读 者 可 以 结合 第 16 章 进行 
学 习 。 
1. 查看 系统 中 已 绑 定 的 快捷 键 
可 以 通过 bind 命令 的 选项 P 查看 已 经 设 定好 的 快捷 键 : 
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# bind -P 

abort can be found on "NC=g"， "\C-x\C-g", "\e\C-g". 
accept-line can be found on "\C-j", "\C-m". 
alias-expand-line is not bound to any keys 
arrow-key-prefix is not bound to any keys 
backward-byte is not bound to any keys 

backward-char can be found on "\C-b", "\eOD", "\e[D". 


yank can be found on "\C-y". 

yank-last-arg can be found on "\e.", "\e ". 
yank-nth-arg can be found on "\e\C-y". 
yank-pop can be found on "\ey". 


在 上 面 的 命令 输出 中 ，“\C” 表 示 Ctrl 键 ， 例如“\C-b” 表 示 Ctrl+B 组 合 键 。“\M” 


表示 Meta 键 ， 另 一 些 以 “\e” 开 头 的 是 一 些 功 能 键 或 编辑 键 ， 例 如 “\e[2~” 表 示 Insert 


外 提示 : 在 Sun 和 其 他 几 家 公司 生产 的 某 些 型 号 的 键盘 上 存在 Meta 键 ， 键 个 上 有 鞭 形 标 


志 ， 一 般 的 键盘 上 可 以 使 用 Alt 或 Esc 键 蔡 代 。 


2.， 绑 定 快捷 键 命令 bind 的 基本 格式 
bind 命令 用 于 定制 系统 快捷 键 ， 其 基本 格式 如 下 : 


bind [option] [[function name] [keyseq:shell-command] [file name] [keyseq: 
readline-function or readline-command]] 


bind 命令 的 常见 选项 如 下 。 
口 keyseq:readline-function: 这 是 一 个 基本 用 法 ， 参 数 keyseq 表示 指定 的 快捷 键 ， 
readline-function 参数 表示 要 绑 定 的 函数 名 称 。 


口 m keymap: 使 用 参数 keymap 指定 的 键盘 映射 。 

口 1: 列 出 所 有 可 用 的 Readline 函数 名 称 。 

口 P: 列 出 所 有 快捷 键 列表 。 

口 p: 列 出 当前 Readline 库 中 的 函数 名 称 及 绑 定 。 

口 ffilename: 从 文件 filename 中 读 取 绑 定 。 

口 rkeyseq: 取消 由 keyseq 快捷 键 指定 的 所 有 绑 定 。 

口 xkeyseq:shell-command: 为 keyseq 指定 的 快捷 键 绑 定 由 shell-command 指定 的 Shell 

命令 。 

3. 修改 或 自 定义 快捷 操作 

在 修改 或 定义 快捷 键 之 前 ， 需 要 先 查 看 Readline 库 中 可 以 使 用 的 函数 名 称 ， 查 看 函数 
名 称 可 以 配合 使 用 1 选项 : 

# bind -1 

abort 


accept-line 
alias-expand-line 
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arrow-key-prefix 
backward-byte 
backward-char 
backward-delete-char 


Oe 

yank 

yank-last-arg 

yank-nth-arg 

yank-pop 

这 些 函 数 都 是 系统 默认 提供 的 ， 用 户 可 以 为 这 些 函数 绑 定 快捷 键 。 

例如 将 删除 光标 前 一 个 字符 的 函数 〈 退 格 键 Back Space) 绑 定 到 快捷 键 Ctrl+X 上 : 

# bind "\C-x":backward-delete-char 

在 上 面 的 命令 中 ,“\C-x ”表示 要 绑 定 的 快捷 键 组 合 , backward-delete-char 则 是 Readline 
库 中 的 函数 。 读 者 可 以 直接 套用 这 个 格式 ， 为 Readline 库 中 的 函数 绑 定 快捷 键 。 

4， 绑 定 应 用 程序 和 命令 

bind 命令 不 仅 可 以 绑 定 一 个 已 有 函数 ， 还 可 以 配合 使 用 选项 x 绑 定 一 个 程序 。 绑 定 程 
序 的 目的 通常 是 为 了 能 在 需要 时 快速 执行 程序 。 

例如 为 了 方便 输入 文本 ， 使 用 快捷 键 Ctrl+AltrV 快速 打开 Vi 编辑 器 : 

# bind -x '"\C-\M-v":vi' 

选项 x 不 仅 可 以 绑 定 一 个 程序 ， 还 可 以 绑 定 Shell 命令 ， 因 此 用 户 可 以 使 用 这 种 方式 
加 快 输入 命令 。 

例如 连续 按 两 次 快捷 键 Ctrl+X 就 在 当前 目录 中 使 用 Shell 命令 ls -1: 


# bind -x '"\C-x\C-x":ls -1' 


# 

# 按 两 次 Ctrl+x 

total 156 

drwxr-xr-x 2 root root 4096 Jul 26 04:41 account 
drwxr-xr-x 10 root root 4096 Jul 26 05:00 cache 
drwxr-xr-x 2 root root 4096 Dec 7 2006 cvs 


drwxrwxrwt 2 root root 4096 Jul 31 10:25 tmp 
drwxr-xr-x 3 root root 4096 Jul 26 04:40 yp 


在 上 面 两 条 使 用 选项 x 的 命令 中 ， 都 使 用 了 将 快捷 键 及 要 执行 的 命令 或 程序 放 入 单 引 
号 中 的 方法 ， 其 目的 是 避免 bind 误解 。 

5. 保存 修改 的 快捷 键 

修改 或 添加 快捷 键 后 ， 如 果 系 统 重新 启动 或 用 户 重新 登录 ， 这 些 设 置 将 会 丢失 ， 如 果 
需要 继续 生效 ， 就 要 将 这 些 设置 保存 在 配置 文件 中 。 

(1) 在 系统 中 有 两 个 文件 用 于 保存 设置 的 快捷 键 ， 其 一 是 /etcjinputrc， 该 文件 中 保存 
的 快捷 键 对 登录 系统 的 每 个 用 户 都 会 生效 ; 另 一 个 文件 是 ~/.inputre， 这 个 文本 中 保存 的 快 
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捷 键 只 会 对 家 目录 对 应 的 用 户 生 效 。 

要 保存 已 设置 的 快捷 键 ， 可 以 使 用 选项 p 输出 所 有 绑 定 ， 然 后 用 重 定 向 的 方法 保存 到 
用 户 的 家 目录 中 : 

# bind -P > ~/.inputrc 

完成 上 述 操作 后 ， 用 户 只 需要 重启 系统 或 重新 登录 ， 之 前 定义 的 快捷 键 就 会 生效 。 
全 注意 : 由 于 文件 /etc/inputre 中 保存 的 快捷 键 对 每 个 用 户 都 生效 ， 因 此 通常 不 推荐 将 快捷 

键 保存 在 此 文件 中 。 
(2) 然而 有 的 系统 不 支持 上 述 办 法 ， 这 时 可 以 尝试 执行 以 下 命令 : 


# echo 'export $INPUTRC=~./inputrc' >>~/.bash profile 


上 面 这 条 命令 的 作用 是 将 export SINPUTRC=~./inputre 追加 到 文件 ~/bash_profile 的 结 
尾 〈 环 境 变量 INPUTRC 的 作用 是 保存 快捷 键 文件 的 路 径 ) 。 

执行 以 上 命令 后 ， 系 统 读 取 快 捷 键 设置 时 ， 将 不 再 读 取 文件 /etc/inputre 中 的 内 容 ， 而 
是 读 取 用 户 家 目录 中 的 文件 ~/.inputrc。 

(3) 然而 不 幸 的 是 有 的 系统 对 以 上 两 种 方法 都 不 支持 ， 这 时 可 以 在 文件 ~/bash profile 
最 后 加 入 以 下 内 容 : 

# 使 用 cat 命令 查看 文件 .bash_profile 的 内 容 


# cat .bash profile 
# .bash profile 


# Get the aliases and functions 


export PATH 


# 以 下 为 追加 的 内 容 
# 使 用 if 语句 判断 是 否 存在 文件 ~/ .inputrc 
if [ -f ~/.inputrc ]; then 
# 如 果 文 件 存在 ， 则 使 用 £ 选项 读 取 文件 中 的 快捷 键 设置 
bind -f ~/.inputrc 
PL 
添加 了 上 述 内 容 之 后 ， 用 户 登录 时 将 会 主动 读 取 已 保存 的 快捷 键 设置 。 
(4) 上 面 的 3 种 方法 只 能 保存 为 Readline 库 中 的 函数 设置 的 快捷 键 ， 自 定义 的 程序 和 
Shell 命令 将 不 会 被 保存 ， 使 用 以 下 方法 可 以 保存 这 些 自 定义 的 程序 和 Shell 命令 。 
首先 在 用 户主 目录 下 新 建 一 个 名 为 ~/.custom_bind 的 文件 ， 将 要 绑 定 的 信息 写 入 其 中 。 
这 个 例子 将 使 用 上 面 的 两 条 命令 : 
# 使 用 cat 命令 查看 文件 .custom bind 的 内 容 
# cat .custom bind 
bind -x "NG=NM- En = 
bind =x NG ve 


然后 编辑 用 户主 目录 下 的 文件 .bash_profile， 向 文件 结尾 追加 以 下 内 容 : 
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# cat .bash profile 
# .bash profile 


# Get the aliases and functions 

export PATH 

非 以 下 为 追加 的 内 容 

#Additional content here 

if [ -f ~/.custom bind ]; then 

- ~/.custom bind g>/dev/null 

下 下 

像 上 面 的 内 容 一 样 ， 计 语句 先 判断 是 否 存在 文件 ~/.custom_bind， 如 果 存 在 ， 就 执行 后 
面 的 命令 。“. ~/.custom bind &>/devnull”《〈 点 号 后 面 有 一 个 空格 ) 这 条 命令 前 面 的 “.” 
告诉 Bash 应 该 像 命令 那样 执行 文件 ~/.custom_bind 的 内 容 。 最 后 的 &>/dev/null 表示 如 果 在 
执行 过 程 中 有 需要 输出 的 信息 (例如 命令 的 正常 输出 、 输 出 的 错误 提示 等 ) ， 就 将 要 输出 
的 信息 写 入 到 文件 /dev/null (/dev/null 是 一 个 字符 设备 文件 ， 所 有 输出 到 这 个 文件 的 内 容 将 
会 被 丢弃 ， 所 以 人 们 将 它 形象 地 称 为 “系统 垃圾 池 ” 或 “系统 池 ”) 中 。 


外 提示 : 如 果 要 改变 所 有 用 户 的 快捷 键 设置 ， 仍 然 不 建议 将 绑 定 写 入 文件 /etc/inputrc 中 。 
此 时 可 以 将 相关 的 文件 放 入 目录 /etc/skel/ 中 ， 并 修改 该 目录 中 的 相关 文件 (该 目 
录 中 的 内 容 同 家 目录 中 的 内 容 完 全 一 致 ) 。 当 新 用 户 被 创建 时 ， 系 统 会 自动 将 目 
录 /etc/skel/ 中 的 内 容 找 贝 至 新 用 户 的 家 目录 中 ， 这 样 新 添加 的 用 户 就 获得 了 自 定 
义 的 快捷 键 设置 。 


2.6.3 ”命令 行 补 全 功能 


当 用 户 输入 一 个 命令 或 文件 名 前 缀 后 ， 按 下 制 表 符 Tab 键 ，Bash 将 会 自动 查找 以 当前 
字符 为 前 组 的 命令 或 文件 名 称 。 如 果 找 到 且 结果 唯一 ，Bash 将 自动 补 全 命令 并 在 补 全 的 命 
令 后 空 一 格 。 如 果 找 到 结果 且 结果 有 多 个 ， 则 什么 也 不 显示 ， 如 果 按 两 次 Tab 键 ，Bash 会 
在 下 一 行 显示 所 有 匹配 前 级 的 命令 或 文件 名 ， 并 重新 返回 提示 符 和 输入 的 前 级 。 这 就 是 
Linux 系统 中 的 命令 行 补 全 功能 ， 其 操作 过 程 与 思科 IOS (思科 交换 机 、 路 由 器 专用 操作 系 
统 ) 中 的 操作 十 分 相似 。 下 面 从 两 个 方面 介绍 这 种 补 全 功能 。 

1. 自动 补 全 命令 

下 面 将 以 命令 service 作 演示 。 输 入 字符 s 然后 按 Tab 键 ， 此 时 Bash 无 任何 返回 信息 。 
如 果 你 的 Linux 系统 能 使 用 声音 设备 〈 可 能 是 声卡 ， 也 可 能 是 主板 上 的 蜂 鸣 器 ) ， 将 会 发 
出 提示 音 ， 提 示 音 告诉 用 户 匹 配 这 个 前 绥 的 命令 不 止 一 条 。 此 时 按 两 次 Tab 键 ，Bash 将 发 
出 提示 音 并 返回 如 下 信息 : 

考生 


# 输 入 s 并 按 两 次 Tab 键 将 显示 以 下 内 容 
Display all 178 possibilities? (y or D) 


Bash 返回 的 提示 显示 ， 有 178 个 可 能 的 匹配 命令 ， 并 询问 是 否 要 全 部 显示 。 如 果 按 y 
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键 ，Bash 会 分 页 显示 所 有 可 能 匹配 的 命令 。 继 续 输入 se 并 按 两 次 Tab 键 ， 此 时 Bash 会 发 
出 提示 音 并 显示 所 有 匹配 命令 : 


# se 

# 输 入 se 并 连 按 两 次 Tab 键 

sechecker semodule link sestatus setmetamode 
secon semodule package set setpcaps 
semodule deps sesearch setkeycodes setup 
semodule expand sessreg setleds setxkbmap 

# se 


这 时 列 出 的 命令 就 少 了 很 多 ， 用 户 可 以 仔细 查看 提示 并 从 中 找 出 需要 使 用 的 命令 。 输 
入 ser 按 Tab 键 ， 这 时 系统 返回 完整 的 命令 service， 同 时 也 发 出 了 提示 音 : 
# 输 入 ser 后 按 Tab 键 将 显示 以 下 内 容 


# service 


此 时 虽然 返回 了 正确 的 命令 ,但 Bash 并 没有 在 命令 后 面 加 一 个 空格 ， 并 且 提 示 音 告 
诉 有 用户， 能 够 匹配 以 当前 补 全 的 内 容 为 前 级 的 命令 不 止 一 条 。 连 按 两 次 Tab 键 ，Bash 返回 
有 两 条 命令 匹配 当前 内 容 : 

# service 

# 输 入 以 上 内 容 后 连接 两 次 Tab 键 

service serviceconf 

从 上 面 这 个 演示 中 可 以 看 出 ， 当 用 户 输入 的 命令 前 组 足够 长 时 ， 系 统 总 是 能 更 精确 地 
补 全 用 户 需要 使 用 的 命令 。 


2. 自动 补 全 文件 名 


下 面 将 以 查看 samba 服务 的 配置 文件 smb.conf 为 例 ， 演 示 如 何 补 全 文件 名 。 输 入 查看 
文件 命令 cat /e， 此 时 按 Tab 键 系统 将 会 自动 补 全 为 : 


# cat /etc/ 


由 于 匹配 /e 前 组 的 是 一 个 目录 ， 所 以 在 补 全 的 目录 名 后 面 加 上 了 /。 

在 后 面 继续 输入 sa 后 按 Tab 键 ， 系统 将 会 发 出 提示 音 ， 并 且 没 有 返回 任何 信息 ,这 表 
示 /etc 目录 中 以 sa 开头 的 文件 或 目录 不 止 一 个 。 

继续 按 两 次 Tab 键 : 

# cat /etc/sa 

# 输 入 以 上 内 容 后 连接 两 次 Tab 键 


samba/ sas12/ 
# cat /etc/sa 


这 时 Bash 返回 了 两 个 匹配 的 文件 名 称 ， 此 时 在 后 面 继续 输入 m， 按 Tab 键 系统 自动 
补 全 目录 名 cat /etc/samba/。 

如 果 忘 记 配 置 文件 名 称 ， 可 以 按 两 次 Tab 键 ，Bash 将 会 返回 目录 中 所 有 的 文件 名 称 : 

# cat /etc/samba/ 


lmhosts smb.conf smb.conf backup 
# cat /etc/samba/ 
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直接 在 /etc/samba/ 后 面 输入 字符 s， 按 Tab 键 将 会 补 全 配置 文件 名 smb.conf。 
从 上 面 的 演示 中 可 以 看 出 ， 文 件 名 补 全 功能 非常 方便 用 户 输入 文件 和 路 径 ， 使 用 此 功 
E 将 大 大 提高 用 户 输入 文件 名 和 路 径 的 速度 。 


2.6.4 命令 历史 功能 


Bash 中 除 附带 了 命令 行 补 全 功能 外 ,还 附带 了 一 个 非常 好 用 的 命令 历史 功能 。 用 户 可 
以 使 用 它 快速 地 重复 输入 和 执行 同一 个 命令 ， 也 可 以 使 用 它 查 找 用 户 执行 过 的 错误 命令 。 
本 小 节 将 简单 介绍 如 何 使 用 Bash 提供 的 命令 历史 功能 。 


1. 使 用 命令 历史 功能 


默认 情况 下 Bash 会 记录 用 户 输入 的 每 条 命令 ， 可 以 使 用 方向 键 中 的 上 、 下 两 个 键 快 
速 调 出 曾经 执行 过 的 命令 。 在 提示 符 下 如 果 按 向 上 方向 键 ， 上 一 条 执行 过 的 命令 将 会 自动 
出 现在 提示 符 后 面 。 如 果 用 户 多 次 按 向 上 方向 键 ，Bash 还 将 显示 更 多 过 去 执行 过 的 命令 。 
例如 : 

# Pwd 

# 输 入 并 执行 命令 pwd 

/home/userl 

# cd /etc 

# 输 入 并 执行 命令 “cd /etc” 

# cd /etc 

# 按 一 次 上 方向 键 显示 刚刚 执行 过 的 命令 ， 按 Enter 执行 


# pwd 
# 按 两 次 向 上 方向 键 显示 出 以 前 执行 过 的 命令 ， 按 Enter 执行 
/etc 


外 提 示 : 在 Bash 中 也 可 以 使 用 快捷 键 CtrLHP 和 CtrlHN 代替 上 、 下 方向 键 。 
有 时 可 能 需要 查看 更 多 历史 命令 ， 这 时 可 以 使 用 命令 history 查看 系统 记录 的 历史 命令 : 


# history 


232° cd 
233 history 


在 上 面 这 个 例子 中 , 命令 history 一 共 输 出 了 233 个 执行 过 的 命令 (默认 情况 下 history 
命令 最 多 可 以 输出 1000 个 ) 。 查 询 到 历史 命令 之 后 ， 可 以 使 用 符号 “!” 引 用 这 些 历史 命 
令 。 例 如 : 

# 1230;1231 


cd /etc;pwd 
/etc 
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这 条 命令 使 用 分 号 “;” 分 别 引用 第 230 条 和 第 231 条 命令 。 
2. 在 命令 历史 中 搜索 


当 历 史 命令 众多 时 ， 查 找 起 来 可 能 会 相当 麻烦 ， 这 时 可 以 使 用 历史 命令 搜索 功能 。 历 
史 命令 搜索 功能 的 快捷 键 是 CtrlL+R， 直 接 使 用 该 快捷 键 ， 命 令 提示 符 将 变 为 


(reverse-i-search) ' : 


在 提示 符 “:”( 冒 号 ) 后 面 输入 要 查找 命令 的 内 容 ，Bash 将 会 动态 地 将 与 输入 相 匹 
配 的 内 容 放 在 “:” 提 示 符 后 面 。 如 果 找 到 相关 的 命令 ， 就 可 以 停止 输入 ， 并 按 Enter 键 执 
行 找到 的 历史 命令 : 


(reverse-i-search) ‘cat': 1s -1 ‘cat /etc/shells. 


此 时 直接 按 下 Enter 刍 后 : 


# 15 -1 ‘cat /etc/shells. 
—IrWwxr-xr-x 1 root root 735004 2009-01-22 /bin/bash 
lrwxrwxrwx 1 root root 4 08-15 10:57 /bin/csh -> tcsh 


提示 符 将 变 回 “#”， 并 直接 执行 找到 的 命令 并 执行 。 
3. 系统 如 何 记录 命令 历史 


每 个 用 户 的 家 目录 中 有 一 个 名 为 .bash_history 的 文件 ， 该 用 户 的 历史 命令 都 被 记录 到 
这 个 文件 中 。 可 以 通过 直接 查看 该 文件 内 容 的 方式 查看 使 用 过 的 历史 命令 : 

# tail -5 .bash history 

clear 

vi .bash profile 

clear 

vi .bash profile 

exit 

细心 的 读者 可 能 会 发 现 ， 查 找 整个 文件 都 没有 找到 当前 输入 的 命令 。 事 实 上 用 户 输入 
命令 时 ，Bash 只 会 将 命令 记录 到 系统 缓 在 中 ， 当 Bash 退出 时 这 个 过 程 发 生 在 用 户 登 出 
系统 或 系统 关闭 时 ) ， 才 会 将 缓存 中 的 历史 命令 写 入 .bash_history 文件 中 。 


4. 控制 命令 历史 功能 
有 时 可 能 需要 控制 用 户 的 历史 命令 功能 ， 这 时 就 需要 注意 到 系统 中 的 3 个 环境 变量 : 


塌 使 用 set 命令 输出 所 有 的 环境 变量 并 从 中 筛选 输出 含有 HIST 的 行 
# set | grep HIST 

HISTFILE=/home/user1/.bash history 
HISTFILESIZE=1000 

HISTSIZE=1000 


上 面 的 变量 中 定义 了 保存 历史 命令 的 文件 和 历史 命令 的 条 数 等 内 容 ， 用 户 也 可 以 通过 
修改 这 3 个 变量 的 值 ， 改 变 Bash 记录 历史 命令 的 位 置 和 条 数 。 
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5. 清空 命令 历史 


命令 历史 使 用 起 来 非常 方便 ， 但 也 可 能 会 带 来 一 些 问题 〈 通 常 是 安全 性 问题 )》， 如 果 
要 清空 历史 命令 ， 可 以 使 用 history 命令 的 c 选项 : 


1 nistory 


全 注意 : 如 果 系 统 供 多 个 用 户 使 用 , root 用 户 保存 的 历史 命令 可 能 会 引发 一 些 安全 性 问题 。 
这 时 可 以 使 用 修改 环境 变量 的 方法 ， 让 Bash 不 记录 历史 命令 。 


2.6.5 ”命令 别名 功能 


在 管理 和 维护 Linux 系统 的 过 程 中 ， 将 会 使 用 到 大 量 命令 ， 有 一 些 很 长 的 命令 或 用 法 
经 常 被 用 到 ， 重 复 而 频繁 地 输入 某 个 很 长 命令 或 用 法 是 不 可 取 的 。 这 时 可 以 使 用 命令 别名 
功能 将 这 个 过 程 简单 化 。 


1.， 系统 定义 的 别名 
通常 情况 下 ， 系 统 中 已 经 定义 了 一 些 命令 别名 ， 要 查看 已 经 定义 的 命令 别名 ， 可 以 使 


用 alias 命令 : 


#alias 命令 将 输出 所 有 已 经 定义 的 命令 别名 

# alias 

alias cp='cp -i' 

alias 1.='ls -qd .* --color=tty' 

alias 11=']ls -1 --color=tty'" 

alias 1s="1s --color=tty' 

alias mv="mv -i' 

alias rm='rm -i' 

alias which='alias | /usr/bin/which --tty-only --read-alias --show-dot 
--show-tilde' 


从 上 面 的 结果 中 可 以 看 出 ， 当 我 们 使 用 命令 cp 复制 文件 命令 ) 时 ， 系 统 会 用 cp -i 
代替 命令 中 的 cp。 除 此 之 外 ， 还 定义 了 ls 命令 及 其 使 用 的 颜色 、 移 动 文件 命令 mv、 删 除 

用 于 设置 系统 别名 的 相关 文件 保存 在 /etc/profile.d/ 目 录 中 (系统 别名 目录 )， 使 用 以 下 

# 进 入 目录 /etc/profile.d/ 

# cd /etc/profile.d/ 

# 查 看 目录 中 的 文件 

# 1s 

colorls.csh glib2.sh krb5-workstation-csh lang.sh vim.csh 

colorls.sh gnome-ssh-askpass.csh krb5-workstation.sh less.csh vim.sh 


glib2.csh gnome-ssh-askpass.sh lang.csh less.sh which-2.sh 
# 查 看 文件 less .csh 的 内 容 


# cat less .csh 
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坦 以 下 为 less - csh 的 内 容 ， 其 中 定义 了 1s 命令 使 用 的 颜色 等 别名 
# less initialization script (csh) 
if ( -x /usr/bin/lesspipe.sh ) then 

setenv LESSOPEN "|/usr/bin/lesspipe.sh ss" 
endif 
# cat colorls.sh 
# color-ls initialization 


alias 11="1s -1' 2>/dev/null 
alias 1.="1s -d .*" 2>/dev/null 


2. 用 户 自 定义 别名 


许多 时 候 管理 员 都 会 按 自己 的 使 用 习惯 定义 命令 别名 。 例 如 让 查看 当前 文件 内 容 的 命 
令 兼 容 DOS 中 的 查看 文本 命令 type: 

# 为 cat 命令 定义 一 个 别名 type 

# alias type='cat' 

# 使 用 type 命令 查看 文件 alias .txt 的 内 容 


# type alias .txt 

alias 1.="1s -d .* --color=tty' 

alias 11='ls -1 --color=tty'" 

alias 1s="1s --color=tty' 

alias Vi='"vVim' 

alias which="alias | /usr/bin/which --tty-only --read-alias --show-dot 
--show-tilde"' 


上 面 的 命令 中 ， 先 为 cat 命令 定义 了 一 个 名 为 type 的 别名 。 当 用 户 使 用 命令 type 时 ， 
系统 会 自动 使 用 cat 命令 将 其 替代 。 
3. 取消 定义 的 别名 
要 取消 已 经 定义 好 的 命令 别名 ， 可 以 对 别名 使 用 unalias 命令 : 


# unalias type 
# type alias.txt 
-bash:type: command not found 


4. 保存 别名 设置 


当 系 统 重新 启动 或 用 户 重新 登录 时 ， 使 用 alias 命令 定义 的 别名 将 会 丢失 。 可 以 在 系统 
别名 目录 中 添加 别名 配置 文件 ， 但 这 种 方式 定义 的 别名 对 所 有 的 用 户 都 生效 ， 通 常 不 建议 
使 用 这 种 方法 。 

如 果 要 定义 全 局 别名 ， 通 常 建议 将 命令 添加 到 全 局 配置 文件 /etc/profile 中 。 例 如 定义 
全 局 别名 : 


# echo "alias type='cat'">>/etc/profile 


这 条 命令 将 alias pg='cat' 添 加 到 文件 /etc/profile 中 。 
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名 注意: 在 对 /etc/profile 这 样 的 系统 配置 文件 进行 操作 时 ， 一 定 要 谨慎 ， 否 则 有 可 能 会 损 
坏 系统 。 因 此 上 面 的 命令 中 使 用 的 是 “>>” 而 不 是 “>”， “>>” 表 示 将 内 容 追 
加 到 文件 结尾 。 


如 果 某 个 用 户 想 要 定义 自己 的 命令 别名 ， 可 以 将 命令 添加 到 用 户 家 目录 中 的 文 
件 .bash profile 中 。 例 如 要 定义 用 户 自 己 的 别名 : 


# echo "alias vi='vim'">>~/.bash profile 
2.7 管道 和 输入 /输出 


在 管理 和 维护 Linux 系统 的 过 程 中 ， 经 常 需 要 对 一 个 命令 的 输出 使 用 一 连 串 的 命令 ， 
Bash 提供 的 管道 、 输 入 /输出 重 定向 功能 可 以 轻松 地 完成 这 个 任务 。 由 于 该 功能 在 Linux 
系统 中 使 用 非常 频繁 ， 因 此 所 有 人 都 应 该 学 会 使 用 这 个 功能 。 本 节 将 详细 讲解 如 何 使 用 管 
道 和 输入 /输出 重 定向 功能 。 


2.7.1 管道 


管道 的 功能 就 像 这 个 词 本 身 的 含义 一 样 ， 不 同 的 是 现实 中 的 管道 用 来 引导 水 流 ， 而 此 
处 的 管道 则 被 用 来 传递 文本 信息 。 本 小 节 将 介绍 如 何 使 用 管道 。 

(1) 管道 使 用 竖 线 “|” 作 为 操作 符 ， 这 个 符号 通常 位 于 键盘 上 的 Enter 或 退 格 键 Back 
Space 附近 。 管 道 的 格式 为 : 


# commandl | command2 | comand3 ... 


系统 执行 上 面 这 种 命令 时 ， 会 先 执行 命令 command1， 并 通过 管道 将 commandl 的 输 
出 结果 交 给 命令 command2 处 理 。 然 后 再 将 命令 command2 的 结果 传 给 下 一 个 命令 
command3， 这 样 一 直 将 结果 传递 下 去 ， 直 到 最 后 一 个 命令 。 在 这 个 过 程 中 ， 管 道 后 面 的 命 
令 总 是 使 用 管道 前 面 的 命令 输出 作为 命令 的 输入 。 

(2) 许多 时 候 需要 在 某 个 命令 的 输出 中 筛选 结果 ， 这 是 管道 最 常见 的 用 法 之 一 。 例 如 
查看 系统 中 是 否 已 安装 了 gcc 编译 器 软件 包 : 

# rpm -aq | grep gcc 

gcc-gfortran-4.1.2-44.el5 

Icc-cit=4.1.2=44.6815 


libgcc-4.1.2-44.el15 
gcc-4.1.2-44.el15 


上 面 这 条 命令 中 ， 先 使 用 命令 pm -qa 输出 系统 中 已 安装 的 所 有 软件 包 ， 然 后 利用 管 
道 将 结果 传递 给 下 一 条 命令 grep gcc。 后 者 将 从 已 安装 的 软件 包 列表 中 筛选 出 名 称 中 含有 
gcc 的 行 并 输出 。 

(3) 管道 的 另 一 个 常见 用 法 是 辅助 处 理 命令 输出 ， 例 如 要 输出 本 地 网 络 接口 卡 收发 数 
据 详情 : 
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# netstat -i | sed '1d' | awk '{OFS="\t"}{print $1,$4,$8}"' 
Iface Rx-OK TxX-OK 

ethl 845 64 

eth2 L379 1435 

lo 8 8 


上 面 这 条 命令 中 ， 先 使 用 netstat -i 输出 本 地 网 卡 的 使 用 情况 ， 由 于 这 个 命令 输出 了 很 
多 我 们 不 需要 的 内 容 ， 因 此 要 对 这 个 命令 输出 进行 编辑 。 先 使 用 管道 将 网 卡 使 用 情况 传递 
给 下 一 条 命令 ,sed '1d' 将 会 删除 网 卡 使 用 情况 文本 的 第 1 行 。 然 后 再 一 次 使 用 管道 , 将 sed 
命令 的 输出 结果 传递 给 下 一 命令 。 命 令 awk 收 到 传递 来 的 输出 后 ， 首 先 按 空格 键 或 制 表 符 
Tab 分 隔 每 一 行 ， 然后 再 输出 第 1 个 、 第 4 个 和 第 8 个 字段 , 并 在 每 个 字段 间 用 制 表 符 Tab 
隔 开 。 

管道 是 Bash 的 重要 功能 之 一 ， 使 用 管道 可 以 将 一 个 命令 的 输入 传递 给 另 一 个 命令 ， 
十 分 方便 用 户 处 理 命令 输出 。 本 书 的 后 续 章 节 中 还 有 更 多 使 用 管道 的 例子 ， 此 处 不 再 一 一 
举例 。 


全 注意 : 虽然 一 条 命令 中 可 以 使 用 多 个 管道 符 ， 但 是 不 能 在 一 条 命令 中 执行 多 次 对 文件 的 
读 写 操作 。 


2.7.2 命令 的 输入 /输出 和 错误 


在 执行 命令 时 , 可 能 希望 命令 从 某 个 文件 中 读 取 输 入 , 或 将 命令 的 输出 写 入 到 文件 中 ， 
这 时 就 要 使 用 到 重 定向 功能 。 在 了 解 重 定向 功能 之 前 ， 需 要 了 解 Linux 如 何 处 理 命令 的 输 
入 /输出 和 错误 。 

在 Linux 系统 中 ， 执 行 每 个 命令 系统 都 会 访问 3 个 文件 ， 这 3 个 文件 分 别 用 于 接收 用 
户 的 输入 、 输 出 命令 的 结果 和 输出 命令 错误 信息 。 访 问 文件 又 是 通过 文件 描述 符 的 方式 实 
现 的 ， 命 令 访问 的 3 个 文件 及 其 文件 描述 符 如 下 所 示 。 

口 标准 输入 《默认 为 键盘 ) : 标准 输入 使 用 的 是 文件 描述 符 0。 

口 标准 输出 〈 默 认为 显示 器 ) : 标准 输出 使 用 的 文件 描述 符 为 1。 

口 标准 错误 〈 默 认为 显示 器 ) : 用 文件 描述 2 表示 标准 错误 。 


外 提示 : 文件 描述 符 的 相关 概念 ， 读 者 可 以 自行 参考 C、C++ 等 编程 语言 的 相关 内 容 。 


形象 地 说 这 些 描述 符 就 像 一 个 自来水 厂 的 管道 ， 一 端 固定 指向 自来水 厂 的 入 水 管 ( 输 
入 ) 、 出 水 管 ( 输 出) 和 废水 管 (错误) ， 另 一 端 则 默认 指向 水 源 地 键盘 〉、 用 户 管 网 
(显示 器 ) 和 回收 水 池 〈 显 示 器 ) 。 当 改变 水 管 的 指向 时 ， 就 从 指向 的 目的 地 抽水 《〈 读 取 数 
据 ) 或 将 水 输送 给 目的 地 (保存 数据 。 因 此 可 以 通过 改变 这 3 个 文件 描述 符 指向 的 方式 ， 
从 其 他 文件 或 设备 中 读 取 或 输出 数据 ， 此 时 即 称 为 重 定向 标准 输入 /输出 和 错误 。 


2.7.3 重 定向 命令 的 输入 /输出 和 错误 


在 Linux 中 ， 重 定向 功能 用 途 十 分 广泛 ， 例 如 保存 命令 输出 、 屏 项 命令 输出 、 分 离 命 
令 和 输出 等 ， 因 此 初学 者 应 该 学 会 使 用 重 定向 功能 。 本 小 节 将 介绍 如 何 使 用 重 定向 功能 。 
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1. 输出 重 定向 


在 管理 和 维护 系统 的 过 程 中 ， 经 常 需 要 将 一 个 或 多 个 组 合 命令 的 输出 结果 保存 到 文件 
中 ， 以 便于 分 析 系 统 的 状况 等 信息 ， 这 时 就 要 使 用 到 重 定 向 输出 。 重 定向 输出 使 用 的 操作 
符 是 “>” 和 “>>”， 这 两 个 操作 符 表示 将 结果 写 入 、 追 加 到 指定 的 文件 中 。 

例如 要 将 网 络 信息 保存 在 当前 目录 中 的 netstat.txt 文件 中 : 


# netstat -tunlp | sed '1,2d' | awk '{OFS="\t"} {print $6,$7}' >netstat.txt 
# cat netstat.txt 

LISTEN 3683/portmap 

LISTEN 3021/cupsd 

LISTEN 4004/sendmail: 

LISTEN 3713/rpc.statd 

LISTEN 3978/sshd 

4159/avahi-daemon: 


上 面 这 条 命令 可 以 将 系统 服务 使 用 的 商品 信息 保存 到 文件 中 ， 以 便于 管理 员 分 析 。 

另 一 个 重 定向 的 例子 是 使 用 “>>” 操 作 符 将 内 容 追 加 到 指定 的 文件 结尾 ， 而 不 是 获 盖 
原 有 文件 内 容 ， 这 个 过 程 就 像 日 志文 件 的 添加 方式 。 

例如 将 当前 的 时 间 追 加 到 文件 netstat.txt 的 最 后 一 行 : 

# date>>netstat. txt 

这 条 命令 执行 的 结果 是 将 date 命令 的 输出 结果 追加 到 文件 netstat.txt 的 最 后 一 行 。 


全 提示 : 如 果 要 向 系统 配置 文件 ( 特别 是 /etc 目录 中 的 文件 ) 添加 内 容 ， 通 常 应 该 使 用 追 
加 的 方式 ， 以 免 损 坏 系 统 。 


2. 输入 重 定向 


要 对 一 个 命令 输入 很 长 的 文本 总 是 很 困难 的 ， 这 时 可 以 考虑 将 文本 输入 一 个 文件 ， 然 
后 使 用 输入 重 定向 的 方式 将 文本 作为 命令 的 输入 。 输 入 重 定向 使 用 的 操作 符 是 “<” 和 “<<”， 
大 多 数 时 候 输入 重 定向 使 用 的 是 一 个 文件 。 

例如 要 将 统计 到 的 网 络 接口 信息 以 邮件 的 形式 发 送 给 用 户 userl: 


# mail -s 'Network status' userl <netstat.txt 


另 一 个 输入 重 定 向 符 是 “<<”，, 这 个 操作 符 被 形象 地 称 为 here document (这 儿 文 档 ) ， 
下 面 以 一 个 示例 进行 讲解 : 


# cat <<END 

> This is the first line. 
> This is the second line. 
> "Ths is toe last line. 
> END 

This is the first line. 
This is the second line. 
This is the last line. 
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在 上 面 这 条 命令 中 ，cat 命令 用 于 输出 文本 ，“<<END” 操 作 符 后 面 的 字符 END 指示 
了 结束 输入 的 标记 。 按 Enter 键 之 后 用 户 就 可 以 开始 输入 文本 ， 直 到 输入 的 字符 中 出 现 
END， 和 输入 过 程 才 会 结束 。 

重 定向 输入 时 ， 如 果 使 用 的 操作 符 是 “<<-” (而 不 是 “<<”) ，Bash 会 忽略 行 首 的 第 
1 个 空格 或 制 表 符 。 


3. 错误 重 定向 


执行 一 个 命令 时 可 能 会 有 很 多 输出 ， 由 于 命令 的 输出 信息 和 错误 信息 混合 在 一 起 ， 可 
能 无 法 看 到 错误 信息 ， 这 时 可 以 将 标准 错误 重 定向 到 文件 中 ， 以 便于 用 户 查看 。 

例如 将 错误 重 定向 到 文件 : 

# rm abcd 

# 当 使 用 rm 命令 删除 一 个 不 存在 的 文件 时 ， 命 令 将 提示 错误 信息 


rm: cannot lstat ‘abcd': No such file or directory 
# rm abcd 2>error 

# cat error 

rm: cannot lstat ‘abcd': No such file or directory 


从 上 面 的 演示 中 可 以 看 到 ， 重 定向 功能 成 功 地 将 错误 信息 写 入 指定 的 文件 中 。 当 某 个 
命令 产生 许多 输出 时 ， 可 以 使 用 错误 重 定向 的 方法 ， 将 错误 信息 从 众多 命令 输出 中 分 离 
出 来 。 

默认 情况 下 ， 重 定向 符 “<” 和 “>” 表 示 重 定向 输入 和 输出 ， 因 此 在 重 定 向 错误 时 必 
须 使 用 “2>” 明 确 表示 将 标准 错误 进行 重 定向 。 如 果 用 户 愿意 ， 也 可 以 在 重 定向 输入 /输出 
时 ， 使 用 数字 1、2 指明 要 重 定向 的 对 和 象 。 


全 技巧 : 当 我 们 不 想 看 到 错误 信息 时 ( 例如 在 系统 启动 脚本 中 运行 某 个 命令 可 能 会 产生 错 
误 )， 可 以 将 错误 信息 重 定向 到 系统 垃圾 池 /dev/null。 
有 时 某 条 命令 会 产生 很 多 条 错误 ， 为 了 不 让 后 一 条 错误 信息 覆盖 掉 前 面 记 录 的 文本 ， 
此 时 应 该 使 用 “>>” 将 错误 追加 到 文件 最 后 。 例 如 : 


# ls -1 2>>~/error 


4. 使 用 多 个 重 定向 


在 制作 系统 监控 脚本 时 ， 可 能 需要 检测 某 个 关键 命令 的 执行 状态 ， 而 这 个 命令 的 输出 
对 我 们 毫 无 用 处 ， 此 时 就 需要 同时 重 定向 命令 的 输出 和 错误 。 

例如 需要 检测 两 台 主 机 间 的 连通 性 ， 并 将 连通 性 测试 的 结果 放 入 文件 netstat 中 : 

# Ping 192.168.1.1 -c3 g>/dev/null;echo $? ‘date. >netstat 


# cat netstat 
0 Wed Aug 18 13:08:11 PDT 2010 


上 面 这 几 个 命令 中 , 先 使 用 ping 命令 发 送 3 个 数据 包 测试 与 男 一 主机 间 的 连通 性 (这 
期 间 可 能 会 返回 错误 ， 也 可 能 会 返回 连通 性 测试 的 结果 ) ， 然 后 使 用 “&>/dev/null” 将 命 
令 的 输出 和 错误 一 起 定向 到 系统 垃圾 池 。 
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上 面 的 例子 中 ， 变 量 “$?” 保 存 的 是 上 一 个 命令 的 退出 状态 ， 数 字 0 表示 前 一 个 命令 
执行 成 功 ， 非 零 数 字 则 表示 前 一 个 命令 执行 出 现 了 错误 。 


外 技巧 : 制作 系统 监控 脚本 、 自 动 任务 脚本 时 ， 经 常 需要 将 可 预见 的 命令 输出 和 错误 重 定 


向 到 系统 垃圾 池 中 。 这样 做 的 目的 是 避免 产生 的 输出 、 错 误 干扰 用 户 正在 进行 的 
工作 。 


也 可 以 同时 重 定向 命令 的 输入 和 输出 ， 例 如 : 


$ sed '6,13d' <netstat.txt >netstat 1 
$ cat netstat 1 

LISTEN 3683/portmap 

LISTEN 3021/cupsd 

LISTEN 4004/sendmail: 

LISTEN 3713/rpc.statd 

LISTEN 3978/sshd 


将 命令 的 输出 和 错误 同时 重 定向 是 管理 和 维护 Linux 系统 的 过 程 中 最 常见 的 用 法 之 


口 


日 


初学 者 应 该 特别 注意 。 


2.8 小 结 


2.1 节 讲 解 了 本 书 的 知识 结构 、 约 定 和 学 习 Linux 系统 的 建议 等 内 容 。 

2.2 节 介 绍 了 如 何 登 录 Linux 系统 等 内 容 。 对 于 初学 者 而 言 ， 直 接 在 虚拟 机 界面 中 
学 习 可 能 会 存在 诸多 不 便 ， 这 时 建议 通过 远程 登录 的 方式 登录 到 虚拟 机 ， 然 后 进 
行 学 习 。 

2.3 节 简 单 介 绍 了 如 何 关闭 和 重启 Linux 系统 。 其 中 介绍 了 许多 用 于 关闭 Linux 系 
统 的 命令 ， 在 实际 应 用 时 ， 应 该 根据 实际 情况 选择 合适 的 命令 关闭 和 重启 系统 。 
2.4 节 简 单 讲 解 了 Linux 系统 中 获取 帮助 的 3 种 方式 。 通 常 建议 初学 者 多 使 用 系统 
提供 的 帮助 ， 以 便于 更 快 地 熟悉 系统 。 

2.5 节 介 绍 了 Linux 系统 中 使 用 的 人 机 交互 程序 Shell。 虽 然 Linux 系统 中 安装 了 众 
多 Shell， 但 对 于 大 多 数 用 户 而 言 ， 会 熟练 使 用 其 中 一 种 Shell 即 可 。 

2.6 节 讲 解 了 Linux 系统 中 默认 的 Bash 的 基本 操作 。 命 令 行 补 全 功能 、 历 史 命令 
功能 是 这 一 节 的 重点 ， 因 此 初学 者 需要 重点 学 习 这 些 内 容 。 

2.7 节 简 单 介绍 了 命令 中 的 管道 , 重 定 向 输入 /输出 和 错误 。 管 道 及 重 定向 功能 在 实 
际 应 用 中 非常 频繁 ， 因 此 初学 者 应 该 理解 并 掌握 这 些 内 容 。 


本 章 主要 介绍 了 Linux 系统 的 入 门 知识 、 基 本 操作 等 内 容 ， 有 了 这 些 基 础 知识 后 ， 从 
第 3 章 起 将 开始 讲解 如 何 管理 和 使 用 Linux 系统 。 
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与 Windows 系统 不 同 ， 即 使 Linux 处 于 图 形 环境 中 ,仍然 需要 使 用 大 量 的 命令 (例如 
关闭 、 重 启 系统 服务 等 ) ， 因 此 命令 在 Linux 系统 中 十 分 重要 。 
本 章 主要 涉及 的 知识 点 如 下 。 
Linux 系统 中 的 基本 命令 的 使 用 方法 介绍 。 
常见 的 文件 操作 命令 及 其 使 用 方法 。 
查看 、 修 改 系统 的 日 期 和 时 间 。 
查看 和 管理 联 线 用 户 命令 介绍 。 
切换 用 户 命令 的 使 用 。 
定位 、 查 找 文件 和 关键 字 命令 的 使 用 。 
常见 的 输入 /输出 命令 。 


回扣 日 扎 口 日 口 


3.1 Linux 基本 命令 


Linux 系统 中 包含 了 几 个 使 用 频率 非常 高 的 命令 ,例如 切换 路 径 、 查 看 当前 所 在 路 径 、 
查看 目录 中 的 文件 列表 等 ， 通 常 将 这 些 命令 称 为 基本 命令 。 本 节 将 简单 介绍 Linux 中 的 基 
本 命令 及 使 用 方法 。 


3.1.1 切换 工作 目录 命令 cd 


当 用 户 从 字符 界面 或 相关 终端 上 登录 并 工作 时 ,需要 频繁 地 切换 当前 工作 目录 ,这 时 就 
需要 使 用 到 切换 工作 目录 命令 cd。 本 小 节 将 简单 介绍 切换 工作 目录 命令 cd 及 其 使 用 方法 。 

【命令 格式 】 

ed loarl 


【参数 说 明 】 

参数 dir 表示 要 切换 目录 的 路 径 ， 路 径 的 表示 方法 可 以 是 相对 路 径 ， 也 可 以 是 绝对 路 
径 。 如 果 没 有 使 用 任何 参数 ，cd 命令 将 切换 工作 目录 至 用 户 的 家 目录 。 

【路 径 表 示 方法 】 

在 Linux 系统 中 , 表示 路 径 的 方法 有 两 种 , 二 者 的 不 同 之 处 在 于 路 径 的 起 始 位 置 不 同 
第 1 种 表示 方法 以 根 文件 系统 ( 即 /) 为 起 点 , 这 种 方法 被 称 为 绝对 路 径 。 例如 /root、 /home、 
/var/log 等 以 /开头 的 都 是 绝对 路 径 。 第 2 种 表示 方法 以 当前 目录 为 起 点 ， 这 种 方法 称 为 相 
对 路 径 。 相 对 路 径 使 用 点 号 “-” 表 示 当 前 目录 ， 两 个 点 号 “-.” 表 示 当 前 目录 的 上 一 级 目 
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录 。 例 如 ./test、./test/al、../etc/samba/ 等 ， 以 “.” 和 “../” 开 头 的 都 属于 相对 路 径 。 
【用 法 示例 】 
(1) 切换 路 径 
使 用 切换 路 径 命令 cd 将 当前 工作 目录 切换 到 /etc: 
井 进 入 当前 目录 的 上 级 目录 
[userlelocalhost ~]$ cd ../ 
# 进 入 当前 目录 上 级 目录 的 etc 目录 
[userl@localhost home]$ cd ../etc 
[userl@localhost etc]$ 


将 当前 工作 目录 切换 到 系统 日 志文 件 目录 /var/log: 


# 进 入 /var/1og 目录 
[userl@localhost ~]$ cd /var/log 
[userl@localhost log]$ 


从 命令 提示 符 的 变化 可 以 看 出 当前 的 工作 目录 发 生 了 变化 。 

(2) 快速 返回 家 目录 

由 于 符号 “~” 表示 当前 用 户 的 家 目录 ， 因 此 可 以 使 用 以 下 命令 快速 回 到 用 户 的 家 
目录 : 

# 进 入 家 目录 


[userl@localhost log]$ cd ~ 
[userl@localhost ~]$ 


cd 命令 将 改变 当前 的 工作 目录 为 参数 所 指向 的 目录 ， 如 果 没 有 使 用 任何 参数 ,命令 也 
会 将 当前 工作 目录 切换 到 用 户 的 家 目录 中 : 


# 当 cd 命令 的 参数 为 空 时 ，cd 命令 会 将 当前 工作 目录 切换 到 用 户 的 家 目录 中 
[userl@localhost log]$ cd 
[userl@localhost ~]$ 


全 注意 : 与 Windows 不 同 ， 在 Linux 系统 中 文件 、 目 录 名 称 、 命 令 字 等 均 对 大 小 写 敏感 ， 
因此 在 使 用 文件 及 命名 文件 时 都 应 该 特别 注意 。 


3.1.2 查看 当前 路 径 命令 pwd 


在 Linux 系统 中 可 能 会 有 许多 名 称 相同 的 目录 ， 有 时 进入 一 个 目录 后 可 能 无 法 判断 当 
前 工作 目录 的 具体 位 置 。Linux 系统 提供 了 一 个 用 于 查看 当前 目录 的 命令 pwd， 该 命令 用 
于 输出 当前 工作 目录 的 完整 路 径 〈 即 绝对 路 径 ) 。 

【命令 格式 】 

pwd 


pwd 命令 没有 任何 选项 和 参数 。 
【用 法 示例 】 
输出 当前 目录 的 完整 路 径 : 


Cw 
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[userl@localhost log]$ pwd 
/var/log 


使 用 相对 路 径 切 换 工作 目录 并 查看 完整 路 径 的 例子 : 


[userl@localhost ~]$ pwd 

/home/userl 

[userl@localhost ~]$ cd ../../etc 

# 切 换 当 前 工作 目录 后 使 用 pwa 命令 输出 目录 完整 路 径 
[userl@localhost etc]$ pwd 

/etc 


.3 查看 文件 列表 命令 ls 


许多 时 候 需 要 查看 某 个 目录 中 的 文件 列表 ， 以 便于 对 其 中 的 某 个 文件 进行 操作 ， 这 时 


可 以 使 用 Linux 提供 的 ls (可 速记 为 list) 命令 。ls 命令 不 仅 可 以 查看 目录 中 包含 的 文件 列 


表 ， 


还 可 以 查看 文件 的 详细 信息 ， 例 如 查看 文件 的 权限 、 大 小 、 所 有 者 等 。 本 小 节 将 简单 


介绍 ls 命令 及 其 常见 用 法 。 


【命令 格式 】 
ls [option [filename]] 


【常用 选项 】 

1: 以 长 格式 显示 文件 列表 。 

: 显示 目录 的 详细 信息 ， 而 非 目 录 中 的 文件 列表 。 

: 显示 隐藏 文件 。 

: 显示 文件 大 小 时 以 k 字 节 为 单位 。 

: 按 文 件 大 小 进行 排序 。 

: 以 更 直观 的 方式 查看 文件 列表 (显示 的 文件 大 小 信息 更 加 直观 ) ， 这 个 选项 必 
须 配 合 选项 1 使 用 。 

【参数 说 明 】 

ls 命令 可 以 使 用 的 参数 有 以 下 两 类 。 

口 文件 : 命令 将 会 返回 参数 指定 的 文件 。 例如 使 用 1 选项 时 , 将 返回 指定 文件 的 详细 
信息 。 

口 目录 : 若 配 合 使 用 d 选项 ， 则 返回 目录 本 身 ， 否 则 将 返回 目录 中 的 文件 列表 。 

如 果 没 有 指定 要 查看 的 目录 ， 命 令 将 返回 当前 工作 目录 中 的 文件 列表 。 

【用 法 示例 】 

(1) 要 查看 当前 目录 下 的 文件 列表 : 

# 当 1s 命令 参数 为 空 时 ， 将 列 出 当前 目录 中 的 文件 列表 


DOODOQOD 
所 六: 后 南 


# 1s 
account crash empty gdm local log nis preserve run tmp yp 
cache db games lib lock mail opt raccoon spool www 


(2) 许多 时 候 需 要 查看 文件 及 目录 的 详细 信息 ， 这 时 可 以 加 上 选项 1。 例 如 要 查看 当 


前 目录 中 的 文件 详细 信息 : 


Cy 
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# 以 长 格式 的 形式 显示 当前 目录 中 的 文件 列表 

# 15 =1 

total 68 

=EW=E==2== 1 TO0t Toot 17 Sep WL Ls ty I le! 


3 


一 一 一 = 一 1 root root 1332 Sep 3 07:16 anaconda-ks -cfg 


drwxr-xr-x 2 root root 4096 Sep 4 08:14 Desktop 


上 面 这 条 命令 输出 目录 中 的 文件 详细 信息 ， 使 用 空格 可 以 将 详细 信息 分 为 多 个 字段 ， 
各 字段 的 含义 如 下 。 


DODODD 


口 第 1 个 字段 的 第 1 个 字符 描述 了 文件 的 类 型 ,， 上 面 的 输出 中 有 “-” 和 “qd” 两 种 文 
件 类 型 ， 其 后 的 9 个 字符 代表 权限 (将 在 文件 权限 相关 章节 中 介绍 )。 
文件 的 连接 数 。 

文件 的 属 主 和 属 组 。 

文件 的 大 小 。 

文件 创建 的 时 间 。 


口 文件 及 目录 名 。 

由 于 选项 1 可 以 查看 到 文件 的 详细 信息 ， 因 此 ls 命令 的 这 个 用 法 最 为 常见 ， 初 学 者 应 
该 掌握 这 个 用 法 。 除 此 之 外 ，RHEL5.3 还 为 命令 ls -1 定义 了 别名 也 ， 用 户 可 以 使 用 也 这 个 
快捷 命令 代替 ls -1。 

在 ls 命令 的 长 格式 输出 中 ， 使 用 第 1 个 字段 的 第 1 个 字符 表示 文件 的 类 型 ， 常 见 的 类 
型 及 其 对 应 的 字符 如 下 。 


加 要 
: 字母 4 表示 一 个 目录 。 


减 号 表示 普通 文件 。 


表示 链接 文件 ， 类 似 于 Windows 下 的 快捷 方式 。 


: 块 设备 文件 ， 通 常 是 磁盘 或 分 区 。 
: 字符 设备 文件 ， 通 常 是 键盘 、 和 鼠标 和 终端 等 。 
: 管道 文件 。 


: 在 RHEL 等 操作 系统 中 ，ls 命令 使 用 不 同 的 颜色 标识 不 同 的 文件 类 型 ， 例 如 使 


用 绿色 表示 可 执行 文件 、 蓝 色 表 示 目 录 等 ， 可 以 使 用 此 方法 快速 确定 文件 的 
类 型 。 


(3) 可 以 指定 查看 一 个 文件 ， 例 如 要 查看 文件 /dev/sdb1: 


塌 使 用 1s 命令 查看 一 个 块 设备 文件 
# ls -1 /dev/sdbl 


brw-— 


I-- 一 -一 1 root disk 8, 17 08-27 10:14 /dev/sdbl 


(4) 当 命令 ls 的 参数 为 一 个 目录 时 ,命令 将 会 输出 目录 中 所 有 的 文件 列表 。 例 如 要 查 
看 目录 /usr 中 的 文件 : 
# 查 看 目录 /usr 中 的 文件 列表 


# ls -1 /usr 
total 188 
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drwxr-xr-x 2 root root 45056 Sep 4 06:59 bin 
drwxr-xr=x 2 ro0t root 4096 Aug 8 2008 etc 
drwxr-xr-xX 2 root root 4096 Aug 8 2008 games 


(5) 要 查看 目录 本 身 而 不 是 其 中 的 文件 ， 应 该 使 用 选项 d。 例 如 要 查看 目录 /usr: 


# 使 用 a 选项 查看 目录 本 身 
# ls -ld /usr 
drwxr-xr-x 14 root root 4096 Sep 3 06:53 /usr 


(6) Linux 系统 中 的 隐藏 文件 都 使 用 点 号 “.” 开 头 ， 默 认 情况 下 ，ls 命令 不 会 显示 这 


些 隐藏 文件 ， 要 查看 隐藏 文件 ， 应 该 配合 使 用 选项 a。 


例如 查看 当前 目录 中 的 所 有 文件 : 


# 使 用 选项 a 查看 当前 目录 中 的 隐藏 文件 

# 1s =al 

total 220 

WE = 17 userl 500 4096 Sep 7 06:44 . 

drwxr-xr-x 4 root root 4096 Sep 4 06:01 .. 

一 下 人 一 一 一 二 一 pe userl userl 242 Sep 7 06:53 .bash history 


从 上 面 的 输出 中 可 以 看 到 相对 路 径 “.” 和 “..” 都 被 认为 是 隐藏 文件 。 
(7) ls 命令 使 用 字 节 为 单位 表示 文件 大 小 ， 这 样 的 输出 看 起 来 很 不 方便 。 此 时 可 以 使 


用 选项 k 以 k( 千 ) 字 节 为 单位 查看 文件 大 小 ， 例 如 : 


# 查 看 当前 目录 中 的 文件 列表 时 ， 以 千 字 节 为 单位 显示 文件 大 小 


# 1s -akl 

total 220 

QW = 一 = 一 二 17 userl 500 4 Sep 7 06:44 . 

drwxr-xr-x 4 root root 4 Sep 4 06:01 .. 

= pF userl userl 1 Sep 7 06:53 .bash history 


(8) 使 用 选项 k 后 , 虽然 看 起 来 比较 方便 , 但 一 些 体 积 较 大 的 文件 看 起 来 仍然 很 困难 ， 


这 时 可 以 使 用 选项 h 以 比较 直观 的 方式 查看 文件 大 小 。 


例如 以 比较 直观 的 方式 查看 当前 目录 中 的 文件 : 
# 以 更 直观 的 方式 (合适 的 单位 ) 显示 当前 目录 中 的 文件 列表 


# 1s -lh 

total 9.0M 

drwxr—xr—x 2 admin admin 4.0K Jul 5 13:23 Deployment 
drwxr-xr-x 14 admin admin 4.0K Jul 5 13:21 extensions 
drwxr—xr-x 54 admin admin 4.0K Jul 5 13:12 payloads 
drwxr-xr-x 2 admin admin 4.0K Jul 5 13:09 redist 
drwxr—xr-x .| admin admin 4.0K Jul 5 13:09 resources 
nd 二 admin admin 2.9M Jan 28 2010 Setup.exe 


从 命令 输出 中 可 以 看 出 h 选项 为 大 小 不 同 的 文件 使 用 了 不 同 的 单位 ， 这 样 看 起 来 就 比 


较 方便 了 。 


。T4 。 


(9) 使 用 选项 S 可 以 按 文件 大 小 进行 排序 ， 例 如 : 
# 显 示 文 件 列表 的 同时 按 文件 大 小 排序 


# ls -lhS 

total 9.0M 

—IWXr-—-r-— 1 admin admin 3.8M Sep 20 2008 WinBootstrapper.msi 
-IWwxr--r-- 1 admin admin 2.9M Jan 28 2010 Setup.exe 
-LIWXLT--I-- 1 admin admin 2.4M Sep 19 2008 WinBootstrapperl.cab 
drwxr-xr-x 2 admin admin 4.0K Jul 5 13:23 Deployment 


3.1.4 文件 链接 命令 In 


文件 链接 类 似 于 Windows 下 的 快捷 方式 ， 它 是 指向 一 个 文件 的 链接 。Linux 系统 中 创 
建文 件 链接 使 用 命令 mm〈 可 速记 为 link) ， 其 创建 的 链接 可 以 分 为 硬 链 接 和 软 链 接 。 
【命令 格式 】 


ln [OPTION] Target Link name 


【常用 选项 】 

ln 命令 最 常用 的 选项 为 s， 使 用 该 选项 之 后 创建 的 将 是 软 链接 。 

【参数 说 明 】 

ln 命令 使 用 的 参数 有 如 下 两 个 。 

口 Target: 目标 文件 。 

口 Link_name: 创建 后 的 链接 文件 名 称 。 

【 软 、 硬 链接 文件 的 区 别 】 

软 、 硬 链接 文件 的 区 别 在 于 : 软 链接 文件 是 一 个 指向 目标 文件 的 快捷 方式 指向 的 目 
标 文 件 也 可 以 不 存在 ) ， 这 与 Windows 系统 中 的 快捷 方式 的 概念 完全 相同 。 而 硬 链接 文件 
则 是 目标 文件 的 “副本 ”， 这 个 “副本 ”与 普通 文件 非常 相似 ， 不 同 的 是 “副本 ”在 磁盘 
上 的 存储 位 置 与 目标 文件 一 致 。 即 无 论 目标 文件 存在 多 少 个 “副本 ”， 这 些 “ 副 本 ”都 使 
用 同一 块 存储 区 域 ， 当 其 中 一 个 “副本 ”的 内 容 发 生变 化 时 ， 所 有 “副本 ”和 目标 文件 的 
内 容 都 会 发 生变 化 。 

【用 法 示例 】 

(1) 创建 硬 链 接 

不 使 用 任何 选项 时 jn 将 会 创建 一 个 人 硬 链接 文件 : 

# 为 文件 /home/user1yVa 建立 一 个 硬 链 接 文件 ， 并 命名 为 /home/userl/b 

$ ln /home/userl/a /home/userl/test/b 

查看 建立 的 硬 链 接 文 件 : 

$ 1s -1 /home/userl/test/b 

# 硬 链接 文件 与 普通 文件 显示 相同 

—IrWw-rw-r-— 2 userl userl 10 Sep 8 04:29 /home/userl/test/b 

(2) 创建 软 链接 

创建 一 个 软 链接 需要 使 用 选项 s， 例 如 : 


。7TS。 


第 1 篇 Linux 命令 


斐 使 用 s 选项 建立 软 链接 文件 

$ ln -s /home/userl/a /home/userl/testl/c 

查看 建立 的 软 链接 文件 : 

$ 1s -1 /home/userl/testl/c 

# 查 看 软 链接 文件 时 ， 将 显示 链接 的 源 文件 信息 

lrwxrwxrwx 1 userl userl 13 Sep 8 04:32 /home/userl/test1l/c -> /home/userl/a 

从 上 面 的 命令 也 可 以 看 出 ， 硬 链接 是 目标 文件 的 一 个 “副本 ”， 而 软 链接 则 建立 一 个 
指向 目标 文件 的 镜像 。 


全 注意 ; 在 使 用 文件 链接 时 ， 硬 链接 不 能 跨越 文件 系统 ( 即 分 区 ) ， 而 软 链接 可 以 跨越 文 
件 系统 。 


3.2 文件 操作 命令 


无 论 何 种 操作 系统 ， 在 日 常 使 用 过 程 中 ， 文 件 操作 都 是 一 项 最 基本 的 工作 ， 涉 及 的 文 
件 操 作 主 要 有 复制 、 移 动 、 删 除 文件 等 。 本 节 将 简单 介绍 Linux 系统 中 文件 操作 的 相关 命 
令 及 其 使 用 方法 。 


3.2.1 文件 命名 规则 


Linux 系统 的 命名 规则 与 Windows 系统 相差 较 大 ， 因 此 在 学 习 文 件 操作 之 前 ， 应 该 对 
Linux 系统 的 文件 命名 和 使 用 规则 有 一 定 的 了 解 。 

(1) 文件 命名 规则 

Linux 系统 中 的 文件 名 称 最 长 可 以 有 256 个 字符 ,文件 名 称 可 以 由 大 小 写字 母 、 数 字 、 
下 划 线 、 减 号 及 一 些 特殊 符号 组 成 。 这 些 特殊 符号 可 以 是 空格 、$ (美元 符号 ) 、?( 问 号) 、 


*( 星 号 ) 等 ， 这 些 特 殊 的 符号 通常 都 具有 特殊 的 含义 (特殊 符号 将 在 第 4 章 中 介绍 ) ， 因 
此 在 创建 文件 时 通常 都 不 推荐 使 用 这 些 符 号 。 除 此 之 外 ， 由 于 斜 枉 “/” 是 路 径 分 隔 符 ， 因 


此 也 不 能 在 文件 名 中 使 用 。 

(2) 文件 扩展 名 

Linux 系统 中 没有 文件 扩展 名 的 概念 ， 因 此 在 为 文件 命名 时 ， 不 需要 强制 使 用 文件 扩 
展 名 。 虽 然 如 此 ， 有 时 也 使 用 一 些 特殊 的 文件 扩展 后 级 表示 文件 的 用 途 ， 例 如 通常 使 用 
“.conf” 结 尾 表示 一 个 配置 文件 ，“.sh” 表 示 一 段 Shell 程序 ，“.log” 表 示 日 志文 件 等 。 
虽然 Linux 中 的 文件 没有 扩展 名 的 概念 ， 但 某 些 特殊 的 程序 要 求 文 件 必 须 有 正确 的 扩 
展 名 才能 使 用 (例如 gcc 编译 器 要 求 C 语言 的 源码 文件 必须 使 用 “.c” 结 尾 ) ， 因 此 应 该 
注意 阅读 相关 程序 的 说 明 。 

(3) 特殊 字符 和 隐藏 文件 

为 一 个 文件 命名 时 ， 为 避免 系统 误解 文件 名 ， 通 常 不 建议 使 用 特殊 字符 作为 文件 名 称 的 
一 部 分 ， 例 如 使 用 一 个 包含 空格 的 文件 名 ， 在 查看 或 创建 时 容易 被 误解 为 多 个 文件 。 如 果 确 
实 需要 使 用 特殊 字符 作为 文件 名 的 一 部 分 ， 可 以 使 用 反 斜 杠 “\” 屏 蔽 这 些 字符 的 特殊 含义 。 
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在 Linux 系统 中 ， 以 “-” 点 号 开头 的 文件 都 是 隐藏 文件 ， 因 此 除非 确实 需要 ， 和 否则 不 
要 使 用 “.” 点 号 作为 文件 名 的 开头 。 


全 注意 : 在 Linux 系统 中 ， 同 一 目录 下 不 允许 文件 和 目录 同名 ， 即 在 同一 目录 下 不 允许 同 
时 存在 名 称 相 同 的 文件 和 目录 。 


3.2.2 创建 文件 命令 touch 


touch 命令 是 一 个 比较 常用 的 文件 , 它 可 以 用 来 创建 一 个 空 文件 , 也 可 以 用 来 修改 文件 
的 创建 时 间 。 

【命令 格式 】 

touch [option] filename 

【命令 参数 】 

touch 命令 会 创建 以 参数 filename 为 名 称 的 文件 ,因此 参数 filename 应 该 遵循 文件 命名 
规则 。 


【用 法 示例 】 

(1) 创建 空 文件 

要 创建 一 个 文件 ab， 可 以 使 用 命令 : 

# 使 用 上 touch 命令 创建 一 个 空 文件 

# touch ab 

# ls =1 ab 

=EW=Y==r== 1 Yoot. root 0 Sep. 11 03208. ab 


由 于 新 创建 的 文件 没有 任何 内 容 ， 因 此 使 用 touch 命令 创建 的 文件 都 是 空 文件 。 
(2) 创建 并 修改 文件 的 时 间 戳 记 
要 创建 一 个 新 文件 并 修改 其 时 间 戳 记 ， 可 以 使 用 命令 : 


# 创 建文 件 时 ， 使 用 选项 a 指定 时 间 戳 记 

# touch -d "6/20/10 18:32" ed 

# ls -1 ed 

EW TE = = 1 root root 0 Jonm 20 19232 "ed 


从 上 面 的 命令 可 以 看 出 ，touch 成 功 地 创建 并 修改 了 文件 的 时 间 戳 记 。 
3.2.3 创建 目录 命令 mkdir 

对 目录 的 操作 中 ， 最 常见 的 任务 是 创建 一 个 目录 ， 在 Linux 中 创建 目录 使 用 的 命令 是 
mkdir。 

【命令 格式 】 

mkdir [option] dir 


【命令 选项 】 
mkdir 命令 最 常用 的 选项 是 p， 它 的 功能 是 可 以 同时 创建 一 个 路 径 中 的 多 个 目录 。 
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【用 法 示例 】 

(1) 例如 要 创建 一 个 名 为 test 的 目录 : 

# 使 用 mkdir 命令 创建 目录 并 查看 

# mkdir test 

# ls -ld test 

drwxr-xr-x 2 root root 4096 Sep 11 04:06 test 


(2) 有 时 需要 按 路 径 创 建 目 录 ， 如 果 依 次 创建 目录 将 会 非常 麻烦 ， 这 时 可 以 配合 选项 
p。 例 如 要 在 当前 目录 下 创建 多 个 目录 ， 其 位 置 关系 为 “Jab/odle”: 

# 按 路 径 创建 目录 

# mkdir -p a/b/c/d/e 

# 进 入 并 查看 创建 的 目录 

# cd a/b/c/d/e/ 

# pwd 

/home/userl/a/b/c/d/e 


3.2.4 移动 、 重 命名 文件 命令 mv 


在 Linux 系统 中 ， 移 动 、 重 命名 文件 可 以 使 用 命令 mv〈 可 速记 为 move) 。 
【命令 格式 】 


mv Sou file dir 


【参数 说 明 】 

使 用 mv 命令 时 需要 指定 如 下 两 个 参数 。 

口 Sou file: 需要 移动 的 文件 或 目录 名 。 

口 dir: 移动 后 的 位 置 和 文件 名 。 如 果 此 参数 指定 的 文件 已 经 存在 ， 则 mv 将 覆盖 已 
存在 的 文件 ， 若 不 存在 ， 则 移动 文件 并 重 命 名 。 

【用 法 示例 】 

(1) 要 将 当前 目录 中 的 文件 a 移动 到 目录 test 中 ， 可 以 使 用 如 下 命令 : 

# 将 当前 目录 中 的 文件 a 移动 到 目录 test 中 

$ mv a test/ 

$ 1s -1 test 


total 16 
=rEW=r=—r== 1 userl userl 9733 Sep ll 05:01 a 


(2) mv 也 可 以 用 来 移动 一 个 目录 。 例 如 将 目录 test 移动 到 目录 file 中 : 


# 将 目录 test 移动 到 目录 file 中 

$ mv test file/ 

$ 1s -1 file 

total 8 

drwxrwxr-x 2 userl userl 4096 Sep 11 05:01 test 


(3) mv 一 次 可 以 移动 多 个 文件 。 例 如 将 文件 b、c、d 移动 到 目录 file 中 : 


# 将 b、c、d 移动 到 目录 file 中 
$m bed fle/ 


i 


$ 1s -1 file 


total 20 

-IW-IW-I—— 1 userl userl 0 Sep 11 05:26 b 
= 站 六 三 芋 计 二 = 1 userl userl 0 Sep 11 05:26 c 
be 1 userl userl 0 Sep 11 05:26 d 


drwxrwxr-x 2 userl userl 4096 Sep 11 05:01 test 
(4) mv 命令 还 可 以 用 来 重 命名 文件 或 目录 。 例 如 将 目录 file 重 命 名 为 test: 


# 使 用 mv 命令 将 目录 file 重 命 名 为 test 
$ mv file test 

1s 

test 


3.2.5 复制 文件 命令 cp 


许多 时 候 需 要 备份 一 个 简单 的 文件 ， 例 如 备份 一 个 配置 文件 ， 以 便于 需要 时 能 够 恢复 
文件 的 内 容 ， 这 时 就 需要 复制 文件 并 执行 备份 。Linux 系统 中 复制 文件 的 命令 是 cp〈 可 速 
记 为 copy) 。 

【命令 格式 】 


cp [option] Source Directory 


【常用 选项 】 

cp 命令 中 有 一 个 常用 选项 R， 它 可 以 递归 的 复制 目录 中 的 所 有 文件 。 

【参数 说 明 】 

cp 命令 有 如 下 两 个 参数 。 

口 Source: 要 复制 的 源 文件 。 

口 Directory: 复制 文件 的 新 位 置 。 如 果 此 参数 是 一 个 新 目录 名 ， 则 将 文件 复制 到 新 位 
置 时 重 命 名 文件 。 

【用 法 示例 】 

(1) 复制 并 重 命名 文件 

将 /etc/samba/smb.conf 备份 到 当前 上 日 录 中 ， 并 将 文件 名 重 命名 为 smb.conf backup: 

# 备 份 Samba 服务 的 配置 文件 并 查看 其 权限 变化 情况 


$ cp /etc/samba/smb.conf smb.conf backup 

# 查 看 并 对 比 复制 后 的 文件 权限 变化 

$ 1s -1 /etc/samba/smb .conf 

—rWw-r--r-— 1 root root 9733 Dec 10 2008 /etc/samba/smb .conf 
$ 1s -1 smb.conf backup 

IW-r r= 1 userl userl 9133° Sep ll 06:280asmb:conf backup 


从 上 面 命令 的 结果 中 可 以 看 出 ， 复 制 后 的 文件 属 主 和 属 组 虽然 发 生 了 变化 ， 但 文件 的 
权限 却 没 有 发 生变 化 。 

(2) 制作 光盘 镜像 

cp 命令 还 有 一 个 相当 实用 的 功能 ， 即 用 来 制作 光盘 镜像 。 例 如 将 当前 光驱 中 的 光盘 制 
作成 光盘 镜像 文件 : 
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# 使 用 cp 命令 为 当前 光驱 中 的 光盘 制作 镜像 
# cp /dev/cdrom linux.iso 
# 将 制作 的 光盘 镜像 挂 载 到 /media 目录 


# mount -o loop linux.iso /media 

上 面 的 命令 先 将 光驱 设备 中 的 光盘 制作 成 镜像 文件 ， 然 后 使 用 mount 命令 将 镜像 挂 载 
到 /mnt 目录 〈 挂 载 命令 将 在 第 7 章 中 介绍 ) 。 

(3) 复制 目录 

如 果 要 复制 的 源 目 录 中 还 存在 子 目 录 ， 可 能 会 发 生 错误 ， 此 时 可 以 使 用 选项 RR 递归 地 
复制 子 目 录 。 例 如 要 将 目录 test 复制 到 目录 file 下 : 

埋 使 用 R 选项 递归 地 复制 目录 及 目录 中 的 文件 

$ cp -R test file/ 

(4) 复制 时 保留 权限 

在 对 文件 进行 复制 的 过 程 中 ， 复 制 的 新 文件 通常 都 具备 了 新 的 文件 属 主 、 属 组 和 权限 
信息 ， 有 时 可 能 需要 保存 原 有 文件 的 权限 等 信息 〈 例 如 防止 复制 的 备份 文件 被 修改 等 ) 。 
这 时 可 以 使 用 p 选项 。 例 如 要 备份 防火 墙 配置 文件 : 

# 使 用 选项 P 保持 复制 的 文件 权限 

# cp -p /etc/sysconfig/iptables ./backup 

p 选项 虽然 不 是 一 个 常用 的 选项 ， 但 在 对 文件 进行 复制 备份 时 ， 可 以 让 用 户 不 必 为 复 
杂 的 权限 而 担心 ， 因 此 在 备份 一 些 需要 保护 权限 的 文件 时 ， 建 议 使 用 这 个 选项 。 


3.2.6 ”删除 文件 命令 rm 


有 时 保存 的 文件 会 失去 存在 的 意义 〈 即 以 后 都 不 会 再 使 用 这 个 文件 ) ， 此 时 为 了 释放 
存储 空间 ， 就 需要 删除 这 些 无 用 的 文件 ， 删 除 文件 可 以 使 用 命令 rm《〈 可 速记 为 ramove) 。 


外 提示 : 使 用 rm 命令 删除 的 文件 将 会 直接 从 硬盘 中 删除 (Linux 系统 不 存在 回收 站 的 概 
念 ) ， 因 此 删除 文件 时 应 该 特别 谨慎 。 


【命令 格式 】 

rm [option] file 

【常用 选项 】 

rm 命令 有 如 下 两 个 常用 的 选项 。 

口 r: 删除 目录 时 将 目录 中 的 所 有 内 容 一 并 删除 。 

口 f: 忽略 删除 的 目录 中 不 存在 的 子 目 录 ， 并 且 删 除 时 不 提示 用 户 。 
【用 法 示例 】 

(1) 例如 要 删除 文件 ab: 

$ rm ab 

井 删 除 文件 ab 时 系统 会 要 求 用 户 确认 


rm: remove regular file ‘ab'?y 
rm 会 提示 用 户 是 否 确实 需要 删除 文件 ， 确 认 之 后 即 可 删除 文件 。 
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(2) 通常 删除 目录 及 目录 中 的 所 有 文件 和 子 目 录 时 ， 和 常见 的 用 法 是 配合 使 用 选项 r 和 
f 例如 删除 目录 test 并 删除 其 中 的 所 有 文件 : 
# 删 除 目 录 test 及 其 中 的 文件 并 且 不 要 求 用 户 确认 


$ rm -rf test 

使 用 此 方法 删除 目录 时 ， 用 户 不 会 得 到 任何 提示 ， 因 此 应 该 先 确认 目录 中 的 所 有 文件 

(3) 删除 目录 中 的 所 有 文件 时 ， 可 以 使 用 “*” 表 示 所 有 文件 。 例 如 删除 当前 目录 中 
的 所 有 文件 及 目录 : 

# 删 除 当前 目录 中 的 所 有 文件 及 目录 


$ rm -rf * 


3.2.7 删除 空 目录 命令 rmdir 


Linux 系统 中 提供 了 一 个 专用 于 删除 目录 的 命令 rmdir， 但 由 于 此 命令 功能 有 限 〈 只 能 
删除 空 目录 )， 因 此 较 少 使 用 。 

【命令 格式 】 

rmdir [option] directory 

mkdir 命令 没有 过 多 的 选项 和 参数 ， 使 用 时 直接 指定 需要 删除 的 目录 即 可 。 

【用 法 示例 】 

(1) 删除 空 目录 file: 

# 删 除 一 个 空 目录 file 

$ rmdir file 

(2) 同 mkdir 命令 一 样 ，rmdir 命令 也 提供 了 一 个 选项 p， 该 选项 主要 用 于 删除 一 个 路 
径 上 的 目录 。 例 如 删除 空 目录 a/b/c/d: 


# 使 用 p 选项 按 路 径 删除 空 目录 
$ rmdir -p a/b/c/d/ 


rmdir 命令 最 常见 的 用 法 是 同 find 命令 (将 在 第 5 章 中 介绍 ) 配合 ， 删 除 某 个 目录 中 
的 空 目 录 。 


外 提 示 : 由 于 mdir 仅 能 删除 空 目 录 ， 因 此 大 多 数 时 候 都 使 用 rm 命令 删除 目录 。 


3.2.8 查看 文件 类 型 命令 fle 


于 Linux 系统 中 的 文件 没有 使 用 扩展 名 ， 因 此 需要 借助 命令 来 查看 文件 的 类 型 ， 查 
看 文件 类 型 可 以 使 用 命令 file。 
【命令 格式 】 


file filename 
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使 用 file 命令 时 ， 只 需要 指定 要 查看 的 文件 即 可 。 
【用 法 示例 】 

(1) 查看 文件 a 的 文件 类 型 : 

$ file a 

非 以 下 为 文本 文件 的 提示 信息 

a: ASCII English text 

由 上 面 的 结果 可 以 看 出 文件 a 是 一 个 文本 文件 。 
(2) 查看 文件 usrbin/file 的 类 型 : 

# 查 看 文件 /usr/bin/file 的 文件 类 型 

$ file /usr/bin/file 

井 以 下 为 可 执行 文件 的 提示 信息 

/usr/bin/file: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV) ， 


for GNU/Linux 2.6.9, dynamically linked (uses shared libs), for GNU/Linux 
2.6.9, stripped 


从 命令 的 输出 中 可 以 看 出 ， 这 是 一 个 可 执行 文件 。 

(3) 查看 建立 的 链接 文件 : 

$ file b 

# 以 下 为 链接 文件 的 提示 信息 

b: broken symbolic link to ‘“b' 

命令 的 结果 仅 说 明文 件 b 是 一 个 链接 文件 。 

有 时 可 能 希望 命令 输出 链接 指向 的 文件 类 型 ， 这 时 应 该 使 用 选项 L。 追 溯 到 源 文件 查 
看 其 类 型 : 

$ file -L /bin/csh 

# 使 用 选项 工 追 溯源 文件 查看 文件 类 型 

/bin/csh: ELF 32-bit LSB executable， Intel 80386, version 1 (SYSV) ， for 


GNU/Linux 2.6.9, dynamically linked (uses shared libs), for GNU/Linux 2.6.9, 
stripped 


使 用 选项 工 时， 链接 文件 的 层 数 不 能 太 深 ， 和 否则 可 能 会 出 现 错误 。 
3.3 ”文本 文件 内 容 相关 命令 


在 Linux 系统 中 ， 许 多 系统 及 服务 设置 都 是 保存 在 文本 文件 中 的 ， 有 时 为 了 查看 一 些 
设置 《例如 查看 网 络 接口 的 配置 文件 ) ， 不 得 不 查看 相关 文本 文件 的 内 容 。 为 此 Linux 系 
统 中 提供 了 几 个 功能 各 异 的 查看 文本 内 容 的 命令 ,本 节 将 简单 介绍 这 些 命令 及 其 使 用 方法 。 


3.3.1 查看 文本 文件 内 容 命令 cat 


cat 命令 的 作用 是 查看 文本 文件 内 容 ， 使 用 率 极 高 。 它 将 文本 内 容 输出 到 屏幕 上 ， 然 后 
回 Shell， 从 其 功能 可 以 看 出 cat 命令 非常 适合 查看 行 数 较 少 的 文本 。 


疯 
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【命令 格式 】 
cat [option] filename 
【常用 选项 】 
cat 命令 的 常用 选项 只 有 v, 其 功能 是 显示 文件 内 容 的 同时 , 也 显示 文件 中 的 控制 字符 ， 
这 个 选项 非常 方便 查看 脚本 中 不 能 识别 的 控制 字符 。 
【用 法 示例 】 
(1) 查看 文本 smb.conf 的 内 容 : 
# 使 用 cat 命令 查看 文本 文件 smb .conf 的 内 容 
# cat smb.conf 
[globall] 
workgroup = MYGROUP 


server string = Samba Server Version %v 
security = user 


(2) 有 些 用 户 可 能 会 利用 一 些 熟 悉 的 编辑 工具 完成 脚本 编写 (例如 UltraEdit 文本 编辑 
器 ) ， 然 后 利用 工具 将 其 上 传 到 Linux 系统 中 。 然 而 这 些 文本 文件 可 能 会 存在 Linux 系统 
无 法 理解 的 一 些 控制 字符 ， 可 以 使 用 选项 v 查看 这 些 不 可 见 的 控制 字符 。 例 如 查看 文件 
test.sh 的 内 容 并 显示 其 中 的 控制 字符 : 

# 查 看 文件 test .sh 内 容 的 同时 显示 其 中 的 控制 字符 

$ cat -v test.sh 

#!/bin/bash^M 


echo "This is a test script"^M 
exit 0^M 


其 中 的 “^M” 就 是 控制 字符 ， 这 个 字符 就 是 Windows 系统 文档 中 的 换行 符 。 


外 提示 : 如 果 初 学 者 找 不 到 用 于 练习 的 文本 文件 ， 可 以 复制 一 个 系统 的 配置 文件 ( 例如 
/etc/samba/smb.conf 等 ) 进行 练习 。 


3.3.2 ”从 文本 尾 查看 文本 内 容 命令 tail 


tail 命令 的 作用 是 从 文本 最 后 一 行 开 始 查看 文本 ， 这 是 一 个 非常 有 用 的 命令 ， 管 理 员 
经 常 使 用 这 个 命令 查看 新 产生 的 日 志 消息 〈 新 日 志 消息 通常 在 日 志文 件 的 最 后 ) 。 

【命令 格式 】 

tail [option] filename 

【常用 选项 】 

口 n: 指定 查看 的 行 数 。 

口 f: 动态 地 显示 文件 内 容 的 变化 情况 。 

【用 法 示例 】 

(1) 要 查看 系统 日 志文 件 的 最 后 几 行 : 
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塌 使 用 tail 命令 从 文件 结尾 开始 查看 内 容 

# 默 认 情况 下 显示 文本 最 后 10 行 

# tail /var/log/messages 

Sep 11 08:34:01 localhost smartd[3220]: Device: /dev/sdd, IE (SMART) not 
enabled, skip device Try 'smartctl] -s on /dev/sdd' to turn on SMART features 
Sep 11 08:34:01 localhost smartd[3220]: Monitoring 0 ATA and 0 SCSI devices 


(2) tail 默认 查看 文件 的 最 后 10 行 ， 如 果 要 自 定义 行 数 ， 可 以 使 用 选项 n。 例 如 要 查 
看 系统 日 志文 件 的 最 后 5 行 : 

# 使 用 选项 -5 指定 查看 文件 的 最 后 5 行 

# tail -5 /var/log/messages 

Sep 11 18:17:03 localhost restorecond: Will not restore a file with more 

than one hard link (/etc/resolv.conf) Invalid argument 

Sep 12 00:41:52 localhost rz[5276]: [root] test.sh/ZMODEM: 49 Bytes, 5162 

BPS 

Sep 12 00:48:18 localhost rz[5324]: [userl] test.sh/ZMODEM: 51 Bytes, 789 

BPS 


(3) tail 命令 还 有 一 个 很 特殊 的 选项 f， 这 个 选项 可 以 动态 地 显示 文本 内 容 的 变化 。 例 
如 监控 系统 日 志文 件 messages: 

# 使 用 £ 选项 跟踪 文件 内 容 的 变化 情况 

# tail -f /var/log/messages 

tail 显示 完 文 件 的 最 后 几 行 之 后 并 没有 返回 ， 而 是 一 直 监 控 其 内 容 的 变化 ， 如 果 文件 
最 后 被 巡 加 新 的 内 容 ，tail 将 会 立即 更 新 显示 。 如 果 需 要 退出 监控 状态 ， 可 以 使 用 快捷 键 
Ctrl+C 强制 退出 〈 这 个 快捷 键 对 许多 命令 和 程序 都 起 作用 ) 。 


3.3.3 ”从 文本 首 行 查看 文本 内 容 命令 head 


head 命令 与 tail 正好 相反 ，head 将 从 首 行 开始 显示 文本 的 内 容 ， 这 在 查看 长 文件 的 前 
几 行 时 非常 有 用 。 

【命令 格式 】 

head [option] filename 

【常用 选项 】 

head 命令 的 常用 选项 只 有 一 个 n， 其 功能 是 指定 查看 的 行 数 。 

【用 法 示例 】 

(1) 使 用 head 命令 查看 用 户 信 息 文件 /etc/passwd 的 前 几 行 : 

斐 使 用 head 命令 查看 文本 的 前 几 行 

# 默 认 显示 前 10 行 

# head /etc/passwd 

root:x:0:0:root:/root:/bin/bash 

bin:x:1:1:bin:/bin:/sbin/nologin 

daemon:x:2:2:daemon:/sbin:/sbin/nologin 
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adm:x:3:4:adm:/var/adm:/sbin/nologin 


(2) 与 tail 一 样 ，head 默认 也 只 显示 文本 的 前 10 行 ， 如 果 要 指定 显示 的 行 数 ， 可 以 使 
用 选项 n。 例 如 查看 用 户 信息 文件 的 前 3 行 : 

埋 使 用 选项 -3 指定 显示 文本 的 前 3 行 

# head -3 /etc/passwd 

root:x:0:0:root:/root:/bin/bash 

bin:x:1:1:bin:/bin:/sbin/nologin 

daemon:x:2:2:daemon:/sbin:/sbin/nologin 


3.3.4 ”分 屏 显示 文本 内 容 命令 more 和 less 


前 面 儿 条 命令 都 显示 文件 的 一 部 分 ， 或 将 文本 所 有 内 容 输 出 到 屏幕 并 返回 ， 这 在 查看 
一 些 很 长 的 文本 时 不 太 方便 。 为 此 Linux 提供 了 两 个 交互 式 的 文本 查看 命令 : more 和 less。 
本 小 节 将 简单 介绍 这 两 个 命令 及 其 使 用 方法 。 


1. more 命 令 


more 是 一 个 交互 式 的 文本 查看 工具 ， 经 常用 于 查看 内 容 较 长 的 文本 文件 。 
【命令 格式 】 


more [option] filename 


使 用 more 命令 时 ， 通 常 都 不 需要 使 用 选项 ， 直 接 指 定 要 打开 的 文件 即 可 。 
【用 法 示例 】 

(1) 使 用 more 命令 查看 文件 smb.conf 的 内 容 : 

# 使 用 more 命令 查看 文本 smb .conf 的 内 容 

$ more smb.conf 

# 以 下 为 交互 式 页 面 的 内 容 

# This is the main Samba configuration file. You should read the 

# smb.conf (5) manual page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 


# NOTE: Whenever you modify this file you should run the command "testparm" 
# to check that you have not made any basic syntactic errors. 


# SELINUX NOTES: 
—-More-— (10%) 


屏幕 最 下 方 将 会 显示 已 查看 的 内 容 占 整个 文本 的 百分比 ， 其 常用 的 儿 个 交互 命令 如 下 。 
口 Enter 键 : 显示 下 一 行内 容 。 

口 空格 键 : 显示 下 一 屏 内 容 。 

口 b: 显示 上 一 屏 的 内 容 。 

口 q: 退出 交互 界面 并 返回 。 
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返 


称 


其 他 一 些 交 互 命令 ， 可 以 按 h 键 查看 帮助 
# 在 交互 式 页 面 中 按 h 键 查看 帮助 页 面 


Most commands optionally preceded by integer argument k. Defaults in 
brackets - 
Star (*) indicates argument becomes new default. 


<space> Display next k lines of text [current screen size] 
Display next k lines of text [current screen sizel]* 
<return> Display next k lines of text [1]* 


如 果 用 户 需要 从 帮助 页 面 中 返回 ， 可 以 按 Enter 键 或 空格 键 ，more 命令 将 重新 显示 文 
的 内 容 。 当 用 户 使 用 Enter 键 或 空格 键 将 屏幕 滚动 到 文本 末尾 时 ，more 将 会 自动 退出 并 
回 命令 提示 符 。 

(2) more 命令 的 另 一 个 重要 用 途 是 查看 较 长 的 命令 输出 ， 例 如 : 

# 输 出 系统 安装 的 所 有 软件 包 并 交 给 more 显示 

# rpm -aq | more 


2. less 命 令 


与 more 命令 一 样 ，less 也 采用 分 屏 式 的 方法 查看 文本 ,不同 的 是 less 在 其 基础 上 扩展 
- 些 功 能 ， 操 作 更 加 便捷 。 
【命令 格式 】 
less [option] filename 
less 命令 没有 常用 的 选项 ， 通 常 只 需要 为 其 指定 要 打开 的 文件 名 即 可 。 
【用 法 示例 】 
(1) 使 用 less 命令 查看 文件 smb.conf: 
# 使 用 less 命令 查看 smb .conf 的 内 容 
$ less smb.conf 
# 以 下 是 交互 式 页 面 内 容 


# This is the main Samba configuration file. You should read the 


# NOTE: Whenever you modify this file you should run the command "testparm" 
# to check that you have not made any basic syntactic errors. 


# SELINUX NOTES: 
smb.conf 


从 上 面 的 less 界面 中 可 以 看 出 ， 使 用 less 命令 查看 文本 时 ， 底 部 将 显示 打开 的 文本 名 
(more 命令 显示 文本 的 百分比 ) 。 

此 时 用 户 可 以 使 用 以 下 交互 指令 查看 文本 的 内 容 。 

口 Page Up/Page Down: 跳 转 到 上 一 页 、 下 一 页 。 

口 Home/End: 跳 转 到 第 一 页 、 最 后 一 页 。 
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上 、 下 方向 键 : 向 上 、 向 下 滚动 一 行 。 

口 /patterm: 向 后 查找 字符 串 pattem 并 高 亮 显 示 这 些 字符 串 。 使 用 n、N 键 跳 转 到 下 
一 个 、 上 一 个 匹配 字符 串 。 

口 ?patterm: 向 前 查找 字符 串 pattem 并 高 亮 显 示 找 到 的 字符 串 。 

口 g/G 键 : 跳 转 到 文件 第 一 行 、 最 后 一 行 。 

口 q: 退出 less。 

(2) 如 果 需 要 获取 less 的 帮助 ， 可 以 按 h 键 : 


# 按 h 键 将 显示 以 下 帮助 界面 
SUMMARY OF LESS COMMANDS 


口 


Commands marked with * may be preceded by a number, N. 
Notes in parentheses indicate the behavior if N is given. 


h H Display this help. 
We EX 


MOVING 


e ^E j ^N CR * Forward one line (or N lines) . 


HELP -- Press RETURN for more, or q when done 


与 more 不 同 的 是 跳 转 到 文件 结尾 处 时 ，less 不 会 返回 到 提示 符 , 而 是 等 待 用 户 继续 输 
入 命令 ， 这 样 就 很 方便 用 户 前 后 翻 页 并 查看 。 


3.3.5 文本 内 容 比 较 命 令 diff 


有 时 需要 比较 两 个 文件 的 内 容 〈 例 如 制作 补丁 包 时 ) ， 这 时 可 以 使 用 系统 自 带 的 diff 
命令 。 
【命令 格式 】 
diff [optio] filel file2 
【常用 选项 】 

口 c: 以 上 下 文 的 形式 显示 两 个 文件 的 不 同 之 处 ， 通 常 是 3 行 。 

口 C: 以 上 下 文 的 形式 显示 两 个 文件 的 不 同 之 处 ， 上 下 文 的 行 数 由 选项 指定 的 参数 
口 b: 忽略 空格 字符 的 不 同 。 

口 B: 忽略 空白 行 的 不 同 。 

口 u: 以 合并 的 方式 显示 比较 的 结果 。 

口 r: 递归 地 比较 两 个 目录 及 子 目 录 中 的 文件 ， 此 时 的 参数 应 该 使 用 两 个 目录 。 

diff 命令 可 以 使 用 的 选项 非常 多 ， 但 许多 都 不 常用 ， 此 处 仅 简单 介绍 几 个 较为 常用 的 
选项 。 

【用 法 示例 】 

为 了 讲解 命令 的 使 用 ， 此 处 引入 两 个 示例 文档 filel 和 fle2， 查 看 这 两 个 文档 的 内 容 
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如 下 : 


(1) 可 以 不 加 任何 选项 使 用 di 全 命令 对 文件 进行 比较 : 


这 个 输出 结果 看 起 来 让 人 很 费解 ， 下 面 简单 介绍 其 输出 的 格式 。 输 出 结果 最 前 面 的 
“1d0” 表 示 第 1 个 文件 比 第 2 个 文件 多 一 行 ， 而 其 后 的 “<” 表 示 第 一 个 文件 的 不 同 之 处 ， 
“>” 表 示 第 2 个 文件 的 不 同 之 处 。3 个 减 号 “---” 表 示 两 个 文件 中 被 省 略 的 相同 部 分 ， 输 
出 结果 中 的 “5c4,5” 表 示 第 1 个 文件 的 第 5 行 和 第 2 个 文件 的 第 4、5 行内 容 不 同 。 

(2) 也 可 以 使 用 上 下 文 的 方式 对 文档 进行 比较 ， 例 如 要 对 示例 文档 进行 上 下 文 方式 的 
比较 ， 并 设置 上 下 文 行 数 为 1: 
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相 比 之 前 的 输出 ， 此 时 的 输出 要 直观 许多 。 

也 可 以 配合 使 用 其 他 选项 进行 更 复杂 的 文档 比较 操作 ，diff 命令 虽然 不 是 一 个 常用 的 
命令 ， 但 在 许多 时 候 却 非常 有 用 《例如 制作 一 个 升级 文件 、 比 较 备 份 文件 与 当前 文件 有 何 
不 同 ) 。 


3.3.6 文本 统计 命令 wc 


许多 时 候 需 要 对 一 个 文档 或 命令 的 输入 做 一 个 统计 ， 例 如 要 统计 命令 的 输出 一 共有 多 
少 行 ， 或 者 命令 输出 、 文 档 的 字数 统计 等 ， 这 时 可 以 使 用 we 命令 来 完成 这 些 工作 。 

【命令 格式 】 

wc [option] file 

【常用 选项 】 

口 c: 统计 文件 的 字 节 数 并 输出 。 

口 m: 统计 并 显示 文件 的 字符 数 。 

口 1: 统计 并 显示 文件 的 行 数 。 

口 L: 显示 文件 中 最 长 行 的 长 度 。 

口 w: 统计 并 输出 文件 的 字数 。 

【用 法 示例 】 

(1) 可 以 不 加 任何 选项 直接 使 用 we 命令 对 一 个 文件 进行 统计 : 

# 使 用 wc 命令 统计 a.txt 的 内 容 


# we a.txt 
EE 


命令 依次 输出 了 文件 atxt 的 行 数 、 词 数 、 字 节 数 及 文件 名 称 。 

(2) 许多 时 候 可 能 仅 需要 统计 其 中 一 项 ， 这 时 就 可 以 配合 相应 的 选项 进行 统计 。 例 如 
要 统计 文件 atxt 的 字数 : 

# 使 用 w 选项 统计 文件 的 字数 

# we -w a.txt 

L662 at 

统计 文件 atxt 的 行 数 : 


# 使 用 1 选项 统计 文件 的 行 数 
# we -1 a.txt 
288 a.txt 


关于 we 命令 的 其 他 用 法 ， 读 者 可 以 参考 上 面 的 示例 进行 一 一 验证 。 


3.4 日 期 时 间 命 令 


对 于 某 些 服务 器 而 言 ( 例 如 依赖 于 定时 任务 的 服务 器 ， 时 间 的 准确 性 十 分 重要 ， 因 
此 管理 员 的 一 项 重要 工作 是 查看 和 校准 系统 时 钟 。 本 小 节 将 简单 介绍 如 何 查看 和 修改 
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Linux 系统 中 的 日 期 和 时 间 。 
3.4.1 查看 日 期 时 间 命 令 date 


目前 大 多 数 UNIX 和 Linux 系统 , 都 使 用 自 1970 年 1 月 1 日 至 今 的 秒 数 计算 并 保存 时 
间 ， 因 此 Linux 系统 中 的 时 间 计算 多 使 用 秒 数 。 在 Linux 系统 中 如 果 需 要 查看 日 期 和 时 间 ， 
可 以 使 用 date 命令 。 

【命令 格式 】 


date [option] [+FORMAT] 

【常用 选项 】 

date 命令 常用 的 选项 只 有 一 个 s， 其 作用 是 从 指定 的 字符 串 中 读 取 并 设置 当前 系统 的 
时 间 。 

【用 法 示例 】 

(1) 使 用 “date” 命 令 查 看 当前 系统 时 间 : 

# 使 用 date 命令 显示 当前 系统 的 时 间 


$ date 
Sat Sep’ ll 23559:31 CST 2010 


(2)date 命令 还 提供 了 许多 用 于 格式 化 输出 时 间 的 选项 ( 即 FORMAT 格式 化 字符 串 )， 
可 以 利用 这 些 选项 自 定义 输出 的 时 间 格 式 。 

例如 按 year-month-day HH:MM:SS 的 格式 输出 时 间 : 

# 使 用 date 命令 输出 时 间 的 同时 格式 化 输出 


$ date +"%F %T" 
2010-09-12 00:00:16 


在 上 面 这 条 命令 中 ，date 命令 附带 的 参数 就 是 一 个 格式 化 字符 串 ( 格 式 化 字符 串 必须 
放 入 双 引 号 内 ) 。 除 此 之 外 ，date 命令 还 可 以 使 用 许多 格式 化 选项 ， 读 者 可 以 参阅 date 命 
令 的 帮助 信息 了 解 更 多 的 格式 化 选项 。 


3.4.2 查看 日 历 命令 cal 


用 户 可 能 希望 像 查看 日 历 一 样 查看 当前 的 日 期 ， 在 Linux 系统 中 提供 了 一 个 用 于 查看 
日 历 的 命令 cal。 

【命令 格式 】 

cal [option] [[month] year] 

【常用 选项 】 

cal 命令 常用 的 选项 是 向 其 指定 一 个 年 月 ， 以 显示 当月 的 日 历 。 

【用 法 示例 】 

(1) 直接 使 用 cal 命令 可 以 查看 当前 月 份 的 日 历 : 

# 使 用 cal 命令 查看 当前 月 份 的 日 历 
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$ cal 
September 2010 

Su Mo Tu We Th Fr Sa 
:A ! 

7 0 hh 

E13 14 15 LT6 T1718 

这 

26 2128T29730 


命令 会 以 反 白 的 形式 显示 当前 日 期 在 日 历 中 所 处 的 位 置 〈 下 划 线 所 示 ) 。 
(2) 用 户 也 可 以 向 cal 命令 指定 要 查看 的 年 月 ， 例 如 要 查看 2009 年 2 月 的 日 历 : 


# 查 看 指定 月 份 的 日 历 
$ cal 2 2009 
February 2009 
Su Mo Tu We Th Fr Sa 
了 名 GCC 了 
CE 
15 16 17 18 19 20 21 
IA 2 027 


3.4.3 修改 日 期 时 间 命 令 date 和 clock 


由 于 设备 的 误差 ， 有 时 需要 手动 修改 系统 日 期 和 时 间 ， 修 改 系统 时 间 可 以 使 用 命令 ， 
也 可 以 使 用 网 络 同步 的 方式 修改 〈 将 在 第 8 章 介 绍 ) 。 本 小 节 将 简单 介绍 如 何 使 用 命令 修 
改 系统 时 间 。 


全 小 知识 ，Linux 系统 使 用 了 两 个 时 钟 : 其 一 是 由 硬件 设备 控制 的 硬件 时 钟 ， 另 一 个 是 由 
操作 系统 控制 的 系统 时 钟 ( 这 两 个 时 钟 都 采用 24 小 时 制 )。 因 此 如 果 需 要 修改 
系统 时 间 ， 就 应 该 同时 修改 硬件 时 钟 和 系统 时 钟 。 


(1) 修改 时 间 之 前 可 能 需要 先 修改 时 区 , 在 RHEL5.3 中 ， 修 改 时 区 可 以 使 用 其 自 带 的 
setup 等 工具 ， 也 可 以 使 用 命令 tzselect， 按 提示 选择 所 在 的 时 区 即 可 。 

(2) 利用 date 命令 的 s 选 项 可 以 修改 系统 时 钟 中 的 日 期 和 时 间 。 例 如 要 修改 当前 的 系 
统 时 钟 的 日 期 为 2008 年 6 月 25 日 : 


# 使 用 s 选项 修改 当前 系统 的 日 期 
# date -s 06/25/08 


由 于 修改 系统 时 间 属 于 管理 工作 之 一 ， 因 此 应 该 以 root 身份 执行 以 上 命令 。 
(3) 完成 时 间 的 修改 之 后 ， 可 以 继续 使 用 date 命令 的 s 选项 修改 时 间 。 例 如 修改 当前 
系统 的 时 间 为 15:30:00: 

# 使 用 s 选项 修改 当前 系统 的 时 间 


# date -s 15:30:00 
Wed Jun 25 15:30:00 CST 2008 


(4) 由 于 使 用 date 命令 修改 的 日 期 和 时 间 都 只 保存 在 系统 时 钟 内 ， 因 此 还 需要 将 时 间 
同步 到 硬件 时 钟 。 同 步 系 统 时 钟 到 硬件 时 钟 可 以 使 用 clock 命令 : 
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# 将 当前 系统 的 时 间 写 入 硬件 时 钟 


# clock -w 


入 提示 : 由 于 操作 系统 关闭 时 ,会 自动 使 用 系统 时 钟 同步 硬件 时 钟 ， 因 此 如 果 不 是 常年 开 
机 的 系统 ， 也 可 以 不 同步 硬件 时 钟 。 


3.5 ” 联 线 用 户 命令 


目前 有 许多 Linux 系统 运行 在 多 用 户 环 境 中 例如 超级 计算 机 、 集 群 等 环境 ) ， 这 些 
计算 机 的 管理 员 可 能 还 需要 管理 联 线 的 用 户 。 联 线 用 户 管理 的 内 容 包 括 查看 联 线 的 系统 用 
户 、 与 联 线 用 户 通信 、 断 开 联 线 的 用 户 等 ， 本 节 将 简单 介绍 与 联 线 用 户 相 关 的 命令 。 


3.5.1 查看 联 线 用 户 命令 who、finger 和 w 


要 管理 联 线 用 户 ， 首 先 需 要 查看 当前 联 线 的 用 户 。 查 看 联 线 用 户 可 以 使 用 who、finger 

和 w 命令 。 虽 然 这 3 个 命令 都 可 以 查看 联 线 到 系统 的 用 户 ， 但 这 三 者 之 间 有 细微 的 差别 。 
(1) 使 用 who 命令 查看 当前 系统 中 的 用 户 : 
# 使 用 who 命令 查看 联 线 到 系统 中 的 用 户 


# who 

root pts/1 
4 pts/2 
userl pts/3 
wlh pts/4 


2010-09-12 00:53 
2010=09=12502502 
2010=09=12 00:53 
2010-09-12 02:02 


(192.168.100.21) 
VIL92=L680510237) 
(192s1685100.21) 
(L92168518.232} 


who 命令 输出 了 所 有 联 线 的 用 户 、 登 录 的 终端 时 间 和 IP 等 信息 。 
(2) 使 用 finger 命令 查看 登录 到 系统 的 用 户 及 相关 信息 : 
# 使 用 finger 命令 查看 联 线 到 系统 的 用 户 及 详细 个 人 信息 


# finger 
Login Name 
了 区 

root root 


userl userl 
wlh 


Tty Idle Login Time Office 
BES/2 “5 "Sap ”12 02:02 (E92 
*pts/1 Sep 12 00:53 (192 
pts/3 78d Sep 12 00:53 (192 
pts/4 4 Sep 12 02:02 (192 


Office Phone 
G0 18237) 
.168.100.21) 
.168.100.21) 
SoD T2322) 


finger 输出 了 登录 到 系统 的 用 户 名 称 、 终 端 和 电话 等 详细 个 人 信息 ， 要 查阅 联 线 的 用 
户 及 其 个 人 信息 ， 可 以 使 用 该 命令 。 

(3) 使 用 w 命令 查看 正在 使 用 系统 的 用 户 : 

# 使 用 w 命令 查看 用 户 占 用 系统 资源 的 情况 


#w 


O2336 up LT dayr TAl7 M4 SS 


USER TTY 

root BES/1 
1jx pts/2 
userl pts/3 
wlh pts/4 


。92 。 


FROM LOGIN@ 
192.168%100-21 00:53 
192. 1168.18-237 .02502 
L9251685 T0052 O00:53 
192-.168.18-.232 02:02 


load average: 0.00, 0.00, 0.00 


IDLE JCPU 
0-005 0 056S 
40.00s 0.04s 
808days 0.13s 
49.00s 0.03s 


PCPU WHAT 

0.01s W 

0.01s Ding 61 .# 本 .站 。 半 
0513s =bask 

0.00s sleep 300 


第 3 章 常用 命令 


城 


由 以 上 输出 结果 可 以 看 出 ,命令 w 功能 很 强大 ， 不 仅 输出 了 用 户 及 使 用 的 终端 ， 还 输 
出 了 用 户 正在 执行 的 命令 及 CPU 占用 时 间 等 信息 。 
从 以 上 3 个 命令 的 输出 可 以 看 出 ，who 命令 主要 用 于 一 般 性 查看 ，finger 命令 则 侧重 
于 用 户 的 个 人 详细 信息 ， 而 w 命令 则 更 侧重 于 输出 用 户 使 用 系统 的 情况 。 管 理 员 可 以 按 需 
要 使 用 这 3 个 命令 查看 联 线 用 户 的 不 同 信息 。 


3.5.2 与 联 线 用 户 通 信 的 命令 wall、write 和 mesg 


查询 到 联 线 的 用 户 及 其 详细 信息 之 后 ， 有 了 时 可 能 要 向 这 些 用 户 发 送 一 些 消息 ， 这 些 消 
息 可 能 是 告知 用 户 有 关系 统 的 一 些 情况 ， 也 可 能 是 向 用 户 发 送 其 使 用 系统 的 情况 等 。 按 发 
送 的 消息 不 同 , 可 以 使 用 多 个 不 同 的 命令 , 本 小 节 将 简单 介绍 与 联 线 用 户 通信 的 相关 命令 。 

(1) 如 果 要 向 所 有 在 线 的 用 户 发 送 公告 、 通 知 等 消息 ， 可 以 使 用 wall 命令 。 例 如 要 向 
使 用 系统 的 所 有 用 户 发 送 关 机 公告 : 


# 使 用 wall 命令 向 系统 中 的 所 有 用 户 发 送 公告 
# wall The system is going DOWN for system halt in 5 minutes! 


此 时 登录 到 系统 的 用 户 都 会 得 到 以 下 提示 : 


Broadcast message from root (pts/1) (Sun Sep 12 02:40:14 2010): 


The system is going DOWN for system halt in 5 minutes! 


(2) 要 向 登录 到 系统 中 的 一 个 用 户 发 送 消息 , 可 使 用 write 命令 。 例如 用 户 jx 要 向 root 
发 送 消息 : 

$ write root 

# 输 入 以 上 命令 之 后 将 会 进入 即时 消息 模式 

Hello! 


See it? 


# 此 时 按 Ctrl+c 键 退出 即时 消息 模式 


输入 命令 和 用 户 之 后 ， 将 会 进入 命令 的 即时 消息 模式 ， 此 时 用 户 可 以 继续 输入 消息 ， 
这 些 消息 都 会 动态 地 显示 到 指定 用 户 的 终端 屏幕 。 

在 即时 消息 模式 中 ， 可 以 使 用 Enter 键 换行 。 当 输入 结束 要 退出 时 ， 可 以 使 用 组 合 
Ctrl+C。 

当 用 户 输入 以 上 消息 时 ，root 用 户 终端 屏幕 将 会 显示 如 下 内 容 : 

#root 用 户 将 显示 其 他 用 户 发 送 的 即时 消息 

# 

Message from 1jx@localhost.localdomain on pts/2 at 03:00 ... 

Hello! 

See it? 

#EOF 为 用 户 按 下 Ctrl+C 键 时 得 到 的 消息 

EOF 


(3) 有 时 用 户 可 能 不 希望 被 其 他 用 户 的 消息 打扰 , 此 时 可 以 使 用 命令 mesg n 拒绝 其 他 
用 户 发 送 来 的 消息 。 
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如 果 对 方 拒绝 消息 ， 在 发 送 时 将 会 得 到 如 下 提示 : 
# 当 用 户 请 求 即时 消息 时 被 用 户 拒绝 


$ write root 
write: root has messages disabled 


(4) 如 果 用 户 使 用 了 命令 mesg n 拒绝 消息 ， 可 以 使 用 mesg y 重新 接受 消息 。 


3.5.3” 断 开 联 线 用 户 命令 fuser 


在 一 些 特殊 情况 下 ， 需 要 对 系统 进行 紧急 维护 ， 这 时 应 该 将 已 经 联 线 到 系统 的 用 户 强 
制 断 开 ， 并 且 不 允许 除 root 以 外 的 用 户 登录 。 

(1) 紧急 维护 时 。 首 先 需要 强制 断 开 用 户 连 接 的 终端 设备 ， 这 时 可 以 使 用 fuser 命令 。 
例如 要 断 开 用 户 userl 连接 的 终端 设备 : 

# 断 开 用 户 连 接 的 终端 设备 

# fuser -k /dev/pts/3 


#fuser 命令 将 通过 结束 终端 的 方式 断 开 与 用 户 的 连接 
/dev/pts/3: 5384 


此 时 用 户 userl 将 会 主动 断 开 与 系统 的 连接 。 

(2) 紧急 维护 的 另 一 种 情况 是 禁止 所 有 用 户 登录 ， 这 时 可 以 在 目录 /ete 中 新 建 一 个 名 
为 nologin 的 空 文件 (逐一 修改 每 个 用 户 的 Shell 为 /sbin/nologin， 也 可 以 禁止 用 户 登 录 , 但 
这 种 方法 太 繁琐 ) ， 此 时 除 root 外 的 所 有 用 户 将 无 法 登录 到 系统 。 


# touch /etc/nologin 


此 时 系统 将 不 会 接受 除 root 以 外 的 用 户 登 录 , 但 是 已 经 登录 的 用 户 将 不 会 受到 影响 ( 即 
使 将 运行 级 别 切换 到 单 用 户 模 式 ， 系 统 也 不 会 主动 断 开 已 经 存在 的 用 户 连 接 ) ， 所 以 应 该 
使 用 fuser 将 这 些 用 户 断 开 。 


3.6 ”切换 用 户 命令 


在 Linux 系统 中 ，root 用 户 拥有 至 高 无 尚 上 的 权限 ， 使 用 root 用 户 登 录 可 能 会 由 于 人 
为 的 误 操 作 导 致 数据 丢失 《例如 错误 地 删除 了 某 个 包含 有 重要 数据 的 目录 等 ) 。 因 此 一 般 
情况 下 都 不 建议 使 用 root 用 户 登 录 系统 ， 以 免 无 意 中 损坏 数据 。 通 用 的 做 法 是 使 用 普通 用 
户 登 录 并 使 用 系统 ， 当 需要 执行 管理 操作 时 ， 再 切换 到 root 用 户 执行 管理 操作 。 本 节 将 简 
单 介绍 如 何 切 换 用 户 及 获取 root 身份 。 


3.6.1 临时 切换 用 户 命令 su 


su 命令 用 于 临时 切换 到 指定 的 用 户 。 当 用 户 使 用 此 命令 切换 用 户 后 ， 执 行 的 操作 将 以 
切换 后 的 用 户 身份 执行 ， 直 到 用 户 执行 exit 命令 为 止 。 
(1) 例如 要 切换 到 root 用 户 : 


$ su root 
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Password: 

坦 普 通用 户 切 换 到 root 用 户 时 ， 必 须 输入 root 用 户 的 密码 
#root 用 户 切换 至 普通 用 户 时 ， 可 以 不 必 输 入 密码 

# whoami 

root 


上 面 这 条 命令 演示 了 普通 用 户 如 何 使 用 su 命令 切换 到 root 用 户 ,从 第 2 条 命令 whoami 
的 输出 中 可 以 看 出 ， 普 通用 户 已 经 成 功 地 切换 到 root 用 户 。 


外 注意 : 在 RHEL5.3 中 ， 使 用 su 命令 虽然 可 以 切换 到 root 用 户 身份 ， 但 切换 之 后 使 用 的 
环境 变量 仍然 没有 改变 (有 些 系统 也 可 以 获得 root 用 户 的 环境 变量 ， 例 如 
Fedora ) 。 因 此 执行 一 些 管理 命令 时 ， 可 能 会 提示 没有 找到 命令 ， 此 时 可 以 使 用 
输入 命令 的 全 路 径 的 方式 执行 相关 命令 ( 例如 使 用 /sbin/ifconfig 替代 ifconfig 命令 )。 


(2) 完成 相关 的 功能 后 ， 要 退出 临时 使 用 的 用 户 ， 可 以 使 用 exit 命令 。 例 如 退出 临时 
使 用 的 root 用 户 : 


# 使 用 su 命令 切换 用 户 后， 可 以 使 用 exit 命令 退出 
# exit 

exit 

# 使 用 whoami 验证 是 否 成 功 退 出 

$ whoami 

过 


3.6.2 以 root 用 户 身 份 运行 命令 sudo 


su 命令 虽然 提供 了 使 用 root 用 户 身 份 的 方法 , 但 是 将 root 用 户 密码 告诉 许多 人 是 很 危 
险 的 ， 此 时 可 以 使 用 sudo 命令 。 

sudo 命令 工作 时 ， 先 切换 到 root 用 户 ， 并 以 root 用 户 身份 执行 命令 ， 然 后 返回 到 当前 
用 户 。 当 前 用 户 使 用 sudo 命令 执行 的 操作 取决 于 root 用 户 在 /etc/sudoers 文件 中 的 授权 ， 
即 任何 管理 命令 都 需要 root 授权 ， 和 否则 不 能 使 用 sudo 执行 。 

例如 要 查看 网 络 接口 eth0 的 详细 信息 : 

$ sudo /sbin/ifconfig eth0 

# 使 用 sudo 命令 时 需要 输入 当前 用 户 的 密码 ( 非 root 用 户 密码 ) 

Password: 

# 验 证 成 功 后 即 可 执行 命令 

eth0 Link encap:Ethernet HWaddr 00:0C:29:B8:02:24 


inet addr:192.168.18.234 Bcast:192-168-18-255, Mask:255-255.255.0 
inet6 addr: fe80::20c:29ff:feb8:224/64 Scope:Link 


sudo 命令 不 提供 root 用 户 的 登录 环境 ， 因 此 上 面 的 命令 仍然 使 用 全 路 径 的 方法 运行 
ifconfig 命令 。 

本 小 节 仅 简单 介绍 sudo 命令 的 用 法 ， 关 于 root 用 户 授权 的 相关 内 容 请 读者 阅读 相关 
安全 说 明和 使 用 文档 。 
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3.7 定位 和 查找 


有 时 需要 快速 搜索 文件 、 文 档 、 命 令 等 ，Linux 为 不 同 的 内 容 提供 了 不 同 的 快速 搜索 
命令 ， 使 用 这 些 快速 搜索 命令 可 以 帮助 使 用 者 在 最 短 时 间 内 找到 需要 的 内 容 。 本 节 将 简单 
介绍 Linux 系统 中 的 快速 搜索 命令 及 其 用 法 。 


3.7.1 搜索 命令 which 


许多 时 候 需 要 知道 一 个 命令 文件 的 位 置 ( 例 如 需要 知道 一 个 软件 启动 命令 的 具体 位 
置 ， 以 便于 确定 软件 安装 位 置 ) ， 这 时 可 以 使 用 which 命令 。which 命令 的 功能 是 从 当前 
的 环境 变量 PATH 保存 的 目录 中 ， 查 找 参数 指定 的 命令 位 置 并 以 绝对 路 径 的 方式 输出 。 

例如 需要 查找 命令 文件 ifconfig 的 位 置 : 

# 使 用 which 查找 命令 文件 ifconfig 的 位 置 

# which ifconfig 

/sbin/ifconfig 

查看 环境 变量 PATH 所 包含 的 目录 : 


# 显 示 环 境 变 量 PATH 的 值 ( 即 which 的 搜索 目录 ) 

# echo $PATH 

/usr/kerberos/sbin:/usr/kerberos/bin:/usr/local/sbin:/usr/local/bin:/sb 

in:/bin:/usr/sbin:/usr/bin:/root/bin 

这 是 环境 变量 PATH 的 一 个 比较 典型 的 值 ， 当 用 户 输入 了 一 个 命令 之 后 ， 系 统 会 在 该 
变量 所 包含 的 目录 中 查找 命令 文件 并 执行 找到 的 命令 文件 。 


3.7.2 文件 搜索 命令 locate 


locate 命令 用 于 快速 搜索 文件 和 档案 , 其 搜寻 工作 依赖 于 一 个 事先 建立 的 索引 数据 库 ， 
这 个 索引 数据 库 每 天 会 自动 更 新 一 次 ， 以 便于 搜集 新 增 的 文档 。 因 此 使 用 locate 命令 可 能 
无 法 搜索 到 最 近 新 增 的 文档 。 


全 说 明 : locate 命令 来 自 于 软件 slocate， 不 能 正常 使 用 此 命令 的 系统 可 能 需要 手动 安装 此 
软件 。 


(1) 例如 要 查找 一 个 名 为 iptables 的 文件 : 


# 查 看 文件 名 包含 字符 iptables 的 文件 
# locate iptables 
/etc/rc.d/init.d/iptables 
/etc/rc.d/rc0.d/K92iptables 
/etc/rc.d/rcl.d/K92iptables 
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(2) 在 使 用 locate 查找 文件 时 ， 也 可 以 使 用 星 号 表示 所 有 字符 ， 点 号 表示 所 有 单字 符 。 


例如 要 查找 所 有 以 字母 a 开头 的 文档 : 


# 查 看 所 有 以 a 开头 的 文件 

# locate a* 

/root/access backup 20100711.1og 
/root/access backup 20100718.1og 
/root/access backup 20100725.1og 
/root/also supported by HP-UX 
/root/anaconda-ks.cfg 


(3) 由 于 locate 命令 并 非 使 用 遍历 所 有 目录 的 方法 查找 文档 ( 即 逐 文件 目录 查找 ) ， 


因此 可 能 查找 到 的 结果 并 不 是 非常 准确 。 如 果 要 使 搜索 到 的 结果 更 加 准确 ， 可 以 先 手动 更 
新 索引 数据 库 ， 然 后 再 查找 文件 。 


手动 更 新 索引 数据 库 ， 可 以 使 用 以 下 命令 : 


# 手 动 更 新 索引 数据 库 
# updatedb 


由 于 这 个 命令 要 搜集 新 增 的 文件 ， 因 此 可 能 命令 执行 的 时 间 会 比较 长 。 


3.7.3 ”特殊 文件 搜索 命令 whereis 


与 前 面 儿 种 查找 命令 相 比 ，whereis 更 加 擅长 于 查找 一 些 特殊 的 文件 ,这些 特 殊 的 文件 


包括 二 进 制 文件 (通常 是 可 执行 文件 )、 说 明文 件 和 源 代码 等 。 同 locate 命令 一 样 ，whereis 
命令 也 是 通过 查询 索引 数据 库 的 方法 来 搜索 文件 的 。 


例如 查找 文件 iptables: 


# 从 特殊 文件 中 查找 文件 名 中 包含 iptables 的 文件 
# whereis iptables 
iptables: /sbin/iptables /lib/iptables /usr/share/man/man8/iptables.8.gz 


从 上 面 的 结果 中 可 以 看 出 ， 命 令 给 出 了 iptables 命令 、 库 文件 目录 和 man 手册 的 详细 


3.7.4 关键 字 搜索 命令 apropos 


在 使 用 Linux 系统 的 过 程 中 ， 许 多 时 候 可 能 想 要 完成 某 个 特定 的 任务 ， 而 又 不 知道 应 


该 如 何 才能 完成 。 这 是 许多 初学 者 经 常 遇 到 的 问题 。 在 第 2 章 中 介绍 了 使 用 man 命令 的 k 
选项 在 手册 中 查找 命令 的 方法 ， 除 此 之 外 ， 还 可 以 使 用 命令 apropos 查找 与 任务 相关 的 命 
令 ，apropos 命令 与 man 命令 的 k 选 项 类 似 ， 都 是 从 man 手册 中 查找 关键 字 ， 并 将 找到 的 
结果 显示 给 用 户 。 


例如 要 查找 与 进程 相关 的 内 容 : 
# 在 帮助 文档 中 查找 与 process 相关 的 内 容 


# apropos process 
AF_LOCAL [unix] (7) — Sockets for local interprocess communication 
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AF UNIX [unix] (7) — Sockets for local interprocess communication 
CPU CLR [sched setaffinity] (2) - set and get a process's CPU affinity mask 
CPU ISSET [sched setaffinity] (2) - set and get a process's CPU affinity 
mask 


命令 列 出 了 查找 到 的 函数 和 命令 的 用 途 及 简要 说 明 ， 用 户 可 以 通过 此 命令 的 输出 结果 
查找 需要 的 命令 。 


3.8 输入 /输出 相关 命令 


无 论 是 在 使 用 Linux 过 程 中 , 还 是 在 使 用 Shell 编程 过 程 ， 都 不 可 避免 地 需要 接触 到 与 
输入 /输出 相关 的 命令 。Linux 系统 提供 了 许多 用 于 输入 /输出 的 命令 ， 利 用 这 些 命令 可 以 完 
成 更 丰富 的 输入 /输出 功能 。 


3.8.1 回 显 命令 echo 


echo 命令 的 功能 是 将 参数 指定 的 字符 串 输出 到 标准 输出 ， 由 于 功能 特殊 ， 通 常 形象 地 
将 其 称 为 回 显 命令 。 回 显 命令 是 Linux 系统 中 应 用 最 广 的 输出 命令 之 一 ， 主 要 用 来 输出 各 
类 变量 、 提 示 信 息 等 。 

【命令 格式 】 

echo [option] string 

【常用 选项 】 

口 E: 禁用 转 义 字符 (默认 选项 ) 。 

口 e: 启用 转 义 字符 。 

口 n: 输出 结束 后 不 换行 。 

这 个 命令 相对 比较 简单 ， 经 常 将 这 个 命令 和 其 他 命令 一 起 配合 使 用 输出 提示 信息 、 错 
误 信 息 等 。 

【用 法 示例 】 

(1) echo 命令 最 常用 的 是 输出 字符 串 ， 例 如 要 将 一 个 字符 串 输出 : 

# 将 指定 的 字符 串 输 出 (屏蔽 转 义 字符 ) 


$ echo "The first line.\nThe second line.\nFieldl1\tField2" 
The first line.\nThe second line.\nFieldl\tField2 


(2) 有 时 需要 使 用 转 义 字符 ， 让 输出 结果 看 起 来 更 便于 阅读 ， 此 时 可 以 配合 使 用 选项 
e 启用 转 义 字符 。 

例如 使 用 转 义 字符 “nn” 换行 ， 用 “\t” 分 隔 字 段 : 

埋 使 用 选项 e 启用 参数 字符 串 中 的 转 义 字符 

$ echo -e "The first line.\nThe second line.\nFieldl1\tField2" 


The first line. 
The second line. 
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(3) 有 时 需要 获得 用 户 的 输入 《〈 例 如 某 个 操作 需要 用 户 批准 ) ， 获 得 用 户 输入 的 提示 
信息 通常 都 不 会 换行 ， 这 时 可 以 配合 使 用 选项 n。 

例如 输出 提示 信息 且 不 换行 : 

埋 使 用 选项 n 输出 提示 信息 并 且 不 换行 

$ echo -n "Please enter your name:" 

Please enter your name: 

echo 命令 的 选项 通常 与 读 取 和 输入 命令 read 一 起 配合 使 用 , read 命令 将 在 下 一 小 节 中 
介绍 。 

(4) echo 还 可 以 与 特殊 字符 配合 ， 在 输出 的 字符 串 中 添加 变量 、 命 令 输 出 等 内 容 ， 
例如 : 

# 在 字符 串 中 引用 变量 、 命 令 输出 

$ echo "Host $HOST DOWN NAME non-response,time is: date +'%Y-%m-%d %T' " 

Host Webl non-response,time is:2010-08-20 02:10:13 

上 面 这 个 命令 使 用 美元 符号 5 引 用 变量 ， 而 使 用 反 引 号 “…” 引 用 命令 的 输出 。 

(5)echo 命令 也 可 以 与 重 定向 配合 输出 错误 信息 (这 个 用 法 通常 应 用 在 Shell 脚本 中 )。 
例如 : 

# 将 echo 的 输出 以 标准 错误 的 方式 输出 


$ echo "Input error!"1>g2 


如 果 使 用 错误 重 定向 ， 可 以 发 现 上 面 这 个 命令 的 输出 将 变 为 标准 错误 。 


3.8.2 ”接收 用 户 输入 命令 read 


read 命令 用 于 读 取 字符 ， 读 取 的 字符 可 以 来 自 标准 输入 ， 也 可 以 来 自 文件 。 这 个 命令 
广泛 用 于 接收 来 自用 户 的 输入 ， 在 可 交互 式 脚本 中 经 常用 到 。 


【命令 格式 】 

read [[option]parameter] name 

【常用 选项 】 

口 a: 将 输入 的 文本 按 字 段 放 入 数组 中 〈 默 认 使 用 的 分 隔 符 为 空格 或 制 表 符 Tab) ， 
数组 的 下 标 从 0 开始 。 


口 d: 指定 结束 符 , 当 输 入 中 出 现 指定 的 结束 符 时 , read 命令 将 认为 输入 已 经 结束 ( 默 
认 使 用 换行 为 结束 符 ) 。 

口 e: 从 标准 输入 读 取 时 ， 使 用 Readline 库 获 取 输 入 〈 此 时 用 户 可 以 使 用 退 格 键 、 方 
向 箭 进行 简单 的 行 编 辑 操作 ) 。 

n: 指定 读 取 的 字符 数 n。 

p: 将 该 选项 指定 的 字符 串 输 出 到 标准 错误 ， 并 读 取 输 入 。 

r: 将 读 取 到 的 字符 串 按 字段 放 到 不 同 的 变量 中 。 

s: 先 锁 住 屏幕 ， 然 后 再 从 标准 输入 中 读 取 字 符 。 


电 : 百 日 日 
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口 t: 如 果 用 户 在 指定 的 时 间 内 没有 输入 ， 就 结束 读 取 状 态 。 
口 u: 从 指定 的 文件 描述 符 中 读 取 。 

大 多 数 情况 下 ，read 命令 都 从 标准 输入 读 取 用 户 输入 ， 读 取 到 数据 后 ，read 命令 会 将 
数据 放 入 指定 的 变量 中 。 

当 read 命令 读 取 的 目标 是 一 个 文件 时 ， 如 果 没 有 特别 指定 ，read 会 使 用 换行 符 作为 结 
束 读 取 标 记 ， 即 按 行 读 取 文 件 内 容 。 

【用 法 示例 】 

(1) 提示 用 户 并 接收 输入 

使 用 read 命令 接收 来 自用 户 的 输入 时 ， 通 常 都 使 用 echo 命令 提示 用 户 。 例 如 让 用 户 
输入 自己 的 姓名 : 

# 接 收 用 户 输入 时 ， 使 用 echo 命令 输出 提示 信息 

$ echo -n "Please enter your name:";read NAME :echo "Hello $NAME"! 


Please enter your name:Jhon 
Hello Jhon! 


上 面 的 示例 中 , 先 使 用 echo 显示 提示 信息 , 然后 读 取 用 户 的 输入 并 保存 在 变量 NAME 
中 , 最 后 将 结果 输出 ,为 了 使 输入 光标 与 提示 信息 保持 在 同一 行 , 应 该 使 用 选项 n 禁止 echo 
输出 提示 信息 后 换行 。 

(2) 读 取 多 个 数据 并 保存 到 数组 中 

有 时 来 自用 户 的 输入 是 一 组 并 列 关系 的 数据 〈 例 如 和 名、 地 名 等 ) ， 这 些 数据 可 能 有 
特殊 的 用 途 ， 这 时 可 以 考虑 将 这 些 数据 放 入 数组 内 。 

例如 要 输入 一 组 人 名 并 将 其 放 入 数组 内 ， 然 后 输出 : 

# 使 用 选项 a 将 读 取 到 的 输入 存 入 数组 中 ， 然 后 使 用 echo 命令 输出 

$ echo -n "Please enter your friend's name:";read -a NAME;echo "Your 

friends:${NAME [*]}" 


Please enter your friend's name:Alix Alice Hope 
Your friends:Alix Alice Hope 


上 面 的 示例 中 ,read 命令 先 将 用 户 的 输入 按 空 格 分 隔 ,并 放 入 数组 NAME 内 ,最 后 将 
数组 输出 。 

(3) 指定 输入 结束 符 

默认 情况 下 ，read 命令 使 用 换行 符 作为 其 接收 输入 的 结束 符 ， 有 时 可 能 需要 使 用 其 他 
的 字符 作为 输入 结束 符 ， 可 以 使 用 选项 d 指定 输入 的 结束 符 。 

例如 使 用 $ 作 为 输入 结束 符 : 

埋 使 用 选项 a 指定 输入 的 结束 符 

$ echo -n "Please enter your name:";read -d "$" NAME;echo "Hello $NAME"! 

Please enter your name:Jhon 

Alix 

$Hello Jhon 

Alix! 

# 当 输入 中 出 现 结束 符 时 ，read 命令 将 立即 结束 接收 输入 状态 


(4) 使 用 行 编辑 功能 
当 我 们 为 脚本 需要 编写 一 个 菜单 时 ， 必 须要 为 用 户 输入 提供 行 编 辑 功 能 ， 以 免 错 误 的 
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输入 产生 误 操作 。 这 时 可 以 使 用 选项 e， 人 允许 用 户 在 输入 时 使 用 简单 的 行 编辑 功能 。 
下 面 是 一 个 简单 的 示例 : 
# 使 用 选项 e 开启 输入 行 编辑 功能 
$ echo -n "Please enter your message:";read -e MESS;echo "your message 
is:$MESS" 
Please enter your message:Good idea! I']1l do. 
your message is:Good idea! I'11 do. 


在 这 个 示例 中 ， 用 户 输入 时 可 以 使 用 方向 键 、 退 格 键 修 改 已 经 输入 的 字符 。 

(5) 指定 接收 的 字符 长 度 

有 时 可 能 需要 用 户 输入 一 些 格式 化 字符 串 〈 即 具备 一 定格 式 的 字符 串 ， 例 如 学 号 、 手 
机 号 码 等 ) ， 此 时 可 以 配合 使 用 选项 n 指定 用 户 输入 的 字符 长 度 。 当 用 户 输入 的 字符 长 度 
与 指定 长 度 相等 时 ，read 将 停止 接收 输入 ， 并 立即 将 接收 的 字符 赋值 给 变量 。 

例如 要 求 用 户 输入 自己 的 手机 号 时 ， 限 定 用 户 只 能 输入 11 位 字符 : 

# 使 用 选项 n 指定 接收 输入 的 字符 串 长 度 

$ echo -n "Please enter your phone number:";read -n 11 PHONE;echo -e "\n 

Your phone number is:"$PHONE 

Please enter your phone number:13321211212 


# 当 用 户 的 输入 达到 限定 的 长 度 时 ，read 命令 将 立即 结束 接收 输入 状态 
Your phone number is:13321211212 


(6) 输出 标准 错误 信息 

编写 交互 式 脚本 时 ， 可 能 需要 输出 错误 信息 并 询问 下 一 步 要 进行 的 操作 ， 这 时 应 该 使 
用 选项 p 将 错误 信息 以 标准 错误 的 方式 和 输出， 以 便于 用 户 捕获 错误 信息 并 做 出 判断 。 

例如 输出 提示 信息 到 标准 错误 ， 并 接收 用 户 的 指示 : 

# 使 用 选项 P 指定 输出 的 标准 错误 

$ read -p "Unexpected error, press Y key to continue." Flag;echo "Being 

restored, please wait..." 

Unexpected error, press Y key to continue.y 

Being restored, please wait... 


(7) 读 取 输 入 并 保存 到 多 个 变量 中 

read 命令 还 提供 了 一 个 特殊 的 功能 ， 将 读 取 到 的 字符 串 按 字段 进行 分 隅 ， 并 保存 到 多 
个 变量 中 默认 的 字段 分 隔 符 为 空格 、 制 表 符 Tab 和 换行 )， 这 个 用 法 与 选项 a 类 似 。 

例如 要 求 用 户 输入 3 个 人 名 并 保存 到 不 同 的 变量 中 : 

# 使 用 选项 将 用 户 的 输入 保存 到 多 个 变量 中 

$ echo -n "Please enter the four string:";read -r V1 V2 V3 V4;echo -e 

"first:$V1i\nsecond:$V2\nthird:$V3\nfourth:$V4A" 

Please enter the four string:one two three four 

first:one 

second:two 

third:three 

fourth: four 


上 面 这 条 命令 接收 用 户 输入 的 4 个 字符 串 ， 并 分 别 存 入 4 个 变量 然后 输出 。 
如 果 字 段 分 隔 符 不 是 空格 ， 可 以 通过 修改 变量 IFS 的 方法 重新 设置 分 隔 符 。 例 如 设置 
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新 的 


> 


全 


全 ， 
户 的 


用 户 
可 以 


字段 分 隔 符 #， 并 接收 用 户 的 输入 : 


# 通 过 修改 变量 IFS 的 方法 指定 新 的 字段 分 隔 符 

$ IFS="#";echo -n "Please enter the four variables:";read -r V1 V2 V3 V4;echo 
-e "first:$Vli\nsecond: $V2\nthird:$V3\nfourth:$V4A" 

Please enter the four variables:one#two#three#four 

first:one 

second:two 

third:three 

fourth: four 


使 用 以 上 命令 时 , 建议 在 修改 正 S 变量 值 之 前 , 使 用 命令 Old_ IFS=SIFS 保存 默认 分 隔 


， 使 用 结束 后 使 用 命令 IFS=$Old IFS 恢复 默认 的 分 隔 符 。 


(8) 锁 住 屏幕 

有 时 需要 让 用 户 输入 一 些 比较 敏感 的 信息 ， 把 这 些 信息 直接 显示 在 屏幕 上 非常 不 安 
(例如 用 户 需 要 输入 密码 等 ) 。 这 时 可 以 使 用 read 命令 提供 的 选项 s， 先 锁 住 当前 用 
屏幕 ， 待 输入 结束 后 再 解锁 屏幕 。 

例如 要 求 用 户 输入 密码 : 

# 使 用 选项 s 在 接收 输入 时 锁 住 用 户 的 屏幕 

$ echo -n "Please enter your password:";read -s Pass;echo -e "\nYour password 
is:"$Pass 

# 由 于 用 户 输 入 密码 时 ， 屏 幕 已 经 被 锁 住 ， 因 此 无 任何 显示 


Please enter your password: 
Your password is:1234 


(9) 设置 输入 超时 限制 

有 时 需要 为 用 户 的 输入 设置 时 间 限 制 (超时 限制 功能 与 引导 选择 菜单 类 似 ) ， 即 如 果 
超过 一 定时 间 没 有 输入 ， 则 使 用 一 个 默认 值 替 代用 户 的 输入 。 使 用 read 命令 的 + 选项 
实现 超时 限制 功能 。 

例如 设置 用 户 的 输入 时 间 为 8 秒 : 

# 使 用 选项 t 设置 用 户 输入 的 时 间 限 制 为 8 秒 

$ SE=y;echo -n "Please select yes or no[lyln]:";read -t 8 SE;echo -e "\nInput 
timeout,Use the default options[y]." 

# 此 时 不 作 任何 输入 ， 等 待 8 秒 

Please select yes or nolyln]: 

Input timeout,Use the default options[y]. 


在 上 面 这 个 示例 中 ， 如 果 用 户 超过 8 秒 没有 输入 y 或 n， 则 使 用 默认 值 y 替代 用 户 的 


输入 。 


3.8. 


来 自 
本 小 


3 显示 并 保存 文本 命令 tee 


tee 是 一 个 比较 常用 的 命令 ， 它 的 作用 是 将 获取 到 的 数据 〈tee 命令 获取 到 的 数据 通常 
管道 ) 分 为 两 个 拷贝 ， 一 个 拷贝 输出 到 标准 输出 ， 另 一 个 拷贝 号 入 到 指定 的 文件 中 。 
节 将 简单 介绍 tee 命令 的 使 用 方法 。 
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【命令 格式 】 

00ne | tee [options] filename 

【常用 选项 】 

口 a: 以 追加 的 形式 将 数据 写 入 到 文件 的 结尾 。 

口 i: 写 入 数据 时 ， 不 写 入 标准 错误 。 

【用 法 示例 】 

(1) 例如 ， 将 指定 的 网 络 接口 卡 信息 输出 到 屏幕 的 同时 也 写 入 文件 中 : 
埋 使 用 tee 命令 将 来 自 管道 的 文本 输出 到 标准 输出 ， 并 写 入 文件 eth2_info 中 
# ifconfig eth2 | tee eth2 info 

eth2 Link encap:Ethernet HWaddr 00:0C:29:EA:EF:47 


inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0 
inet6 addr: fe80::20c:29ff:feea:ef47/64 Scope:Link 


# 查 看 文件 eth2 info 的 内 容 以 验证 tee 命令 的 作用 

# cat eth2 info 

eth2 Link encap:Ethernet HWaddr 00:0C:29:EA:EF:47 
inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0 
inet6 addr: fe80::20c:29ff:feea:ef47/64 Scope:Link 


(2) 有 时 并 不 希望 tee 命令 使 用 窗 盖 的 方式 将 数据 写 入 到 文件 ， 这 时 可 以 使 用 选项 a， 
将 数据 以 追加 的 形式 写 入 文本 结尾 。 例 如 : 

# 使 用 选项 a 将 当前 时 间 追 加 到 文件 结尾 

# date +'%Y%mgd %T' | tee -a date log 

20100821 01:06:49 

$ cat date log 

20100821 01:06:44 

20100821 01:06:49 


(3) tee 命令 还 提供 了 简单 的 筛选 功能 ， 有 时 得 到 的 数据 中 不 仅 含有 标准 输出 ,还 含有 
标准 错误 ， 此 时 可 以 使 用 选项 i 忽略 标准 错误 。 例 如 : 

# 使 用 tee 命令 写 入 时 ， 忽 略 内 容 中 的 标准 错误 

# ls -1 ab | tee -ia a.txt 


3.8.4 邮件 命令 mail 


mail 是 Linux 系统 中 自 带 的 电子 邮件 命令 , 通常 可 以 用 这 个 命令 发 送 、 阅读 电子 邮件 。 
在 使 用 脚本 自动 管理 系统 的 过 程 中 , 管理 员 经 常 使 用 mail 命令 将 脚本 执行 的 结果 或 脚本 日 
志 发 送 到 指定 邮箱 ， 以 便于 了 解 脚本 的 执行 情况 。 本 小 节 将 简单 介绍 如 何 使 用 mail 命令 发 
送 、 阅 读 电 子 邮件 。 


1. 发 送 电 子 邮件 
【命令 格式 】 
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“Ms 
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【常用 选项 】 

口 n: 不 读 入 设置 文件 /etc/mailre( 这 个 文件 允许 用 户 使 用 外 部 地 址 而 不 是 系统 自 带 
的 sendmail 发 送 邮件 ) 。 

口 s: 设置 邮件 的 主题 信息 。 

口 c: 使 用 一 个 密 件 抄 送 列表 。 

口 b: 使 用 一 个 抄 送 列 表 。 

【用 法 示例 】 

(1) 发 送 邮 件 时 ， 通 常 将 邮件 的 正文 放 入 一 个 文件 内 ， 然 后 使 用 重 定向 的 方式 读 取 并 
发 送 文 件 中 的 内 容 。 例 如 要 将 文件 net_info 中 的 内 容 发 送 给 用 户 root 和 userl， 并 将 邮件 的 
主题 设置 为 net info: 

# 使 用 mail 命令 向 用 户 root 和 user1 发 送 主 题 为 net info 的 邮件 

# 使 用 重 定向 的 方法 指定 邮件 的 内 容 为 文件 net info 的 内 容 


$ mail -s "net info" root,userl <net info 


在 上 面 这 个 示例 中 ， 由 于 收 件 人 的 地 址 为 系统 中 的 用 户 ， 因 此 邮件 将 直接 发 送 到 用 户 
的 系统 邮箱 中 。 


全 提示 : 如 果 接 收 邮件 的 用 户 或 地 址 有 多 个 ， 可 以 使 用 过 号 “,” 和 空格 作为 邮件 列表 的 分 
隔 符 。 

(2) 使 用 mail 发 送 邮件 时 ， 除 了 使 用 系统 中 的 用 户 作为 地 址 外 ,还 可 以 使 用 外 部 邮箱 
作为 地 址 《前 提 条 件 是 网 络 处 于 可 用 状态 ) 。 例 如 : 

# 使 用 一 个 外 部 邮箱 作为 地 址 

$ mail -s "net info" root,userl,ne****@163.com <net info 

这 样 ne#***@163.com 就 可 以 收 到 一 个 来 自 user@localhost.localdomain 的 邮件 (由 于 
user(@localhost.localdomain 并 不 是 一 个 可 以 返回 的 邮箱 地 址 ， 因 此 某 些 邮箱 可 能 会 拒 收 此 
类 邮件 )。 


2. 查看 邮件 
有 时 系统 中 的 用 户 可 能 会 收 到 如 下 提示 信息 : 


You have new mail in /var/spool/mail/root 


这 个 提示 信息 将 告知 用 户 接收 到 新 的 系统 邮件 。 
(1) 可 以 使 用 命令 mail 查看 邮件 列表 : 


# 使 用 mail 命令 查看 当前 用 户 的 邮件 列表 

# mail 

# 以 下 为 交互 式 页 面 内 容 

Mail version 8.1 6/6/93. Type ? for help. 

"/var/spool/mail/root": 8 messages 8 unread 

>U 1 root@localhost.local Sun Aug 22 07:33 36/2571 "netstat" 

U 2 logwatch@localhost.1] Sun Aug 22 07:42 44/1623 "Logwatch for 
localhos" 

U 3 root@localhost.local Sun Aug 22 07:56 36/2588 "netstat" 
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08:36 
08:37 
08:38 
08:42 
08:47 


36/2556 
36/2556 
36/2557 
36X2557 
S62557 


"test" 
"est™ 
"test1”" 
"test1™ 
Eesti 


root@localhost.local 
root@localhost.local 
root@localhost.local 
root@localhost.local 
root@localhost.local 


Sun Aug 22 
Sun Aug 22 
Sun Aug 22 
Sun Aug 22 
Sun Aug 22 


dd daa 
OI 


& 


在 上 面 这 个 示例 中 ,前 两 行 先 打印 出 了 Mail 的 版 本 号 、 如 何 获取 帮助 信息 、 当 前 邮箱 
中 邮件 数目 等 内 容 。 后 面 的 邮件 列表 中 ， 符 号 “>” 指 示 当 前 光标 的 位 置 ， U 表示 未 读 邮 
件 ， 其 后 分 别 是 邮件 序号 、 发 件 人 、 发 件 时 间 、 邮 件 主 题 等 内 容 。 最 后 一 行 的 “&” 是 邮 
件 命 令 提 示 符 ， 用 户 可 以 在 此 提示 符 后 面 输入 命令 并 查看 邮件 。 
(2) 在 邮件 命令 提示 符 中 常用 的 命令 如 下 。 
: 查看 邮件 的 标题 。 
: 使 用 该 命令 加 序号 可 以 删除 指定 的 邮件 。 
查看 当前 光标 指向 的 邮件 。 
: 跳 转 到 指定 序 号 的 邮件 。 
退出 并 将 已 经 阅读 的 邮件 存 入 文件 ~/mbox 中 。 
退出 。 
: 允许 使 用 Shell 命令 。 
用 户 全) 入 以 上 命令 打开 邮件 后 ， 
自动 返回 邮件 列表 。 
(3) 通常 建议 退出 时 使 用 命令 q， 以 便于 将 已 阅读 的 邮件 存 入 文件 ~/mbox 中 。 
重新 阅读 mbox 中 的 邮件 ， 可 以 使 用 选项 f。 例 如 : 
# 使 用 £ 选项 查看 文件 ~/mbox 中 的 已 读 邮 件 
# mail -f 
Mail version 8.1 6/6/93. 
"/root/mbox": 81 messages 
> 1 root@localhost.local Sun Aug 22 07:33 
2 logwatchQe@localhost.1 Sun Aug 22 07: 
localhos" 


3 root@localhost.local Sun Aug 22 07:56 
4 root@localhost.local Sun Aug 22 08:36 


轩辕 生机 
0 


可 以 使 用 Enter 键 或 空格 键 翻 页 ， 阅 读 完 邮 件 后 将 会 


如 果 要 


Type ? for help. 


36/2572 "netstat" 
42 44/1624 "Logwatch for 


36/2589 
36/2557 


"netstat" 
"test" 


(4) 管理 员 也 可 以 使 用 选项 f 查 看 其 他 用 户 的 邮件 ， 
# 使 用 £ 选项 查看 用 户 user1l 的 未 读 邮件 


# mail -f /var/spool/mail/userl 

Mail version 8.1 6/6/93. Type ? for help. 
"/var/spool/mail/userl": 5 messages 1 new 5 
U 1 root@localhost.local Sun Aug 22 07:33 
U root@localhost.local Sun Aug 22 07:36 


例如 : 


unread 
36/2971 
37/2608 


"netstat™" 
"netstat" 


U 

U 
>N 
区 


于 
3 
4 
与 


root@localhost.local 
root@localhost.local 
root@localhost.local 


Sun Aug 22 07:56 
Sun Aug 22 09:18 
Sun Aug 22 09:19 


36/2588 
14/640 
18/646 


"netstat" 
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3.8.5 ”启动 新 Shell 命令 exec 


exec 命令 用 于 启动 一 个 新 的 Shell， 并 在 新 Shell 中 执行 指定 的 命令 。 在 实际 应 用 中 ， 
exec 命令 常 被 用 来 处 理 文件 描述 符 ， 此 时 〈 也 只 在 此 时 ) exec 不 会 启动 新 Shell 替代 当前 
Shell。 

【命令 格式 】 

exec shell-command 


exec 执行 时 ， 会 使 用 新 的 Shell 蔡 代 当 前 Shell (而 不 是 启动 子 Shell) ， 如 果 没 有 特别 
指明 ，exec 将 在 命令 执行 完成 后 退出 启动 的 新 Shell。 

【用 法 示例 】 

(1) 下 面 是 一 个 使 用 文件 描述 符 读 取 文件 的 前 3 行 的 示例 : 

# 使 用 exec 操作 文件 描述 符 的 例子 

# 使 用 保持 指针 的 方法 读 取 文件 的 前 3 行 

$ exec 3<ping.txt;read -u 3 LINE;read -u 3 LINE1;read -u 3 LINE2;echo -e 

"$LINE \n S$LINE1 \n $LINE2";exec 3<&- 

PING 61.139.2.69 (61.139.2.**) 56(84) bytes of data. 

64 bytes from 61.139.2.**: icmp seq=1 ttl=128 time=5.46 ms 

64 bytes from 61.139.2.**: icmp seq=2 ttl=128 time=5.22 ms 


上 面 这 个 示例 中 ， 先 将 文件 描述 符 3 指向 文件 ping.txt (此 处 使 用 的 是 “3<” 表 示 一 个 
输入 文件 描述 符 3) 。 然 后 使 用 read 命令 的 选项 u， 从 文件 描述 符 3 中 读 取 3 次 ， 并 使 用 
命令 echo 输出 读 取 到 的 内 容 。 最 后 的 命令 exec 3<&- 表 示 关 闭 文件 描述 符 3。 

由 于 在 读 取 文件 内 容 的 过 程 中 ,并 没有 关闭 文件 描述 符 ， 因 此 read 命令 读 取 到 的 内 容 
是 文件 的 前 3 行 。 为 了 更 深入 理解 文件 描述 符 的 作用 ， 读 者 可 以 不 使 用 文件 描述 符 对 文件 
执行 读 取 并 输出 ， 查 看 其 结果 有 何不 同 。 

(2) 下 面 是 一 个 输出 文件 描述 符 的 例子 : 

# 使 用 exec 命令 操作 输出 文件 描述 符 

# 使 用 保持 〈 写 入 〉 指针 的 方法 实现 文本 追加 功能 

$ exec 4>name list;echo -n "Please enter a string:";read NAME]1 ;echo -n "Enter 


the second string:";read NAME2;:echo -e "The first string:"$NAME1"\nThe 
second string:"$NAME2 >& 4 ;exec 4>g-;cat name list 


Please enter a string:Jhon 

Enter the second string:Alix 

# 使 用 cat 命令 查看 文件 name_1ist 的 内 容 
$ cat name list 

The first string:Jhon 

The second string:Alix 


外 注意 : 在 关闭 文件 描述 符 时 ， 必 须 指明 文件 描述 符 ， 如 果 将 文件 描述 符 0、1、2 关闭 则 
可 能 退出 当前 Shell。 
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3.9 小 结 


3.1 节 主 要 讲述 了 Linux 系统 中 几 个 使 用 频率 非常 高 的 基本 命令 ， 这 些 命令 在 使 用 
系统 的 过 程 中 经 常用 到 ， 因 此 应 该 特别 注意 。 

3.2 节 简 单 介绍 了 Linux 系统 中 几 个 常用 的 文件 操作 命令 及 其 常见 的 用 法 。 

3.3 节 介 绍 了 几 个 常见 的 与 文本 内 容 相 关 的 命令 ， 其 中 查看 文件 内 容 的 相关 命令 使 
用 频率 较 高 ， 读 者 应 该 掌握 这 些 命令 的 使 用 方法 。 

3.4 节 简 单 讲解 了 Linux 系统 中 与 日 期 时 间 相 关 的 命令 。 虽 然 日 期 时 间 命令 使 用 较 
少 ， 但 读者 应 该 了 解 这 些 命令 。 

3.5 节 讲述 了 联 线 用 户 相 关 的 命令 ， 包 括 查看 联 线 用 户 、 与 联 线 用 户 通 信 、 断 开 联 
线 用 户 等 内 容 。 

3.6 节 讲 述 了 切换 用 户 相 关 的 命令 , 包括 临时 切换 用 户 命令 su， 以 及 以 root 用 户 身 
份 执行 命令 等 内 容 。 合 理 地 使 用 这 些 命令 ， 有 助 于 增强 系统 的 安全 性 。 

3.7 节 简 单 介 绍 了 Linux 系统 中 用 于 查找 和 定位 的 相关 命令 。 初 学 者 应 该 了 解 这 些 
命令 的 用 途 ， 以 便于 在 需要 时 使 用 。 


对 于 大 多 数 人 而 言 ， 本 章 讲解 的 许多 命令 及 命令 的 常见 用 法 都 需要 掌握 ， 因 此 建议 读 
者 多 练习 这 些 命令 ， 以 便 在 需要 时 能 够 熟练 运用 。 
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许多 时 候 需要 筛选 有 用 信息 ， 这 些 信息 可 能 包含 在 文件 名 称 、 命 令 输出 、 文 本 文件 中 。 
如 果 只 记得 筛选 内 容 中 的 一 部 分 或 不 连续 的 几 部 分 ， 这 时 要 查找 或 引用 信息 会 非常 困难 ， 
为 了 解决 这 个 问题 ，Linux 系统 引入 一 些 特殊 字符 和 正则 表达 式 。 

本 章 主要 涉及 的 知识 点 如 下 。 
口 使 用 符号 引用 字符 串 、 变 量 、 函 数 、 命 令 输 出 。 
口 使 用 符号 “*”、“?” 和 “[]” 匹 配 文件 名 称 。 
口 在 多 条 命令 中 使 用 逻辑 运算 符 和 括号 改变 命令 执行 顺序 。 
口 使 用 正则 表达 式 对 文本 进行 匹配 查找 。 


全 提示 : 在 Windows 中 通常 将 一 些 正则 表达 式 的 基本 字符 称 为 通配符 , 而 在 Linux 操作 系 
统 中 人 们 则 将 这 些 基 本 字符 称 为 元 字符 。 使 用 多 个 元 字符 组 成 的 查找 表达 式 称 为 
匹配 模式 ， 使 用 匹配 模式 查找 的 过 程 则 称 为 (模式 ) 匹配 。 


4.1 命令 中 的 特殊 字符 


在 Linux 系统 中 有 很 多 字符 具有 特殊 意义 ， 这 些 字 符 通常 被 用 来 引用 、 匹 配 (作用 与 
通配符 相同 ) 、 改 变 命令 运行 顺序 等 。 本 节 中 将 使 用 实例 讲解 这 些 特殊 字符 及 其 用 法 。 


4.1.1 字符 串 引用 符 双 引号 和 单 引 号 


在 使 用 Linux 的 过 程 中 ,经 常 需 要 引用 一 些 文本 、 变 量 、 函 数 等 ,为 了 区 分 这 些 引 用 ， 
需要 使 用 引用 符号 。 常 见 的 引用 符号 有 双 引 号 、 单 引号 、 倒 引号 (有 时 也 称 反 引 号 ) 和美 
元 符号 等 ， 其 中 双 引 号 和 单 引号 的 主要 作用 是 引用 字符 串 ， 避 免 引 起 误解 。 本 小 节 将 通过 
实例 讲解 双 引 号 和 单 引 号 的 使 用 方法 。 

1. 双 引 号 


双 引 号 “"” 通 常用 来 表示 引用 一 个 字符 串 ， 有 时 能 屏蔽 一 些 标点 等 特殊 字符 。 在 命 
令 中 使 用 双 引 号 时 ， 一 般 表 示 引 用 的 部 分 是 一 个 不 可 分 割 的 整体 。 

通常 可 以 理解 为 所 有 放 入 双 引 号 中 的 内 容 都 按照 字符 串 来 处 理 ， 除 非 有 另 一 个 引用 号 
告知 某 个 特殊 字符 串 具 有 特殊 含义 〈 例 如 变量 等 ) 。 

(1) 屏蔽 特殊 字符 

如 果 要 在 命令 中 使 用 一 个 比较 长 的 字符 串 作为 参数 ， 通 常 应 该 将 这 些 字符 串 放 入 双 引 
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号 内 ， 避 免 Shell 对 字符 串 中 的 某 些 字符 产生 误解 。 
例如 要 输出 多 个 人 名 组 成 的 字符 串 : 
# 输 出 由 空格 分 隔 的 一 组 人 名 


$ echo Jhon Alix Albert Jack 
Jhon Alix Albert Jack 


上 面 这 个 人 名 组 成 的 字符 串 输出 没有 问题 ， 但 是 下 面 这 个 字符 串 却 有 问题 : 


# 使 用 echo 命令 输出 的 字符 中 存在 特殊 字符 分 号 时 ， 引 起 了 误解 
$ _ echo Jhon Alix Albert Jack;Mary Roman 

Jhon Alix Albert Jack 

-bash: Mary: command not found 


上 面 这 个 示例 中 包含 了 特殊 字符 分 号 “;”( 分 号 表示 一 个 命令 的 结束 、 另 一 个 命令 的 
开始 ) ， 因 此 引起 了 系统 误解 。 像 这 种 情况 一 般 应 该 使 用 双 引 号 表示 字符 串 的 引用 : 
# 使 用 双 引 号 屏蔽 字符 串 中 的 特殊 字符 


$ echo "Jhon Alix Albert Jack;Mary Roman" 
Jhon Alix Albert Jack;Mary Roman 


这 时 正确 地 输出 了 整个 字符 串 。 

(2) 在 双 引号 中 使 用 其 他 引用 符 

如 果 要 在 双 引 号 引用 的 字符 串 中 引用 ， 应 该 使 用 其 他 引用 符号 。 例 如 使 用 “$” 引 用 
变量 : 

# 先 定义 变量 ， 然 后 再 使 用 变量 引用 符 将 变量 输出 

$ NAME="Mary" 


$ echo "Jhon Alix Albert Jack;Mary Roman $NAME" 
Jhon Alix Albert Jack;Mary Roman Mary 


除了 变量 引用 符 之 外 ， 还 可 以 使 用 命令 输出 引用 符 : 


# 使 用 反 引号 引用 命令 输出 
$ echo "Now time: date " 
Now time:Thu Jul 7 11:23:43 CST 2011 


(3) 在 命令 中 使 用 双 引号 
在 一 些 命令 中 还 经 常 使 用 双 引 号 避免 Shell 误解 选项 的 含义 等 。 例 如 : 


# 使 用 grep 命令 查找 变量 NAME 中 是 否 包含 Jhon Alix 
$ NAME="Jhon Alix Albert Jack;Mary Roman Mary" 


# 由 于 没有 使 用 双 引 号 ，grep 将 参数 Alix 当成 文件 处 理 ， 从 而 引起 误解 
$ echo $NAME | grep Jhon Alix 

grep: Alix: No such file or directory 

-bash: echo: write error: Broken pipe 

$ echo $NAME | grep "Jhon Alix" 

Jhon Alix Albert Jack;Mary Roman Mary 


上 面 的 例子 中 ， 命 令 grep 将 Alix 当 作 一 个 文件 来 处 理 ， 从 而 引起 了 误会 。 
像 上 面 这 样 的 例子 ， 在 表示 引用 一 个 字符 串 时 ， 应 该 使 用 双 引 号 。 


2. 单 引 号 
单 引 号 “' '” 的 使 用 方法 和 作用 与 双 引 号 一 致 ， 都 是 将 引号 中 的 内 容 都 当 作 字符 串 来 
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处 理 。 不 同 的 是 单 引号 通常 在 一 些 特殊 命令 中 与 双 引号 配合 ， 表 示 引 用 中 的 引用 (Shell 
ee er 

(1) 使 用 上 面 的 示例 : 

# 在 grep 命令 中 使 用 单 引号 ， 表 示 参 数 是 一 个 整体 


$ echo $NAME | grep 'Jhon Alix' 
Jhon Alix Albert Jack;Mary Roman Mary 


(2) 读者 可 能 会 觉得 没有 必要 引入 单 引 号 ， 然 而 在 一 些 很 特殊 的 例子 中 ， 将 两 个 双 引 
号 柑 套 使 用 会 被 Bash 认为 是 不 合法 的 ， 此 时 应 该 考虑 配合 使 用 单 引 号 。 例 如 : 

# 使 用 awk 命令 调用 system 执行 Shel1 命令 

$ awk 'BEGIN{system("date +'%Y%m%d%t%T'")}" 

20100824 08:29=17 

上 面 这 个 示例 中 , 函数 system 中 的 命令 应 该 放 入 双 引 号 内 , 命令 date 的 格式 化 字符 串 
原本 也 应 该 放 入 双 引 号 内 ， 由 于 不 能 两 个 双 引 号 柑 套 使 用 ， 因 此 此 处 采用 的 是 单 引 号 。 


4.1.2 命令 引用 符 反 引 号 


肥 引 号 号 ““” 有 时 也 称 为 倒 引 号 ， 这 个 键 通常 位 于 键盘 的 Tab 键 上 方 、 数 字 键 1 的 左 
边 。 反 引号 主要 用 来 引用 一 些 函 数 、 命 令 输出 等 ， 执 行 时 系统 会 尝试 将 反 引 号 中 的 内 容 当 
作 个 命令 去 执行 。 


全 提示 : 如 果 在 一 条 命令 中 出 现 了 反 引 号 ， 系 统 会 首先 执行 反 引号 内 的 命令 。 
(1) 在 本 章 之 前 有 一 个 使 用 反 引 号 的 例子 : 
# 将 cat 命令 的 执行 结果 作为 1s 命令 的 参数 
$ 1s -1 ‘cat /etc/shells ~ 


—IrIWwxr-xr-x 1 root root 735004 2009-01-22 /bin/bash 
lrwxrwxrwx 1 root root 4 .08=15. 10:57 /bin/esh => tcsh 


将 命令 cat /etc/shells 放 入 反 引 号 中 ， 表 示 这 是 一 个 命令 而 不 是 一 个 参数 。 
(2) 在 字符 串 中 嵌 套 和 使 用 一 个 命令 的 情况 经 常用 到 : 


# 使 用 倒 引 号 引用 当前 系统 的 时 间 
$ echo "Now time: date +'%T' " 
Now time:08:50:55 


(3) 可 以 在 反 引号 中 引用 更 长 的 命令 : 


# 使 用 who 和 awk 命令 将 联 线 用 户 输出 给 echo 命令 
# echo "Are using this system users: who | awk '{ARR[FNR]=$1;}END{printf 
"g%s Ss\n",ARR[1],ARR[2];}' " 


Are using this system users:root userl 


= 
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4.1.3 变量 引用 和 命令 转换 符 美元 符号 


美元 符号 “$” 表 示 引 用 一 个 变量 ， 引 用 一 个 变量 时 只 需要 在 变量 名 称 前 面 加 上 “$” 
符号 即 可 。 

(1) 下 面 是 一 个 使 用 变量 的 例子 : 

# 使 用 一 个 变量 保存 当前 的 日 期 并 输出 

$ date= date 

$ echo "Host time is:$date" 

Host time is:Mon Aug 23 10:14:59 PDT 2010 


(2) 美元 符号 “$” 还 可 以 用 来 置换 一 个 命令 ， 使 用 美元 符号 置换 命令 时 ，Bash 会 将 
相应 的 命令 放 入 子 Shell 中 执行 。 

使 用 上 面 的 示例 : 

# 使 用 命令 转换 符 引 用 命令 输出 

$ 1s -1 $(cat /etc/shells) 


—Irwxr-xr-x 1 root root 735004 Oct 21 2008 /bin/bash 
lrwxrwxrwx 1 root root 4 Jul 26 04:40 /bin/csh -> tcsh 


外 提示 : 在 不 同 的 系统 中 ,命令 转换 符 的 使 用 方法 可 能 会 有 所 差别 ， 有 的 系统 可 能 需要 在 
转换 符 和 置换 命令 之 间 加 入 一 个 空格 才能 执行 。 


4.1.4 反 斜 线 屏 蔽 符 


许多 时 候 需 要 在 输出 中 使 用 这 些 特殊 字符 本 身 ， 这 时 应 该 使 用 反 斜 线 “\”( 也 称 反 和 斜 
屏蔽 其 特殊 的 含 》 

(1) 例如 要 使 用 美元 符号 表示 货币 : 

# 使 用 反 斜 线 屏蔽 输出 字符 串 中 的 $ 

$ echo "Please pay \$15.50 ." 

Please pay $15.50 . 

(2) 当 输 出 内 容 中 含有 引号 时 ， 应 该 使 用 反 斜 线 屏蔽 引号 的 特殊 含义 : 

# 使 用 反 斜 线 屏蔽 输出 字符 串 中 的 引号 


$ echo "Tom:\"What is your name?\"" 
Tom: "What is your name?" 


Ea 
国 


4.2 文件 名 通配符 


在 使 用 Linux 系统 的 过 程 中 ， 许 多 时 候 都 需要 查找 一 个 文件 〈 例 如 查找 服务 的 配置 文 
件 等 ) ， 如 果 只 能 记 住 文件 名 的 一 部 分 ， 查 找 时 就 显得 非常 困难 。 这 时 可 以 考虑 使 用 文件 
名 通配符 ， 本 节 将 通过 实例 详细 讲解 文件 名 通配符 的 使 用 方法 。 


二 
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4.2.1 单字 符 匹 配 元 字符 “?” 


元 字符 “?” 表 示 匹 配 文 件 名 中 任意 一 个 字符 ， 连 续 使 用 多 个 元 字符 “?” 可 以 表示 多 


个 任意 字符 。 


(1) 例如 要 在 当前 目录 下 查找 有 两 个 字符 且 第 1 个 字母 是 a 的 文件 : 


# 使 用 a? 表 示 以 a 开头 且 有 两 个 字符 的 文件 名 

$ 1s -1 a? 

-LIW-I--I-- 1 userl userl 347 Aug 24 08:21 aa 
-ITw-L--I-- 1 userl userl 347 Aug 24 08:21 ab 
-LIW-I--I-- 1 userl userl 347 Rug 24 08:21 ac 


(2) 也 可 以 使 用 多 个 “?”, 例如 要 查看 当前 目录 下 由 字母 a 和 任意 两 个 字符 组 成 的 文 


件 名 : 


# 查 看 当前 目录 下 由 字母 a 和 任意 两 个 字符 组 成 的 文件 名 

$ 1s -1 a?? 

—rWw-r--r-— 1 userl userl 347 Aug 24 08:21 abc 
—IrWw-r--r-— 1 userl userl 347 Aug 24 08:21 abd 
-LTw-L--I-- 1 userl userl 347 Aug 24 08:21 abe 


(3) 要 查看 当前 目录 下 所 有 第 3 个 字符 是 c 的 文件 : 

# 查 看 当前 目录 中 所 有 第 3 个 字符 是 c 的 文件 

$ Ls =1 209 

-rw-r--r-— 1 userl userl 347 Aug 24 08:21 abcd 
-LIw-L--I-- 1 userl userl 347 Aug 24 08:25 abce 
-rw-r--r-— 1 userl userl 347 Aug 24 08:25 abcf 


4.2.2 多 字符 匹配 元 字符 “*” 


符 


元 字符 “* ”表示 匹配 文件 名 中 的 任意 字符 串 。 匹 配 的 字符 串 长 度 可 以 是 零 到 一 个 字 
也 可 以 是 长 度 很 长 的 多 个 字符 组 成 的 字符 串 。 
(1) 例如 要 查看 当前 目录 下 以 字母 结尾 的 所 有 文件 : 


# 查 看 当前 目录 下 以 字母 c 结尾 的 所 有 文件 列表 

$ 1s -1 *c 

—rWw-r-—-r-— 1 userl userl 347 Aug 24 08:21 abbc 
-LIwW-L--I-- 1 userl userl 347 Aug 24 08:21 abc 
=LEW-E-=r== 1 Viserl userl 347 Aug 24 08:21 ac 


(2) 例如 要 查看 当前 目录 下 所 有 以 字母 ee 开头 并 以 字母 结尾 的 文件 : 


坦 查看 当前 目录 下 以 ee 开头 ， 并 以 c 结尾 的 文件 列表 
$ 1s -1 ee*c 


和 
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—rWw-r--r-— 1 userl userl 347 Aug 24 08:58 eec 
-ITwW-ILI--I-- 1 userl userl 347 Aug 24 08:58 eedac 
—rWw-r--r-— 1 userl userl 347 Aug 24 08:58 eedbac 


从 上 面 的 例子 中 可 以 看 出 ， 元 字符 “*” 既 可 以 匹配 零 个 字符 ， 也 可 以 匹配 多 个 字符 。 
(3) 元 字符 “*” 也 可 以 与 其 他 的 元 字符 配合 一 起 使 用 。 例 如 要 在 当前 目录 中 查看 文 
件 名 倒数 第 2 个 字符 为 字母 c 的 所 有 文件 : 


# 查 看 当前 目录 中 倒数 第 2 个 字符 是 c 的 所 有 文件 

$ 1s -1 *c? 

-LIw-L--I-- 1 userl userl 347 Aug 24 08:21 abcd 
-LIw-I--I-- 1 userl userl 347 Aug 24 08:25 abce 
-LIw-L--I-- 1 userl userl 347 Aug 24 08:25 abcf 


(4) 在 当前 目录 中 查看 第 3 个 字符 为 字母 c 组 成 的 所 有 文件 : 
# 查 看 当前 目录 中 第 3 个 字符 为 c 的 所 有 文件 

$ 1s -1 ?2?c* 

-WwW-L--I-- 1 userl userl 347 Aug 24 08:21 abc 
-LIw-LI--I-- 1 userl userl 347 Aug 24 08:21 abcd 
-ITw-L--LI-- 1 userl userl 347 Aug 24 08:21 abcde 


4.2.3 ”字符 范围 匹配 符 “[]” 


范围 匹配 符号 “[]” 通 常用 于 匹配 一 个 字符 范围 ， 其 表现 形式 可 以 是 减 号 “-” 表 示 的 
字母 和 数字 的 范围 ， 也 可 以 是 几 个 字符 的 组 合 。 

(1) 如 果 范 围 匹 配 符 中 出 现 的 是 几 个 字符 的 组 合 ， 表 示 匹 配 其 中 的 任意 一 个 字符 。 例 
如 要 在 当前 目录 中 查看 以 字母 klsyz 中 的 任意 一 个 开头 的 所 有 文件 : 

# 查 看 当前 目录 中 以 klsyz 中 任意 字母 开头 的 所 有 文件 

$ 1s -1 [klsyz]* 

-LIwW-L--I-- 1 userl userl 347 Aug 24 09:16 kdwed 


=rW- Yr- 1 Userl userl 347 Aug 24 09:22 klsdsf 
-LIwW-L--I-- 1 userl userl 347 Aug 24 09:16 ldsfs 


(2) 使 用 多 个 通配符 可 以 进行 更 加 复杂 的 匹配 查找 。 例 如 要 在 当前 目录 中 查看 以 字母 
a 开头 且 倒 数 第 2 个 字符 为 字母 cde 中 任意 一 个 的 所 有 文件 : 

# 查 看 以 字母 a 开头 且 倒 数 第 2 个 字符 为 cde 中 任意 一 个 字母 的 所 有 文件 

$ ls -1 a*[cde]? 

—rWw-r-—-r-— 1 userl userl 347 Aug 24 08:21 abcd 

-LIw-L--I-- 1 userl userl 347 Rug 24 08:21 abcde 

-LIw-L--I-- 1 userl userl 347 Aug 24 08:21 abcdef 


(3) 使 用 符号 “-” 可 以 匹配 一 个 字母 或 数字 范围 。 例 如 要 在 当前 目录 下 查看 文件 名 中 


lk 


含有 数字 的 所 有 文件 : 


# 查 看 当前 目录 中 文件 名 中 包含 数字 的 所 有 文件 

$ 1s -1 *[0-9]* 

=IW=r==L=~ 1 userl userl 347 Aug 24 .09:35 08 
-IWw-Ir--IrI—— 1 userl userl 347 Aug 24 09:35 0e7 
—rWw-r--r-— 1 userl userl 347 Aug 24 09:34 db9sdf 


上 面 的 命令 中 [0-9] 表 示 匹 配 0 到 9 之 间 的 任意 数字 。 

(4) 要 查看 当前 目录 下 文件 名 由 两 个 字符 组 成 且 第 2 个 字符 是 字母 的 所 有 文件 : 
# 查 看 文件 名 由 两 个 字符 组 成 且 第 2 个 字符 为 字母 的 所 有 文件 

# [a-2Z] 表 示 所 有 小 写字 母 、 大 写字 母 

$ 1s -1 ?[a-21] 

-LIw-I--I-- 1 userl userl 347 Rug 25 04:43 OE 

-rw-r--r-- 1 userl user1l 347 Aug 25 04:43 6R 

-rw-r--r-- 1 userl userl 347 Aug 25 04:43 ad 


上 面 的 命令 中 ，[a-Z] 表 示 所 有 字母 ， 也 可 以 使 用 [azA-Z] 表 示 所 有 字母 。 
4.2.4 排除 范围 匹配 符 “ 叫 ” 


排除 范围 匹配 符 “ 上 中 ”表示 不 匹配 符号 内 出 现 的 字符 组 合 或 字母 数字 范围 。 使 用 时 感 
叹 号 “!” 只 能 放置 在 要 排除 的 字符 串 首 。 

(1) 例如 要 查看 当前 目录 下 文件 名 只 有 两 个 字符 并 以 数字 开头 且 第 2 个 字符 不 是 数字 
的 所 有 文件 : 

# 查 看 文件 名 有 两 个 字符 且 第 1 个 字符 为 数字 、 第 2 个 为 非 数 字 的 所 有 文件 

$ ls -1 [0-9] [!0-9] 

-IrWw-r--r-- 1 userl userl 347 Aug 24 09:35 0e 

-rw-r--r-—- 1 userl userl 347 Aug 24 09:54 1j 

-rw-r--r-— 1 userl userl 347 Aug 24 09:54 8d 


(2) 要 查看 当前 目录 下 文件 名 只 有 两 个 字符 且 两 个 字符 都 不 是 字母 的 所 有 文件 : 


# 查 看 文件 名 有 两 个 字符 且 文 件 名 不 包含 字母 的 所 有 文件 

$ 1s -1 [!a-2][!a-2] 

-IW-r--r-— 1 userl userl 347 Aug 24 10:02 人 ^^ 
—rw-r-—-r-— 1 userl userl 347 Aug 24 09:39 35 
—rWw-r-—-r-— 1 userl userl 347 Aug 24 10:02 $4 


在 上 面 的 命令 中 [!a-Z] 表 示 排 除 小 写字 母 a~z 和 大 写字 母 A 一 Z， 即 排除 所 有 字母 。 


全 注意 : 由 于 文件 名 中 可 能 还 存在 其 他 字符 (这些 文件 可 能 并 不 在 查找 范围 之 内 ) ， 因 此 
在 使 用 范围 匹配 和 排除 范围 匹配 时 ， 应 该 优先 考虑 使 用 排除 范围 匹配 。 
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4.3 多 条 命令 中 的 逻辑 运算 符 和 括号 


使 用 多 条 命令 执行 任务 时 ， 两 条 相 邻 的 命令 之 间 可 能 会 存在 某 种 依赖 关系 ， 例 如 后 一 
条 命令 是 否 需要 执行 ， 依 赖 于 前 一 条 命令 是 否 能 够 成 功 执行 。 一 个 典型 的 应 用 实例 是 检查 
主机 间 的 连通 性 ， 并 根据 检查 结果 执行 相应 的 命令 Stren ra 
此 时 两 个 命令 间 的 关系 类 似 于 C 语言 中 的 站 语句 , 不 同 的 是 站 语句 使 用 的 是 条 件 判断 ， 

此 处 为 前 一 个 命令 的 执行 情况 。 

Linux 系统 提供 了 两 个 逻辑 运算 符 ， 风 辑 或 “||” 和 逻辑 与 “&&”， 还 提供 了 两 个 括 

小 括号 “0”【〔 也 称 圆 括 号 ) 和 大 括号 (也 称 花 括号 ) “{}” 用 于 控制 多 个 命令 执行 
顺序 。 本 节 将 通过 实例 讲解 如 何 使 用 逻辑 运算 符 和 括号 控制 命令 执行 顺序 。 


4.3.1 ”逻辑 或 “||” 


【运算 符 格 式 】 


commandl || command2 


执行 命令 时 , 先 执行 命令 commandl, 如 果 command1 执行 成 功 , 则 跳 过 命令 command2 
执行 后 面 的 内 容 ， 执 行 失败 就 会 执行 命令 command2。 

逻辑 或 会 尽量 让 两 端的 命令 有 一 个 执行 成 功 ， 这 与 逻辑 或 的 含义 相同 。 

【用 法 示例 】 

(1) 下 面 是 一 个 读 取 邮 件 的 例子 : 

# 如 果 执 行 mai1l 命令 失败 ， 则 使 用 echo 命令 输出 错误 信息 

$ mail -f /root/mbox || echo "Permission denied" 

/root/mbox: Permission denied 

Permission denied 

使 用 mail 命令 读 取 root 的 历史 邮件 ， 如 果 失 败 ， 则 显示 提示 信息 。 然 而 上 面 的 示例 中 
提示 信息 有 两 条 ， 可 以 使 用 如 下 方法 屏蔽 错误 提示 : 


# 将 mail 命令 的 错误 信息 输出 到 系统 池 
$ mail -上 /root/mbox 2>/dev/null || echo "Permission denied" 
Permission denied 


(2) 逻辑 或 在 管理 和 维护 系统 的 过 程 中 有 时 很 有 用 。 例 如 测试 两 个 主机 间 的 连通 性 ， 
如 果 失 败 则 返回 提示 : 

# 使 用 ping 命令 发 送 3 个 数据 包 测 试 本 机 与 125 .1**.***.* 的 连通 性 

## 如 果 连 通 性 测试 失败 ， 则 输出 相关 提示 信息 


$ Ping 125.1**.***.* -C3 &>/dev/null || echo "Host Webl network connection 
is Lesf 


Host Web1l network connection is lost. 


ys 
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上 面 的 命令 中 先 使 用 ping 命令 检查 与 主机 Webl 之 间 的 连通 性 , 如 果 连 通 性 测试 失败 ， 
则 输出 提示 信息 。 


和 提示: 逻辑 操作 符 的 运行 原理 与 命令 的 退出 状态 有 关 ， 关 于 命令 退出 状态 将 在 第 17 章 
中 介绍 。 


4.3.2 逻辑 与 “&&” 


【运算 符 格式 】 


command1 && command2 


系统 运行 上 面 的 命令 时 ， 会 先 执行 命令 command1， 如 果 执 行 成 功 ， 则 会 继续 执行 命 
令 command2; 如 果 执 行 失败 ， 就 会 跳 过 command2 。 

逻辑 与 会 尽量 让 两 端的 命令 都 执行 成 功 ， 如 果 第 1 个 命令 执行 失败 ， 无 论 第 2 个 命令 
结果 如 何 ， 整 个 表达 式 都 为 假 ， 因 此 将 会 忽略 命令 command2。 

【用 法 示例 】 

(1) 例如 为 移动 文件 添加 提示 信息 : 

# 使 用 mv 命令 移动 文件 ， 如 果 成 功 ， 则 输出 提示 信息 


$ mv ~/rm.txt ~/test/ && echo "Successfully moving files." 
Successfully moving files. 


(2) 在 管理 和 维护 系统 时 ， 逻 辑 与 可 以 用 于 当 测 试 正常 时 向 用 户 输出 提示 信息 。 例 如 
检查 主机 Webl 服务 器 是 否 能 正常 提供 服务 并 输出 提示 信息 : 

# 使 用 wget 命令 测试 Webl 服务 器 是 否 能 正常 服务 

# 如 果 Webl 服务 器 正常 ， 则 输出 提示 信息 

S$ wget http://125.1**.***.* &>/dev/null && echo "date +'%Y%m%d  %T%t' 、 Host 


Webl service running." 
ZO0LO0082A T216825 Host Webl service running. 


上 面 的 命令 中 先 使 用 命令 wget 检查 Webl 能 和 否 正常 提供 服务 ， 如 果 正 常 ， 则 输出 当前 
时 间 和 提示 信息 。 


4.3.3 括号 


Linux 系统 提供 了 两 个 括号 : 圆 括号 “0” 和 人 花 括 号 “ 癸 ”， 通 常 称 为 小 括号 和 大 括号 。 
虽然 这 两 个 括号 使 用 方法 相同 , 功能 却 不 一 样 。 本 小 节 将 简单 介绍 这 两 个 括号 的 使 用 方法 。 
【括号 的 基本 格式 】 


(command1 command2;command3...) 
{commandl;command2;command3...} 


Linux 系统 遇 到 括号 时 ， 会 按 顺 序 先 执行 括号 内 的 命令 ， 直 到 括号 内 的 所 有 命令 执行 
结束 ， 然 后 再 返回 执行 其 他 命令 。 
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花 括 号 的 使 用 方法 与 圆 括号 基本 一 致 ， 不 同 的 是 花 括 号 内 的 所 有 命令 都 会 被 放 入 子 
Shell 中 执行 。 通 常情 况 下 使 用 花 括号 将 一 组 完成 特定 功能 的 命令 放 在 一 起 执行 (其 实质 是 
函数 ) ， 花 括号 的 使 用 方法 将 在 第 17 章 中 详细 介绍 。 


很 提示 : 通常 将 括号 与 命令 逻辑 操作 符 配 合 使 用 ， 以 达到 执行 多 条 命令 的 目的 。 


【用 法 示例 】 

下 面 是 一 个 使 用 圆 括号 监控 系统 的 例子 : 

# 使 用 ping 命令 判断 与 主机 125 . 1** .***.* 的 连通 性 

# 如 果 连 通 性 测试 失败 ， 则 将 信息 输出 的 同时 发 送 给 root 用 户 

$ Ping 125.1**.***.* -C3 &>/dev/null || (echo "Host Webl network connection 
is lost." | tee network info ;mail -s "network error" root <network info ;rm 
-rf network info) 

Host Webl network connection is lost. 


在 上 面 这 个 示例 中 ， 将 括号 与 逻辑 操作 符 配 合 使 用 ， 从 而 达到 了 命令 执行 失败 后 执行 
多 个 命令 的 目的 。 


4.4 ”命令 中 的 正则 表达 式 


4.2 节 中 介绍 了 文件 名 中 的 通配符 ， 使 用 文件 名 通配符 模糊 查找 文件 非常 高 效 。 而 如 
果 要 在 命令 输出 或 文本 中 筛选 内 容 时 使 用 模糊 查找 ， 就 需要 使 用 正则 表达 式 。 正 则 表达 式 
是 一 套 由 多 个 元 字符 组 成 的 模糊 查找 模式 ， 使 用 正则 表达 式 可 以 快速 查找 和 定位 文本 中 指 
定 的 内 容 。 

Linux 系统 中 的 许多 工具 都 可 以 使 用 正则 表达 式 ， 这 些 工具 包括 grep、awk、sed 和 Vi 
等 。 本 节 将 简单 介绍 正则 表达 式 的 元 字符 及 其 常见 的 正则 表达 式 组 合 ， 关 于 正则 表达 式 的 
使 用 示例 将 在 后 续 章 节 中 介绍 。 


全 提示 : 本 节 中 讲述 的 元 字符 和 匹配 模式 在 一 些 系统 和 命令 中 用 法 可 能 会 有 所 不 同 ， 请 阅 
读 相 关 文档 以 获得 帮助 或 使 用 其 他 功能 相近 的 模式 替代 。 


4.4.1 单字 符 匹 配 符 “.” 


正则 表达 式 主要 由 一 些 元 字符 和 匹配 模式 组 成 ， 使 用 这 些 功能 强大 的 元 字符 和 匹配 模 
式 可 以 快速 查找 和 定位 字符 串 、 单 词 和 特定 的 模式 等 。 从 本 小 节 起 将 一 一 介绍 常用 的 元 字 
符 和 匹配 模式 。 
单字 符 匹配 符 “.” 可 以 匹配 任意 单个 字符 ， 这 个 字符 的 功能 与 文件 名 匹配 符 中 的 “?” 
功能 相同 。 

要 使 用 正则 表达 式 查 找 文本 ， 首 先 需要 使 用 元 字符 组 成 一 个 查找 模式 。 与 文件 名 通 配 
符 一 样 ， 查 找 模式 由 精确 匹配 字符 和 正则 表达 式 的 元 字符 组 成 。 

(1) 使 用 查找 模式 时 ， 通 常 将 其 放 入 两 个 斜 杠 “//” 中 ， 然 后 再 放 入 命令 中 。 例 如 要 
在 一 个 文本 中 查找 匹配 模式 “/i.…/”， 可 能 出 现 的 匹配 选项 有 : 


w 
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# 匹 配 模式 可 以 匹配 任意 位 置 的 文本 
Jiangsu… 

Sichuan… 

Liulu… 


能 与 此 匹配 的 文本 内 容 还 有 很 多 ， 只 要 小 写字 母 没 有 出 现在 行 首 ， 或 行 尾 的 最 后 有 5 
个 字符 都 能 匹配 ， 即 使 要 匹配 位 置 的 字符 是 空格 也 能 完成 匹配 。 因 此 在 单独 使 用 单字 符 匹 
配 符 时 ， 应 该 尽量 扩展 已 知 字符 ， 比 如 使 用 一 个 已 知 的 格式 化 字符 串 ， 例 如 学 号 、 产 品 编 
号 和 身份 证 号 等 ， 以 保证 查找 的 准确 率 。 

(2) 例如 对 一 个 格式 化 字符 串 学 号 使 用 单字 符 匹 配 符 “/27210103./”， 可 能 的 匹配 结果 
如 下 : 

2721010301… 


27230340305” 
2721010307… 


4.4.2 单字 符 或 字符 串 重复 匹配 符 “*” 


单字 符 或 字符 串 重复 匹配 符 “*” 用 来 匹配 单个 字符 或 一 个 字符 串 序列 的 一 次 或 多 次 
重复 出 现 。 

这 个 匹配 符 很 灵活 ， 例 如 使 用 “mbo*/” 匹 配 时 ， 可 能 匹配 到 的 结果 有 : 

boooooooooooo… 

bookokokokokokok… 


bokkkkkkkkkkkkkk… 
可 见 这 是 一 个 很 灵活 的 匹配 ， 在 匹配 时 可 以 是 已 经 出 现 的 字符 或 字符 串 ， 也 可 以 是 没 
有 出 现 过 的 字符 或 字符 串 重复 。 
4.4.3 行 首 匹配 符 “^” 
行 首 匹 配 符 “^” 用 于 在 匹配 中 指示 行 首位 置 字符 串 或 模式 ， 因 此 使 用 时 需要 将 行 首 匹 


配 符 放 在 要 匹配 的 字符 串 或 模式 的 前 面 。 
(1) 例如 对 命令 ls -1 使 用 行 首 匹 配 “/AV”， 可 以 匹配 的 结果 有 : 


lIrwxrwxrwx … 


很 提示 : 由 于 正则 表达 式 不 具备 匹配 文件 名 的 功能 ， 因 此 不 能 对 1s -1 命令 直接 使 用 以 上 匹 
配 模式 。 可 以 将 上 面 的 模式 交 由 一 些 筛选 命令 处 理 ， 例 如 交 由 grep 命令 时 可 以 
写作 : ls -1| grep /AI/。 关 于 这 些 模 式 的 详细 使 用 示例 将 在 后 续 章 节 中 介绍 。 


守 


第 4 章 ”Linux 命令 中 的 特殊 字符 和 正则 表达 式 


(2) 在 一 些 规范 化 的 文本 中 ， 行 首 往往 保存 的 是 关键 信息 ， 类 似 数据 库 里 的 主键 〈 记 
录 的 唯一 标志 字段 ， 例 如 学 号 、 产 品 编号 等 ) 。 对 这 类 文本 使 用 行 首 匹配 符 ， 得 到 的 结果 
往往 是 唯一 的 。 例 如 对 一 个 学 生 表 使 用 行 首 匹配 符 “/^2721010325/”: 

2721010325… 


这 时 得 到 的 结果 往往 是 一 个 具体 且 唯 一 的 结果 。 


4.4.4 行 尾 匹配 符 “$” 


行 尾 匹配 符 “$” 用 于 在 文本 的 每 一 行 的 行 尾 匹配 字符 串 或 模式 。 由 于 其 匹配 的 是 行 
尾 ， 因 此 在 使 用 时 应 当 将 行 尾 匹配 符 放 在 匹配 字符 串 或 模式 后 面 。 

(1) 例如 在 文本 中 匹配 所 有 行 尾 是 love 的 行 : 

/love$/ 


(2) 匹配 所 有 只 有 5 个 字符 的 行 : 


(3) 要 匹配 所 有 以 over 结尾 的 行 : 
/over$/ 


4.4.5 反 斜 杠 屏蔽 符 “\” 


与 前 面 的 文件 名 匹配 符 一 样 ， 反 和 斜 枉 “\” 用 来 屏蔽 一 些 特殊 字符 的 特殊 含义 。 

由 于 正则 表达 式 运用 在 命令 中 ， 因 此 容易 被 系统 误解 、 在 Shell 中 有 特殊 含义 、 容 易 
被 命令 误解 的 字符 都 被 认为 是 特殊 字符 。 常 见 的 特殊 字符 可 能 是 引用 符号 、 注 释 符号 、 通 
配 符 和 逻辑 运算 符 等 。 下 面 列举 出 了 一 些 特殊 的 符号 。 

口 注释 、 分 隔 符号 : #、; 等 。 

口 引用 符号 ;: $、“、" 等 。 

口 元 字符 : .、 人 ^、$、?、 上 |、 等 。 

口 逻辑 运算 符 和 操作 符 : ||、&& 等 。 

在 命令 中 使 用 这 些 字符 时 ， 都 应 该 使 用 反 斜 杠 将 其 特殊 含义 屏蔽 。 

(1) 例如 要 使 用 符号 “*” 做 乘法 运算 ， 就 必须 使 用 反 斜 杠 将 其 特殊 含义 屏蔽 后 
使 用 : 

# 计 算 256 平方 


$ expr 256 \* 256 
65536 


(2) 例如 要 使 用 注释 符号 “#” 和 反 斜 杠 “\”: 


# 在 命令 中 输出 注释 符号 和 反 斜 杠 
$ echo \#notes\\ 
#notes\ 


出 
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(3) 要 在 正则 表达 式 中 表示 文件 名 为 “^txt”: 


# 在 正则 表达 式 中 使 用 含有 特殊 字符 的 文件 名 
NGNRESEX 


4.4.6 ”范围 匹配 符 “[” 和 排除 范围 匹配 符 “[” 


范围 匹配 符 “[]” 与 排除 范围 匹配 符 “[ 仆 ”与 文件 名 通配符 中 的 范围 匹配 符 用 法 基本 
相同 ， 也 用 来 匹配 几 个 字符 组 合 ， 或 者 是 一 个 字母 和 数字 范围 。 

(1) 例如 要 匹配 单词 love 和 Love: 

/ [Lllove/ 

(2) 要 匹配 所 有 的 数字 : 

[0123456789] 

(3) 也 可 以 使 用 符号 “-” 表 示 这 个 集合 : 

[0-9] 

(4) 而 要 匹配 所 有 的 字母 可 以 使 用 以 下 两 种 方式 : 

人 

(5) 不 匹配 所 有 的 字母 : 


[^a-2] 


4.4.7 词 首 、 词 尾 匹配 符 “\<” 和 “\>” 


词 首 匹 配 符 “<” 和 词尾 匹配 符 “\>” 用 于 在 单词 开头 和 单词 结尾 匹配 特定 的 字符 或 
模式 。 虽 然 词 首 、 词 尾 匹 配 符 并 不 常用 ， 但 要 完整 匹配 一 个 单词 时 ， 使 用 词 首 、 词 尾 匹 配 
符 却 十 分 方便 。 

(1) 例如 要 匹配 所 有 以 disc 为 词 首 的 文本 ， 可 以 使 用 : 

/\<disc/ 

(2) 要 匹配 所 有 以 ment 为 词尾 的 文本 ， 可 以 使 用 : 

/ment\>/ 

(3) 要 匹配 完整 的 单词 he， 可 以 使 用 : 


/\<the\>/ 


4.4.8 ”重复 次 数 匹 配 符 “x\Q\}” 


重复 次 数 匹配 符 “x\fW ”可 以 全 精确 匹配 字符 或 字符 串 连续 出 现 的 次 数 或 次 数 范 围 。 
(1) 要 匹配 字母 m 出 现 次 数 为 5 次 的 文本 ， 可 以 使 用 : 


“0 
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/m\{5\}/ 
(2) 要 匹配 字母 m 出 现 次 数 至 少 5 次 的 文本 ， 可 以 使 用 : 
/m\{5,\}/ 

(3) 匹配 字母 m 出 现 次 数 在 5 至 10 次 的 文本 ， 可 以 使 用 : 
/m\{5,10\}/ 


4.4.9 组 合并 使 用 正则 表达 式 


前 几 节 讲解 了 正则 表达 式 中 常用 的 基本 元 字符 。 但 在 实际 使 用 时 ， 通 常 都 会 将 多 个 元 
字符 组 合 使 用 。 使 用 组 合 之 后 的 匹配 模式 进行 查找 ， 功 能 更 强大 、 查 找 更 灵活 。 本 小 节 中 
将 介绍 常见 的 匹配 模式 。 

(1) 在 查找 和 筛选 信息 时 ， 有 时 需要 去 除 文本 中 的 空 行 ， 由 于 空 行 没有 任何 字符 ， 可 
以 使 用 行 首 、 行 尾 匹配 符 匹配 空 行 : 

WS 

(2) 有 时 一 些 文本 为 了 看 上 去 更 加 美观 ， 会 使 用 一 种 字符 填充 整 行 ， 可 以 使 用 以 下 模 
式 匹 配 这 些 行 : 

Pda 

(3) 匹配 以 the 或 The 开头 的 所 有 行 : 

/^[tT]he/ 

(4) 排除 以 the 或 The 开头 的 所 有 行 : 

/SI*TElhe/ 

(5) 匹配 一 个 卫 地 址 : 

OSM NNV TO ON NO N aN a NY 

(6) 匹配 一 个 6 个 字符 组 成 的 字符 串 ， 前 两 个 字符 是 字母 ， 中 间 两 个 字符 是 22 且 
后 两 个 字符 是 小 写字 母 : 

[a-Z] \{2\}22[a-z] \{2\} 

(7) 要 精确 匹配 单词 love: 

/\<love\>/ 


上 面 列举 了 一 些 常 用 的 匹配 模式 ， 关 于 这 些 模式 的 使 用 ， 将 在 后 续 章 节 中 详细 讲解 。 


7 各 


45 小 结 


口 4.1 节 中 讲解 了 Linux 系统 中 的 引用 符号 ， 它 们 在 命令 及 编写 Bash 脚本 时 使 用 得 


和 
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都 十 分 频繁 ， 因 此 应 该 特别 注意 这 些 引 用 符号 。 

口 4.2 节 中 介绍 了 Linux 系统 中 的 文件 名 通配符 。 通 过 这 些 文件 名 通配符 ， 用 户 可 以 

快速 找到 需要 的 文件 。 

口 4.3 节 中 讲解 了 Bash 中 的 罗 辑 运算 符 和 括号 。 逻 辑 运 算 符 和 括号 可 以 让 用 户 在 一 

行 命令 中 完成 比较 复杂 的 功能 ， 经 常用 于 编写 精简 的 脚本 ， 因 此 初学 者 应 该 掌握 

这 些 内 容 。 

口 4.4 节 中 简单 介绍 了 Linux 系统 中 的 正则 表达 式 、 构 成 正则 表达 式 的 基本 元 字符 
以 及 一 些 较为 常见 的 匹配 模式 。 正 则 表达 式 是 Linux 命令 体系 中 比较 重要 的 内 容 
在 管理 和 使 用 系统 的 过 程 中 经 常用 到 ， 因 此 读者 应 该 掌握 正则 表达 式 的 常见 形式 ， 
以 便 需 要 时 能 够 使 用 。 

Linux 系统 中 的 特殊 字符 和 正则 表达 式 非常 重要 ， 在 Shell 编程 中 应 用 十 分 广泛 ， 因 此 
初学 者 必须 了 解 并 掌握 这 些 内 容 。 
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Linux 管理 员 经 常 需要 从 众多 的 命令 输出 及 文本 文件 中 查找 和 筛选 一 些 信 息 《〈 例 如 日 
志 )， 以 便于 从 中 了 解 服务 器 的 运行 状况 、 系 统 当前 状态 等 信息 。 本 章 将 深入 讨论 如 何 有 效 
地 使 用 Linux 下 功能 强大 的 工具 ， 从 文本 或 命令 输出 中 查找 和 筛选 出 有 用 的 信息 。 
本 章 主 要 涉及 的 知识 点 如 下 。 
学 会 如 何 使 用 find 工具 查找 和 处 理 具 有 某 一 类 特征 的 文件 。 
介绍 如 何 使 用 grep 工具 对 输出 结果 和 文本 内 容 进 行 模式 查找 。 
介绍 sed 编辑 器 ， 并 使 用 它 对 多 个 文件 或 命令 的 输出 进行 重复 过 滤 。 
学 会 从 格式 化 报 文 或 文本 文件 中 抽取 有 价值 的 信息 。 
学 习 如 何 使 用 tr 命令 转换 文本 中 的 字符 及 删除 重复 的 字符 。 
介绍 如 何 使 用 多 种 工具 将 有 价值 的 文本 和 内 容 进行 合理 的 合并 和 分 割 。 
通过 每 个 小 节 中 的 实例 学 习 ， 演 示 如 何 从 众多 的 信息 中 查找 和 筛选 出 有 价值 的 
信息 。 


外 说 明 : 由 于 本 章 中 的 一 些 命令 从 Unix 中 继承 而 来 ， 因 此 在 不 同 的 系统 中 使 用 可 能 会 存 
在 一 些微 小 的 差异 ， 用 户 可 以 参考 相关 文档 了 解 这 些 差 异 。 


OOOOOODO 


5.1 查找 文件 工具 find 


有 时 可 能 需要 找 出 一 个 不 知道 保存 在 什么 位 置 的 文件 ， 也 可 能 在 维护 系统 的 过 程 中 要 
找 出 具有 某 一 特征 的 文件 〈 例 如 修改 时 间 、 文 件 长 度 等 )。 这 时 可 以 利用 find 搜索 整个 文 
件 系统 ， 甚 至 是 网 络 文件 系统 上 的 文件 和 目录 。 

与 前 面 学 习 的 文件 查找 命令 相 比 ，find 具有 本 质 的 区 别 ， 首 先 ，find 是 从 指定 位 置 进 行 
遍历 查找 (可 以 理解 为 对 文件 和 目录 进行 逐一 查找 )。 其 次 ，find 可 以 查找 具有 某 一 类 特征 的 
文件 (例如 查找 具有 某 个 权限 特征 的 文件 等 )， 非 常 适合 于 批量 处 理 具有 某 一 类 特征 的 文件 。 


5.1.1 find 的 基本 格式 


【命令 格式 】 

find [path] [expression] 
【常用 选项 】 

该 命令 中 主要 参数 如 下 。 
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口 path: find 查找 路 径 。 如 果 未 指定 ， 则 默认 为 当前 工作 目录 。 
口 Expression: 用 于 定义 find 查找 的 表达 式 ， 表 达 式 通常 由 选项 、 测 试 和 动作 3 类 参 
数组 成 。 
选项 用 于 指定 find 查找 的 目录 、 帮 助 等 信息 ， 常 用 的 选项 及 其 含义 如 表 5.1 所 示 。 
表 5.1 常用 的 选项 说 明 
选 项 说 了 明 


help 获得 find 命 令 的 帮助 信息 


depth 先 从 当前 目录 中 查找 ， 然 后 再 从 当前 目录 的 子 目 录 中 查找 

maxdepth LEVELS | 向 下 搜索 到 第 LEVELS 层 目录 ， 当 LEVELS=0 时 表示 只 在 当前 目录 查找 
mindepth LEVELS ”| 至 少 向 下 搜索 LEVELS 层 目录 

mount 不 搜索 远程 文件 系统 (搜索 远程 文件 系统 将 花费 大 量 的 网 络 资源 ) 


搜索 如 果 遇 到 链接 文件 就 连同 链接 所 指向 的 文件 一 并 检查 


大 多 情况 下 ，Linux 管理 员 更 想 搜索 到 具有 某 一 类 特征 的 文件 ， 这 时 表达 式 应 当 使 用 
- 些 测试 参数 , 测试 参数 是 一 些 使 得 输出 更 加 详细 的 参数 。 常 用 的 测试 参数 及 含义 如 表 5.2 
所 示 。 


表 5.2 常用 的 测试 参数 说 明 


测 试 说 了 明 
name 按 文 件 名 查找 
perm 按 文 件 权限 查找 
type 查找 某 一 类 型 的 文件 
按 文件 修改 的 时 间 查 找 ，+m 表 示 修 改 时 间距 现在 z 天 以 前 ，-z 表 示 修 改 时 间距 现在 "天 
mtime t+n—n 以 内 
atime + nn 按 文 件 的 访问 时 间 查 找 文 件 ( 使 用 方法 与 mtime 参 数 相同 ) 
size n [c] 查找 文件 长 度 为 n 块 的 文件 ，c 表 示 文 件 大 小 为 n 字 节 的 文件 
User 按 文 件 属 主 查找 
group 按 文 件 属 组 查找 
nouser 查找 没有 有 效 属 主 的 文件 〈 文 件 属 主 在 /etc/passwd 文 件 中 不 存在 ) 
nogroup 查找 没有 有 效 属 组 的 文件 〈 文 件 属 组 在 /etc/group 文 件 中 不 存在 ) 


动作 参数 指定 find 命令 如 何 查找 和 处 理 查找 到 的 文件 ， 常 用 的 动作 有 如 下 4 种 。 
口 prune: 不 在 指定 目录 中 查找 。 
口 print: 将 查找 到 的 文件 输出 到 标准 输出 。 
口 exec: 对 查找 到 的 文件 执行 exec 动作 后 附带 的 Shell 命令 。 
口 ok: 对 查找 到 的 文件 执行 ok 动作 后 附带 的 Shell 命令 ， 在 每 次 执行 前 将 提示 用 户 
是 否 执行 。 

find 有 许多 参数 ， 大 多 数 情况 下 ， 使 用 该 命令 都 至 少 要 包含 一 个 测试 和 一 个 动作 ， 才 
能 完成 整个 查找 任务 。 

由 于 本 章 中 的 命令 参数 众多 ， 使 用 较为 复杂 ， 因 此 本 书 中 将 命令 的 用 法 示例 进行 分 类 
讲解 。 
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5.1.2 ” 按 文件 名 称 查 找 


很 多 时 候 管理 员 会 忘记 某 一 个 文件 存放 在 什么 位 置 。 可 以 使 用 name 参数 进行 查找 ， 
也 可 以 使 用 文件 名 称 通 配 符 配合 查找 。 

(1) 想 要 在 /etc 目录 下 查找 Samba 服务 的 配置 文件 smb.conf: 

# 使 用 name 参数 指定 要 查找 的 文件 名 ， 并 使 用 print 参数 将 找到 的 文件 输出 

# find /etc -name "smb.conf" -print 

(2) 想 要 查找 /etc 目录 下 所 有 的 配置 文件 : 

# 使 用 name 参数 时 ， 配 合 文件 名 通配符 查找 文件 

# find /etc -name "*.conf" -print 

(3) 在 当前 目录 中 查找 名 为 messages 的 文件 : 

# 如 果 示 指定 查找 的 目录 ，find 将 在 当前 目录 中 查找 

# find -name "messages" -print 

(4) 如 果 想 要 在 /etc 查找 两 个 小 写字 母 加 一 个 数字 ， 最 后 面 是 .d 的 文件 ， 可 以 使 用 下 
面 这 条 命令 : 

# 查 找 前 两 个 字符 是 小 写字 母 ， 第 3 个 字符 是 数字 ， 后 面 是 .d 的 文件 

# find /etc -name "[a-z] [a-z] [0-9] .d" -printf 

(5) 在 一 个 很 大 的 文件 系统 上 进行 查找 时 ， 可 能 会 花费 很 长 时 间 ， 通 常 建议 使 用 操作 
符 & 将 find 命令 放 到 后 台 执行 : 

# 使 用 find 命令 查找 文件 时 ， 使 用 操作 符 s 将 其 放 到 后 台 运 行 


# find / -name "*.conf" -Print & 


5.1.3” 按 文件 权限 查找 


使 用 perm 参数 可 以 按照 文件 的 权限 进行 查找 ， 使 用 此 参数 时 ， 需 要 使 用 八进制 表示 
权限 。 按 权限 查找 文件 通常 用 在 多 用 户 系统 中 ， 以 便于 发 现 可 能 导致 泄密 、 不 安全 的 内 
各 提示 : 使 用 八进制 表示 权限 的 方法 称 为 绝对 模式 ， 绝 对 模式 使 用 数字 4 表示 读 权限 ，2 


表示 写 权限 ，1 表示 执行 权限 ， 使 用 多 权限 时 只 需要 将 数值 相 加 即 可 。 使 用 3 位 
数字 表示 多 用 户 权限 ， 从 左 起 分 别 表示 文件 属 主 、 属 组 和 其 他 用 户 权限 。 
(1) 在 整个 文件 系统 上 查找 属 主 可 以 读 、 写 ， 属 组 可 以 读 、 写 ， 其 他 用 户 可 以 读 的 
文件 
坦 在 整个 文件 系统 上 查找 权限 为 664 的 文件 
# find / -Perm 664 -print 
(2) 在 当前 目录 的 file 子 目 录 下 查找 其 他 用 户 可 以 读 、 写 、 执 行 的 文件 (这 种 情况 应 
当 引 起 重视 )， 此 时 应 该 在 权限 数值 前 加 一 个 横 杠 "-"("-" 表 示 使 用 包含 模式 ): 


“ys 
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# 在 当前 目录 的 file 子 目录 中 查找 权限 中 包含 其 他 用 户 可 读 、 写 、 执 行 的 文件 

# find ./file -Perm -007 -print 

上 述 命令 将 输出 其 他 用 户 可 以 读 、 写 、 执 行 的 所 有 文件 ， 属 主 及 属 组 的 访问 权限 将 被 
find 忽略 。 


5.1.4 按 文件 类 型 查找 


用 type 参数 可 以 按 类 型 查找 文件 ， 常 见 的 文件 类 型 有 目录 、 字 符 设 备 文件 和 普通 文件 
等 。 按 文件 类 型 进行 查找 适合 于 一 些 比较 特殊 的 情况 ， 例 如 要 查找 某 个 设备 而 不 知道 其 具 
体 的 名 称 等 。 

(1) 查找 /dev 下 有 哪些 字符 设备 : 

# 查 找 /dev 目录 中 的 字符 设备 ， 其 中 c 表示 字符 设备 

# find /dev -type C -print 

/dev/vcs5 


/dev/vcsa5 
/dev/vcsa3 


此 时 find 列 出 了 目录 /dev 中 的 所 有 字符 设备 ， 其 中 包括 光驱 、 终 端 、 控 制 台 等 。 
(2) 查找 目录 /dev 中 的 块 设备 文件 : 

# 查 找 目 录 /dev 中 的 块 设备 文件 ， 其 中 b 表示 块 设备 文件 

# find /dev -type b -print 

/dev/md0 


/dev/fd0u800 
/dev/fd0ul1120 


此 时 find 列 出 了 目录 /dev 中 的 所 有 块 设备 文件 ， 包 括 磁盘 、 软 驱 、 阵 列 等 。 

(3) 查找 目录 /etc/rc3.d 中 除了 链接 文件 以 外 的 文件 (通常 情况 下 这 个 目录 下 只 会 存放 
链接 文件 ): 

# 查 找 目录 /etc/rc3.d 中 除了 链接 文件 之 外 的 文件 


# 其 中 1 表示 链接 文件 ， 感 叹 号 ! 表 示 耕 定 
# find /etc/rc3.d ! -type 1 -print 


全 提示 : 参数 type 使 用 的 文件 标识 除 普通 文件 使 用 f 作 为 标识 外 ,其 他 标识 都 与 ls 命令 的 
长 格式 中 的 文件 类 型 标识 一 致 ， 例 如 使 用 字母 4 表示 目录 ，1 表 示 链 接 文件 等 。 


5.1.5 按 文件 的 时 间 戳 记 和 大 小 查找 
在 管理 和 维护 Linux 系统 的 过 程 中 ， 经 常 需要 清理 一 些 过 期 的 日 志和 文件 ， 清 理 这 些 


文件 的 标准 通常 是 文件 的 修改 时 间 、 访 问 时 间 、 文 件 的 大 小 等 。 而 另 一 种 情况 是 我 们 需要 
知道 一 定时 间 内 被 修改 过 的 文件 ， 以 便 对 这 些 文件 进行 备份 等 。 这 时 可 以 使 用 find 命令 的 
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mtime、atime 和 size 参数 按 文件 的 时 间 戳 记 和 文件 的 长 度 查 找 。 

1. 按时 间 戳 记 查找 文件 

按 文件 的 时 间 戳 记 进行 查找 时 ,可 以 使 用 +z 限定 时 间 在 n 天 以 前 , 使 用 -n 限定 时 间 在 
n 天 以 内 。 虽 然 也 可 以 使 用 n 精确 限定 时 间 ， 但 一 般 不 这 样 使 用 ， 原 因 是 系统 计算 时 间 是 
以 秒 为 计算 单位 的 ， 因 此 一 般 情况 下 该 选项 无 法 得 到 任何 有 用 的 结果 。 

(1) 希望 在 整个 文件 系统 上 查找 修改 时 间 在 一 周 以 内 的 文件 : 

# 使 用 -7 指定 修改 时 间 在 7 天 以 内 的 文件 

# find / -mtime -7 -print 

(2) 查找 用 户 根 目录 下 修改 时 间 在 1 天 以 前 的 文件 : 

# 使 用 +1 指定 修改 时 间 在 1 天 以 前 的 文件 

# find ~ -mtime +1 -print 

(3) 查找 目录 /data 中 访问 时 间 在 10 天 以 内 的 文件 : 


# 使 用 atime -10 指定 访问 时 间 在 10 天 以 内 的 文件 
# find /data -atime -10 -print 


2. 按 长 度 查找 文件 

使 用 size 按 文件 大 小 查找 时 , 可 以 像 按 时 间 戳 记 那 样 使 用 +m 表示 文件 长 度 大 于 的 文 
件 , -n 表示 文件 长 度 小 于 的 文件 ,。 默认 情况 下 文件 长 度 的 单位 是 块 (一 块 等 于 512 字 节 )， 
如 果 要 以 字 节 来 计算 文件 长 度 ， 应 该 在 数字 后 加 小 写字 母 c。 

(1) 在 当前 目录 下 查找 文件 长 度 大 于 10MB 的 文件 : 


# 使 用 +10000000c 表示 文件 长 度 大 于 10MB 的 文件 
# find . -size +10000000c -print 


(2) 要 在 当前 目录 下 查找 文件 长 度 小 于 30 块 的 文件 : 
# 使 用 -30 表示 文件 长 度 小 于 30 块 (512*30=15KB) 的 文件 


# find . -size -30 -print 


在 按 文件 大 小 查找 文件 时 ， 也 可 以 使 用 KB 〈( 千 字 节 )、MB ( 兆 字 节 )、GB ( 吉 字 节 ) 
等 较 大 的 单位 标志 文件 的 大 小 。 


5.1.6 按 文件 属 主 或 属 组 查找 


当 管 理 员 将 一 个 用 户 或 用 户 组 从 系统 中 删除 时 ， 可 能 需要 将 该 用 户 或 用 户 组 的 文件 收 
集 起 来 保存 一 段 时 间 。 这 时 可 以 使 用 find 命令 的 user、nouser、group 和 nogroup 这 几 个 参 
数 ， 查 找 指定 用 户 、 用 户 组 的 文件 。 

(1) 要 查找 目录 /home 中 属 主 为 lilei 的 文件 : 

# 使 用 use 参数 查找 属 主 为 1ilei 的 文件 


# find /home -user lilei -print 
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(2) 在 整个 文件 系统 上 查找 出 没有 有 效 属 主 〈 即 用 户 名 在 系统 用 户 名 /etc/passwd 中 不 
存在 ) 的 文件 : 

坦 使 用 nouser 参数 查找 没有 有 效 属 主 的 文件 

# find / -nouser -print 

(3) 查找 目录 /file 中 属 组 为 admin 的 文件 : 

# 使 用 group 参数 查找 属 组 为 admin 的 文件 

# find /file -group admin -print 

(4) 在 整个 文件 系统 中 查找 没有 有 效 属 组 〈 即 用 户 组 名 称 在 系统 用 户 组 文件 /etc/group 
中 不 存在 ) 的 文件 : 


# 使 用 nogroup 参数 查找 没有 有 效 属 组 的 文件 
# find / -nogroup -print 


5.1.7 find 工具 的 其 他 参数 


在 find 命令 中 还 存在 一 些 其 他 参数 ， 这 些 参数 使 用 频率 较 低 〈 例 如 忽略 某 个 目录 )， 
但 有 时 使 用 这 些 参数 查找 文件 却 十 分 方便 。 

(1) 忽略 目录 参数 prune 

在 查找 文件 的 时 候 ， 可 能 不 需要 查找 某 个 目录 ， 或 用 户 已 经 知道 某 个 目录 中 不 存在 这 
个 文件 ， 这 时 就 可 以 使 用 prune 参数 忽略 这 些 目 录 。 

例如 要 从 除了 /etc 以 外 的 整个 文件 系统 上 查找 以 .conf 结尾 的 文件 : 

4 全 用 path、 prune 和 name 参数 指定 在 除了 /etc 以 外 的 整个 目录 中 查找 以 .conF 结尾 的 配置 文件 

# find / -path "/etc" -prune -o -name "*.conf" -print 

上 面 的 示例 中 ， 使 用 参数 o 将 两 个 不 同 的 参数 连接 起 来 。 

(2) 忽略 远程 文件 系统 参数 mount 

在 整个 文件 系统 上 查找 文件 时 ， 如 果 系统 上 挂 载 有 远程 文件 系统 ， 搜 索 远 程 文件 系统 
不 仅 要 耗费 大 量 网 络 资源 ， 还 要 花费 大 量 时 间 。 这 时 可 以 使 用 mount 参数 忽略 挂 载 的 远程 
文件 系统 。 

例如 要 在 本 地 文件 系统 上 查找 一 个 名 为 file 的 文件 : 

# 使 用 mount 参数 忽略 远程 文件 系统 

# find / -name "file" -mount -print 
全 注意 ; 使 用 prune 参数 查找 文件 时 ， 如 果 同 时 使 用 了 depth 参数 ，find 会 将 prune 参数 

忽略 。 


5.1.8 使 用 exec 和 ok 处 理 查找 到 的 文件 


在 Linux 管理 和 维护 中 ， 大 多 数 时 候 查 找 具 有 某 一 类 特征 的 文件 的 目的 是 为 了 处 理 这 
些 文件 , 通常 的 处 理 方式 有 删除 、 移 动 等 ,例如 查找 并 删除 一 些 旧 的 文件 或 过 期 的 日 志 科 
这 时 可 以 使 用 动作 参数 中 的 exec、ok， 这 两 个 参数 都 可 以 对 查找 到 的 文件 执行 Shell 命令 。 
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不 同 的 是 ， 使 用 ok 参数 执行 较 危 险 的 Shell 命令 (例如 删除 文件 命令 mn) 时 会 提示 用 户 。 


令 


利用 find 命令 查找 到 文件 后 ， 就 可 以 使 用 exec、ok 参数 对 查找 到 的 文件 执行 Shell 命 


。 使 用 exec、ok 参数 执行 Shell 命令 的 格式 如 下 : 


-exec [Shell 命令 ] {} \; 

-ok [Shell 命令 ] {} \; 

在 上 面 的 格式 中 ， 参 数 exec、ok 后 面 空 一 格 紧 跟 要 执行 的 Shell 命令 ， 再 空 一 格 后 面 
一 个 大 括号 “{}”， 最 后 加 上 一 个 反 斜 枉 “\” 和 一 个 分 号 “;”。 

(1) 查找 当前 目录 的 backup_sys 子 目录 中 ， 修改 时 间距 现在 一 周 以 前 、 以 message 开 


头 的 文件 ， 并 用 ls 命令 查看 : 


# 在 当前 目录 的 backup_sys 子 目 录 中 ， 查 找 修改 时 间 在 一 周 以 前 、 以 message 开头 的 文件 
# 然 后 将 找到 的 文件 交 给 1s -1 命令 

# find ./backup sys -name "message*" -mtime +7 -exec ls -1 {} \; 
—IrW-r--r-- 1 root root 4095 Jul 11 04:00 ./backup sys/message backup 
20100711 

-rwWw-r--r-—- 1 root root 7233 Jul 18 04:00 ./backup sys/message backup 
20100718 


从 命令 的 结果 中 可 以 看 出 ，ls 命令 列 出 的 文件 是 相对 于 当前 目录 的 相对 路 径 。 
(2) 查找 并 删除 两 周 以 前 的 备份 文件 : 
# 查 找 修改 时 间 在 两 周 以 前 的 文件 ， 并 使 用 exec 参数 将 找到 的 文件 交 给 rm 命令 删除 


# find ./backup sys -name "message*" -mtime +14 -exec rm {} \; 


执行 上 述 命 令 后 ， 可 以 使 用 ls 命令 查看 ， 文 件 message_backup_20100711 被 删除 ， 但 


是 上 面 这 个 命令 执行 过 程 中 没有 任何 提示 信息 。 


(3) 如 果 要 在 执行 Shell 命令 时 获得 命令 执行 的 提示 ， 可 以 使 用 ok 参数 。 例 如 删除 两 


周 以 前 的 备份 文件 并 在 执行 前 获得 提示 : 


# 使 用 ok 参数 执行 较 危 险 的 Shel1 命令 时 将 获得 提示 信息 
# find ./backup sys -name "message*" -mtime +14 -ok rm {} \; 


# 以 下 为 提示 信息 
< rm ... ./backup_sys/message backup 20100711 > ?2y 


5.1.9 使 用 xargs 命令 处 理 查找 到 的 文件 


利用 exec 和 ok 参数 处 理 查找 到 的 文件 时 ， 存 在 一 些 缺陷 ， 这 些 缺 陷 如 下 。 

口 系统 对 参数 exec、ok 传递 给 Shell 命令 的 文件 列表 长 度 有 一 定 的 限制 。 当 find 命 

令 查 找到 的 文件 数量 很 多 时 ， 会 出 现 参 数列 表 溢出 错误 。 

口 参数 对 find 命令 找到 的 每 一 个 文件 发 起 一 个 相应 的 处 理 进 程 ， 当 find 命令 查找 到 
的 文件 数量 很 多 时 ， 可 能 会 影响 整个 系统 性 能 

xargs 命令 的 作用 是 构造 一 个 参数 列表 并 交 给 命令 执行 。 与 参数 exec、ok 相 比 ，xargs 


不 会 一 次 获取 并 处 理 find 找到 的 所 有 文件 ， 而 是 每 次 只 获取 并 处 理 其 中 的 一 部 分 。 处 理 完 
后 再 获取 下 一 部 分 ， 直 至 结束 。 整 个 过 程 xargs 都 只 发 起 一 个 处 理 进程 ， 对 系统 性 能 的 影 
响 很 小 。 
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使 用 xargs 命令 分 割 参数 列表 时 ， 需 要 借助 于 管道 。 例 如 查找 当前 目录 的 backup_sys 
子 目 录 中 ， 修 改 时 间距 现在 两 周 以 前 的 所 有 文件 并 删除 : 


塌 使 用 管道 将 找到 的 文件 列表 交 给 xargs 命令 分 割 之 后 使 用 rm 命令 删除 
# find ./backup sys -name "message*" -mtime +14 -print | xargs rm 
这 条 命令 首先 使 用 find 查找 出 相应 的 文件 ， 然 后 使 用 管道 传递 给 xargs，xargs 命令 构 
造 参 数列 表 之 后 再 传递 给 mm 命令 执行 删除 操作 。 
全 注意 : 无 论 使 用 怎样 的 方式 处 理 查找 到 的 文件 ， 在 执行 删除 和 移动 等 命令 时 ， 一 定 要 先 
确认 之 后 再 删除 。 


5.1.10 find 工具 应 用 实例 


在 前 面 儿 个 小 节 中 ， 讲 解 了 如 何 利用 find 工具 查找 文件 和 目录 ， 本 小 节 将 利用 几 个 简 
单 的 例子 讲解 find 工具 的 实际 应 用 。 


1. 使 用 find 查 找 需要 备份 的 文件 


在 Windows 中 ， 系 统 会 给 每 个 文件 加 上 存档 标记 ， 每 次 使 用 完全 备份 和 差异 备份 后 ， 
备份 工具 会 将 文件 的 存档 标记 清除 。 当 文件 被 修改 或 创建 时 ， 系 统 又 会 自动 给 文件 加 上 存 
档 标 记 ， 因 此 备份 软件 只 需要 备份 被 标记 的 文件 即 可 实现 增 量 备份 。 但 在 Linux 系统 中 文 
件 没 有 存档 标记 ， 此 时 可 以 利用 文件 被 创建 或 修改 时 ，Linux 系统 给 文件 加 上 或 更 新 的 时 
间 戳 记 收 集 需 要 备份 的 文件 。 

在 这 个 例子 中 ， 管 理 员 在 每 周 周一 的 凌晨 4 点 对 /file 目录 进行 完全 备份 ， 完 全 备份 时 
使 用 归档 命令 tar (tar 命令 将 在 第 9 章 中 介绍 ): 

# 使 用 tar 命令 备份 目录 /file， 并 将 备份 文件 命名 为 file_ backup 20100725.tgz 

# tar -czf /backup/file backup 20100725.tgz /file 

在 第 二 天 的 凌晨 4 点 , 管理 员 首 先 使 用 find 命令 统计 在 过 去 的 这 一 天 内 哪些 文件 被 修 
改过 ， 然 后 使 用 tar 命令 对 修改 过 的 文件 进行 备份 : 


# 使 用 find 命令 查找 一 天 以 内 修改 过 的 普通 文件 ， 并 将 找到 的 文件 存 入 文件 /backup/file 1ist 中 
# find /file -type f -mtime -1 -print >/backup/file list 

# 使 用 tar 命令 备份 /backup/file 1ist 中 记录 的 文件 

# tar -czT /backup/file list -f /backup/file backup 20100726.tgz 

井 删 除 使 用 过 的 文件 列表 

# rm -rf /backup/file list 


外 提示 : 由 于 目录 中 的 文件 被 修改 后 ， 目 录 本 身 的 时 间 蕉 记 也 会 发 生变 化 ， 因 此 上 面 这 个 
示例 中 ， 使 用 find 命令 查找 的 对 象 是 普通 文件 ( 而 不 是 所 有 文件 )。 
2.， 删除 过 期 文件 


在 备份 任务 进行 了 一 段 时 间 之 后 ， 存 储 的 备份 文件 将 会 占用 大 量 的 存储 空间 。 为 了 节 
约 存储 空间 ， 应 该 及 时 将 过 期 的 备份 文件 删除 。 
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在 这 个 示例 中 ， 每 个 工作 周 的 第 一 天 ， 利 用 find 命令 查找 出 两 周 以 前 的 备份 文件 ， 然 
后 将 其 删除 。 删 除 文件 前 ， 应 该 先 查 看 并 确定 要 删除 的 文件 : 

# 使 用 find 命令 查看 修改 时 间 为 14 天 以 前 的 文件 ， 并 使 用 1s -1 命令 查看 

# find . -mtime +14 -exec ls -1 {} \; 

-ITw-LI--I-- 1 root root 45623189 Jul 504:00 ./file backup 20100705 full.tgz 

-ITw-I--I-- 1 root root 546478 Jul 8 04:00 ./file backup 20100708.tgz 

-rw-r--r-— 1 root root 321554 Jul 9 04:00 ./file backup 20100709.tgz 


确认 没有 问题 之 后 ， 就 可 以 删除 这 些 过 期 的 文件 : 
# 确 认 无 误 后 ， 将 找到 的 文件 删除 


# find . -mtime +14 -exec rm {} \; 


5.2 ”查找 文本 工具 grep 


许多 时 候 需 要 从 一 大 堆 的 命令 输出 或 文本 文件 内 容 中 找 出 一 两 行 关键 的 内 容 ， 例 如 从 
系统 用 户 文件 中 查找 某 个 用 户 。 如 果 不 借助 工具 ， 这 将 是 一 项 十 分 繁琐 的 工作 ， 这 时 可 以 
使 用 grep 工具 对 内 容 进 行 筛选 。 

grep 是 global regular expression print 〈 全 局 正则 表达 式 打印 ) 的 缩写 ， 它 来 源 于 最 早 
的 行 编辑 器 ed。grep 是 管理 和 维护 系统 时 经 常用 到 的 一 个 工具 ， 在 前 几 章 中 已 有 该 命令 的 
应 用 实例 ， 本 节 将 继续 使 用 实例 讲解 grep 工具 的 应 用 。 


5.2.1 grep 的 基本 格式 


【命令 格式 】 
grep [option] pattern [file] 


grep 工具 在 文件 file 中 查找 与 字符 串 pattem 匹配 的 内 容 ， 如 果 找 到 ， 则 将 整 行 输出 到 
标准 输出 。 

【常用 选项 】 

口 i: 忽略 大 小 写 。 
n: 将 结果 输出 的 同时 ， 也 输出 该 行 的 行 号 。 
s: 在 没有 查找 到 匹配 的 内 容 时 ， 不 显示 错误 信息 。 
1: 从 多 个 文件 中 查找 时 ， 只 输出 找到 匹配 内 容 的 文件 名 称 。 
h: 从 多 个 文件 中 查找 时 ， 只 输出 匹配 的 内 容 ， 不 显示 文件 名 称 。 
c: 只 输出 匹配 内 容 的 总 行 数 。 
Vv: 反 转 查找 ， 即 输出 匹配 内 容 以 外 的 行 。 

grep 工作 时 ， 总 是 以 行为 单位 查找 。 首 先 将 文本 的 第 1 行 读 入 缓冲 区 并 执行 查找 ， 如 
果 找 到 匹配 的 字符 串 , 则 输出 整 行 。 否 则 就 丢弃 缓冲 区 内 容 并 读 入 下 一 个 文本 行 继续 查找 ， 
直到 文本 结束 。 
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5.2.2 ”使 用 grep 查找 文本 


在 开始 讲解 之 前 ， 引 入 一 个 示例 文本 文件 students。students 文件 中 包含 的 是 一 些 学 生 
信息 ， 这 个 文件 的 结构 如 下 。 


查看 students 的 内 容 : 


口 第 1 列 : 
年 入 学 ， 其 他 依 此 类 推 。 
口 第 2 列 : 学 生 姓名 。 
口 第 3 列 : 学 生 所 在 省 份 。 
口 第 4 列 : 辅导 员 姓 名 。 
口 第 5 列 : 学 生 的 出 生年 月 。 
口 第 6 列 : 高 等 数学 成 绩 (公共 课 )。 
口 第 7 列 : 英语 成 绩 〈 公 共 课 )。 
口 第 8 列 : 计算 机 基础 成 绩 〈 公 共 课 )。 
口 第 9 列 : 线性 代数 成 绩 。 
口 第 10 列 : 总 分 。 
口 第 11 列 : 平均 分 。 


# 使 用 cat 命令 查看 文件 students 的 内 容 
# cat students 


2821020225 
2821020115 
2721010321 
2921020632 
2721010409 
2921050313 
2721030227 


(1) 查找 关键 


Liulu 
Liumin 


Kul 


Xiayu 
Liwei 


Heli 


Wangtao Yunnan Huli 


字 


Sichuan Lixia 01/23/93 
Henan lixia 05/14/94 
Jiangsu Luolei 12/25/92 
Shanxi Hetao 03/26/93 


Sichuan tangwei 11/21/92 
Xizang Tangwei 07/12/94 
03/21/93 


学 号 (入 学 年 份 + 学 院 编号 + 专业 编号 + 班级 号 + 班级 学 号 )。28 代表 2008 


323 61 
280 70 
321 80 
334 84 
356 89 
259 65 
320 80 


与 使 用 搜索 引擎 一 样 ， 使 用 grep 命令 查找 时 ， 需 要 提供 一 个 关键 字 。 为 了 保证 查找 的 
效率 ， 应 该 尽量 选择 一 个 “独一无二 ”的 关键 字 ， 以 避免 查找 到 无 关 的 信息 。 
例如 要 在 students 文件 中 查找 字符 串 92: 


# 在 students 中 查找 包含 92 的 行 
# grep "92" students 


2721010321 
2921020632 
2721010409 
2921050313 


Xuli 


Xiayu 
Liwei 


Heli 


Jiangsu Luolei 12/25/92 
Shanxi Hetao 03/26/93 
Sichuan tangwei 09/21/92 
Xizang Tangwei 07/12/94 


grep 输出 了 文件 中 含有 字符 串 92 的 3 行内 容 。 


(2) 显示 行 号 


有 时 可 能 需要 确定 查找 到 的 结果 处 于 文本 的 什么 位 置 ， 


输出 行 号 。 


输出 查找 结果 的 同时 输出 行 号 : 


和 沁 


321 80 
334 84 
356 °° 69 
259065 


这 时 可 以 配合 选项 n 在 查找 时 
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塌 查 找 所 有 包含 92 的 行 ， 并 显示 该 行 的 行 号 
# grep -n "92" students 
S32721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
4:2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 #84 
5:2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 
6:2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 

(3) 统计 结果 

有 时 查找 到 了 许多 结果 ， 但 我 们 却 只 想 知 道 一 共有 多 少 结果 ， 而 不 是 具体 内 容 。 例 如 
需要 统计 来 自 某 一 地 区 的 学 生 数 量 ， 菜 个 产品 一 共有 多 少 条 出 货 记录 等 。 这 时 可 以 配合 使 
用 选项 c 不 显示 查找 结果 ， 仅 输出 查找 到 的 结果 条 数 。 

统计 文件 中 一 共有 多 少 名 来 自 西藏 的 学 生 : 


# 使 用 c 选项 统计 查找 到 的 总 行 数 
# grep -c "Xizang" students 


(4) 大 小 写 敏感 

grep 命令 继承 了 Linux 系统 对 大 小 写字 母 敏感 的 特性 , 因此 如 果 要 使 grep 在 查询 过 程 
中 不 区 分 大 小 写 ， 应 该 配合 使 用 i 选项 。 

在 students 文件 中 有 两 名 辅导 员 的 姓名 首 字母 没有 大 写 ， 查 询 哪些 学 生 的 辅导 员 是 
Tangwei: 

# 使 用 选项 查找 时 忽略 大 小 写 

# grep -i "tangwei" students 

2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 

2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 


(5) 反 转 查找 

有 时 需要 进行 反 转 查找 ， 即 显示 那些 不 匹配 字符 串 的 行 ， 此 时 可 以 配合 选项 v。 例 如 
想 要 查询 辅导 员 不 是 Tangwei 和 Lixia 的 学 生 情 况 : 

# 使 用 选项 v 反 转 查找 不 含有 tangwei 和 1ixia 的 行 

# 为 了 满足 两 个 条 件 ， 使 用 两 次 查找 

# grep -vi "tangwei" students | grep -vi "lixia" 

2921020632 iayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 

2721030227 angtao Yunnan Huli 03/21/93 879 76 .69 .883200.80 


这 条 命令 中 的 第 1 个 grep 先 输出 不 含有 Tangwei 的 所 有 行 , 然后 通过 管道 将 结果 传递 
给 第 2 个 grep 命令 ， 第 2 个 命令 输出 不 含有 Lixia 的 所 有 行 。 

(6) 多 文件 查找 

有 时 需要 从 多 个 文件 中 查询 一 些 相 关联 的 内 容 ， 这 时 就 要 用 到 多 文件 查询 。 例 如 管理 
员 要 从 目录 /etc 的 文件 中 查找 有 关 root 用 户 的 内 容 : 

坦 显 示 /etc 目录 中 所 有 包含 有 root 的 文件 名 

# grep -1 "root" /etc/* 

/etc/aliases 


/etc/aliases.db 
/etc/anacrontab 


i 


/etc/crontab 


grep 输出 了 目录 /etc 中 所 有 含有 root 字符 串 的 文件 名 。 

查询 密码 文件 /etc/passwd 和 影子 文件 /etc/shadow 中 含有 字符 串 root 的 所 有 行 ， 并 且 不 
显示 文件 名 称 : 

坦 使 用 h 选项 显示 系统 用 户 文件 和 影子 文件 中 包含 root 的 行 

# grep -h "root" /etc/passwd /etc/shadow 

root:x:0:0:root:/root:/bin/bash 


operator:x:11:0:operator:/root:/sbin/nologin 
root:$1$7xRyzA4dM$6J4SA7T5DYrMEyA2zLnFiC/:14816:0:99999:7::: 
(7) 在 命令 输出 和 变量 中 查找 

grep 不 仅 可 以 从 文件 中 查询 字符 串 ， 还 可 以 从 字符 串 和 字符 串 变量 中 查询 : 
# 使 用 grep 在 命令 输出 中 查找 

# echo "Welcome to Beijin" | grep "to Beijin" 

Welcome to Beijin 

# 使 用 grep 在 变量 中 查找 

# A="Welcome to Beijin" 

# echo $A | grep "Beijin" 

Welcome to Beijin 


# 使 用 变量 保存 查找 的 字符 串 

# A="Beijin" 

# echo "Welcome to Beijin" | grep "$A" 
Welcome to Beijin 


全 注意 : 在 使 用 grep 查找 时 ,被 查找 的 字符 囊 可 以 不 使 用 引号 。 但 在 被 查找 的 字符 囊 中 有 
空格 或 被 查询 的 字符 串 保 存在 一 个 变量 中 时 ， 应 该 使 用 引号 以 免 被 grep 误解 为 
一 个 命令 或 参数 。 


5.2.3 行 首 、 行 尾 匹 配 查找 


文本 的 行 首 和 行 尾 通常 用 于 保存 特殊 意义 的 字段 ， 例 如 产品 序号 、 销 售 额 等 内 容 ， 因 
此 从 行 首 和 行 尾 匹配 查找 可 能 会 比较 频繁 。 


1. 行 首 匹 配 


一 些 格式 化 文本 通常 将 关键 信息 放 在 行 首 ， 例 如 学 号 、 货 号 、 编 码 等 ， 因 此 如 果 在 行 
首 进 行 查找 ， 通 常 都 可 以 得 到 更 精确 的 内 容 。 

查询 文件 students 中 所 有 2008 年 入 学 的 学 生 : 

斐 使 用 行 首 匹配 符 显示 所 有 行 首 字符 串 为 28 的 内 容 

# grep '^28' students 


2021020223 Twin Sichuan Lixia Ol/23L99. 689 716279880 72 323. 8 
2821020115 iumin Henan lixia 05/14/94 78 65 59 78 280 70 


使 用 行 首 匹配 符 时 ， 也 可 以 与 其 他 正则 表达 式 元 字符 配合 使 用 ， 例 如 查询 所 有 专业 编 
号 为 02 的 学 生 : 
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斐 使 用 行 首 匹配 符 显 示 第 5、6 个 字符 为 02 的 所 有 行 

# grep '^....02' students 

2821020225 iulu Sichuan Lixia Du/23793 "690 T6 98 T2325 人 AL 
2821020115 iumin Henan lixia 05/14/94 178: 65° 59 78 280 70 
2921020632 iayu Shanxi Hetao 03/26/93. 78 86. ‘92°% 19 334 ‘84 


2. 行 尾 匹配 


格式 化 文本 的 行 尾 通常 为 一 些 统计 信息 ， 例 如 销售 总 计 、 商 品 总 价 、 平 均 成 绩 等 ， 因 
此 在 行 尾 查找 通常 可 以 筛选 出 更 有 用 的 内 容 。 

例如 要 查找 学 院 优秀 生 〈 平 均 成 绩 85 以 上 ): 

# 使 用 选项 v 反 转 显示 行 尾 大 于 85 的 行 

# grep -v '[0-7] [0-9]$' students | grep -v '8[0-4]$"' 

2721010409 iwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 

上 面 这 个 示例 相对 较 复杂 ， 第 1 个 grep 用 来 剔除 平均 成 绩 在 80 分 以 下 的 学 生 ， 然 后 
通过 管道 将 结果 传递 给 第 2 个 grep 命令 ， 第 2 个 grep 命令 则 剔除 平均 成 绩 在 80 一 84 分 之 
间 的 学 生 。 


5.2.4 配合 常用 的 正则 表达 式 查找 


除了 上 一 小 节 中 介绍 的 行 首 和 行 尾 外 ， 有 时 也 会 使 用 其 他 的 正则 表达 式 。 本 小 节 将 简 
单 介 绍 grep 中 常用 的 正则 表达 式 。 

(1) 使 用 范围 模式 匹配 

在 使 用 范围 匹配 符 时 ， 并 不 一 定 非 要 从 开头 到 结尾 ， 也 可 以 是 从 中 间 某 个 特定 的 字符 
开始 到 某 个 特定 的 字符 结束 。 例 如 查询 所 有 93 年 以 后 出 生 的 学 生 的 详细 情况 : 

# 使 用 范围 匹配 符 查 找 所 有 93 年 之 后 出 生 的 学 生 

# 使 用 /9[3-9] 这 样 的 方式 避免 匹配 到 成 绩 

# grep '/9[3-9]' students 

2821020225 iulu Sichuan Lixia 01/23/93 .8976 88 "12 325 981 

2821020115 iumin Henan lixia 05/14/94 78 65 59 78 280 70 

2921020632 iayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 

2921050313 eli Xizang Tangwei 07/12/94 56 78 80 45 259 65 

2721030227 angtao Yunnan Huli O21/A93 58776 66988320080 


(2) 次 数 匹 配 模式 

有 时 需要 知道 一 个 匹配 模式 出 现 的 次 数 ， 为 了 讲解 其 使 用 方法 ， 此 处 引入 另 一 个 示例 
文件 file.txt: 

埋 使 用 cat 命令 查看 示例 文件 file .txt 的 内 容 

# cat file.txt 

sleep 


sleepdddddd 
bbbbbbbbd 


ccccd 


i 
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查找 字母 c 至 少 重复 出 现 2 次 的 所 有 行 : 
# 使 用 次 数 匹 配 模式 查找 字母 c 至 少 出 现 2 次 的 行 


# grep 'c\{3,\}' file.txt 
coced 


查找 字母 e 重复 出 现 2 次 且 以 p 结尾 的 行 : 


坦 使 用 次 数 匹配 时 配合 其 他 字符 

# grep 'e\{2\}p$' file.txt 
sleep 

查找 字母 b 重复 出 现 2 到 10 次 的 : 
# 使 用 次 数 范围 匹配 

# grep 'b\{2,10\}' file.txt 
bbbbbbbbd 


查找 文件 “file.txt” 中 有 多 少 个 空 行 


# 使 用 行 首 、 行 尾 匹 配 表示 空 行 并 使 用 c 选项 统计 


# grep -c '!^$' file.txt 
王 


(3) 处 理 特殊 字符 


在 使 用 grep 查找 的 过 程 中 ， 可 能 会 遇 到 一 些 特殊 符号 ， 可 以 使 用 反 斜 线 “\” 屏 蔽 掉 


这 些 特殊 字符 的 含义 。 


例如 要 查看 当前 目录 下 所 有 以 .txt 结尾 的 文件 : 


# 使 用 反 斜 线 屏蔽 掉 点 号 的 特殊 含义 
# ls -1 | grep '\.txt$' 


=PW=r--r== 1 root root 1211 Jul 26 14:00 filel.txt 
=EW=r==F== 1 TOOE root 2144 ‘Jul 26 14:01 file2.txt 


EM rE oot 3 hl 


26 13:33 filetxt 


全 注意 ; 在 结合 正则 表达 式 进 行 查询 时 , 正则 表达 式 可 以 不 使 用 单 引 号 .但 为 了 避免 被 grep 


误解 ， 最 好 将 正则 表达 式 放 在 单 


引号 内 。 


5.2.5 ”使 用 或 、 与 多 匹配 模式 查找 


有 时 需要 进行 多 匹配 模式 查找 ， 即 在 同一 条 命令 中 使 用 多 个 匹配 模式 。 多 匹配 模式 的 


关系 可 以 是 或 匹配 模式 〈 即 只 需 满足 一 个 
足 所 有 匹配 模式 )。 
(1) 或 匹配 模式 


匹配 模式 即 可 )， 也 可 以 是 与 匹配 模式 〈 即 需要 满 


使 用 参数 EE 让 grep 命令 将 要 匹配 的 字符 串 延 伸 为 一 个 普通 的 表达 式 , 此 时 可 以 使 用 竖 
线 “|” 表 示 或 匹配 模式 ， 即 只 需要 匹配 两 个 字符 串 中 的 任意 一 个 即 可 。 

例如 查询 来 自 河南 和 云南 学 生 的 详细 情况 : 

# grep -E 'HenanlYunnan' students 

2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 280 70 


6. 
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2721030227 Wangtao Yunnan Huli 03V21X930870761 69. 88 3200 .80 


(2) 与 匹配 模式 

然而 参数 己 并 不 支持 与 匹配 模式 查询 ， 此 时 可 以 使 用 多 条 件 管道 实现 。 例 如 要 查询 
Lixia 的 学 生 中 有 哪些 来 自 Sichuan: 

# grep -i "Lixia" students | grep "Sichuan" 

2821020225 Liulu Sichuan Lixia O01/23X935 :890 "7167 88 720 3253 8 


5.2.6 grep 工具 应 用 实例 


在 管理 和 维护 Linux 的 过 程 中 ， 查 找 文 本 工具 grep 使 用 频率 非常 高 ， 因 此 建议 初学 者 
掌握 这 个 命令 。 本 小 节 将 用 几 个 示例 简单 介绍 grep 的 实际 应 用 。 


1. 精简 配置 文件 


在 Linux 系统 中 ， 管 理 员 经 常 接触 到 各 种 类 型 的 服务 配置 文件 。 这 些 配置 文件 通常 都 
使 用 了 一 个 通用 的 注释 格式 ， 即 使 用 井 号 “#”( 通 常 是 注释 信息 ) 或 “;”( 通 常 标志 该 行 
是 默认 设置 ) 作为 开头 标志 。 配 置 文件 中 的 注释 信息 和 默认 配置 语句 行 写 得 非常 详细 ， 这 
些 语句 行 比 真正 起 作用 的 配置 往往 多 出 十 数 倍 甚至 更 多 。 

通常 情况 下 ,熟悉 这 些 配置 文件 的 管理 员 会 使 用 grep 工具 的 参数 v 精 简 这 些 配置 文件 ， 
让 这 些 配置 文件 的 可 读 性 更 高 ， 更 方便 修改 。 此 处 以 精简 Samba 服务 的 配置 文件 smb.conf 
为 例 : 

# 进 入 配置 文件 目录 并 使 用 mv 命令 备份 配置 文件 

# cd /etc/samba/ 

# mv smb.conf smb.conf backup 

# 使 用 反 转 查找 去 掉包 含 井 号 、 分 号 的 行 和 空 行 ， 最 后 使 用 重 定向 生成 新 的 配置 文件 


# cat smb .conf backup | grep -v '#' | grep -v '^;' | grep -v '^$' >smb.conf 
# 使 用 cat 命令 查看 生成 的 配置 文件 
# cat smb.conf 
[globall] 
workgroup = MYGROUP 
server string = Samba Server Version %v 
security = user 
passdb backend = tdbsam 


使 用 cat 命令 查看 精简 之 后 的 配置 文件 smb.conf, 原本 有 288 行 的 配置 文件 经 过 精简 
现在 仅 利 18 行 。 

2， 从 系统 管理 命令 输出 中 查找 

grep 工具 是 Linux 中 最 常用 的 命令 之 一 ， 管 理 员 需 要 经 常 使 用 它 对 命令 的 结果 执行 稍 
选 ， 以 便于 查看 关键 内 容 。 

例如 从 服务 列表 中 短 选 出 蓝牙 服务 ， 以 便于 查看 这 个 服务 在 不 同 运行 级 别 中 的 启动 
状态 : 


# 先 使 用 chkconfig 命令 列 出 所 有 服务 列表 ， 然 后 使 用 grep 筛选 蓝牙 服务 bluetooth 
# chkconfig --list | grep bluetooth 


«Ts 
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bluetooth 和 3:on 4:on 5:on GoFf 


全 说 明 : grep 工具 有 一 个 很 庞大 的 家 族 ， 除 了 在 本 节 中 讲 到 的 标准 的 grep 外 ， 还 有 egrep 
(扩展 grep )、ferep (快速 grep ) 和 agrep (近似 grep ) 等 。 感 兴趣 的 读者 可 以 参 
考 相关 帮助 手册 来 了 解 这 些 grep 变 体 。 


5.3” 流 编辑 器 sed 


Sed 与 grep 一 样 ， 都 起 源 于 老式 的 ed 编辑 器 ， 因 其 是 一 个 流 编 辑 器 (stream editor) 
而 得 名 。 与 Vi 等 编辑 器 不 同 ，sed 是 一 种 非 交 互 式 编辑 器 〈 即 用 户 不 必 参 与 编辑 过 程 )， 
它 使 用 预先 设 定 好 的 编辑 指令 对 输入 的 文本 进行 编辑 ， 完 成 之 后 再 输出 编辑 结果 。 

sed 工作 时 ， 首 先 读 取 文 本 中 的 第 1 行 ， 将 其 放 入 一 个 被 称 为 模式 空间 的 临时 缓冲 区 
内 。 然 后 再 读 取 第 1 条 编辑 指令 ， 使 用 指令 中 定义 的 模式 和 行 号 查找 、 编 辑 文本 。 完 成 编 
辑 后 ， 将 结果 输出 并 读 取 下 一 行 ， 重复 这 个 过 程 直到 文本 结束 。 除 了 模式 空间 之 外 ，sed 
还 使 用 了 一 个 被 称 为 保留 空间 的 临时 缓冲 区 ， 保 留 空间 通常 用 于 暂 存 编辑 内 容 。 

sed 通常 用 来 对 多 个 文件 或 命令 输出 进行 重复 处 理 ， 以 达到 简化 操作 的 目的 。 它 是 一 
个 非常 重要 的 文本 过 滤 工 具 ， 在 编写 系统 维护 和 管理 的 脚本 时 经 常用 到 。 本 节 将 通过 示例 
详细 讲解 sed 的 各 种 用 法 。 


5.3.1 sed 基本 格式 


【命令 格式 】 

sed [option] command input-file 

sed [option] -f script-file input-file 

在 上 面 的 命令 格式 中 ， 展 示 了 调用 sed 命令 的 两 种 方法 。 在 第 1 种 调用 方法 中 ， 将 编 
辑 指令 直接 放 在 选项 后 面 ， 这 是 最 为 常见 的 一 种 。 当 执行 一 些 较为 复杂 的 编辑 操作 时 ， 可 
能 使 用 的 编辑 指令 会 很 长 ， 这 时 为 了 便于 阅读 ， 通 常 将 编辑 指令 放 入 一 个 脚本 文件 中 ， 通 
过 第 2 种 方法 来 调用 sed 编辑 文本 。 

【常用 选项 】 

选项 用 于 指定 编辑 行为 、 打 印 设置 等 ， 常 用 的 选项 如 下 。 

口 n: 不 输出 所 有 行 ， 默 认 情况 是 输出 所 有 行 。 

口 e: 允许 在 该 选项 后 面 加 一 条 新 的 编辑 指令 。 当 有 多 条 编辑 指令 时 ， 应 该 使 用 该 选 

项 逐一 添加 ， 如 果 编 辑 指令 只 有 一 条 ， 可 以 不 使 用 该 选项 。 

口 用 于 指定 装 有 编辑 指令 的 脚本 文件 。 

口 h: 输出 sed 的 帮助 信息 。 

【常用 的 定位 方式 】 

使 用 sed 编辑 文本 时 ， 应 该 向 其 指出 要 编辑 的 位 置信 息 ， 通 常 使 用 一 个 行 号 或 指定 一 
个 行 号 范围 ， 也 可 以 使 用 正则 表达 式 对 要 编辑 的 文本 进行 模式 匹配 。 常 见 的 操作 如 下 。 

口 n: 表示 行 号 为 n 的 行 。 

口 mn: 表示 一 个 行 号 的 范围 ， 从 第 m 行 到 第 n 行 。 
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口 


在 内 ， 


口 mn!: 排除 第 m 行 到 第 n 行 。 

/pattern/: 表示 匹配 pattern 的 所 有 行 。 

口 /pattem1/pattern2/: 表示 匹配 pattem1l 和 patterm2 的 所 有 行 〈 需 要 使 用 选项 e 将 两 
个 模式 隔 开 )。 

口 /pattern/,~n: 从 匹配 pattem 的 行 开始 ， 向 后 的 n 行 之 间 的 所 有 行 ( 即 包括 匹配 行 


一 共 n 行 )。 


口 /pattern/,+n: 从 匹配 patter 的 行 开始 ， 向 后 的 n 行 的 所 有 行 ( 即 包括 匹配 行 在 内 ， 
一 共 n+l 行 )。 
口 n,/patterm/: 表示 从 第 n 行 开始 到 匹配 pattem 之 内 的 所 有 行 。 


【常用 的 编辑 指令 】 
使 用 sed 编辑 文本 时 ， 必 须要 使 用 对 文本 进行 操作 的 指令 〈 称 为 编辑 指令 )， 使 用 编辑 
指令 可 以 对 文本 执行 修改 、 删 除 和 替换 等 操作 。 常 用 的 编辑 指令 及 说 明 如 表 5.3 所 示 。 


表 5.3 常用 的 编辑 指令 及 说 明 


常用 的 编辑 指令 说 ”了 明 

p 将 指定 的 行 输出 到 标准 输出 

归 将 模式 空间 中 第 1 个 换行 符 “” 之 前 的 文本 输出 到 标准 输出 〈 选 项 大 写 ) 

= 输出 匹配 模式 所 在 的 行 号 

d 安 间 中 的 行 并 读 取 下 一 行 

志 间 中 最 后 一 个 换行 符 之 前 的 文本 。 如 果 模 式 空 间 为 空 ， 则 将 下 一 行文 本 
读 取 到 模式 空间 中 

a\text 在 指定 行 后面 加 入 新 的 文本 信息 text 

iVext 在 指定 行 前 面 加 入 新 的 文本 信息 text 

C\ext 使 用 新 文本 信息 text 替 换 定位 行 

rfile 从 文件 file 中 读 取 文 本 

wfile 将 结果 写 入 file 文 件 中 

s/patternllpatter | 将 与 模式 pattrern1 相 匹配 的 文本 用 patrern2 替 换 。 默认 情况 下 , 只 替换 第 1 次 匹配 到 的 

n2/flag 内 容 。 指 令 s 之 后 的 /分 隔 符 可 以 使 用 任意 字符 代替 
如 果 没 有 禁止 默认 输出 所 有 行 功能 〈 即 没有 使 用 选项 n) ， 则 将 模式 空间 的 内 容 输 

出 到 标准 输出 。 如 果 禁 止 默认 输出 功能 ， 就 读 取 下 一 行文 本 并 替换 模式 空间 中 的 
文本 

N 在 当前 模式 空间 中 的 文本 末尾 加 上 换行 符 m， 并 读 取 下 一 行文 本 追加 到 换行 符 之 后 

1 command 对 没有 被 定位 的 行使 用 ! 之 后 的 command 编 辑 指令 

y/pattern1/patter | 将 与 模式 pattern1 相 匹配 的 内 容 用 pattern2 替 换 ，pattern1 和 pattern2 的 字符 长 度 应 该 

n2/ 相等 


1 


将 模式 空间 的 文本 和 控制 字符 以 肉眼 可 见 的 方式 输出 到 标准 输出 


{sub_command} 


执行 大 括号 内 的 子 命令 或 子 命令 组 
清除 模式 空间 并 将 保留 空间 的 文本 放 进 模式 空间 〈 即 模式 空间 < 保留 空间 》 


将 保留 空间 的 文本 追加 到 模式 空间 的 文本 之 后 〈 即 模式 空间 << 保 留 空间 ) 
清除 保留 空间 并 将 模式 空间 的 文本 放 入 保留 空间 〈 即 模式 空间 > 保留 空间 ) 


将 模式 空间 的 文本 追加 到 保留 空间 的 文本 之 后 〈 即 模式 空间 >> 保 留 空间 ) 


olx*|zris|oln 


在 保留 空间 的 文本 和 模式 空间 的 文本 进行 互 换 
退出 指令 。 使 用 q 指 令 可 以 让 sed 立 即 退出 ， 不 再 执行 后 面 的 操作 
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在 上 面 的 编辑 指令 中 ， 替 换 匹 配 模式 指令 s 的 flag 选项 通常 向 sed 指示 如 何 替 换 或 替 
换 成 功 后 要 进行 的 操作 。 常 见 的 Hag 选项 如 下 。 
口 g: 将 所 有 匹配 到 的 内 容 全 部 替换 。 
口 n: 仅 对 行内 第 n 次 匹配 到 的 内 容 进行 蔡 换 。 
口 p: 如 果 进 行 了 替换 ， 就 将 模式 空间 的 文本 输出 到 标准 输出 。 
口 wJi1e: 如 果 进 行 了 替换 ， 就 将 模式 空间 的 文本 写 入 文件 file 中。 
一 个 编辑 指令 只 能 对 指定 位 置 进 行 一 次 编辑 操作 ， 如 果 要 对 指定 位 置 执行 多 次 编辑 操 
作 ， 可 以 使 用 大 括号 “他 ”将 多 条 编辑 指令 放 入 其 中 。 而 对 多 个 位 置 进行 多 次 编辑 可 以 使 
用 e 选 项 添加 多 条 编辑 指令 ， 也 可 以 使 用 管道 并 配合 多 个 sed 命令 。 
【常用 的 分 支 语句 】 
除了 前 面 介绍 的 编辑 指令 外 ，sed 还 为 执行 一 些 复 编辑 操作 提供 了 分 支 语 句 (有 点 类 
似 于 C 语 言 中 的 辽 和 goto 语句 )。 常 用 的 分 支 语 句 有 以 下 几 种 。 
口 :label: 标记 点 。 标 记 一 个 位 置 以 便于 跳 转 语句 跳 转 到 指定 位 置 。 可 以 使 用 任何 8 
个 或 少 于 8 个 字符 的 字符 串 来 做 标记 点 。 
口 t label: 测试 指令 ， 如 果 上 一 条 替换 指令 成 功 执行 ， 则 转移 到 标记 点 label 处 继续 
执行 。 如 果 没 有 label， 则 转移 到 末尾 。 
口 blabel: 无 条 件 转移 到 标记 点 label 处 继续 执行 。 如 果 没 有 label， 则 转移 到 末尾 。 
口 #: 一 般 用 于 脚本 的 注释 。 将 # 号 后 面 的 内 容 视 为 注释 ，sed 将 忽略 后 面 的 内 容 ， 直 
接 执行 下 一 行 。 如 果 出 现在 脚本 的 第 1 行 ， 且 后 面 是 “n”( 即 “ 知 ”)，sed 将 不 禁 
止 默认 地 输出 所 有 行 。 
使 用 了 分 支 语句 的 编辑 指令 通常 都 很 长 ， 一 般 将 这 些 指令 放 在 脚本 文件 中 ， 然 后 使 用 
f 选 项 调用 sed。 
sed 有 许多 种 用 法 ， 想 学 好 它 并 不 难 ， 从 小 的 命令 和 脚本 开始 着 手 多 加 练习 ， 很 快 就 
可 以 掌握 这 个 工具 的 用 法 。 


外 注意 : 使 用 sed 时 ， 为 了 便于 阅读 ， 通 常 将 编辑 指令 放 在 单 引号 或 双 引 号 中 。 在 有 些 系 
统 中 ， 只 能 使 用 单 引号 和 双 引 号 其 中 的 一 种 ， 读 者 需要 特别 注意 。 


5.3.2 ”显示 和 删除 行 


在 5.2 节 中 简单 介绍 了 查找 文本 命令 grep, 利用 显示 和 删除 行 命令 sed 也 可 以 实现 grep 
的 查找 功能 。 本 小 节 将 使 用 5.2 节 中 的 示例 文件 介绍 如 何 使 用 sed 显示 、 删 除 行 。 

sed 命令 执行 结束 后 ， 通 常 将 结果 输出 到 屏幕 上 ， 如 果 需 要 保存 sed 命令 的 输出 结果 ， 
可 以 使 用 输出 重 向 的 方法 。 


全 说 明 : 本 书 的 示例 中 ， 通常 将 编辑 指令 放 入 单 引号 中 ， 以 便于 阅读 及 屏蔽 菜 些 特殊 字符 
(例如 屏蔽 变量 引用 符 “$?” )。 


1. 显示 行 


显示 行 需要 使 用 sed 的 编辑 指令 p， 指 定 显示 内 容 可 以 使 用 行 号 、 行 号 范围 、 正 则 表 
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(1) 使 用 数字 3 指定 输出 文本 的 第 3 行 : 
# 使 用 数字 3 指定 输出 的 行 号 


# 由 于 sed 默认 输出 所 有 行 ， 因 此 使 用 选项 n 屏蔽 掉 默 认 的 输出 
# sed -n '3p' students 


li le Jiangsu Luolei he ge et ls) 


(2) 输出 指定 的 行 时 ， 也 可 以 指定 一 个 输出 的 范围 ， 例 如 要 输出 第 3 行 到 第 5 行 : 


# 指 定 输出 文本 的 第 3 行 到 第 5 行 
# sed -n '3,5p' students 
2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 


(3) 大 多 数 时 候 可 能 我 们 并 不 知道 要 输出 的 行 的 具体 行 号 ， 此 时 可 以 使 用 模式 匹 
方式 定位 要 输出 的 行 。 例 如 要 输出 所 有 辅导 员 是 Tangwei 的 学 生 情 况 : 

# 使 用 模式 [tTangwei] 定位 操作 行 

# sed -n '/[tT]angwei/p' students 

2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 

2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 


(4) 可 以 同时 使 用 行 号 和 模式 匹配 来 指定 要 输出 的 行 。 例 如 输出 从 第 2 行 开始 到 
含有 Hetao 的 行 之 间 的 所 有 文本 : 

# 同 时 使 用 行 号 和 匹配 模式 指定 操作 行 的 范围 

# sed -n '2,/Hetao/p' students 

2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 280 70 


2721010321 Xult Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 


(5) 可 以 使 用 行 首 或 行 尾 匹 配 来 指定 要 输出 的 行 。 例 如 要 查找 所 有 2009 年 入 学 
# 使 用 行 首 匹 配 输出 所 有 2009 年 入 学 的 学 生 

# sed -n '/^29/p' students 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 


(6) 如 果 要 查找 某 个 匹配 行 的 位 置 ， 可 以 不 输出 匹配 的 行 ， 只 输出 匹配 的 行 号 。 
要 输出 西藏 的 学 生 在 哪些 行 : 
## 使 用 编辑 指令 = 输出 匹配 位 置 的 行 号 


# sed -n '/Xizang/=' students 
6 


配 的 


匹配 


的 学 


例如 


(7) 也 可 以 匹配 一 行 ， 然 后 输出 匹配 行 下 面 n 行 之 内 的 所 有 行 。 例 如 输出 含有 Luolei 


的 行 和 其 后 的 1 行内 容 : 


# 显 示 从 匹配 模式 /Luolei/ 开 始 向 下 的 1 行 
# sed -n '/Luolei/,~2p' students 


“als 
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2721040321 om Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2921020632 Xiayu “ Shanxi Hetao 03/26/93 78 86 92 78 334 84 


2. 删除 行 


许多 时 候 我 们 希望 能 够 删除 文本 中 的 内 容 〈 类 似 于 grep 命令 中 的 反 转 查找 )， 此 时 可 
以 使 用 编辑 指令 d 删除 匹配 的 行 。 

(1) 例如 要 删除 所 有 2008 年 入 学 的 学 生 信息 : 

# 由 于 指令 a 会 删除 模式 空间 中 的 内 容 ， 因 此 可 以 不 使 用 选项 n 

# sed '/^28/d' students 

2721010321 Xalt Jiangsu Luolei 12/25/92 76 81 85 79 321 80 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 

2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 

2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 

2721030227 Wangtao Yunnan Huli 03/21/93 :B87 T76769. "80! 320 :80 


这 里 匹配 以 28 开头 的 所 有 文本 都 被 删除 了 ， 如 果 使 用 n 选项 将 不 会 有 何 输 出 。 

(2) 在 进行 删除 时 ， 如 果 有 多 个 要 匹配 的 条 件 ， 此 时 可 以 配合 使 用 e 选项 添加 多 个 编 
辑 指 令 。 例 如 删除 所 有 匹配 lixia 和 Shanxi 的 行 : 

# 使 用 e 选项 删除 所 有 匹配 1ixia 和 shanxi 的 行 

# sed -ne '/[Ll]ixia/d' -e '/Shanxi/d' -e p students 

212101032L Xulz Jiangsu Luolei 12/25/92 76 81 85 79 321 80 

2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 


2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 
2721030227 Wangtao Yunnan Huli 03/21/93 ‘87 76 69” 88 320 80 


执行 上 面 这 条 命令 时 ，sed 将 会 按 选项 e 指定 的 编辑 指令 顺序 依次 执行 。 

(3) 也 可 以 像 显 示 行 那样 ， 使 用 行 号 范围 删除 行 。 例 如 需要 删除 前 2 行 : 

# sed '1,3d' students 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 


2921050313 Heli Xizang Tangwei 07/12/94 56 78 80 45 259 65 
2721030227 Wangtao Yunnan Huli 03/21/93 '87 76. 69 88. 320 .80 


全 注意 ; 在 使 用 形 如 “/pattern/,n” 的 范围 匹配 模式 时 ， 应 当 注 意 模式 匹配 到 的 行 和 指定 的 
行 号 之 间 的 大 小 关系 。 如 果 出 现 大 小 倒置 的 情况 ，sed 只 能 完成 第 1 个 匹配 行 的 
编辑 任务 。 


5.3.3 插入 和 修改 文本 


通过 前 面 几 个 小 节 的 介绍 可 以 看 出 ，sed 编辑 器 其 实 是 通过 事先 设 定好 的 编辑 指令 对 
文本 进行 编辑 ， 整 个 编辑 过 程 中 无 须 与 人 进行 交互 。 因 此 通常 将 这 种 编辑 过 程 中 无 法 与 人 
进行 交互 的 编辑 器 称 为 非 交 互 式 编辑 器 。 作 为 一 个 合格 的 编辑 器 ， 插 入 和 修改 文本 的 功能 
是 不 可 或 缺 的 ， 本 小 节 将 简单 介绍 如 何 插入 和 修改 文本 。 

在 指定 的 行进 行 插入 时 ， 可 以 使 用 编辑 指令 a 和 i， 而 替换 行 则 使 用 编辑 指令 c。 如 果 
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插入 和 替换 的 内 容 不 止 
结束 。 格 式 如 下 : 


[指定 的 行 或 模式 ] [aic\] 
The first line.\ 
The second line.\ 


The last line. 


一 行 ， 可 以 在 非 最 


后 一 行使 用 反 斜 线 “\” 符 号 表示 插入 的 内 容 并 未 


在 上 面 的 格式 中 ， 要 插入 或 替换 的 文本 可 以 位 于 一 行 ， 但 是 必须 用 \n 来 指定 换行 的 位 


置 。 编 辑 指令 后 的 反 斜 线 指定 了 文本 起 始 位 置 。 除 此 之 外 ， 为 了 避免 sed 


将 编辑 指令 和 文本 放 入 单 引 号 中 。 


引起 误解 ， 通 常 


(1) 例如 想 要 在 第 1 行 后 面 插入 新 的 一 行 : 


# 使 用 编辑 指令 a 在 第 1 行 


后 插入 一 个 新 行 


# sed 'la\This is a new line.' students 


2821020225 Liulu 
This is a new line. 
2821020115 Liumin Henan 
2721010321 ‘Xuilts 
2921020632 Xiayu 


全 注意 : 


Shanxi 


编辑 文本 的 每 一 行 。 


(2) 也 可 以 使 用 行 首 利 
个 新 行 : 


# 使 用 行 尾 匹 配 并 插入 新 行 


Sichuan Lixia 


lixia 


Jiangsu Luolei 


Hetao 


] 行 尾 匹 配 来 定位 要 插入 新 文本 的 位 置 。 


01/23/93 88 325 
280 
2 


334 


05/14/94 
12/257/92 
03/26/93 


59 
85 
bp 


执行 插入 和 修改 行 操作 时 ， 如 果 不 使 用 行 号 和 匹配 模式 指定 要 编辑 的 行 ，sed 会 


例如 要 在 最 后 一 行 插入 


# sed '$a\This is a new line.' students 


2821020225 Liulu 
2821020115 Liumin Henan 


Sichuan Lixia 
lixia 


2721030227 Wangtao Yunnan Huli 


This is a new line. 


01/23/93. :89 76 ‘88 72 :325 ‘31 
DSLALIA 78I 552 59 78 2800 70 


03721793 ‘87 .76 69 88 320 80 


(3) 如 果 插 入 的 多 行文 本 位 于 同一 行 , 需要 在 每 一 个 需要 断 行 的 位 置 加 入 换行 符 “n”: 


# 使 用 换行 符 “\n” 插 入 多 行 


# sed '3a\The first line.\nThe second line."' 
Sichuan Lixia 
lixia 
Jiangsu Luolei 12/25/92 


2821020225 Liulu 
2821020115 Liumin Henan 
2721010321 Xuli 
The first line. 
The second line. 
2921020632 Xiayu 


(4) 从 上 面 几 个 示例 中 可 以 看 出 ， 插 入 多 行 时 命令 可 
和 文本 放 入 一 个 脚本 文件 内 ， 通 过 f 选 项 调用 sed 进 


Shanxi 


Hetao 


students 
89 76 88 
T7865” 59 
76 81 85 


325 
280 
324 


81 
70 
80 


01/23/93 
05/14/94 


03/26/93° 78, 286 92 78 334 84 


读 性 很 差 ， 因 此 通常 将 编辑 指令 
行 编辑 。 


rr 
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例如 使 用 编辑 指令 i 在 匹配 Hetao 的 行 前 面 插入 多 行内 容 : 
坦 使 用 cat 命令 查看 脚本 文件 insert .sed 的 内 容 


# cat insert.sed 

/Hetao/i\ 

The first line.\ 

The second line.\ 

The last line. 

# 使 用 选项 £ 调用 脚本 文件 insert . sed 执行 编辑 

# sed -f insert.sed students 

2821020225 Liulu Sichuan Lixia O01/23/930 890 100 8872 32500581 
2821020115 Liumin Henan lixia 05/134A194 “A809 65" S97 178 280" 70 
2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
The first line. 

The second line. 

The last line. 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 


(5) 如 果 要 插入 的 是 一 个 很 长 的 文本 ， 可 以 使 用 r 指令 将 要 插入 的 文本 读 取 后 再 执行 
插入 操作 。 例 如 要 将 文件 ex 中 的 文本 插入 到 第 3 行 之 后 : 
# 使 用 cat 命令 查看 ex 的 内 容 


# cat ex 

The first line. 

The second line. 

The last line. 

# 使 用 指令 读 取 ex 的 内 容 并 执行 插入 操作 

# sed '3r ex' students 

2821020225 Liulu Sichuan Lixia 017/23/93 .899 76 .88 72 325. 31 
2821020115 Liumin Henan lixia OALAAGA “0, 065 .55918 :2300 70 
2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
The first line. 

The second line. 

The last line. 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 


由 于 使 用 r 指令 是 直接 将 一 个 文件 中 的 文本 插入 另 一 个 文本 ， 因 此 不 需要 在 每 一 行 的 
结尾 加 上 反 斜 线 。 

(6) 如 果 要 使 用 sed 替换 整 行 , 通常 使 用 编辑 指令 c。 下 面 是 一 个 使 用 编辑 指令 c 修改 
行 的 示例 , 首先 匹配 所 有 以 27 开头 的 行 , 然后 使 用 c 指令 将 所 有 匹配 到 的 行 替 换 成 新 的 内 
竺 ， 最 后 将 输出 结果 重 定向 到 文件 “filel1” 中 : 

# 使 用 cat 命令 查看 脚本 modify .sed 的 内 容 

# cat modify.sed 

W271/EN 


This line was modified. 


埋 使 用 选项 £ 调用 脚本 文件 执行 蔡 换 ， 并 将 结果 重 定向 到 文件 filel 中 
# sed -f modify.sed students >filel 
# 查 看 文件 filel 的 内 容 


SY 
党 
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# cat filel 

2821020225 Liulu Sichuan Lixia DIVM234903 "89 “T7688 2 325 831 
2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 280 70 
This line was modified. 


外 提示 : 在 定位 的 位 置 插入 新 行 时 ， 只 能 使 用 行 号 和 匹配 模式 指定 要 编辑 的 行 ， 不 能 指定 
一 个 范围 。 


5.3.4 ”替换 文本 和 其 他 编辑 指令 


sed 提供 了 两 个 用 于 替换 文本 的 编辑 指令 s 和 y， 它 们 的 使 用 方法 相似 但 功能 却 不 同 。 
它们 的 格式 如 下 : 


s/patternl/pattern2/flag 
y/patternl/pattern2/ 


s 指令 将 匹配 到 的 pattermnl 用 pattern2 蔡 换 ，y 指令 的 功能 与 其 很 相似 ， 不 同 的 是 y 指 
令 要 求 匹配 的 模式 与 用 来 蔡 换 的 文本 的 字符 数 长 度 必 须 相 等 。 

开始 这 个 小 节 之 前 ， 我 们 引入 第 2 个 示例 文件 students2。 这 个 文件 中 记录 了 学 生 4 门 
实践 课 〈 选 修 ) 的 成 绩 ， 由 于 添加 成 绩 的 每 个 人 都 使 用 不 同 的 分 隔 方式 ， 因 此 这 个 文件 看 
起 来 很 混乱 。 查 看 students2 的 内 容 : 


# 查 看 示例 文件 students2 的 内 容 

# cat students2 
2821020225##Liulu$$0::A**B&E&0\\ 
2821020116##Yangrui$$B: :C**0&&0\\ 
2821010321##Xuli$$0::0**B&&D\\ 
2921020632##Xiayu$$0::0**0g&0\\ 
2721010409##1iweiSSC: :0**0&&0\\ 
2121050313##Heli$$A: :0**A&&B\\ 
2821030215##1iyanSSB: :B**C&&0\\ 


本 小 节 将 以 这 个 文件 为 例 进行 操作 ， 讲 解 替 换文 本 命令 的 使 用 方法 。 

(1) 执行 奉 换 操作 。 

首先 需要 整理 这 个 文件 ， 使 用 制 表 符 Tab 蔡 换 所 有 学 号 和 姓名 中 间 的 井 号 “#”。 要 将 
所 有 的 “#” 替 换 ，s 编辑 指令 的 flag 选项 应 该 使 用 g: 


# 使 用 指令 s 的 Elag 选项 g 执行 全 文 替换 
# 使 用 反 斜 杠 屏蔽 井 号 的 特殊 意义 

# 命 令 中 的 空白 为 Tab 制 表 符 

# sed 's/\#\#/ /g/' students2 | tee students2.1 
2821020225 Liulu$$0::A**B&g&0\\ 
2821020116 Yangrui$$B::C**0&&0\\ 
2821010321 Xuli$$0::0**B&&D\\ 
2921020632 Xiayu$$0::0**0g&g0\\ 
2721010409 liwei$$C::0**0g&0\\ 
2121050313 Heli$$A::0**A&&B\\ 
2821030215 liyan$$B::B**Cgg0\\ 
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A 人 
HH 


上 面 这 个 示例 中 ，sed 将 所 有 的 “#” 替 换 成 制 表 符 Tab 后 ， 将 输出 交 给 tee 命令 ，tee 


令 将 sed 的 结果 输出 到 屏幕 的 同时 ， 也 将 结果 保存 在 文件 stdents2.1 中 。 
外 提示 : 在 命令 提示 符 中 输入 制 表 符 Tab 的 方法 是 先 按 住 Ctrl 键 ， 再 按 v 键 ， 然 后 松 开 v 


键 ， 再 按 Tab 键 松 开 Ctrl 键 ， 最 后 松 开 Tab 键 。 


(2) 然后 继续 使 用 Tab 将 其 他 的 字符 蔡 换 掉 : 


# 使 用 cat 命令 查看 脚本 文件 replace. sed 的 内 容 
# cat replace.sed 


s/\$\$/ /g 

SNENEN YG 

s/\*\*/ /9 

s/\&\&/ /g 

Ss/\\*$//g 

# 使 用 选项 £ 调用 脚本 文件 执行 编辑 

# sed -f replace.sed students2.1 | tee students2.1 
2821020225 Liulu OW AB 0 

2821020116 YangruiB C 0 0 

2821010321 Xuli 0 00 BD 


在 上 面 这 个 示例 中 ,为 了 保证 对 齐 , 在 替换 姓名 后 面 的 “$” 符 号 时 , 使 用 了 两 个 Tab。 


脚本 最 后 一 行 ， 使 用 了 “sA\*$//g”， 其中“\\*$” 表 示 在 行 尾 匹配 一 个 或 多 个 “\”， 没有 指 
定 用 任何 字符 进行 替换 ， 就 表示 需要 删除 行 尾 的 “\” 符 号 。 


(3) 仔细 检查 生成 的 文件 students2.2 的 内 容 ， 发 现 姓名 为 liwei 和 liyan 的 学 生 姓 名 首 


字母 没有 大 写 ， 而 姓名 为 Heli 和 Xuli 的 学 生 学 号 前 两 位 出 现 了 错误 。 首 先 将 姓名 为 liwei 
和 liyan 的 学 生 首 字母 改 为 大 写 : 


从 


a 


# 使 用 s 指令 替换 错误 的 学 生 姓名 首 字 母 
# ed "s/f 1/ L/g' students2.2 | tee students2.3 
2821020225 Liulu 0 A B 0 

2921020632 Xiayu 
2721010409 Liwei 
2121050313 Heli 
2821030215 Liyan B Bo 


上 面 的 示例 中 ， 匹 配 要 替换 的 1 时 ， 将 前 面 的 制 表 符 Tab 也 一 并 匹配 ， 更 快 地 完成 了 


吧 
Sa 
mo 
~ 


换 。 


(4) 当然 也 可 以 使 用 词 首 匹配 的 办 法 来 替换 : 


# 使 用 词 首 匹 配 时 ， 无 需 将 制 表 符 一 起 匹配 
# sed 'y/\<1/\<L/' students2.2 


(5) 还 要 将 学 号 出 现 错误 的 内 容 改 写 过 来 ， 使 用 s 指令 的 了 选项 修改 姓名 为 Xuli 的 学 


县 
= 


# 使 用 s 指令 的 mn 选项 修改 学 生 的 学 号 
# sed '3s/28/27/1' students2.3 
2821020225 Liulu 0 A B 0 
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样 的 


见 的 


要 排 


例如 


如 果 
一 条 
这 一 
本 替 
印 被 


的 第 


2821020116 YangruiB C 0 0 
2721010321 Xuli 0 0 B 


上 面 这 个 示例 中 的 “3s/28/27/1” 表 示 仅 对 第 3 行 第 1 个 匹配 的 28 进行 替换 。 使 用 同 
方法 修改 Heli 的 学 号 并 保存 为 student2.4。 

(6) 有 时 需要 查看 一 些 肉眼 无 法 看 见 的 控制 字符 ， 此 时 可 以 使 用 编辑 指令 1 以 肉眼 可 
方式 输出 控制 字符 。 例 如 : 

# 使 用 选项 1 显示 文本 中 的 控制 字符 

# sed -n '1,$1' students2.4 

2821020225\tLiulu\t\t0O\tA\tB\t0$ 


2821020116\tYangrui\t\tB\tC\tO\t0$ 
2721010321\tXuli\t\t0\t0\tB\tD$ 


(7) 有 时 可 能 需要 对 指定 行 或 模式 匹配 之 外 的 行进 行 操作 ， 此 时 可 以 使 用 “!” 指 定 需 
除 的 行 。 

例如 显示 除了 行 号 为 1 之 外 的 行 : 

# 使 用 ! 排 除 行 

# sed -n 'l!p' students2.4 

2821020116 YangruiB C 0 0 


2721010321 Xuli 0 .+ 上 B 1 
2921020632 Xiayu 0 0 0 0 


(8) 有 时 可 能 需要 在 一 行 执行 多 次 编辑 ， 此 时 将 多 个 编辑 指令 放 入 大 括号 “{}” 内 。 
将 实践 课 成 绩 中 含有 A 或 B 的 先 输出 ， 其 他 的 后 输出 : 
# 下 面 的 示例 对 所 有 以 2 开头 的 行 执行 简单 的 排序 操作 


# 注 意 输出 内 容 中 有 一 个 空 行 
# sed -n '/^2/{/[AB]/p; /[AB]/!'H; $g; $p}' students2.4 


2821020225 Liulu 0 A B 0 
2821020116 Yangrui BG 
27121010321 XI 0 0 B D 
2921050313 Heli A 0 A B 
2821030215 Liyan B :2 0 
2921020632 Xiayu 0 0 0 0 
2721010409 Liwei Le 0 0 0 


上 面 这 个 示例 很 长 ， 但 看 起 来 却 很 简单 ， 首 先 匹配 以 2 开头 的 行 〈 即 匹配 所 有 行 )， 

匹配 ， 则 执行 “个 ”内 的 语句 块 ( 大 括号 内 用 分 号 “;” 将 各 独立 的 语句 行 分 开 )。 当 
匹配 行 被 送 进 大 括号 时 ， 首 先 匹 配 这 一 行 是 否 含有 A 或 B， 如 果 有 则 打印 ， 反 之 则 将 
行 追加 到 保留 空间 内 。 后 面 接着 匹配 这 是 否 是 最 后 一 行 ， 如 果 是 则 用 保留 空间 中 的 文 
换 模式 空间 中 的 文本 ， 如 果 不 是 最 后 一 行 则 匹配 下 一 条 。 最 后 的 指令 “$p” 则 用 来 打 
前 面 的 指令 “$g” 替 换 掉 的 模式 空间 的 文本 。 

由 于 保留 空间 的 第 1 行为 空 ， 且 使 用 的 是 H 指令 (追加 到 保留 空间 )， 因 此 在 输出 中 
6 行为 空 行 。 

将 上 面 这 条 命令 拆 开 等 同 于 : 


“a 
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# sed -ne '/[AB]/p' -e '/[AB]/!'H' -e '3h' -e '$g' -e '$p' students2.4 


(9) 最 后 将 students2.4 文件 中 的 A、B、C、D 转换 为 数字 85、75、60、50 并 保存 为 


students2.9: 


# 使 用 s 指令 将 文件 中 的 ABCD 转换 为 成 绩 
# sed -e 's/A/85/g' -e 's/B/75/g' -e 's/C/60/g' -e 's/D/50/g' students2.4 
>students2.9 


(10) 使 用 s 指令 替换 文本 时 ， 可 以 使 用 符号 此 〈 与 单词 and 读音 相同 ) 表示 匹配 的 文 


本 本 身 。 例 如 使 用 s 指令 匹配 并 插入 内 容 : 


# 使 用 cat 命令 查看 文件 bj 的 内 容 

# cat bj 

Welcome to beijin! 

# 设 置 匹配 字符 串 变 量 C2 

# C2=Welcome 

# 使 用 s 指令 在 匹配 到 的 字符 串 前 加 上 Hello 和 一 个 空格 
# sed -n "s/$C2/Hello! &/P" bj 

Hello! Welcome to Beijin! 


全 注意 : 由 于 单 引 号 会 忽略 变量 引用 符 的 引用 功能 ， 因 此 如 果 在 sed 编辑 指令 中 使 用 了 变 


时 


一 


量 ， 就 不 能 将 编辑 指令 放 入 单 引号 内 。 


(11) 相对 于 s 指令 而 言 ， 替 换 指令 y 使 用 相对 较 少 。 此 处 给 
使 用 read 接收 用 户 输入 并 进行 蔡 换 的 例子 : 


# 使 用 read 命令 接收 用 户 输入 ， 并 使 用 指令 y 蔡 换 错误 的 学 号 

# read $C; sed "y/21210503/$C/" students2.3 | tee students2.4 
29210503 

2821020225 Liulu 0 A B 0 

2821020116 YangruiB C 0 0 


出 一 个 修改 Heli 的 学 号 


2921050313 Heli A 0 Ap 


(12) 编辑 指令 y 的 另 一 个 重要 用 途 是 用 来 转换 大 小 写 


# 使 用 cat 命令 查看 文件 bi 的 内 容 
# cat bj 
Welcome to Beijin! 


塌 使 用 y 指令 转换 大 小 写 时 ， 一 定 要 将 字母 对 应 关系 输入 正确 
# sed 'y/abcdefghijklmnopqrstuvwxyz/ABCDEFGHIJKLMNOPQRSTUVWXYZ/' bj 
WELCOME TO BEIJIN! 


本 小 节 详 细 讲 解 了 如 何 使 用 sed 编辑 器 的 替换 和 修改 功能 , 通过 这 些 示 例 不 难看 出 sed 
是 非 交互 式 编辑 器 ， 但 使 用 方法 却 非常 灵活 多 样 。 


5.3.5 “处理 文本 中 的 控制 字符 


许多 人 比较 喜欢 在 Windows 系统 中 使 用 文本 编辑 器 编写 脚本 〈 例 如 UltraEdit 编辑 器 


. 148 . 


第 5 章 查找 和 筛选 工具 


等 )， 然 后 将 编写 好 的 脚本 使 用 共享 、SFTP 等 方式 传递 到 Linux 系统 上 执行 。 这 时 可 能 这 
些 文本 中 存在 一 些 控制 字符 ， 这 些 控制 字符 可 能 会 影响 脚本 的 运行 或 文档 的 使 用 〈Linux 
系统 不 能 识别 Windows 中 的 部 分 字符 )。 因 此 在 使 用 这 些 文本 之 前 应 该 删除 这 些 控制 字符 。 
本 小 节 将 简单 介绍 如 何 使 用 sed 删除 文本 中 的 控制 字符 。 

要 删除 文本 中 的 控制 字符 ， 首 先 应 该 查看 文本 中 的 控制 字符 。 通 常 可 以 使 用 cat 命令 
的 选项 查看 这 些 肉 眼 不 可 见 的 控制 字符 : 

# 使 用 cat 命令 的 了 选项 查看 hello. sh 中 的 控制 字符 

# cat -v hello.sh 

#!/bin/bash^M 

#this is a test script^M 

^M 

echo "Hello"^M 

在 上 面 这 个 示例 中 ,“^M” 就 是 一 个 控制 字符 ， 删 除 这 些 控制 字符 的 思路 是 使 用 s 将 
其 删除 ， 但 在 删除 之 前 必须 要 能 产生 一 个 相同 的 控制 字符 。 

此 处 以 产生 “^M” 控 制 字符 为 例 ， 在 终端 下 先 按 住 Ctrl 键 ， 然 后 再 按 下 V 键 ， 此 时 
终端 上 将 不 会 有 任何 字符 显示 。 然 后 再 松 开 V 键 ， 并 按 下 M 键 ， 此 时 可 以 看 到 屏幕 上 已 
经 产生 了 控制 字符 AM， 最 后 松 开 Ctrl 键 和 M 键 即 可 完成 输入 。 

使 用 如 下 命令 删除 文本 中 的 控制 字符 : 

# 使 用 s 指令 将 控制 字符 ^M 删除 并 保存 到 文件 hellol .sh 中 

# sed 's/^M//g' hello.sh >hellol.sh 

# 使 用 cat 命令 的 v 选 项 验证 命令 的 运行 结果 

# cat -V hellol.sh 


#!/bin/bash 
#this is a test script 


echo "Hello" 


示例 命令 中 的 “^M” 一 定 要 手动 输入 ， 不 能 采用 复制 粘贴 的 方法 。 
5.3.6 ”分支 结构 


在 使 用 sed 对 文件 进行 编辑 时 ， 可 能 会 遇 到 在 一 行进 行 多 次 重复 修改 或 按 某 个 特定 顺 
序 进行 排序 的 情况 。 这 时 情况 将 变 得 复杂 , 通常 情况 下 解决 办 法 是 不 停 地 使 用 大 括号 “{}”， 
将 不 同 匹 配 的 语句 块 进行 分 割 ， 然 而 这 样 会 给 阅读 这 条 命令 的 人 带 来 巨大 麻烦 。 

这 时 建议 使 用 分 支 结构 ， 对 不 同 功 能 的 语句 块 进行 分 割 。 就 像 C 语言 中 的 函数 一 样 ， 
整个 过 程 都 十 分 清晰 ， 并 且 对 某 些 行 还 可 以 跳 过 不 必要 的 匹配 操作 ， 节 省 了 处 理 时 间 (这 
在 对 大 文件 进行 编辑 时 十 分 有 用 )。 本 小 节 将 介绍 sed 编辑 文本 的 流程 和 分 支 结构 的 使 用 
方法 。 

全 说 明 : sed 命令 的 分 支 结 构 是 一 个 不 常用 的 功能 ， 因 此 大 多 数 读者 对 此 部 分 内 容 了 解 即 
可 ， 不 需要 的 读者 可 以 跳 过 本 小 节 。 


se 
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1. sed 编 辑 文本 的 流程 


在 使 用 分 支 结构 之 前 ， 先 要 了 解 sed 编辑 文本 的 流程 ， 此 处 使 用 上 一 小 节 中 的 按 实践 
课 成 绩 简 单 排序 的 例子 进行 分 析 : 


# sed -ne '/[AB]/p' -e '/[AB]/!H' -e '3h' -e '$g' -e '$p' students2.4 


在 这 个 例子 中 ，sed 首先 从 文件 students2.4 中 读 取 第 1 行 ， 然 后 按 顺 序 进行 匹配 。 匹 
配 第 1 条 编辑 指令 ， 如 果 匹 配 ， 就 执行 第 1 条 编辑 指令 附带 的 编辑 操作 ， 不 匹配 就 进入 第 
2 条 编辑 指令 。 在 第 2 条 编辑 指令 处 ， 同 样 使 用 匹配 执行 的 办 法 编辑 模式 空间 中 的 内 容 。 
然后 第 3 条 …… 就 这 样 一 直到 把 所 有 的 编辑 指令 都 匹配 执行 完成 ， 然 后 sed 再 读 取 下 一 行 
重复 上 面 的 动作 ， 直 到 文件 结束 。 

从 上 面 这 个 例子 的 分 析 中 可 以 看 出 ，sed 做 了 很 多 不 需要 进行 的 匹配 操作 。 例 如 只 要 
第 1 条 编辑 指令 被 匹配 ， 就 不 需要 再 对 第 2 条 指令 进行 匹配 了 ， 因 为 这 两 条 指令 的 匹配 模 
式 是 互相 排斥 的 。 而 只 要 当前 模式 空间 中 的 文本 不 是 最 后 一 行 ， 就 不 需要 多 次 执行 最 后 的 
匹配 操作 ， 由 此 可 见 这 条 命令 执行 了 许多 不 必要 的 工作 。 

分 支 结构 的 最 重要 功能 是 编辑 指令 分 段 ， 例 如 只 要 执行 了 第 1 条 指令 就 可 以 读 取 下 一 
行 ， 不 必 再 执行 后 面 的 匹配 和 编辑 指令 〈 类 似 于 流程 控制 中 的 中 断 循环 )。 另 一 个 例子 : 只 
要 匹配 到 文本 的 最 后 一 行 ， 就 可 以 同时 执行 指令 g 和 p， 不 必 再 多 一 次 匹配 (类似 于 函数 
的 功能 )。 


2. 使 用 分 支 结构 编辑 文本 


此 处 使 用 students 文件 作为 示例 ， 要 求 sed 完成 以 下 功能 。 

口 对 这 个 文件 按 入 学 时 间 从 小 到 大 排序 。 

口 将 班级 27210103 和 27210104 合并 为 27210102。 

口 合并 之 后 在 原 班级 27210104 的 学 生 学 号 前 加 上 标记 符号 “>>” 同时 将 辅导 员 姓 
名 改 为 Luolei。 

将 这 个 过 程 编写 成 一 个 脚本 文件 ， 然 后 使 用 f 选 项 调用 : 


# 使 用 cat 命令 查看 脚本 文件 sort .sed 的 内 容 
# cat sort.sed 


#n # 禁 用 默认 输出 
a # 开 始 标 记 
s/27210103/27210102/g 
ED # 如 果 上 面 的 替换 语句 s 执行 成 功 ， 就 跳 转 到 b 处 执行 
/27210104/b c “# 如 果 匹 配 到 学 号 27210104， 则 跳 转 到 c 处 执行 
:b # 排 序 开 始 标记 
Mees We # 如 果 行 首 是 27， 则 直接 输出 
pd A 
G; h} # 如 果 行 首 是 28， 就 将 保留 空间 的 文本 追加 到 模式 空间 之 后 ， 再 用 模式 空间 中 的 文 
本 
# 替 换 保 留 空 间 中 的 内 容 
/^29/H # 如 果 行 首 是 29， 就 将 模式 空间 中 的 文本 追加 到 保留 空间 
Sb d 如果 是 最 后 一 行 ， 则 跳 转 到 d 
nib a # 读 取 下 一 行 替换 模式 空间 的 文本 ， 跳 转 到 开始 标记 a 
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pt 


# 处 理 27210104 班 学 生 信息 开始 处 


s/27210104/>>>27210102/g ”# 修 改 学 号 
s/[tT]angwei/Luolei/g 


p # 修 改 辅导 员 并 输出 

Sb da # 如 果 是 最 后 一 行 ， 则 跳 转 到 a 

na # 读 取 下 一 行 蔡 换 模式 空间 的 文本 ， 跳 转 到 开始 标记 a 
:d 

$!b a # 如 果 不 是 最 后 一 行 ， 则 跳 转 到 开始 标记 a 


# 用 保留 空间 中 的 文本 替换 模式 空间 的 文本 


9g 
s/\n\n/\n/g # 删 除 多 余 的 换行 符 


P7S 


# 输 出 并 退出 


# 使 用 选项 £ 调用 脚本 sort . sed 执行 编辑 操作 

#sed -nf sort.sed students 

2721010221 Xuli Jiangsu Luolei 12/25/92 76 8L 85. 79 “32L 80 
>>>2721010209 Liwei Sichuan Luolei 09/21/92 98 388 85 ‘85 ‘356'89 
2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 320 80 
2821020115 Liumin Henan lixia 05/14/94 78 ‘65 59 “1718 227 70 
2821020225 Liulu Sichuan Lixia 01/23/93 89°76908830 712 SS 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2921050313 Heli Xizang Tangwei 11/12/94 S670 000 A450 250065 


在 上 面 这 个 示例 中 ,使 用 了 a、b、c、d 表示 4 个 标记 点 。 用 这 4 个 标记 点 将 整个 脚本 
分 割 成 4 个 不 同 的 功能 块 。 


口 


口 


口 


从 a 到 b 标记 点 为 第 1 个 功能 块 : 这 个 功能 块 主要 用 来 编辑 合并 的 班级 。 将 班级 
为 27210103 的 学 生 学 号 修改 为 27210102 并 跳 转 到 第 2 个 功能 块 排序 。 将 班级 
27210104 交 由 从 c 到 d 标记 点 之 间 的 第 3 个 功能 块 编辑 。 

从 b 到 ec 标记 点 为 第 2 个 功能 块 : 主要 功能 是 按 学 号 进行 排序 。 将 以 27 开头 的 学 
生 信息 直接 输出 。 如 果 是 以 28 开头 ， 则 将 保留 空间 追加 到 模式 空间 ， 最 后 再 替换 
保留 空间 ， 将 以 28 开头 的 学 生 信息 放 在 保留 空间 的 第 1 行 。 以 29 开头 的 学 生 信 
息 则 直接 追加 到 保留 空间 最 后 。 这 样 以 27 开头 的 学 生 信息 被 直接 输出 了 , 而 以 28 
和 29 开头 的 学 生 信息 则 按 顺 序 放 在 保留 空间 内 。 

c 到 d 标记 点 为 第 3 功能 块 : 主要 用 来 对 27210104 班 的 学 生 信息 进行 编辑 ， 修 改 
学 号 和 辅导 员 并 输出 。 

从 d 标记 点 到 最 后 为 第 4 个 功能 块 : 这 个 功能 块 的 主要 功能 是 将 保留 空间 中 的 文 
本 进行 简单 编辑 然后 输出 ， 最 后 使 用 q 指令 退出 sed。 


在 脚本 的 第 1 行 用 了 “#ra” 禁 止 默 认输 出 功能 ， 如 果 不 使 用 “#”， 则 换行 时 应 该 使 
用 D 指令 。 

这 个 例子 简单 地 将 b、t 分支 语句 结合 起 来 ， 实 现 对 文本 的 编辑 。 同 时 还 使 用 了 G、H 
等 对 保留 空间 进行 和 模式 空间 进行 操作 的 指令 。 感 兴趣 的 读者 可 以 结合 这 个 例子 ， 对 没有 
涉及 的 D、N 和 x 等 指令 进行 练习 。 


全 注意 : 


默认 情况 下 ，sed 只 有 执行 完 所 有 编辑 指令 后 才 读 取 下 一 行 ， 因 此 使 用 b、t 分 支 
语句 时 ， 如 果 要 提前 结束 当前 行 的 编辑 ， 应 该 使 用 n 和 NN 等 指令 读 取 下 一 行 。 


ls 
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5.4 格式 化 文本 数据 抽取 工具 awk 


在 管理 和 维护 Linux 系统 的 过 程 中 ， 有 时 可 能 需要 从 一 个 具有 一 定格 式 的 文本 (格式 
化 文本 ) 中 抽取 数据 ， 这 时 可 以 使 用 awk 编辑 器 来 完成 这 项 任务 。 发 明 这 个 工具 的 作者 是 
Aho、Weinberg 和 Kernighan，awk 因此 而 得 名 。 

与 sed 相 比 ，awk 更 擅长 处 理 格式 化 文本 。 格 式 化 文本 一 般 使 用 某 个 特定 的 字符 〈 称 
为 域 分 隔 符 ) 将 文本 中 不 同 的 字段 〈 称 为 域 ) 隔 开 。 例 如 用 于 保存 用 户 信息 的 系统 用 户 文 
件 /etc/passwd， 该 文件 使 用 冒号 分 别 将 用 户 名 、 密 码 、UID 等 字段 分 隔 开 。 本 节 将 介绍 如 
何 使 用 awk 工具 在 格式 化 文本 中 抽取 数据 。 

全 提示 : 对 于 初学 者 而 言 ，awk 工具 比较 难 掌握 。 其 原因 在 于 当 输 入 一 条 错误 的 awk 命令 
时 ， 返 回 的 错误 信息 让 人 感到 茫然 。 建 议 初学 者 从 小 的 命令 开始 ， 逐 渐 熟 悉 其 用 
法 ， 从 而 很 快 掌握 这 个 命令 。 


5.4.1 awk 命令 基本 格式 


【命令 格式 】 

awk [-F] "command' input-file 

awk -f script input-file 

与 sed 类 似 ，awk 也 有 两 种 调用 方式 : 第 一 种 是 直接 使 用 awk 命令 调用 ， 选 项 F 用 于 
指定 域 分 隔 符 。 默认 情况 下 awk 使 用 的 域 分 隔 符 为 空格 ,如果 要 处 理 的 文件 input-file 域 分 
隔 符 不 是 空格 ， 应 该 使 用 下 选项 另行 指定 。 第 二 种 方法 与 sed 一 样 ， 先 将 要 输入 的 选项 、 
模式 和 动作 放 入 一 个 脚本 文件 中 ， 然 后 使 用 选项 上 调用 。 

【命令 处 理 过 程 】 

awk 被 调用 后 ， 首 先 读 入 第 1 行文 本 并 按 选 项 F 指定 的 域 分 隔 符 将 各 个 字段 划 开 。 以 
/etc/passwd 其 中 一 行为 例 : 

userl:x:501:501::/home/userl:/bin/bash 


处 理 这 个 文件 时 ， 应 该 使 用 选项 下 指定 域 分 隔 符 为 冒号 “:”， 划 分 完成 后 将 这 一 行 称 


为 一 条 记录 。 一 条 记录 中 的 各 个 字段 按 顺 序 称 为 域 1， 域 2， 域 3…… 为 方便 对 这 些 字段 进 
行 处 理 ， 使 用 标识 符 “$1” 表 示 第 1 个 字段 ,“$2” 表 示 第 2 个 字段 …… 依 此 类 推 。 如 果 要 


表示 整 条 记录 ， 应 该 使 用 标识 符 “$0”。 

划分 记录 后 ，awk 会 按 预 定 的 模式 和 动作 处 理 记录 。 处 理 完 一 条 记录 后 ， 又 会 读 取 文 
本 的 第 2 行 重复 上 面 的 过 程 。 

【模式 和 动作 】 

一 个 完整 的 awk 命令 由 编辑 语句 和 格式 化 文本 组 成 。 编辑 语句 由 一 个 或 多 个 模式 和 动 
作 组 成 ， 格 式 化 文本 即 用 户 需 要 处 理 的 文本 ， 可 以 来 自 文件 ， 也 可 以 来 自命 令 输出 。 


人 
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与 sed 命令 一 样 ， 模 式 用 来 指定 动作 执行 的 文本 位 置 。 在 awk 中 ， 模 式 可 以 是 条 件 语 
句 、 模 式 匹 配 、 正 则 表达 式 等 。 如 果 没 有 指定 模式 ，awk 会 对 所 有 记录 执行 编辑 语句 。 
动作 一 般 放 在 模式 后 面 的 大 括号 “{} ”内 ， 一 般 是 awk 的 内 置 函数 ， 例 如 输出 函数 


print 等 。 
下 面 是 一 个 输出 文件 passwd 中 所 有 的 用 户 名 的 示例 : 
埋 使 用 选项 下 指定 使 用 的 分 隔 符 为 冒号 


# 模 式 为 所 有 行 ， 动 作 是 使 用 函数 print 输出 一 个 字符 串 和 域 1 
# awk -F: '{print "username:" $1}' /etc/passwd 


Username :ww 
username:userl 
username:user2 


上 面 这 个 示例 命令 使 用 选项 指定 域 分 隔 符 为 冒号 ， 后面 的 命令 中 并 没有 指定 模式 ， 
awk 将 默认 匹配 所 有 行 。 放 在 大 括号 内 的 动作 使 用 了 5 内 置 函 数 print， 先 输出 了 一 个 字 
符 串 “username:”， 然 后 使 用 标识 符 “$1” 输 出 第 1 个 字段 。 

【文本 头 、 尾 表达 式 】 

在 awk 中 ， 有 两 个 特殊 的 表达 式 BEGIN 和 END。BEGIN 语句 将 在 编辑 语句 开始 执行 
之 前 运行 ， de se END 语句 则 在 所 有 编辑 语句 完成 之 后 运行 ,一般 用 
来 输出 结束 信息 和 统计 数据 等 


使 用 上 一 节 的 示例 文件 seen, 制作 一 个 输出 学 生 学 号 和 姓名 ， 并 输出 文本 头 、 
的 例子 : 

# 使 用 BEGIN 语句 打印 包括 字段 头 和 分 隔 符 在 内 的 文本 头 信息 

# 使 用 END 语句 打印 文本 的 结束 信息 

# awk 'BEGIN{print "Student ID name\n——------ 一 -一 一 一- 一 一 一 一 一 一 一 一 一 一 = pprint 

$1"\t"$2}END{print "--—-——-— END--—-—-— "} students 

Student ID name 

2821020225 Liulu 

2821020115 Liumin 

2721010321 Xuli 

2721030227 wangtao 

ND 


从 上 面 这 个 示例 中 可 以 看 出 BEGIN、END 在 整个 命令 执行 过 程 中 的 顺序 。 
使 用 awk 命令 处 理 完成 后 , 会 将 处 理 结果 输出 到 标准 输出 。 如 果 需 要 保存 awk 命令 的 
输出 结果 ， 可 以 使 用 重 定 向 到 文件 的 方法 ， 也 可 以 使 用 tee 命令 保存 。 


外 注意 : 使 用 awk 命令 时 ， 一 定 要 将 命令 输入 完整 ， 否 则 awk 会 留 在 命令 行 等 待 继续 输 
入 ， 直 到 输入 完成 为 止 。 


5.4.2 正则 表达 、 元 字符 、 运 算 符 和 关系 运算 符 


上 一 人 小节 简单 介绍 了 awk 命令 的 基本 情况 , 在 本 小 节 中 仍然 使 用 前 几 节 中 的 示例 文件 


wr 
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students 作 详 细 讲 解 。 
首先 查看 示例 文件 students 的 内 容 : 


# cat students 

2821020225 iulu Sichuan Lixia 01/23/93 ‘89 76 88 72 325 81 
2821020115 iumin Henan lixia 05/14/94 78 65 59 78 280 70 
2721010320 ula Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2921020632 jiayu Shanxi Hetao 03/26793 378. 86 92 78 334 84 
2721010409 iwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 
2921050313 eli Xizang Tangwei 07/12/94 56 78 80 45 259 65 
2721030227 angtao Yunnan Huli O/TN9S TT TO 69 089 320° .80 


在 awk 中 ， 除 了 可 以 使 用 正则 表达 式 和 元 字符 外 ， awk 还 内 置 了 算术 运算 符 、 操 作 
符 。awk 中 常见 的 算术 运算 符 如 表 5.4 所 示 。 


表 5.4 常见 的 算术 运算 符 


运 算 符 用 ” 途 运 算 符 用 途 
= 赋值 ， 例 如 x=y 表 示 将 y 的 值 赋 给 x y-- 使 用 后 减 1 
xty 对 x 和 y 求 和 xX%y 求 模 
X-y 对 x 和 y 求 差 X+=y 将 x+y 赋 值 给 x 
x*y 对 x 和 y 求 积 x—y 将 x-y 赋 值 给 x 
x/y 对 x 和 y 求 商 XK*=y 将 x*y 赋 值 给 x 
-y 负 y， 单 目 运算 符 X/=y 将 x/y 赋 值 给 x 
+ty 加 1 后 使 用 xX%=y 将 x%y 赋 值 给 x 
y++ 使 用 后 加 1 XAy X 的 y 次 罕 
--y 减 1 后 使 用 XA=y 将 x^y 赋 值 给 x 
4 条 件 〈 三 目 运算 符 ) 


除了 表 5.4 中 列 出 的 算术 运算 符 之 外 ，awk 还 包含 了 一 些 关系 运算 符 和 操作 符 。 常 见 
的 关系 运算 符 和 操作 符 如 表 5.5 所 示 。 


表 5.5 常见 的 关系 运算 符 和 操作 符 


关系 运算 符 和 操作 符 


~/pattern/ 
!~/pattern/ 


匹配 pattern 
不 匹配 pattem 


同时 awk 也 支持 逻辑 运算 符 : || (或 )、&& (与 )、!( 非 )， 也 可 以 将 这 些 运算 符 与 括 
号 “0” 结 合 起 来 使 用 。 下 面 将 结合 一 些 示 例 ， 讲 解 正则 表达 式 和 运算 符 的 使 用 方法 。 
(1) 结合 使 用 正则 表达 式 ， 输 出 所 有 2007 年 入 学 的 学 生 信息 : 


# 先 使 用 /27210/ 匹 配 所 有 2007 年 入 学 的 学 生 ， 然 后 使 用 输出 $0 的 方法 打印 所 有 行 

# awk '/27210/{print $0}' students 

2721010321 Xuli Jiangsu Luolei 12/25/92 76 8381 85 79 321 ‘80 
2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 
2721030227 Wangtao Yunnan Huli 03X21793” 87 77696998803200 80 


. 154 


第 5 章 查找 和 筛选 工具 


(2) 结合 正则 表达 式 ， 输 出 所 有 来 自 Sichuan 的 学 生 学 号 、 姓 名 和 总 分 : 


# 先 使 用 /Sichuan/ 匹 配 所 有 来 自 Sichuan 的 学 生 ， 然 后 打印 这 些 记录 的 域 1、 域 2 和 域 10 
# awk '/Sichuan/{print $1"\t"$2"\t"$10}' students 

2821020225 Liulu 325 

2721010409 Liwei 356 


上 面 的 示例 中 ， 使 用 了 转 义 字符 “\t”( 表 示 制 表 符 Tab) 分 隔 各 个 输出 的 域 。 
(3) 可 以 指定 某 个 域 的 取 值 精确 匹配 。 例 如 要 输出 姓名 为 Liwei 的 学 生 信 息 : 


# 使 用 == 精 确 匹 配 域 2 的 值 
# awk '$2=="Liwei"{print $0}' students 
2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 


(4) 精确 匹配 时 ， 可 以 使 用 “!” 表 示 不 匹配 。 例 如 要 输出 不 是 来 自 Sichuan 的 学 生 
信息 : 

# 使 用 感叹 号 ! 排 除 精确 匹配 

# awk '$3!="Sichuan"{print $0}' students 

2821020115 Liumin Henan lixia 05/14/94 178"65 59 78 280. 70 


2721010321 Xuli Jiangsu Luolei 12/25/92 To 0105 1932 80 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 


(5) 也 可 以 使 用 操作 符 表示 匹配 , 例如 要 输出 所 有 辅导 员 不 是 Tangwei 的 学 生 的 情况 : 


# 使 用 匹配 操作 符 精 确 匹配 

# awk '$4 !~/ [Tt]angwei/{Print $0}' students 

2821020225 Liulu Sichuan Lixia 01/23/93 :89 1 76 88 72 325 81 
2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 280 70 
2721010321 Xuili Jiangsu Luolei 12/25/92 76 81 85 79 321 80 


(6) 也 可 以 将 匹配 操作 符 与 正则 表达 式 一 起 使 用 。 例 如 输出 所 有 93 年 以 后 出 生 的 学 
生 信 息 : 

# 对 域 5 使 用 操作 符 和 正则 表达 式 进行 匹配 

:0 [3-9]/{print $0}' students 

2821020225 Liulu “Sichuan Lixia “01/23/93 ‘89 1716 88 72 325 ‘81 


2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 280 70 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 


(7) 使 用 竖 线 “|” 匹 配 两 边 模 式 之 一 , 例如 要 输出 所 有 来 自 Sichuan 和 Yunnan 的 学 生 : 


# 使 用 竖 线 和 操作 组 成 或 匹配 模式 

# awk '$3 ~/(Sichuan|lYunnan)/{print $0}' students 

2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 
2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 
2721030227 Wangtao Yunnan Huli 03/21/93 87 76 69 88 320 80 


(8) 在 使 用 “$0” 标 识 符 输出 所 有 域 时 ， 也 可 以 省 略 后 面 的 输出 动作 。 下 面 这 条 命令 
和 上 面 的 命令 效果 一 样 : 
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塌 省 略 awk 命令 中 的 动作 

# awk '$3 ~/ (Sichuan1Yunnan)/' students 

(9) 可 以 使 用 算术 运算 符 对 域 进行 计算 ， 这 在 制作 一 些 统计 信息 时 非常 有 用 。 例 如 要 
计算 所 有 公共 课 的 平均 成 绩 并 输出 : 


# 使 用 print 函数 重新 输出 域 ， 并 计算 公共 课 的 平均 成 绩 
# awk '{print $1"\t"$2"\t"$6"\t"$7"\t"$8"\t"$6+$7+$8"\t" ($6+$7+$8) /3} 


students 

2821020225 Liulu 89 76 88 到 84.3333 
2821020115 Liumin 78 65 与 9 202 41-53333 
2721010321 Xuli 76 81 85 242 80.6667 


(10) 可 以 结合 使 用 关系 运算 符 和 届 辑 运算 符 ， 以 实现 更 复杂 的 运算 。 例 如 要 输出 所 
有 来 自 Sichuan 或 者 平均 分 大 于 320 的 学 生 信息 : 


# 同 时 使 用 匹配 、 逻 辑 运算 符 实现 更 复杂 的 运算 
# awk ' ($3=="Sichuan" && $11>80) {print $0}' students 


2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 

2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 

上 面 这 个 例子 中 ， 如 果 记 录 满足 第 3 个 字段 是 Sichuan， 并 且 第 11 个 字段 大 于 80， 则 
执行 输出 操作 。 


(11) 使 用 逻辑 运算 符 也 可 以 实现 更 复杂 的 匹配 操作 。 例 如 输出 来 自 Sichuan 或 出 生 于 
92 年 的 学 生 : 

4 chuan | SD /a 2/) {print $0}' students 

2821020225 Liulu ‘Sichuan Lixia 0Q1/23/93. 89 76 88 72. 325 81 


2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2721010409 Liwei Sichuan tangwei 11/21/92 98 88 85 85 356 89 


全 注意 : 使 用 awk 时 ,一定 要 将 多 个 模式 和 条 件 放 在 括号 中 ,将 执行 编辑 的 语句 放 入 单 引 
号 内 ， 函 数 和 流 控制 语句 放 入 大 括号 内 ， 避 免 产 生 错误 。 


5.4.3 在 awk 命令 中 使 用 变量 


在 awk 命令 中 也 允许 使 用 变量 。awk 中 的 变量 有 两 种 : 一 种 是 内 署 变量 ， 这 些 变量 通 
常用 于 控制 输出 和 保存 “awk” 当 前 工作 状态 等 信息 ， 在 引用 变量 时 通常 不 需要 使 用 美元 
符号 “$” 另 一 种 是 用 户 自 定义 的 变量 ， 这 些 变 量 由 用 户 自 己 定义 并 使 用 ， 通 常 自 定义 变 
量 放 在 BEGIN 语句 中 初始 化 (赋值 )。 

使 用 自 定义 变量 时 ， 如 果 awk 不 能 确定 自 定义 变量 的 类 型 ,通常 将 其 默认 为 字符 串 进 
行 处 理 。 


1. 内 置 变量 


常用 的 内 置 变量 有 以 下 儿 种 。 
口 FILENAME: 用 于 保存 输入 文件 的 文件 名 称 。 
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NF: 用 于 保存 当前 正在 处 理 记录 的 域 个 数 。 
NR: 用 于 保存 从 文本 中 读 取 记 录 的 个 数 。 
FNR: 用 于 保存 当前 读 取 的 记录 数 。 当 输入 的 文件 有 多 个 时 ， 读 取 新 文件 时 ，awk 
会 重 置 这 个 变量 。 
OFS: 用 于 设置 输出 分 隔 字段 的 字符 ， 默 认为 空格 。 
FS: 用 于 设置 字段 分 隔 符 。 
ORS: 用 于 设置 输出 记录 分 隔 符 ， 默 认为 新 的 一 行 。 
RS: 用 于 设置 记录 分 隔 符 ， 默 认为 新 行 。 
OFMT: 数字 的 输出 格式 。 
ENVIRON: 读 取 环 境 变量 。 
awk 还 有 许多 内 置 变量 ， 但 这 些 变量 都 不 常用 ， 此 处 不 作 歼 述 ， 感 兴趣 的 读者 可 以 参 
考 相关 文档 了 解 。 
(1) 有 时 候 可 能 需要 对 输出 的 文本 本 
设置 输出 文本 的 域 分 隔 符 和 记录 分 隔 符 。 
下 面 以 /etc/passwd 文件 为 示例 ， 输 出 用 户 名 及 使 用 的 Shell; 
# 使 用 手动 设置 分 隔 符 的 方法 输出 用 户 名 和 Shel1 
# awk 'BEGIN{FS=":";print "username\tShell"}{print NF,NR,$1"\t\t"$7}END 
{print FILENAME}' /etc/passwd 


口 口 口 


DOOODODD 


新 格式 化 ， 这 时 可 以 使 用 内 置 变量 OFS 和 ORS， 


Username Shell 

Tl oo /bin/bash 
Di /sbin/nologin 
7 3 daemon /sbin/nologin 
7 4 adm /sbin/nologin 
7 36 user2 /bin/bash 
/etc/passwd 


上 面 这 个 示例 也 可 以 使 用 OFS 设置 域 分 隔 符 , 这 样 后 面 的 print 函数 就 可 以 不 使 用 tt” 
手动 分 隔 。 

(2) 有 时 会 遇 到 一 些 使 用 特殊 分 隔 符 的 文本 。 例 如 下 面 这 个 示例 中 ， 需 要 重新 设置 RS 
才能 顺利 读 取 文件 : 


# 使 用 cat 命令 查看 示例 文件 students3 的 内 容 
# 下 面 这 个 示例 文件 使 用 # 作 为 字段 分 隔 符 
# 使 用 空 行 作 为 记录 分 隔 符 


# cat students3 
2821020225#Liulu#0#A#B#0\ 
2821020116#Yangrui#B#C#0#0\ 
2721010321#Xuli#0#0#B#DAN 
2921020632#Xiayu#0#0#0 井 ON\ 
2721010409#Liwei#C#0#0 井 ON\ 
2921050313#Heli# 有 #0# 井 及 #BN 


2821030215#Liyan#B#B#C#0\ 
# 在 BEGIN 表达 式 中 ， 重 新 定义 变量 FS、RS 的 值 ， 以 便 能 读 取 到 students3 的 内 容 


ER 二 
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# awk 'BEGIN{FS="#";RS="\\n\n"}{print $1,$2}' students3 
2821020225 Liulu 

2821020116 Yangrui 

2721010321 Xuli 


上 面 这 个 命令 中 使 用 变量 FS 
分 隔 符 ， 以 读 取 文件 students3 。 

(3) 当 输 出 的 字符 为 一 个 浮 点 数 时 ， 可 能 需要 指定 浮 点 数 的 输出 格式 ， 此 时 可 以 使 用 
内 置 变量 OFMT。 例 如 : 

埋 使 用 内 置 变量 OFMT 重新 设置 浮 点 数 的 输出 格式 为 小 数 点 后 两 位 


# awk 'BEGIN{OFMT="$%.2f";print 19.23564}"' 
19.24 


jh 


E 新 设置 读 取 时 使 用 的 域 分 隔 符 , 使 用 RS 重新 设置 记录 


全 提示 : 使 用 awk 命令 时 ， 如 果 没 有 编辑 语句 ， 只 有 BEGIN 语句 ， 可 以 不 必 输 入 文件 名 
直接 运行 。 
(4) 有 时 可 能 在 处 理 过 程 中 需要 引用 环境 变量 ， 此 时 可 以 使 用 ENVIRON 变量 。 下 面 
是 一 个 使 用 ENVIRON 读 取 环 境 变 量 的 示例 : 
# 使 用 内 置 变 量 ENVIRON 读 取 系 统 的 环境 变量 


# awk 'END{print ENVIRON["LANG"]}' students 
en US-:UTE=8 


上 面 这 个 例子 中 虽然 并 没有 引用 任何 文件 中 的 内 容 ， 但 使 用 了 END 表达 式 ， 因 此 必 
须 使 用 文件 参数 ， 否 则 这 条 命令 将 变 得 不 完整 。 


2. 自 定义 变量 


在 awk 命令 中 除了 可 以 使 用 内 置 变 量 之 外 ， 还 可 以 使 用 自 定义 变量 。 自 定义 变量 通常 
用 于 统计 并 计算 某 个 数字 字段 的 结果 ， 也 可 用 于 引用 字符 串 。 

(1) 下 面 是 一 个 统计 当前 文件 夹 中 所 有 文件 占用 空间 的 示例 : 

# 从 命令 1s -1 中 读 取 文件 的 大 小 ， 并 使 用 变量 统计 所 有 文件 占用 的 空间 

#1s -1 | awk 'BEGIN{A=0} {A=A+$5}END{print "The size of all files the current 

directory is:"A}' 

The size of all files the current directory is:51088 

在 上 面 这 个 例子 中 ， 首 先 在 BEGIN 表达 式 中 定义 了 一 个 变量 A 并 初始 化 为 0。 然 后 
与 ls 命令 输出 的 第 5 个 字段 相 加 ， 得 到 所 有 文件 占用 的 空间 ， 最 后 在 END 表达 式 中 将 结 
果 输 出 。 
(2) 变量 也 可 以 在 动作 语句 之 后 添加 。 例 如 : 


# 变 量 也 可 以 先 使 用 后 定义 
# awk ' ($2==NAME]1) {print $0}' NAME1="Liwei" students 
2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 


全 提示 : awk 中 引用 变量 时 ， 通 常 不 需要 使 用 引用 符号 。 但 为 了 便于 理解 和 阅读 ， 应 将 变 
量 名 称 大 写 并 加 上 引用 符号 。 


和 3 
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5.4.4 在 awk 命令 中 使 用 流程 控制 


在 awk 命令 中 ， 还 内 置 了 一 些 流程 控制 语句 (简称 流 控制 语句 )。 使 用 这 些 流 控制 语 
句 ， 可 以 完成 更 多 复杂 的 抽取 任务 。 本 小 节 将 简单 介绍 awk 中 的 流 控制 语句 。 


1. awk 中 的 流 控制 语句 语法 结构 


awk 命令 中 常见 的 流 控制 语句 有 : 过 、while、do-while 和 for 语句 ， 这 些 语 名 的 基本 语 
法 结构 与 C 语言 中 的 语句 类 似 。 
(1) 站 语句 的 基本 格式 : 
if (条 件 表达 式 ) 
{ 
语句 块 1 
else 
{ 
语句 块 2 
当 条 件 表达 式 的 值 为 真 时 〈 数 值 0)， 执 行 语句 块 1， 否 则 执行 语句 块 2。 如 果 一 个 站 
语句 不 能 满足 需求 ，awk 命令 也 允许 将 多 个 让 语句 嵌 套 使 用 。 
(2) 循环 是 流 控 制 语句 中 不 可 缺少 的 部 分 ， 在 awk 中 可 以 使 用 的 循环 语句 有 while、 
do-while 和 for。awk 中 的 while 语句 语法 结构 如 下 : 
while (条 件 表达 式 ) 
{ 
语句 块 
} 
while 语句 执行 时 , 会 判断 条 件 表达 式 的 值 是 否 为 真 。 如 果 条 件 表达 式 的 值 为 假 ， 就 跳 
过 while 语句 。 如 果 为 真 ， 就 执行 语句 块 并 继续 判断 条 件 表达 式 ， 直 到 条 件 表达 式 的 值 为 
假 ， 才 执行 while 之 后 的 语句 。 
(3) awk 中 do-while 语句 语法 如 下 : 
do 
{ 
语句 块 
} while (条 件 表达 式 ) 
do-while 语句 在 执行 时 ， 先 执行 语句 块 ， 然 后 判断 条 件 表达 式 是 否 为 真 。 如 果 表 达 式 
为 假 ， 则 停止 执行 循环 ， 如 果 为 真 ， 则 继续 执行 语句 块 ， 直 到 条 件 表达 式 为 假 。 
循环 语句 while、do-while 的 区 别 在 于 ，while 语句 只 有 当 条 件 表达 式 为 真 时 才 执行 。 
而 do-while 语句 先 执行 语句 块 ， 然 后 再 判断 条 件 表达 式 是 否 为 真 ， 即 do-while 语句 中 的 语 
句 块 最 少 要 执行 一 次 。 
(4) 在 awk 中 除了 上 述 两 个 循环 语句 外 ， 还 提供 了 for 循环 语句 ， 其 基本 格式 如 下 : 


“ls 
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for (初始 表达 式 ; 条 件 表达 式 ; 步 长 ) 
{ 

语句 块 
} 


for 语句 执行 时 ， 首 先 执行 初始 表达 式 ， 然 后 判断 条 件 表达 式 。 如 果 条 件 为 真 则 执行 语 
句 块 ， 执 行 完 语 句 块 后 再 执行 步 长 。 然 后 又 判断 条 件 表达 式 ， 直 到 条 件 表达 式 为 假 时 跳出 
循环 。 

(5) 除了 以 上 介绍 的 流 控制 语句 以 外 ， 还 有 4 个 语句 用 于 控制 循环 的 执行 过 程 。 

口 continue: 用 于 在 循环 语句 中 控制 循环 走向 。 执 行 到 此 语句 时 ， 立 即 从 当前 执行 位 
置 跳 转 到 循环 开始 处 开始 下 一 次 循环 。 此 语句 用 于 标识 后 面 的 语句 已 经 没有 必要 
执行 了 ， 必 须 立 即 开 始 下 一 次 循环 执行 过 程 。 

口 break: 用 于 跳出 循环 ， 当 执行 到 此 语句 时 ， 循 环 立 即 停止 ， 然 后 执行 循环 后 面 的 
语句 。 此 语句 用 于 标识 当前 这 个 循环 语句 已 经 没有 必要 再 继续 执行 了 ， 必 须 马 上 
中 止 循环 过 程 ， 执 行 循环 之 后 的 语句 。 

口 next: 使 awk 读 取 文 本 的 下 一 行 。 该 语句 将 告诉 awk， 当前 行 已 经 没有 任何 价值 ， 
需要 立即 读 取 文 本 的 下 一 行 。 

口 exit: 如 果 这 条 语句 没有 出 现在 END 表达 式 中 , 则 立即 跳出 执行 END 中 的 语句 ( 即 
直接 跳 过 文件 最 后 一 行 , 执行 END 表达 式 中 的 语句 )。 如果 出 现在 END 表达 式 中 ， 
则 awk 命令 立即 停止 执行 并 退出 。 


外 提示 : 由 于 循环 语句 会 导致 命令 变 得 很 长 ， 且 影响 阅读 ， 因 此 通常 建议 将 循环 语句 放 入 
脚本 文件 中 执行 。 


2. 流 控制 语句 用 法 示例 


awk 工具 集成 的 流 控制 语句 功能 十 分 强大 ， 可 以 使 用 这 些 语句 完成 许多 高 级 操作 。 下 
面 将 通过 一 些 示例 简单 讲解 awk 中 流 控制 语句 的 使 用 方法 。 

(1) 前 面 学 习 了 正则 表达 式 的 匹配 ,现在 可 以 用 让 语句 来 执行 .例如 要 输出 文件 students 
中 ， 所 有 总 成 绩 320 以 上 的 学 生 信息 : 


# 使 用 if 语句 判断 域 10 是 否 大 于 等 于 320， 如 果 是 则 输出 
# awk 'BEGIN{OFS="\t"}{if($10>=320)print $1,$2,$10}' students 


2821020225 Liulu 325 
2721010321 Xuli 321 
2921020632 Xiayu 334 


(2) 输出 来 自 Sichuan 的 学 生 中 ， 总 成 绩 大 于 等 于 320 的 学 生 信 息 : 


# 使 用 逻辑 运算 符 ， 精 确 匹配 的 同时 判断 总 成 绩 是 否 大 于 等 于 320 
# awk 'BEGIN{OFS="\t"}{if( $3=="Sichuan" && $10>=320)print $1,$2,$10}' 


students 
2821020225 Liulu 325 
2721010409 Liwei 356 


"60s 
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(3) 计算 ls 命令 传送 过 来 的 信息 中 ， 所 有 普通 文件 的 大 小 和 文件 夹 的 个 数 : 
# 使 用 cat 命令 查看 脚本 文件 total -awk 的 内 容 
# cat total .awk 
BEGIN{ 
# 在 BEGIN 表达 式 中 初始 化 变量 A 和 count 
A=0; 
count=0; 


# 如 果 域 1 的 第 1 个 字符 为 减 号 -， 则 将 域 5 的 值 与 变量 A 相 加 
EL 

A+=$5; 

# 如 果 域 1 的 第 1 个 字符 为 字母 9， 则 变量 count 自 加 

if($1 ~/*d/) 

Ccount++; 


人 
# 在 END 表达 式 中 输出 计算 结果 和 文件 夹 数量 
END{ 
Print “Eotal: "A 
# 变 量 count-2 是 因为 1s 命令 输出 中 含有 相对 路 径 的 当前 目录 和 上 级 目录 


print count-2," directories."; 


; 

# 使 用 awk 的 选项 £ 调用 脚本 计算 结果 

# ls -al /etc | awk -f total .awk 
total:1675924 

87 directories. 


(4) Linux 系统 管理 员 经 常 需要 关注 网 络 延 时 大 小 ， 以 免 对 应 用 服务 的 正常 运作 造成 
影响 。 最 好 的 解决 办 法 是 每 隔 一 段 时 间 ， 使 用 ping 命令 测试 与 某 个 服务 器 的 连接 ， 并 统计 
延 时 。 

下 面 是 一 个 使 用 ping 命令 发 送 4 个 ICMP 数据 包 测试 双向 连通 性 , 并 用 awk 从 中 计算 
最 大 延 时 、 最 小 延 时 和 平均 延 时 的 示例 : 


# 使 用 cat 命令 查看 脚本 文件 ping.awk 的 内 容 
# cat Ping.awk 


BEGIN{ 
# 使 用 重新 定义 变量 FS 的 方法 设置 域 分 隔 符 为 [、: 和] 
ES="[:= J] 
# 初 始 化 变量 AVG、MAX 和 MIN 
AVG=0; 
MAX=0; 
MIN=0; 
} 
{ 
# 设 置 for 语句 执行 的 次 数 


for (I=1;I<9;I++) 
{ 
# 如 果 当 前 为 第 二 条 记录 ， 则 为 变量 MAX、MIN、IP ADDR 赋值 
if (NR==2) 
MAX=$11; 


ss 
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MIN=$11; 


更 可 


} 
## 如 果 当 
if (NR> 
{ 


ADDR=$4; 


前 记录 数 大 于 1 且 小 于 6 
1 && NR<6) 


# 计 算 延 时 总 和 

AVG+=$11; 

# 如 果 当 前 记录 的 延 时 大 于 变量 MAX 中 记录 的 值 ， 则 更 新 MAX 中 的 值 
if ($11>MAX) 


MAX=$11; 


# 如 果 当 前 记录 的 延 时 小 于 变量 MIN 中 记录 的 值 ， 则 更 新 MIN 中 的 值 
if ($11<MIN) 


MIN=$11; 


} 
# 如 果 记 录 数 大 于 6， 则 跳出 循环 并 执行 END 中 的 表达 式 
if (NR>=6) 

exit; 


# 否 则 读 取 下 一 条 记录 ， 重 新 开始 循环 


next; 
} 
END{ 


# 计 算 平均 延 时 

AVG=AVG/4; 

# 输 出 IP 地 址 ， 平 均 延 时 ， 最 大 延 时 和 最 小 延 时 
print "IP address:",IP ADDR; 

print "Avg:",AVG,"ms"; 

print "Max:”, MAX, "ms”> 

print "Min:",MIN, "ms"7 


k 
# 使 用 Ping 命令 发 送 4 个 测试 包 ， 并 将 输出 交 给 awk 命令 计算 


# Ping -c4 


61. *.*.* | awk -f Ping.awk 


IP address: 61.*.*.* 


Avg: 20.93 


ms 


Max: 70.2 ms 
Min: 4.18 ms 


为 了 方便 抽 旦 
由 于 ping 命令 返 
第 2 个 到 第 5 个 


区 数据 ， 先 在 BEGIN 语句 中 定义 了 3 种 域 分 隔 符 : 冒号 、 等 号 及 空格 。 
回 的 第 1 行 是 由 ping 自动 生成 的 简要 提示 信息 , 因此 awk 将 忽略 第 1 行 。 
记录 中 返回 了 TTL 值 和 延 时 等 信息 ， 后 面 则 是 一 些 统计 信息 ， 因 此 awk 


处 理 过 程 中 只 处 理 第 2 个 到 第 5 个 记录 。 


awk 命令 中 
其 用 法 。 


其 他 循环 语句 与 for 语句 类 似 ， 此 处 不 再 一 一 举例 ， 读 者 可 以 自行 验证 


外 注意 : 在 本 节 的 示例 中 ， 为 保证 安全 ，IP 地 址 中 的 部 分 用 * 号 代替 。 


5.4.5 awk 命令 中 的 函数 


awk 命令 中 的 函数 分 为 两 种 : 内 置 函数 和 用 户 自 定义 函数 。 内 置 函数 多 是 一 些 用 来 处 
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理 字符 串 和 数学 运算 的 函数 ， 用 户 自 定义 函数 则 是 由 用 户 自己 定义 的 功能 性 函数 。 
1. 内 置 函 数 


awk 命令 中 的 函数 的 用 法 与 C 
所 示 。 


生计 
十 霹 


中 函数 的 用 法 十 分 相似 。 常 见 的 内 置 函 数 如 表 5.6 


函数 


表 5.6 常见 的 内 置 函 数 
说 了 明 


sub(regexp, replacement [, target]) 


gsub(regexp, replacement [, target]) 


当 模 式 regexp 第 1 次 出 现时 ， 用 replacement 替 换 
将 与 模式 regexp 匹 配 的 内 容 全 部 用 replacement 替 换 


index(string, find) 


返回 与 find 匹 配 的 字符 串 ， 第 1 次 在 string 中 出 现 的 位 置 


length([string]) 

match(string, regexp [, array]) 
split(string, array [, fieldsep]) 
printf(format, exprl [, expr2, ...]) 
substr(string, start [, length]) 
tolower(string) 


返回 字符 串 string 的 长 度 

返回 与 regexp 字 符 串 第 1 次 相 匹 配 的 位 置 。 如 果 不 存在 则 返回 0 
返回 字符 串 数 组 元 素 个 数 

格式 化 输出 函数 

从 string 中 返回 从 start 开 始 ， 长 度 为 length 的 子 字符 串 

将 string 中 的 大 写字 符 转换 成 小 写 


toupper(string) 将 string 中 的 小 写字 符 转 换 成 大 写 
print 输出 函数 

rand() 返回 一 个 0 到 1 之 间 的 随机 数 
system() 将 传递 来 的 字符 串 按 Shell 命 令 执 行 
atan2(x,y) 四 象限 的 反正 切 函数 

cos(x) 余弦 函数 (x 为 弧度 ) 

sin(x) 正弦 函数 

log(x) x 的 自然 对 数值 

exp(x) 王 的 x 次 罕 

int(x) 将 x 转换 为 整数 类 型 

sqrt(x) x 的 平方 根 


上 面 列 出 了 常见 的 一 些 内 置 函 数 ，awk 的 内 置 函 数 不 止 这 些 ， 有 兴趣 的 读者 可 以 阅读 


相关 说 明文 档 了 解 。 


本 小 节 将 使 用 前 面 整理 出 来 的 示例 文件 students2。 查 看 文件 students2 的 内 容 : 
# 使 用 cat 命令 查看 示例 文件 students2 的 内 容 


# cat students2 


2821020225 Liulu 0 A B 0 
2821020116 Yangrui B C 0 0 
2721010321 Xuli 0 0 B D 
2921020632 Xiayu 0 0 0 0 
2721010409 Liwei Cc 0 0 0 
2921050313 Heli A 0 v.00 
2821030215 Liyan B Bo 0 


下 面 将 利用 示例 文件 students2， 讲 解 awk 命令 中 的 内 置 函 数 的 用 法 。 


(1) 使 用 sub 函数 可 以 查找 第 1 次 出 现 的 模式 并 替换 。 例 如 用 sub 函数 修改 


匹配 模式 


< 
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的 记录 : 


# 使 用 sub 函数 修改 记录 

# awk '$1 ~/28210202/{print sub(/Liulu/,"Lilu",$0)"\n"$0}' students2 
. 

2821020225 Lilu 0 A B 0 


上 面 的 命令 执行 完成 后 ， 在 第 1 行 返回 了 修改 的 次 数 ， 第 2 行 输出 了 修改 后 的 记录 。 
(2) 利用 函数 gsub 将 所 有 匹配 到 的 大 写字 母 A 替换 成 数字 95， 然 后 返回 一 共 修 改 的 


# 使 用 函数 gsub 替换 字母 A， 并 使 用 连 加 计算 修改 次 数 

# awk 'BEGIN{N=0} {N+=gsub(/A/,"95",$0) ;print $0}END{print N}' students2 
2821020225 Liulu 0 i 0 

2821020116 YangruiB CC 0 0 

2721010321 Xuli 0 0 B D 

2921050313 Heli 95°0 J 

2821030215 Liyan B B C 0 

3 


由 于 函数 gsub 执行 一 个 记录 的 蔡 换 就 会 返回 一 次 , 因此 此 处 使 用 N+=gsub， 否则 只 会 
返回 最 后 一 条 记录 替换 的 次 数 。 

(3) 利用 index 函数 可 以 返回 第 1 次 匹配 字符 串 的 位 置 : 

# 使 用 index 函数 计算 第 1 个 工 出 现 的 位 置 

# awk '{print index($0,"L") :IE(NR==2) exit}' students2 

12 

0 


(4) 利用 length 函数 查看 字符 串 长 度 : 


# 使 用 length 函数 计算 第 1 个 记录 的 字符 串 长 度 

# awk '{print length($0) ;if (NR==2)exit}' students2 
25 

六 


(5) 使 用 match 函数 查看 匹配 模式 首次 出 现 的 位 置 : 
# 使 用 match 函数 计算 匹配 模式 首次 出 现 的 位 置 


# awk 'BEGIN{print match("Hello! Welcome to Beijin!","B")}' 
29 


(6) 利用 split 函数 将 字符 串 按 指定 的 分 隔 符 拆 开 ， 然 后 放 入 指定 的 数组 中 并 返回 数组 
的 下 标 : 


# 先 使 用 split 函数 将 一 个 序列 号 按 指定 的 分 隔 符 “-” 拆 开 ， 并 存放 到 数组 ARR 中 

# 然 后 使 用 for 语句 输出 数组 

#awk 'BEGIN{print split("FV7H8-42D17-08D0Q-8QZG9-YPUZA" ,ARR,"-") ;for (I in 
ARR)print ARRI[I]}' 

5 

FV7H8 

42D17 
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08D0Q 
8Q2ZG9 
YPUZA 
j split 函数 将 序列 号 进行 分 割 ， 将 分 割 之 后 的 数据 存 入 数组 ARR， 最 后 利用 for 语句 
将 数组 输出 。 


外 提示 : 在 awk 中 使 用 数组 时 ， 可 以 不 用 先 定 义 ， 也 不 必 指 出 元 素 的 个 数 。 
(7) 利用 tolower 函数 将 字符 串 中 的 大 写字 符 转 换 成 小 写 : 


# 将 匹配 记录 中 的 大 写字 符 全 部 转换 为 小 写 
# awk '$1=="2821020225"{print tolower($0)}' students2 
2821020225 liulu 0 a b 0 


(8) 利用 toupper 函数 将 字符 串 中 的 小 写字 符 转 换 成 大 写 : 


# 使 用 toupper 函数 将 匹配 记录 中 的 字符 全 部 转换 成 大 写 
# awk '$1=="2821020225"{print toupper($0)}' students2 
2821020225 LIULU 0 A B 0 


(9) 利用 rand 函数 返回 一 个 0 到 1 之 间 的 随机 数 : 


# 使 用 rand 函数 产生 一 个 0 一 1 之 间 的 随机 数 
# awk 'BEGIN{print rand()}' 
0.237788 


(10) sin、cos 函数 可 以 计算 正弦 和 余弦 值 : 


# 使 用 sin、cos 函数 计算 正弦 和 余弦 值 
# awk 'BEGIN{PI=3.1415926;print sin(PI/4) ,cos (PI/4)}"' 
0.707107 0.707107 


(11) 使 用 log 函数 可 以 返回 自然 对 数 : 


# 使 用 1og 函数 计算 自然 对 数 
# awk 'BEGIN{print log(100)}"' 
4.60517 


(12) exp 函数 可 以 返回 e 的 x 次 虹 i: 


# 使 用 exp 函数 计算 e 的 256 次 究 
# awk 'BEGIN{print exp(256)}" 
1.51143e+111 


(13) sqrt 函数 可 以 计算 平方 根 : 


# 使 用 sqrt 函数 计算 256 的 平方 根 
# awk 'BEGIN{print sqrt(256)}" 
16 


(14) 在 前 面 的 awk 命令 示例 中 ， 使 用 的 输出 函数 一 直 是 print， 它 仅 能 应 用 一 些 简单 
的 输出 。 在 awk 中 还 提供 了 一 个 格式 化 输出 函数 printf， 这 个 函数 与 C 语言 里 的 输出 函数 
printf 一 样 ， 可 以 使 用 修饰 符 对 输出 的 内 容 进行 格式 控制 ， 其 基本 语法 如 下 : 


printf format, [ARGUMENT]... 
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printf 常用 的 修饰 符 如 表 5.7 所 示 。 


表 5.7 printf 常 用 的 修饰 符 


说 明 
作为 一 个 ASCI 字 符 输 出 
作为 一 个 字符 串 输 出 

作为 一 个 八进制 数 输出 
作为 一 个 十 六 进 制 数 输出 


说 明 
作为 一 个 整数 输出 
作为 一 个 科学 型 浮 点 数 输出 


除了 以 上 一 些 修饰 符 以 外 ，awk 也 允许 像 C 语言 那样 使 用 “-” 域 宽 和 “.” 进 一 步 细 
化 输出 的 格式 。 
使 用 printf 函数 将 数字 100 分 别 转换 成 字符 、 八 进 制 数 和 十 六 进 制 数 : 


# 将 数字 100 强制 转换 为 字符 、 八 进 制 数 、 十 六 进 制 数 并 输出 

# awk 'BEGIN{A=100;printf "%c\n%o\n%x\n",A,A,A}' 
d 

144 

64 


(15) 使 用 printf 的 修饰 符 可 以 将 生成 的 数据 转换 成 相应 的 格式 : 

# 使 用 不 同 的 修饰 符 将 数据 转换 为 不 同 的 格式 

# awk 'BEGIN{printf "%e\n%f\nsg\n",exp(30) ,exp(30) ,exp (30)}' 
1.068647e+13 


10686474581524.462891 
1.06865e+13 


显然 在 上 面 的 例子 中 使 用 %f 是 不 合适 的 。 
(16) 有 时 在 计算 一 个 数字 时 要 保留 一 定 的 精度 ， 这 时 可 以 使 用 “.” 指 定 精度 ， 例 如 : 


# 使 用 %f£ 修饰 符 指定 精度 
# awk 'BEGIN{printf "%4.5f\n",sqrt(47)}"' 
6.85565 


(17) 从 /etc/passwd 中 抽取 用 户 名 和 用 户 使 用 的 Shell: 
# 使 用 $s 对 齐 输出 


# awk ‘'BEGIN{FS=":";printf "%-1l5s %-1l5s\n","username","Shell";printf 
et \n"}{printf n= %-15s\n",$1,$7}"' 


/etc/passwd 

username Shell 

root /bin/bash 

bin /sbin/nologin 
daemon /sbin/nologin 
adm /sbin/nologin 


在 上 面 的 示例 中 ， 由 于 使 用 了 格式 化 的 输出 ， 看 起 来 非常 规整 。 
(18) 为 了 使 各 输出 的 段 对 齐 ， 这 里 使 用 修饰 符 。 前 面 计算 公共 课 成 绩 的 例子 ， 此 时 
可 以 改 为 : 
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# 使 用 $s 修饰 符 修 改 输出 格式 
# awk '{printf "%-10s\t%-10s\t%d\t%d\t%d\t%d\t%d\n",$1,$2,$6,$7,$8,$6+ 
$7+$8, ($6+$7+$8) /3}' students 


2821020225 Liulu 89 76 88 和 84 
2821020115 Liumin 78 65 59 202 67 
2721010321 Xuli 76 81 85 242 80 


2. 用 户 自 定义 函数 

在 awk 命令 中 ,还 允许 使 用 自 定义 函数 。 与 C 语言 中 的 函数 作用 范围 不 同 ， 自 定义 函 
数 无 论 出 现在 命令 中 的 什么 位 置 ， 作 用 都 是 全 局 的 ， 而 函数 中 定义 的 变量 只 作用 于 函数 内 
部 。 如 果 需 要 从 函数 中 返回 一 个 值 ， 可 以 使 用 retum 语句 。 

在 awk 命令 中 自 定义 函数 的 基本 格式 如 下 : 


function name ( [参数 列表 ] ) 
{ 


语句 块 ; 
Lreturn -0]3 


| 
在 调用 函数 时 ， 只 需要 使 用 函数 名 并 加 上 要 使 用 的 参数 列表 即 可 ， 无 须 使 用 特别 的 


语句 。 
(1) 下 面 是 一 个 计算 文件 students 中 学 生 公共 课 的 总 成 绩 和 平均 成 绩 的 例子 : 
# 使 用 cat 命令 查看 脚本 文件 ex .awk 的 内 容 


# cat ex.awk 
# 定 义 函数 Rdd 用 于 返回 3 个 数 之 和 
function Add(A,B,c) 
{ 
return A+B+C; 


. 
# 定 义 函 数 Avg 用 于 返回 3 个 数 的 平均 数 
function Rvg(R,B,C) 
{ 
return (A+B+C)/3; 


上 
# 使 用 修饰 符 修改 输出 格式 的 同时 ， 调 用 Rdd 和 Avg 函数 计算 公共 课 的 总 成 绩 和 平均 成 绩 
{ 

printf 
"%-10s\t%-10s\t%d\t%d\t%d\t%d\t%d\n", $1, $2, $6, $7, $8, Add ($6, $7, $8) ,Avg ($ 
6,$7,$8); 


# 在 END 表达 式 中 输出 文件 名 
END{ 
printf "%s\n",FILENAME; 


} 

# 使 用 awk 的 选项 £ 调用 脚本 文件 

# awk -f ex.awk students 

2821020225 Liulu 89 76 88 之 33 84 
2821020115 Liumin 78 65 | 202 67 
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students 


在 脚本 文件 ex.awk 中 , 定义 了 两 个 函数 Add 和 Avg, 分 别 用 来 计算 公共 课 的 总 成 绩 和 
平均 成 绩 。 其 后 的 编辑 语句 中 ， 函 数 printf 通过 调用 这 两 个 函数 ， 返 回 公共 课 的 总 成 绩 和 
平均 成 绩 并 输出 。 

(2) 将 上 一 节 中 生成 的 文件 students2.9 中 的 学 生 的 成 绩 进行 第 选 ， 只 输出 学 号 、 学 生 
姓名 和 实践 课 的 最 高 成 绩 并 重新 保存 为 students2。 

为 实现 上 述 功能 ， 此 处 可 以 使 用 条 件 三 目 运 算 符 和 数组 两 种 方法 。 为 此 引出 两 个 脚本 
文件 stuawkl 和 stu.awk2: 

砷 使 用 cat 命令 查看 stu.awkl 的 内 容 

# cat stu.awkl 

# 定 义 函 数 Max 

function Max (Arr) 


# 将 数组 中 第 一 个 元 素 值 赋值 给 Ma 
Ma=RArr [1]7 
# 使 用 for 语句 查找 数组 Rrr 中 保存 的 最 大 数字 


For(T in Arry 


# 如 果 当 前 数组 元 素 的 值 大 于 Ma， 则 将 数组 元 素 的 值 保存 到 Ma 中 
if (Ma<Arr [I]) 
Ma=Arr [I]; 


} 
# 返 回 找到 的 最 大 数字 Ma 


return Ma; 


# 使 用 for 语句 将 5 个 域 的 数值 存 入 数组 Ar 中 
for (J=1;J<5;J++) 
Ar[J]=$ (J+2); 
# 在 printf 中 调用 Max 函数 计算 最 大 值 并 返回 
printf "%-10s\t%-10s\t%d\n", $1,$2,Max (Ar) 


} 

# 查 看 脚本 文件 stu.awk2 的 内 容 
# cat stu.awk2 

# 定 义 函 数 Max 

function Max(A,B,C,D) 

. 


# 使 用 三 目 运 算 符 ， 比 较 A、B 和 C、D 中 的 最 大 值 ， 并 分 别 赋 值 给 和 和 C 
A>B?A:A=B; 


# 使 用 三 目 运算 符 ， 比 较 A、c 中 的 最 大 值 ， 并 赋值 给 Ma 
Ma= (A>C) ?A:C; 
# 使 用 return 返回 最 大 值 


return Ma; 


# 使 用 printf 修饰 输出 的 同时 ， 调 用 函数 Max 计算 最 大 值 
printf "%-10s\t$%-10s\t%d\n",$1,$2,Max ($3,$4, 3$5，3S6) 7 
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} 
# 使 用 awk 的 选项 f 调用 stu.awk 脚本， 并 将 结果 保存 到 students2 中 
# awk -f stu.awkl students2.9 >students2 


2821020225 Liulu 85 
2821020116 Yangrui 75 
2721010321 Xuli 75 


在 脚本 文件 stu.awkl 中 ， 先 用 一 个 循环 将 第 3、4、5、6 字段 放 入 数组 中 。 然 后 调用 
函数 Max， 将 数组 传递 给 函数 ， 函 数 利 用 循环 的 方法 找 出 最 大 值 然后 返回 。 

在 第 2 个 脚本 文件 stu.awk2 中 , 先 将 4 个 参数 直接 传递 给 Max 函数 ， 函 数 运 用 三 目 运 
算 符 求 出 最 大 值 ， 最 后 返回 最 大 值 。 三 目 运算 符 A>B?A:A=B 的 含义 是 : 假如 A>B 成 立 ， 
则 返回 A〔 即 不 执行 任何 操作 )， 否 则 就 执行 A=B (把 B 赋值 给 A)。 


全 注意 : 在 C 语 言 中 A>B?A:A=B 可 以 简写 成 A>B?:A=B， 但 在 awk 中 这 是 不 允许 的 。 


(3) 在 本 小 节 的 最 后 ， 将 引用 一 个 使 用 awk 监视 磁盘 并 向 用 户 发 出 警告 的 例子 。 在 这 


个 例子 中 ， 


当 某 一 个 文件 系统 空闲 空间 不 足 10% 时 ， 通 过 system 函数 运行 mail 命令 向 管 


理 员 发 出 警告 信息 。 
使 用 的 脚本 和 执行 过 程 如 下 : 
# 使 用 cat 命令 查看 脚本 文件 df .awk 的 内 容 
# cat df. Awk 
# 定 义 函 数 mess， 用 于 向 用 户 发 送 警 告 消 息 


function mess (A,B,C) 


# 如 果 使 用 率 大 于 等 于 0.9， 则 向 用 户 发 送 警告 信息 
if (B>=0.9) 


{ 


# 使 用 system 函数 执行 Shel1 命令 

# 先 使 用 date 命令 将 当前 时 间 、 磁 盘 使 用 情况 放 入 临时 文件 df .tmp 中 

# 然 后 使 用 mail 命令 将 df.tmp 中 的 内 容 发 送 给 c*##s##*@163 .com 和 root 

# 最 后 使 用 rm 命令 删除 使 用 过 的 临时 文件 

system("date +'%F %r'>/root/df.tmp; df -h>>/root/df.tmp; cat /root/ 
df.tmplmail -s "Disk Warning' c******@163.com,root;rm -rf /root/ 

QE- tm ) 

# 使 用 printf 函数 输出 警告 消息 

printf "Disk Warning!\nFile System:%s\nUsed:%3.0f%\nMounted on:", 
A,B*100,C; 


# 判 断 当前 行 是 否 以 分 区 开头 
if($1 ~/^\/dev\/sd/) 


# 计 算 使 用 率 
N=$3/$2; 
如 果 使 用 率 大 于 等 于 0.9， 则 调用 函数 mess 
if(N>=0.9) 
mess ($1,N,$6); 
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} 

# 将 命令 df 的 输出 交 给 awk 处 理 
# df | awk -f df.awk 

井 以 下 为 命令 输出 

Disk Warning! 

File System: /dev/sda2 


Used:90% 
非 以 下 为 使 用 mail 命令 查看 邮件 的 过 程 
# mail 


Mail version 8.1 6/6/93. Type ? for help. 

"/var/spool/mail/root": 1 message 1 new 

>N 1 root@localhost.local Sun Aug 8 00:03 21/899 "Disk Warning" 
# 按 下 回 车 键 读 取 第 1 封 邮件 


区 

# 以 下 为 邮件 内 容 

Message 1: 

From root@localhost.localdomain Sun Aug 8 00:03:23 2010 
Date: Sun, 8 Aug 2010 00:03:16 -0700 

From: root <root@localhost.localdomain> 

To: c******Q163.com, root@localhost.localdomain 

Subject: Disk Warning 


2010-08-08 12:03:16 AM 


Filesystem Size Used Avail Use%® Mounted on 
/dev/sda2 3.8G ZT L2G 90% 次 
/dev/sda3 15G 166M 14G 2% /home 
/dev/sdal 46M 11M 33M 24% /boot 
Tmpfs 252M 0 252M 0% /dev/shm 


在 上 面 的 示例 中 ，awk 首先 匹配 所 有 SCSI 磁盘 设备 的 文件 系统 ， 然 后 计算 匹配 到 的 
文件 系统 使 用 率 。 当 使 用 率 大 于 等 于 90% 时 调用 mess 函数 ， 将 文件 系统 、 使 用 率 和 挂 载 
点 3 个 参数 传递 给 mess 函数 。mess 调用 awk 的 内 置 函 数 system 将 系统 当前 时 间 和 磁盘 整 
体 使 用 情况 放 入 临时 文件 /roovdftmp 中 。 后 面 的 mail 命令 将 临时 文件 的 内 容 用 邮件 发 送 给 
c***w***(@163.com 利 | root， 删 除 临时 文件 后 ， 输 出 警告 信息 到 标准 输出 。 


外 注意 : 在 调用 函数 system 时 ， 一 定 要 将 Shell 命令 放 入 双 引 号 中 ，Shell 命令 原本 应 放 入 
双 引 号 中 的 参数 此 时 应 该 放 入 单 引 号 中 。 


5.5 ”转换 和 删除 重复 命令 区 


在 本 章 的 前 面 几 节 中 介绍 了 几 个 用 于 处 理 字符 的 命令 和 工具 ， 然 而 在 处 理 大 小 写 转 
换 、 删 除 重复 字符 等 任务 时 ,这 些 命令 处 理 起 来 相对 较为 麻烦 。 在 本 节 中 将 简单 介绍 Linux 
下 自 带 的 tt 命令 ， 相 对 其 他 命令 而 言 ， 其 语法 较为 简单 ， 比 较 方 便 记忆 ， 即 使 初学 者 也 可 


5.5.1 tr 命令 的 基本 格式 


tr 命令 用 于 处 理 字符 转换 、 删 除 重复 字符 等 任务 ， 可 能 这 并 不 是 一 个 常用 的 命令 ， 但 
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在 许多 时 候 ，tr 命令 可 以 高 效 地 完成 任务 ， 因 此 初学 者 应 该 了 解 这 个 命令 的 基本 用 法 ， 以 
备 不 时 之 需 。 
【命令 格式 】 


tr [options] [stringl] [string2] 


在 tt 命令 的 基本 格式 中 ，stringl 用 于 查询 字符 串 ，string2 用 于 转换 查询 到 的 字符 捉 。 
与 本 章 前 面 介绍 的 几 个 工具 不 同 ，tr 命令 不 能 读 取 文 件 ， 因 此 如 果 要 转换 文件 中 的 内 容 ， 
可 以 使 用 重 定向 输入 或 管道 的 方法 。 

【常用 选项 】 

芷 命令 常用 的 选项 及 其 含义 如 下 。 

口 c: 使 用 stringl 字符 集中 的 补 集 替换 ， 要 求 的 字符 集 为 ASCII。 

口 d: 删除 stringl 中 包含 的 所 有 字符 。 

口 s: 将 所 有 重复 出 现 的 字符 进行 压缩 ， 只 保留 一 个 字符 ， 即 删除 重复 的 字符 。 

在 使 用 tr 命令 时 ， 还 需要 指定 stringl 和 string2 这 两 个 格式 化 字符 串 ， 字 符 串 的 形式 
可 以 是 字符 的 范围 、 单 个 字符 、 多 字符 列表 等 。 常 见 的 字符 串 形 式 及 其 含义 如 下 。 

口 [a-z]: 小 写字 母 a~z 范围 内 的 字符 及 其 组 合 而 成 的 字符 串 。 

口 [A-Z]: 大 写字 母 A 一 Z 范围 内 的 字符 及 其 组 合 而 成 的 字符 串 。 

口 [0-9]: 数字 0~9 范围 内 的 字符 及 其 组 合 。 

口 [Cxn]: 这 个 表达 式 中 ，C 表示 字符 或 字符 组 合 ，n 表示 重复 出 现 的 次 数 。 即 字符 

或 字符 组 合 出 现 n 次 的 字符 串 。 

除了 以 上 这 些 常见 的 字符 串 形式 以 外 ，tr 命令 还 支持 在 字符 串 中 查询 和 处 理 一 些 特殊 
的 字符 ， 这 些 字符 通常 都 使 用 一 个 八进制 数字 表示 。 常 见 的 特殊 字符 及 其 对 应 的 八进制 表 
示 形 式 如 下 。 

口 \012: 新 的 一 行 ， 在 其 他 命令 中 经 常 使 用 “\n” 表 示 。 

口 \011: 相当 于 一 个 Tab 键 ， 有 些 命令 中 使 用 “\t” 表 示 。 

口 \015: Enter 键 ( 即 换行 符 )， 在 其 他 命令 中 经 常 使 用 “\r” 表 示 。 

口 \014: 新 的 一 页 ， 在 其 他 命令 中 经 常 使 用 “\f” 表 示 。 

除 此 之 外 还 有 一 些 不 常见 的 特殊 字符 ， 由 于 很 少 用 到 ， 此 处 不 作 袭 述 ， 感 兴趣 的 读者 
可 以 自行 参考 相关 文档 。 
全 注意 : tr 命令 的 两 个 格式 化 字符 串 的 常见 形式 ， 与 正则 表达 式 非常 类 似 ， 仅 有 少许 差 

别 ， 初 学 者 需要 特别 注意 。 


5.5.2 ”字符 转换 


使 用 tr 命令 时 ， 最 常见 的 任务 是 对 一 个 字符 串 执 行 转换 。 本 小 节 将 简单 介绍 tt 命令 的 
字符 转换 功能 。 

(1) 最 常见 的 字符 串 转 换 是 大 小 写 转换 。 例 如 需要 将 一 个 字符 串 中 的 字符 全 部 转换 为 
大 写 : 

# 使 用 tr 命令 的 选项 s 将 小 写字 母 转换 为 大 写字 母 
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# echo "this is a test string." | tr 一 S "[a=z]™ "[A=Z]" 
THIS ITS A TEST STRING. 


从 上 面 的 输出 中 可 以 看 到 ，r 命令 已 经 将 所 有 的 小 写字 母 全 部 转换 为 大 写字 母 。 
(2) 由 于 命令 不 能 直接 从 文件 中 读 取 并 转换 文本 ， 因 此 通常 都 使 用 重 定向 输入 或 管 
道 传递 的 方法 。 例 如 需要 将 文本 文件 test 中 的 字符 执行 大 小 写 转换 : 


# 使 用 cat 命令 查看 文件 test 的 内 容 

# cat test 

this is the first line. 

this is the second line. 

# 使 用 重 定向 输入 的 方法 转换 文件 test 中 的 内 容 
= ts 

THIS IS THE FIRST LINE. 

THIS IS THE SECOND LINE. 


(3) 除了 可 以 使 用 [a-z]、[A-Z] 这 样 的 形式 外 ， 还 可 以 使 用 一 个 列表 的 形式 。 例 如 需要 
将 文件 test 中 的 小 写字 母 ths 转换 成 大 写字 母 : 


# 使 用 一 个 列表 作为 查询 和 转换 字符 串 

# 注 意 此 处 命令 中 的 列表 与 正则 表达 式 中 的 列表 的 区 别 
0 tr -sg "tfls" "TELS" <test 

This is The FirST Line. 

This iS The Second Line. 


(4) 除 此 之 外 ，tr 命令 还 可 以 对 文本 进行 格式 转换 ， 例 如 下 面 这 个 文本 文件 : 


# 查 看 文件 test1 的 内 容 

# 文 件 使 用 # 号 作为 分 隔 符 

# cat test1 
2821020225#Liulu#0#A#B#0\ 
2821020116#Yangrui#B#C#0#0\ 
2721010321#Xuli#0#0#B#D\ 
2921020632#Xiayu#0#0#0#0\ 
2721010409#Liwei#C#0#0#0\ 
2921050313#Hel]i#A#0#A#B\ 
2821030215#Liyan#B#B#C#0\ 


要 重新 转换 格式 ， 可 以 采用 将 文本 中 的 “#” 转 换 为 Tab 制 表 符 的 办 法 : 


# 使 用 选项 s 和 分 隔 符 转换 文件 格式 

# tr -s "#" "\t" <test1 

2821020225 Liulu 0 A B ON 
2821020116 Yangrui B C 0 0o\ 
2721010321 Xuli 0 0 B D\ 


5.5.3 ”删除 字符 


tr 命令 的 另 一 个 重要 功能 是 用 来 删除 字符 ， 包 括 删 除 重复 字符 和 自 定义 的 字符 集 等 。 
本 小 节 将 简单 介绍 使 用 tr 命令 删除 字符 。 
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(1) 使 用 tr 命令 删除 重复 字符 时 , 需要 指定 字符 串 或 文本 中 可 能 存在 重复 的 字符 集合 ， 
此 仅 需要 使 用 stringl 即 可 。 

例如 需要 删除 由 于 一 些 误 操作 输入 的 重复 字母 : 

# 使 用 选项 s 删除 指定 的 重复 字母 集 


# echo "HHHHeeeellooo" | tr -s "Heo" 
Hello 


(2) 可 以 使 用 一 个 巨大 的 字符 集 删除 可 能 存在 的 重复 字符 。 例 如 要 删除 所 有 字母 的 


Ey 


ed 
il 


复 
# 使 用 [a-z] [R-Z] 表示 删除 所 有 字母 的 重复 
# 注 意 此 处 与 正则 表达 式 的 区 别 
# echo "HHHHeeeellooo" | tr -s "[a-z] [A-2Z]" 
Helo 
(3) 也 可 以 删除 文本 中 的 一 些 特殊 字符 ， 例 如 删除 文本 文件 中 多 余 的 空 行 


# 查 看 示例 文件 test2 的 内 容 
# cat test2 
a 


b 


[= 
# 使 用 \n 表示 空 行 ， 删 除 多 余 的 空 行 
# tr -s "\n" <test2 

a 

b 

加 


(4) 也 可 以 使 用 八进制 数 表示 特殊 字符 。 删 除 多余 空 行 的 命令 也 可 以 写 为 


# 使 用 八进制 数 表示 换行 符 
# tr -s "\012" <tel 


(5) tr 命令 还 可 以 用 来 删除 特定 的 字符 集 : 


# echo "My name is Jhon." | tr -d "msn" 
My ae i Jho. 


从 上 面 的 结果 可 以 看 出 , tr 命令 在 处 理 替 换 和 删除 时 , 采用 了 逐 字 符 查询 处 理 的 方法 。 


外 注意 : 由 于 tr 命令 执行 时 会 逐 字符 查询 处 理 ， 因 此 使 用 时 应 该 特别 注意 字符 集 string1 
的 选择 。 


5.6 合并 和 分 割 工具 


许多 时 候 需 要 对 文件 进行 排序 、 合 并 和 分 割 ， 例 如 要 将 两 个 有 关联 的 文件 内 容 连 接 起 
来 。Linux 系统 中 有 几 个 命令 可 以 实现 这 些 操 作 ， 包 括 sort、cut、paste、join、uniq 和 split。 
本 节 将 通过 一 些 示例 详细 讲解 这 些 工具 。 
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排序 命令 sort 


UNIX 和 Linux 自 带 的 sort 命令 功能 非常 强大 ， 其 主要 功能 是 对 文本 内 容 按 不 同 的 方 
法 排序 。 它 不 仅 可 以 按 一 个 或 多 个 字段 排序 ， 还 可 以 合并 文件 。 使 用 sort 处 理 一 些 较 大 的 
文件 时 ， 可 能 处 理 速度 会 比较 慢 ， 但 却 非常 有 效 。 本 小 节 将 简单 介绍 如 何 使 用 sort 命令 排 
序 、 合 并 文件 。 

【命令 格式 】 


sort [option] [file] 

sort 处 理 的 文本 可 以 来 自 一 个 文本 文件 ， 也 可 以 来 自 标准 输入 和 管道 等 。 
【常用 选项 】 

sort 是 一 个 功能 强大 而 实用 的 命令 ， 常 用 的 选项 如 表 5.8 所 示 。 


表 5.8 sort 命令 的 常用 选项 


选 项 选项 含义 
b 按 字 段 进行 分 类 并 忽略 前 面 的 空格 或 制 表 符 
d 按 字 典 的 顺序 进行 排序 ， 将 除 空格 和 字母 以 外 的 字符 排除 
下 排序 时 将 小 写字 母 和 大 写字 母 平等 对 待 ， 即 忽略 大 小 写 
g 根据 数值 进行 排序 
i 只 考虑 可 打印 的 字符 
M 将 字符 按 月 份 进行 比较 ， 例 如 JAN<...<DEC 
n 按 数 值 进 行 比较 排序 
r 反 向 排序 
c 测试 文件 内 容 是 否 已 经 进行 了 排序 ， 若 无 任何 返回 信息 ， 则 表示 已 经 执行 了 排序 操作 
k 指定 排序 的 关键 字 
m 合并 已 经 排序 的 文件 ， 不 进行 排序 
0 将 结果 写 入 文件 内 ， 不 再 输出 到 标准 输出 上 
S 通过 屏蔽 最 后 的 分 类 比较 稳定 排序 
t 使 用 指定 的 字符 作为 字段 分 隔 符 
于 将 临时 文件 放 入 指定 的 目录 内 
如 果 与 选项 c 一 起 使 用 ， 则 检查 是 否 在 排序 时 已 经 去 除 重复 的 行 , 没有 选项 ce 时 ， 则 在 排序 
时 去 掉 重复 的 行 
z 用 一 个 0 字 节 作为 结束 ， 而 不 是 一 个 换行 符 


默认 情况 下 ，sort 像 awk 那样 用 空格 或 制 表 符 Tab 来 分 隔 各 个 字段 。 如 果 要 排序 的 文 
件 不 是 以 空格 或 制 表 符 作为 字段 分 隔 符 ， 应 该 使 用 t 选项 指定 分 隔 符 。 分 隔 后 就 可 以 按 字 
段 进行 排序 了 。 排 序 时 既 可 以 按 某 个 字段 排序 ， 也 可 以 按 整 行 排序 。 

【用 法 示例 】 

(1) 在 使 用 sort 命令 对 文本 进行 排序 时 ，sort 默认 会 将 排序 结果 输出 到 标准 输出 。 如 
果 要 保存 到 文件 ， 可 以 使 用 重 定 向 或 选项 o。 例 如 : 

# 排 序 文件 并 将 结果 重 定向 到 文件 students_sor 中 
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# sort students >students sor 

# 查 看 文件 students_sor 的 内 容 

# cat students sor 

2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 
2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 320 80 


# 使 用 选项 o 将 排序 结果 保存 到 文件 students_sor 中 
# sort -o students sor students 


使 用 o 选项 保存 结果 时 ， 如 果 指 定 的 保存 位 置 和 输入 的 文件 是 同一 个 文件 ，sort 会 先 
将 结果 保存 在 临时 文件 内 ， 等 排序 结束 才 将 结果 写 入 。 


外 提示 : 应 该 尽量 避免 将 输出 保存 到 输入 的 文件 中 ， 特 别 是 对 一 些 较 长 的 文件 进行 操作 
时 ， 意 外 的 错误 可 能 会 导致 数据 丢失 。 


(2) 在 对 文件 进行 合并 、 连 接 之 前 ， 应 该 先 检查 文件 是 否 已 经 执行 了 排序 ， 对 于 一 些 
小 文件 ， 如 果 人 为 进行 查看 不 是 很 困难 ， 但 是 对 于 有 几 百 行文 本 的 文件 ， 这 样 做 是 非常 困 
难 的 。 这 时 可 以 使 用 c 选项 检测 文件 是 否 已 经 进行 了 排序 。 例 如 : 

# 使 用 选项 c 检查 文件 students_sor 是 否 已 排序 


# sort -C students sor 


# 无 任何 输出 表示 已 排序 


# 

# 使 用 选项 c 检查 一 个 未 排序 的 文件 

# sort -c /etc/sysconfig/iptables 

sort: /etc/sysconfig/iptables:3: disorder: *filter 


如 果 文件 已 经 排序 ，sort 将 不 会 返回 任何 结果 ， 若 没有 排序 ， 则 返回 相关 提示 信息 。 

(3) 有 时 文件 的 行 前 面 可 能 会 出 现 一 些 特别 的 字符 ， 影 响 排序 的 结果 。 这 时 查看 文件 
内 容 并 结合 使 用 选项 b 和 d 可 以 排除 这 些 字符 的 干扰 。 例 如 : 

# 使 用 选项 b 排序 时 忽略 空格 和 制 表 符 


# sort -b name2 
lcaili 
SBiangang 
Fengjia 
# 使 用 选项 a 只 排序 数字 和 字母 
# sort -d name2 
lcaili 
SBiangang 
Fengjia 


(4) 在 某 些 系统 中 ，sort 排序 会 对 大 写字 母 和 小 写字 母 区 别 对 待 。 这 时 为 了 避免 在 手 
动 输入 时 产生 的 失误 ， 需 要 将 小 写字 母 和 大 写字 母 同 等 对 待 ， 可 以 使 用 f 选 项 。 例 如 : 
# 使 用 选项 将 大 小 写字 母 同 等 对 待 


着 sort -£ char 
a 
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(5) 默认 情况 下 ，sort 总 是 先 查看 每 1 行 的 第 1 个 字符 ， 如 果 第 1 个 字符 相同 ， 则 比 
较 第 2 个 字符 ， 依 此 类 推 。 但 有 数字 出 现 的 情况 则 不 同 ， 默 认 情况 下 ， 数 字 1 会 排 在 数字 
2 前 面 。 

如 果 统 计数 字 ， 可 能 用 户 更 希望 sort 按 数值 从 小 到 大 排序 ， 此 时 应 该 使 用 选项 g 让 
“sort” 按 数值 从 小 到 大 进行 排序 。 例 如 : 

# 使 用 选项 g 按 数值 排序 


# sort -g name3 
2 

67 

100 


(6) 有 时 为 了 统计 一 些 数据 ， 需 要 按 月 份 进行 排序 ， 比 如 一 个 含有 销售 数据 的 文本 ， 
需要 按 月 份 统计 销量 或 金额 ， 此 时 可 以 配合 使 用 选项 M: 
# 使 用 选项 M 将 字符 串 转换 为 月 份 进行 排序 


# sort -M sales 
Jan 349 837.6 
Feb 463 1111.2 
Mar 597 1432.8 
Apr 654 1569.6 
May 365 876 

Jun 483 1159.2 
Jul 489 1173.6 


(7) 在 阅读 一 个 大 文件 或 按 某 些 特 定 的 字段 进行 排序 之 后 ， 可 能 更 关注 文件 或 文本 的 
末尾 (文本 的 末尾 往往 有 一 些 统计 信息 或 数值 比较 大 的 数据 )。 这 时 可 以 使 用 选项 r, 让 sort 
对 文本 反 向 排序 。 例 如 : 

# 使 用 选项 上 反 向 排序 〈 即 倒序 ) 


# sort -rM sales 


Dec 621 1490.4 
Nov 587 1408.8 
Oct 645 1548 
Sep 498 1195.2 
Aug 325 780 
Jul 489 T7356 
Jun 483 115952 


(8) 在 上 面 的 几 个 例子 中 ，sort 都 使 用 第 1 域 作为 排序 的 关键 序 。 然 而 有 时 我 们 关心 
的 内 容 不 在 第 1 个 字段 ， 这 时 就 要 用 到 选项 k 对 指定 域 排序 。 
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例如 要 在 students 中 按 学 生 辅导 员 进 行 排序 : 

塌 使 用 选项 k4 指定 第 4 域 为 排序 关键 域 

# sort -k4 students 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 320 80 
2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 


(9) 有 时 可 能 对 排序 的 要 求 更 严格 ， 一 个 典型 的 例子 是 某 个 字段 中 一 个 或 多 个 字符 指 
明了 产品 的 产地 。 这 时 可 以 先 用 一 个 数字 确定 要 排序 的 关键 域 ， 然 后 用 点 号 “.” 加 域 中 的 
第 几 个 字符 指定 排序 关键 字符 。 

例如 在 学 生 信息 文件 students 中 ， 按 学 生出 生 的 年 份 进行 排 序 ， 出 生日 期 在 文本 的 第 
5 个 字段 ， 而 年 份 在 第 5 个 字段 的 第 8 个 字符 。 因 此 可 以 使 用 以 下 命令 : 

# sort -k5.8 students 

2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 

2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 


2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2721030227 wangtao Yunnan Huli 03721X93 .870970669998 9320 80 


(10) 使 用 选项 k 对 某 个 特定 的 字段 排序 时 ， 如 果 要 对 这 个 字段 中 的 数字 按 从 小 到 大 
排序 ， 应 该 使 用 选项 n 按 数 字 排 序 。 例 如 要 将 文本 students 中 的 学 生 信 息 按 总 成 绩 从 大 到 
小 排序 : 

# 使 用 选项 n 对 选项 k 指定 的 域 10 按 数字 排序 

# sort -kl0nr students 

2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 


2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 


(11) 在 使 用 选项 k 时 ， 也 可 以 指定 多 个 字段 排序 ， 方 法 是 使 用 逗号 “,” 将 多 个 字段 
分 开 ， 也 可 以 用 多 个 选项 k 指定 字段 。 

例如 对 文件 students 文件 中 的 学 生 按 出 生年 份 对 总 成 绩 进行 排序 : 

# 下 面 的 命令 会 先 按 出 生年 份 排序 ， 若 年 份 相 同 ， 青 按 总 成 绩 排 序 

# sort -k 5.8,10n students 

2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 

2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 


2721030227 wangtao Yunnan Huli 03721/93 .87 76 .693188 3200 80 
2821020225 Liulu Sichuan Lixia ‘01/23/93 89 76 88 72 325 81 


上 面 这 个 示例 中 ，sort 先 对 年 份 排序 ， 然 后 再 对 成 绩 排序 。 下 面 这 条 命令 与 该 命令 是 
等 价 的 : 


# 使 用 两 个 选项 分 别 指定 两 个 排序 关键 域 
# sort -k 5.8n -k lO0n students 
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(12) 有 时 要 处 理 的 文本 并 不 像 上 面 的 文本 那样 ， 以 空格 或 制 表 符 作为 字段 分 隔 符 ， 
这 时 应 该 使 用 选项 + 指定 分 隔 符 排序 。 例 如 : 


# 使 用 选项 七 指定 # 为 字段 分 隔 符 ， 并 使 用 第 3 域 作为 关键 域 排序 
# sort -t# -k3 students4 
2921020632#Xiayu#0#0#0#0 
2721010321#Xuli#0#0#B#D 
2821020225#Liulu#0#A#B#0 


(13) 当 文本 中 有 一 个 或 多 个 重复 的 行 时 ， 可 以 使 用 选项 u 检查 或 去 除 重复 的 行 。 例 
如 下 面 这 个 例子 : 
# 使 用 cat 命令 查看 stu_name 的 内 容 


# cat stu name 

Heli Xizang Tangwei 

Liulu Sichuan Lixia 

Liumin Henan lixia 

Liumin Henan lixia 

liwei Sichuan tangwei 

Liwei Sichuan tangwei 

wangtao Yunnan Huli 

Xiayu Shanxi Hetao 

Xuli Jiangsu Luolei 

# 使 用 选项 c 检查 文件 stu_name 是 否 已 经 排序 ， 命 令 无 任何 输出 
# sort -c stu name 

# 使 用 选项 cu 检查 文件 是 否 排 序 并 存在 重复 

# sort -cu stu name 

sort: stu name:4: disorder: Liumin Henan lixia 


(14) 也 可 以 使 用 选项 u 对 文本 中 的 重复 行 执行 删除 操作 ; 
# 使 用 选项 u 删除 文本 中 的 重复 行 


# sort -u stu name 
Heli Xizang Tangwei 
Liulu Sichuan Lixia 
Liumin Henan lixia 
liwei Sichuan tangwei 


(15) 还 可 以 使 用 u 和 f 选 项 在 删除 重复 行 的 时 候 忽 略 大 小 写 : 
# 使 用 选项 £ 删除 重复 行 时 ， 忽 略 大 小 写 


# sort -uf stu name 
Heli Xizang Tangwei 
Liulu Sichuan Lixia 
Liumin Henan lixia 


(16) sort 命令 还 可 以 合并 文本 ,但 通常 推荐 合并 的 多 个 文本 应 该 具有 相似 的 结构 ， 以 
便于 合并 之 后 阅读 或 使 用 。 
例如 现在 将 两 个 保存 有 学 生 信 息 的 文件 students_1.sort 和 students.sort 合并 : 
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砷 使 用 选项 m 合并 文件 students.sort 和 students 1.sort， 并 保存 到 students_new 中 
# sort -m students .sort students 1.sort >students new 

# 查 看 合并 后 的 文件 内 容 

# cat students new 

ZT21010320 Nal Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 
2721030227 wangtao Yunnan Huli 03/21/93. "87 9 76 .69 .88.320 "80 
2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 227 70 
282102022S 9 Diu Schuan Dixia 01/23/93°899760988 72 325 81 


在 上 面 的 示例 中 ，sort 先 将 两 个 文件 合并 ， 然 后 执行 排序 并 将 结果 重 定向 到 文件 


students_new 中 。 
全 注意 : 在 对 文件 执行 合并 操作 之 前 ， 应 该 先 对 要 合并 的 文件 排序 。 


(17) 管理 和 维护 系统 时 ， 为 了 更 直观 地 查看 命令 输出 信息 ， 也 经 常用 到 sort 命令 对 
其 他 命令 的 输出 排序 。 例 如 查看 /etc 目录 中 最 大 的 5 个 文件 : 

# 先 使 用 1s -1 命令 查看 目录 /etc 中 的 文件 信息 并 将 结果 交 给 awk 抽取 权限 、 文 件 大 小 和 名 称 域 

# 然 后 使 用 sort 命令 对 文件 大 小 进行 排序 并 使 用 tail 显示 前 5 行 

# ls -1 /etc | awk '{print $1,$5,$9}' | sort -n -k2 | tail -5 

-LIWw-I--I-- 31303 jwhois.conf 

LW? Td:so-cache 

—rWw-r--r-—- 234949 prelink.cache 

EW=E==F=— 62031 sorvices 

-rw-r--r-— 807103 termcap 


全 注意 : sort 命令 在 不 同 的 系统 上 运行 ， 产 生 的 结果 可 能 会 有 差异 ， 此 时 应 该 尝试 多 个 选 
项 或 者 查看 相关 文档 。 


5.6.2 ”数据 剪 切 命令 cut 


在 Windows 中 ， 经常 从 一 个 文件 、 可 编辑 窗 体 或 资源 管理 器 中 使 用 前 切 命令 ,将 一 段 
文本 移动 到 其 他 文本 中 。 在 Linux 中 执行 这 个 任务 的 是 cut 和 paste 命令 。 本 小 节 将 简单 介 
绍 数据 前 切 命令 cut。 

【命令 格式 】 

cut [option] [file] 


【常用 选项 】 

口 b: 表示 要 操作 的 对 象 是 字 节 。 

c: 表示 要 操作 的 对 象 是 字符 。 

f: 表示 要 操作 的 对 象 是 字段 。 

d: 指定 字段 分 隔 符 ， 默 认 情 况 下 是 制 表 符 Tab。 

s: 表示 不 包含 没有 字段 分 隔 符 的 行 。 这 个 选项 通常 用 于 去 掉 注 释 等 。 
剪 切 的 范围 表示 方法 如 下 。 


OOOO 


人 可 | 
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N: 表示 第 N 个 字 节 、 字 符 或 字段 。 

N-: 表示 从 NN 到 一 行 结束 内 的 所 有 文本 。 

N-M: 表示 从 N 到 M 之 间 的 所 有 文本 。 

-M: 表示 从 开始 到 M 之 间 的 所 有 文本 。 

口 -: 从 开始 到 结束 的 所 有 文本 。 
除了 上 面 表示 范围 的 方法 以 外 ， 还 可 以 像 前 面 匹配 行 时 一 样 ， 使 用 诸如 “NM” 之 类 

的 表示 方法 。 
【用 法 示例 】 
此 处 使 用 上 一 小 节 中 生成 的 示例 文本 students new， 查 看 内 容 : 
# cat students new 
2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 321 80 
2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 89 
2721030227 wangtao Yunnan Huli 03/21/93. "87 76 ‘69 ‘88 320 80 
2821020115 Liumin Henan Je OD/LAN 9M T0365. 359 T8227 70 
2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 
2821030215 Liyan Sichuan Huli 06/30/93 75 65 55 45 240 60 
2921010217 Luowei Sichuan Hewei 07/05/92 90 80 78 81 329 82 


2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 84 
2921050313 Heli Xizang Tangwei 11/12/94 56 78 80 45 259 65 


利用 cut 剪 切 时 ， 剪 切 的 文件 可 以 来 自 文件 ， 也 可 以 来 自 管道 的 其 他 命令 的 输出 等 。 
完成 剪 切 后 ，cut 与 大 多 数 文本 操作 命令 一 样 ,不 会 操作 原 有 文本 《〈 即 不 改变 原 有 文本 的 内 
容 )， 而 是 直接 将 结果 输出 到 标准 输出 。 

cut 命令 工作 时 ， 以 行为 单位 前 切 整个 文本 〈 即 同样 的 剪 切 命令 会 对 文本 的 每 一 行 都 
生效 )。 

(1) 对 已 经 计算 好 字 节 数 或 具备 特殊 格式 的 文本 进行 剪 切 时 ， 使 用 选项 b 按 字 节 剪 切 
是 比较 方便 的 。 

例如 要 前 切 所 有 学 生 的 学 号 ， 学 号 具有 特殊 格式 〈 每 个 学 生 的 学 号 都 是 10 个 字 节 ): 

# 使 用 选项 b 表示 剪 切 的 单位 字 节 ， 使 用 -10 表示 剪 切 所 有 行 的 前 10 个 字 节 

# cut -b-10 students new 

2721010321 


2721010409 
2721030227 


口 
口 
口 
口 


(2) 有 时 可 能 某 个 特殊 字段 的 一 小 部 分 代表 了 某 些 特殊 的 含义 〈 例 如 产地 代码 、 标 准 
号 等 )。 当 需要 前 切 这 些 具备 特殊 含义 的 部 分 时 ,可 以 使 用 选项 c 剪 切 某 个 字段 的 特定 几 个 
字符 。 例 如 要 剪 切 出 学 生 所 在 系 和 班级 的 代号 : 

塌 使 用 选项 c 表示 按 字符 为 单位 剪 切 ，5-8 表示 每 行 的 第 5 一 8 个 字符 

# cut -c5-8 students new 

0103 


0104 
0302 


"180。 
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(3) 大 多 数 情况 下 都 是 对 某 一 个 或 多 个 字段 进行 剪 切 ， 这 时 可 以 使 用 选项 下 对 多 字段 
进行 剪 切 。 例 如 要 剪 切 出 所 有 学 生 的 学 号 、 姓 名 和 辅导 员 : 

# 使 用 选项 王 按 字 段 剪 切 ， 使 用 1-2, 4 表示 剪 切 第 1、2、4 个 字段 

# cut -f1-2,4 students new 

2721010321 Xuli Luolei 


2721010409 Liwei tangwei 
2721030227 wangtao Huli 


(4) 有 时 字段 之 间 的 分 隔 符 不 是 制 表 符 Tab， 这 时 应 该 使 用 选项 d 指定 新 的 字段 分 隔 
符 。 例 如 要 前 切 students4 文件 中 的 前 3 个 字段 : 

埋 使 用 选项 a 指定 字段 分 隔 符 ， 并 用 1-3 表示 剪 切 前 3 个 字段 

# cut -d# -fl1-3 students4 

2821020225#Liulu#0 


2821020116#Yangrui#B 
2721010321#Xuli#0 


- 般 情 况 下 ， 都 将 cut 命令 的 输出 重 定向 到 一 个 文件 中 ， 以 便于 执行 粘贴 操作 。 


全 注意 : 在 使 用 cut 执行 剪 切 操作 时 ， 无 论 是 否 需要 ， 通 常 都 将 一 行 的 标志 性 字段 一 起 前 
切 (能 唯一 确定 记录 的 字段 )， 例 如 学 号 、 序 号 等 ， 以 便于 粘贴 出 问题 时 更 容易 
查找 。 


5.6.3 ”数据 粘贴 命令 paste 


上 一 小 节 中 讲解 了 如 何 使 用 cut 从 文本 中 前 切 内 容 。 通 常 完成 剪 切 之 后 ， 需 要 将 剪 切 
的 内 容 粘贴 到 另 一 个 文本 中 。 这 时 就 需要 使 用 数据 粘贴 命令 paste， 其 主要 用 来 将 两 个 相关 
性 文本 粘贴 在 一 起 形成 一 个 新 的 文本 。 

执行 粘贴 之 前 ， 应 该 对 粘贴 的 文本 进行 整理 ， 确 保 两 个 文件 每 一 行 的 文本 内 容 之 间 具 
有 一 定 的 相关 性 。 

【命令 格式 】 

paste [option] [file...] 

【常用 选项 】 

口 d: 对 新 生成 的 文本 指定 新 的 字段 分 隔 符 ， 默 认 是 制 表 符 Tab。 

口 s: 将 粘贴 的 内 容 合并 成 行 《 即 横向 粘贴 )。 

【用 法 示例 】 

先 将 上 一 小 节 中 的 文件 students_new 中 的 学 号 、 姓 名 和 总 成 绩 利用 cut 命令 剪 切 出 来 ， 
分 别 保存 到 文件 pastel、paste2 和 paste3 中 ， 本 小 节 将 利用 这 3 个 文件 讲解 粘贴 操作 。 

(1) 将 学 号 和 成 绩 粘贴 在 一 起 : 


# 直 接 使 用 粘贴 的 多 个 文本 ，paste 命令 会 直接 将 它们 粘贴 在 一 起 
# Paste pastel paste3 


“Sle 
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2721010321 区 和 上 
2721010409 356 
2721030227 320 


(2) 如 果 要 按 指 定 的 顺序 粘贴 ， 可 以 按 先 后 顺序 依次 输入 相关 文件 。 例 如 想 要 先 粘贴 
成 绩 再 粘贴 姓名 ; 

# 输 入 文件 的 顺序 不 同 ， 产 生 的 结果 也 不 同 

# paste paste3 paste2 

321 Xuli 

356 Liwei 

320 wangtao 


(3) paste 还 可 以 进行 横向 粘贴 ， 这 在 一 些 特殊 情况 下 很 有 用 。 例 如 将 学 生 姓 名 及 成 绩 
进行 横向 粘贴 ; 


# 使 用 选项 s 进行 横向 粘贴 

# paste -s paste2 paste3 

Xuli Liwei wangtao Liumin Liulu Liyan Luowei Xiayu Heli 
32E 356 320 2 325 240 329 334 259 


(4) 使 用 paste 进行 粘贴 时 ， 使 用 的 文件 可 以 不 止 两 个 ， 即 可 以 有 多 个 文件 同时 进行 
粘贴 。 多 个 文件 进行 粘贴 时 ， 可 以 为 每 一 个 字段 指定 一 个 不 同 的 分 隔 符 。 

例如 要 将 3 个 文件 粘贴 起 来 ， 第 1、2 个 字段 之 问 仍 旧 用 制 表 符 分 隔 ， 而 第 2、3 个 字 
段 之 间 用 “# ”分 隔 : 


使 用 选项 d 指定 第 1、2 个 字段 使 用 Tab 制 表 符 分隔 ， 第 2、3 个 字段 使 用 “#” 分 隔 
# Paste -d'\t#' Pastel paste2 paste3 


2721010321 Xuli#321 
2721010409 Liwei#356 
2721030227 wangtao#320 


上 面 的 命令 中 ，paste 在 进行 粘贴 时 ， 依 次 使 用 指定 的 域 分 隔 符 ， 对 粘贴 后 的 域 进行 
分 隔 。 

(5) 处 理 来 自 管道 的 文本 时 , paste 利用 “- ”代表 来 自 管道 的 文本 。 例如 要 在 文本 pastel 
的 每 一 行 前 面 加 上 序号 (序号 已 经 保存 在 文件 ps 中 ): 

# 在 paste 命令 中 使 用 “-” 表 示 来 自 管道 的 文件 

# cat pastel | paste -d"#" ps - 

1#2721010321 


2#2721010409 
3#2721030227 


在 上 面 的 示例 中 ， 如 果 要 交换 序号 和 学 号 的 位 置 ， 只 需要 交换 参数 减 号 “-” 和 文件 
ps 的 位 置 即 可 。 


外 注意 : 在 一 些 版 本 中 ，cut 和 paste 这 两 个 命令 会 严格 按 字段 分 隔 符 对 字段 进行 划分 。 例 


“BR2“ 
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如 当 有 空格 在 制 表 符 前 后 时 ， 空 格 也 会 被 当 作 一 个 字段 。 因 此 在 剪 切 和 粘贴 的 过 
程 中 应 该 反复 尝试 ， 直 到 输出 结果 正确 后 再 重 定 向 到 文件 中 。 


5.6.4 数据 连接 命令 join 


学 习 过 数据 库 的 读者 ， 可 能 对 join 连接 并 不 陌生 。join 连接 主要 用 来 将 两 个 有 一 定 关 
联 性 的 表 合 并 起 来 。 此 处 要 学 习 的 join 连接 也 是 一 样 ， 主 要 用 来 将 两 个 相关 联 的 文件 连接 
起 来 。 

这 两 个 文件 中 有 一 些 字段 是 有 关联 的 ， 例 如 前 面 介 绍 的 两 个 示例 文件 : students_new 
和 students2。 这 两 个 文件 中 ，students_new 用 于 保存 学 生 的 基本 信息 和 一 些 课程 的 成 绩 ， 
而 students2 文件 则 用 于 保存 学 生 在 几 门 不 同 的 实践 课程 中 的 成 绩 。 这 两 个 文件 之 间 的 关联 
性 在 于 : 每 个 文件 的 第 1 个 字段 都 是 学 号 ， 且 每 一 个 学 生 的 学 号 是 唯一 的 。 像 这 种 具有 唯 

-性 关联 的 文件 ， 就 可 以 使 用 join 者 命令 连接 。 
【命令 格式 】 


join [option] filel file2 

【常用 选项 】 

口 a: 用 于 输出 两 个 文件 中 有 关联 的 和 没有 关联 的 行 , 将 有 关联 的 行 执 行 连接 后 输出 ， 
没有 关联 的 行 按 预定 的 格式 输出 。 

口 e: 在 文件 1 和 文件 2 中 查找 关联 字段 ， 如 果 没有 关联 字段 ， 则 将 无 关联 的 行 相应 

的 字段 用 参数 指定 的 字符 串 替 代 。 

i: 在 连接 过 程 中 忽略 大 小 写 。 

j: 使 用 指定 的 字段 作为 关联 字段 连接 。 

o: 格式 化 输出 。 

t: 设置 字段 间 的 分 隔 符 ， 默 认为 空格 或 制 表 符 Tab。 

V: 与 选项 a 的 作用 相同 ， 但 选项 v 只 输出 无 关联 的 行 。 
使 用 join 命令 时 ，join 用 数字 1 来 表示 参数 文件 1， 用 数字 2 来 表示 参数 文件 2。 
【用 法 示例 】 
在 开始 介绍 join 之 前 , 将 前 面 介绍 的 两 个 文件 students_new 和 students2 进行 简单 整理 

并 排序 。 整 理 之 后 的 名 称 为 students_ join 和 students2 join， 其 内 容 如 下 : 


# 使 用 cat 命令 查看 示例 文件 students_join 的 内 容 
# cat students join 


日 日 口 章 唱 


2721010321 Xuli Jiangsu Luolei 12/25/92 76 81 85 79 
2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 
2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 
2821020115 Liumin Henan lixia 05/14/94 78 65 | 78 
2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 了 有 
2821030215 Liyan Sichuan Huli 06/30/93 这 人 65 3 45 
2921010217 Luowei Sichuan Hewei 07/05/92 90 80 78 81 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 32 78 
2921050313 Heli Xizang Tangwei 11/12/94 56 28 80 45 


井 使 用 cat 命令 查看 示例 文件 students2 join 的 内 容 
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# cat students2 join 


27210310321W Xi Oh 
2721010409 Liwei 60 
2821020116 Yangrui 35 
2821020225 Liulu 85 
2821030215 Liyan 75 
2921020632 Xiayu 0 

2921050313 Heli 85 


(1) 默认 情况 下 join 会 使 用 参数 文件 的 第 1 个 字段 作为 关联 字段 。 例 如 使 用 join 将 两 


个 示例 文件 连接 起 来 : 


# 使 用 join 命令 直接 将 示例 文件 执行 连接 
# join students join students2 join 


2721010321 Xuli Jiangsu Luolei 12/25/92 了 6 8E ‘85 "79 Xuls 15 
2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 Liwei 60 
2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 Liulu 85 
2821030215 Liyan Sichuan Huli 06/30/93 T56555 M5 Tiyamn 75 
2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 Xiayu 0 

2921050313 Heli Xizang Tangwei 11/12/94 56 78 80 45 Heli 85 


从 上 面 的 结果 不 难看 出 ， 直 接 使 用 join 连接 有 以 下 问题 。 
口 join 在 进行 连接 时 ， 没 有 输出 两 个 文件 无 关联 的 记录 。 

口 由 于 默认 输出 时 以 空格 作为 字段 分 隔 符 ， 输 出 结果 比较 混乱 。 

口 输出 的 结果 中 ， 两 个 文件 相关 联 的 字段 只 输出 一 次 。 

(2) 对 于 无 关联 字段 的 记录 ， 有 时 要 查看 这 些 记录 以 便于 作出 判断 或 查找 相关 数据 。 


这 时 可 以 使 用 选项 a 或 v 查看 无 关联 的 记录 。 
例如 使 用 选项 a 查看 两 个 示例 文件 中 无 关联 的 记录 : 
# 使 用 参数 al 、a2 显示 两 个 文件 中 的 无 关联 记录 


# join -al -a2 students join students2 join 


2724040321 Xuld Jiangsu Luolei 12/25/92 
2721010409 Liwei ”Sichuan tangwei 09/21/92 
2721030227 wangtao Yunnan Huli 03/21/93 
2821020115 Liumin Henan lixia 05/14/94 
2821020116 Yangrui 75 

2821020225 Liulu Sichuan Lixia 01/23/93 
2821030215 Liyan Sichuan Huli 06/30/93 
2921010217 Luowei Sichuan Hewei 07/05/92 
2921020632 Xiayu Shanxi Hetao 03/26/93 
2921050313 Heli Xizang Tangwei 11/12/94 
上 面 的 命令 中 使 用 


(3) 由 于 使 用 选项 a 显示 得 比较 混乱 ， 此 时 可 以 使 有 


TO BE PHD On Rt I 
98 88 85 85 Liwei 60 
87 76 069 88 

T8055 S59 78 

89 76 880 "72 Liult SS 
T5065 S56 45 plyan RS 
90 .00 7987 BL 

78 86 92 78 Xiayu 0 
56 78 80 45 Heli 85 


比较 混乱 的 方式 输出 了 合并 后 的 结果 ， 以 及 没有 关联 的 记录 。 


# 使 用 选项 v1、v2 只 显示 示例 文件 中 没有 关联 的 记录 
# join -vl -v2 students join students2 join 


2721030227 wangtao Yunnan Huli 03/21/93 
2821020115 Liumin Henan lixia 05/14/94 
2821020116 Yangrui 75 

2921010217 Luowei Sichuan Hewei 07/05/92 


. 184 . 


日 选项 v， 只 显示 没有 关联 的 记录 : 


87 76 69 88 
T8065 S50 °° 978 


DOM Oman el 
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(4) 使 用 连接 时 ， 可 能 并 不 需要 显示 两 个 文件 中 的 所 有 字段 ， 例 如 文件 stadents_ join 
中 已 经 包括 了 学 生 姓 名 ，students2 join 中 的 姓名 就 不 必 再 显示 。 此 时 可 以 使 用 选项 o 格式 
化 输出 ， 将 不 需要 输出 的 字段 屏蔽 。 

例如 将 文件 staudents join 和 students2 join 连接 之 后 重新 输出 , 不 输出 用 于 检查 和 修正 
错误 的 字段 : 

# 使 用 选项 o 指定 连接 后 ， 只 显示 参数 文件 1 中 的 域 1、2、4、6、7、8、9 和 参数 文件 中 的 域 3 

# 然 后 使 用 awk 命令 规范 命令 输出 ， 并 统计 总 成 绩 和 平均 成 绩 

# join -o "1.1,1.2,1.6,1.7,1.8,1.9,2.3" students join students2 join | awk 

'{printf "%-15s %-10s %d %d %d %d %d %d %d\n", $1, $2, $3, $4, $5, $6, $7, 

($3+ $4+ $5+ $6+ $7), ($3+$4+$5+$6+$7)/5}" 


2721010321 Xuli T6685 19 TS 396 9 
2721010409 Liwei 98 88 85 85 60 416 83 
2821020225 Liulu S9 76 .88 72 95 Al0, 82 
2821030215 Liyan A AS TS 331 63 
2921020632 Xiayu TB D0 02 17090 334 66 
2921050313 Heli 56 78 80 45 85 344 68 


上 面 这 个 示例 中 ， 先 用 选项 o 将 输出 格式 化 ， 只 输出 第 1 个 文件 中 的 学 号 、 姓 名 、4 
门 课程 的 成 绩 和 第 2 个 文件 的 实践 课 成 绩 。 然 后 利用 管道 将 结果 交 给 awk 命令 处 理 ，awk 
使 用 printf 函数 将 各 个 字段 格式 化 输出 ， 并 重新 计算 总 成 绩 和 平均 成 绩 ， 然 后 输出 。 

(5) 有 时 两 个 文本 相关 联 的 字段 并 不 在 文件 的 第 1 个 字段 , 这 时 应 该 使 用 选项 j 向 join 
指定 两 个 文件 中 的 关联 字段 。 

例如 使 用 姓名 作为 关联 字段 进行 连接 : 


使 用 选项 j 指定 使 用 参数 文件 1 的 第 2 个 字段 和 参数 文件 2 的 第 2 个 字段 作为 关联 字段 

# join -jl1 2 -j2 2 -o "1.1,1.2,1.6,1.7,1.8,1.9,2.3" students join1l 
students2 joinl 

2921050313 Heli 56 78 80 45 85 

2821020225 Liulu 89 76 88 72 85 

2721010409 Liwei 98 88 85 85 60 


(6) 有 时 要 连接 的 两 个 文件 并 非 使 用 空格 或 制 表 符 为 字段 分 隔 符 ， 这 时 可 以 使 用 选项 
t 指 定 文本 的 字段 分 隔 符 。 例 如 连接 下 面 两 个 文本 : 


# 使 用 cat 命令 查看 a.txt 的 内 容 
# cat a.txt 

1#a#2Z 

2#b#Y 

3#c#X 

4#d#W 

井 使 用 cat 命令 查看 b.txt 的 内 容 
# cat b.txt 

1#kl#12 

2#bd#75 

3#1lu#ds 

7#ds#vc 

# 使 用 选项 七 指定 连接 使 用 的 字段 分 隔 符 
oin ta tt Dtxt 


s 


工 非 起 # 乙 间 K 工 # 工 2 

2#b#Y#bd#75 

3 非 C# 久 #1u#ds 

(7) 在 对 一 些 重要 的 数据 进行 连接 时 应 该 谨慎 ， 有 可 能 两 个 文件 中 的 一 些 记录 没有 与 
之 相关 联 的 行 。 这 种 情况 下 连接 时 应 该 使 用 一 些 特殊 的 标记 ， 对 没有 与 之 相关 联 的 对 应 的 
相关 字段 进行 标记 ,以 便于 在 执行 完 连接 操作 后 , 将 这 些 没有 关联 的 记录 进行 补充 或 修改 。 
可 以 使 用 选项 e 对 这 些 记录 进行 标记 。 

为 了 更 直观 地 查看 选项 e 的 作用 ， 将 上 面 的 两 个 示例 文件 a.txt 和 b.txt 的 字段 分 隔 符 
修改 为 空格 。 然 后 利用 join 命令 执行 连接 操作 ， 并 用 “# ”标记 没有 与 之 相关 联 的 对 应 的 
相关 字段 : 

# 查 看 文件 al .txt 的 内 容 

# cat al.txt 


JODP 和 种 息 WONDP 
MonNnTy 


ds ve 
# 使 用 选项 e 指定 没有 关联 字段 的 填充 符 
eh 22 瑟 22 二 EREDDL ERE 
# 注 意 命令 输出 中 “# ”出现 的 位 置 


a 
2b2bd 
3 63° 1 
4d## 
# 和 #7ds 


在 上 面 的 命令 中 ， 使 用 了 选项 o 格式 化 输出 的 同时 ， 还 使 用 al 和 a2 选项 将 两 个 示例 
文件 中 无 关联 的 记录 也 输出 。 与 前 面 不 同 的 是 ， 使 用 选项 e 后 ，join 将 原本 无 关联 记录 的 
字段 用 指定 的 字符 串 进 行 填充 。 

使 用 选项 e 指定 填充 字符 时 ， 必 须 使 用 选项 o 对 输出 进行 格式 化 ， 否 则 选项 e 将 无 法 
找到 要 填充 的 字段 位 置 。 

全 注意 : 使 用 join 进行 连接 时 ， 应 该 先 以 两 个 文件 的 关联 字段 为 关键 宇 ， 进 行 排序 操作 ， 
否则 在 进行 连接 时 可 能 会 出 现 一 些 意外 的 错误 。 


5.6.5 ”去 除 重复 命令 uniq 


命令 uniq 经 常用 于 去 除 一 个 文本 中 的 重复 行 。 前面 介绍 过 用 sort 命令 去 除 重复 行 , 与 
uniq 命令 相 比 ， 二 者 有 较 大 的 差别 。 用 sort 命令 去 除 重复 行 时 ，sort 将 整个 文本 中 的 多 个 
重复 的 行 去 除 ， 仅 保留 一 行 ， 而 uniq 会 将 多 个 连续 重复 的 行 去 除 ， 仅 保留 一 行 。 以 下 面 这 
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个 文本 为 例 : 
# 查 看 stu uniq 的 内 容 


# cat stu uniq 
Liulu Sichuan 
Liwei Sichuan 
Liumin Henan 
Liumin Henan 
Liumin Henan 
Liumin Henan 
Xuli Jiangsu 
Liumin Henan 
Liulu Sichuan 


在 上 面 这 个 文本 中 ,有 多 个 姓名 为 Liumin 的 学 生 信息 。 如 果 使 用 sort 命令 去 除 重复 行 ， 
将 会 留 下 一 行 姓名 为 Liumin 的 学 生 信息 ; 如 果 使 用 uniq， 则 只 会 去 除 前 3 行 重复 的 内 容 ， 
原因 在 于 后 面 的 行 虽然 重复 ， 但 没有 连续 出 现 。 

【命令 格式 】 

uniq [option] [input[output]] 


【常用 选项 】 

口 ce: 输出 重复 行 的 重复 次 数 。 

d: 仅 输 出 重复 的 行 。 

f 忽略 一 些 字段 ， 只 比较 指定 的 字段 。 
i: 忽略 大 小 写 。 

s: 忽略 一 些 字 符 ， 只 比较 指定 的 字符 。 
u: 输出 不 重复 的 行 。 

口 w: 指定 要 比较 的 字符 位 置 。 
【用 法 示例 】 

(1) 对 示例 文件 stu_uniq 使 用 uniq 命令 并 查看 结果 
# 使 用 uniq 命令 去 掉 文件 stu_uniq 中 的 重复 行 
# uniq stu uniq 

Liulu Sichuan 

Liwei Sichuan 

Liumin Henan 

Xuli Jiangsu 

Liumin Henan 


Xiayu Shanxi 
Liulu Sichuan 


从 上 面 的 结果 可 以 看 出 ，unigq 命令 仅仅 去 除了 姓名 为 Liumin 的 多 条 连续 重复 的 行 。 
(2) 可 以 利用 选项 c 和 选项 d 输出 重复 的 行 信息 
## 使 用 选项 c 统计 重复 行 的 次 数 


# uniq -c stu uniqg 


OOOODD 


1 Liulu Sichuan 
1 Liwei Sichuan 
4 Liumin Henan 


Loli Jiangsu 


# 使 用 选项 a 输出 重复 行 的 内 容 


# uniq -d stu uniq 


Liumin Henan 


从 上 面 的 结果 可 以 看 出 ，uniq 在 计算 重复 的 行 时 ， 仅 仅 计算 了 连续 重复 的 行 ， 因 此 在 
对 文件 使 用 uniq 命令 之 前 ， 应 该 对 文件 进行 排序 。 

(3) 输出 文件 中 没有 重复 的 行 可 以 使 用 选项 u: 

# 使 用 选项 u 输出 文件 中 没有 重复 的 行 

# uniq -u stu uniq 

Liulu Sichuan 

Liwei Sichuan 


Xuli 


Jiangsu 


(4) 这 里 引入 一 个 新 的 文本 文件 char， 内 容 如 下 : 
# 查 看 示例 文件 char 的 内 容 


# cat char 

aaaaa bbbAA 
aaaaa bbbAA 
aaaaa CcbbAA 
bbaaa abbAA 
BDBBB AAABB 
BCBBB AAABB 
ABBBB AACBB 


利用 uniq 去 除 重复 的 行 时 ，uniq 总 是 从 第 1 个 字段 到 最 后 一 个 字段 进行 一 一 对 比 。 然 
而 有 时 可 能 只 需要 对 几 个 字段 或 几 个 字符 进行 对 比 ， 这 时 可 以 结合 选项 f 和 选项 s 去 除 这 
些 重复 的 行 : 

# 使 用 选项 £ 忽略 第 1 个 字段 ， 然 后 使 用 s3 从 第 2 个 字段 的 第 3 个 字符 处 开始 对 比 

# uniq -fl1 -s3 char 

aaaaa bbbAA 

BDBBB AAABB 

ABBBB AACBB 

上 面 这 条 命令 先 忽 略 第 1 个 字段 ， 从 第 2 个 字段 的 第 3 个 字符 开始 去 除 重复 的 行 ， 这 
时 第 2 个 字段 的 第 3 个 字符 后 面 内 容重 复 的 行 没 有 被 输出 。 


全 注意 : 在 使 用 uniq 命令 去 除 重 复 行 时 ， 某 些 系统 可 能 出 现 个 别 选项 无 法 使 用 或 结果 不 同 


的 情况 ， 此 时 应 该 阅读 相关 命令 的 手册 。 


5.6.6 ”分割 文件 命令 split 


在 管 
区 限制 等 


理 和 维护 Linux 的 过 程 中 ， 有 时 可 能 为 了 传送 文件 方便 ， 或 运 | 


因素 ， 无 法 使 用 大 文件 。 此 时 可 以 利用 Linux 自 带 的 命令 split， 


割 成 若干 个 小 文件 。 本 小 节 将 简单 介绍 分 割 文件 命令 split 的 用 法 。 
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【命令 格式 】 


split [option] [input file] [output file] 


【常用 选项 】 
口 1: 按 行 对 文件 进行 分 割 。 
口 b: 按 字 节 对 文件 进行 分 割 。 


口 C: 按 字 节 对 文件 进行 分 割 ，split 会 尽量 保持 一 个 整 行 。 
口 d: 使 用 数字 作为 输出 文件 的 后 级 。 


在 指定 输出 文件 名 称 后 ，split 会 将 分 割 的 小 文件 以 指定 的 名 称 为 前 级 ， 在 其 后 加 上 诸 


如 aa、ab 等 后 缀 作为 分 割 后 的 文件 名 。 


【用 法 示例 】 

(1) 现 有 一 个 文件 student， 其 中 共有 7 行内 容 ， 要 将 这 个 文件 按 每 3 行 放 入 一 个 文件 
的 办 法 分 割 文 件 : 

# 查 看 文件 student 的 内 容 

# cat student 

ZI210l032 1 wl Jiangsu Luolei 12/25/92 76 81 85 79 321 

2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 

2721030227 wangtao Yunnan Huli 3X21A930 79 76 9 690 98 320 

2821020115 Liumin Henan lixia 05/14/94 78 65 59 78 227 

2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 

2921020632 Xiayu Shanxi Hetao 03/26/93 78 86 92 78 334 

2921050313 Heli Xizang Tangwei 11/12/94 56 78 80 45 259 

# 使 用 选项 1 指定 每 3 行 划 分 为 一 个 文件 ， 并 将 划分 后 的 文件 命名 为 student 

# split -1 3 student student 

# 查 看 分 割 后 的 文件 

# = 

=rW-r=-r-— 1 root root 198 Aug 12 11:30 studentaa 

—rWw-r--r-- 1 root root 193 Aug 12 11:30 studentab 

—rWw-r--r-— 1 root root 65 Aug 12 11:30 studentac 

# 验 证 分 割 后 文件 的 内 容 

# cat studentaa 

272101032T Wal Jiangsu Luolei 12/25/92 76 81 85 79 321 

2721010409 Liwei Sichuan tangwei 09/21/92 98 88 85 85 356 

2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 320 


上 面 这 条 命令 使 用 split 将 文件 student 按 每 3 行 分 割 成 1 个 文件 的 办 法 ， 将 文件 分 割 
成 studentaa、studentab 和 studentac 3 个 文件 。 
(2) 出 于 多 种 原因 ， 文 件 传送 工具 可 能 会 对 传送 的 文件 大 小 有 限制 〈 例 如 电子 邮件 附 
件 )， 也 可 能 文件 太 大 超过 了 编辑 工具 临时 缓冲 区 的 大 小 等 。 这 时 可 以 用 选项 b 指示 split 


按 字 节 分 割 文件 。 例 如 : 


塌 使 用 选项 b 按 字 节 分 割 文件 
# split -b 1024 smb.conf smb 


利用 split 对 文件 按 字 节 进行 分 割 时 , split 每 一 次 读 取 512 个 字 节 的 数据 放 入 分 割 的 文 
此 通常 推荐 分 害 后 的 文件 大 小 ， 应 该 为 512 字 节 


件 中 ， 然 后 进行 下 一 次 读 取 数据 操作 。 
的 倍数 。 


大 
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全 注意 : 在 使 用 split 命令 分 割 文件 时 ， 某 些 系 统 可 能 会 对 分 割 的 行 数 或 字 节 数 有 所 限制 ， 
此 时 应 该 先 阅读 相关 文档 ， 再 进行 分 割 。 


5:7 站 结 


口 5.1 节 中 介绍 了 用 于 查找 文件 的 find 命令 。 该 命令 既 可 以 查找 某 一 个 具体 的 文件 ， 
也 可 以 查找 具有 某 一 类 特征 的 文件 。 这 个 使 用 简单 且 功 能 十 分 强大 的 工具 ， 在 管 
理 和 维护 Linux 系统 的 过 程 中 经 常用 到 。 通 常 的 用 法 是 查找 某 一 时 间 内 更 改过 的 
文件 ， 以 便 备份 文件 ， 在 多 用 户 系 统 上 也 经 常用 来 查看 具有 某 种 权限 的 文件 等 。 

口 5.2 节 中 讲解 了 用 于 从 文本 中 抽取 文本 的 命令 grep。 该 命令 经 常用 于 从 其 他 命令 的 

输出 中 抽取 一 个 匹配 的 行 ， 以 便于 查看 系统 运行 状态 等 。 

口 5.3 节 中 介绍 了 sed 流 编 辑 器 。sed 虽然 是 一 个 非 交互 式 的 流 编辑 器 ， 但 功能 十 分 

强大 ， 在 编写 一 些 系统 管理 和 自动 初始 化 脚本 时 ， 经 常用 来 替换 一 些 配置 文本 。 

口 5.4 节 主要 介绍 了 awk 命令 及 其 用 法 。 对 于 大 多 数 初学 者 而 言 ， 这 是 一 个 非常 棘手 

的 工具 。 但 就 其 强大 的 功能 而 言 ， 这 绝对 是 一 个 十 分 值得 学 习 的 工具 。awk 在 系 
统管 理 和 维护 的 过 程 中 ， 经 常用 来 从 文本 和 命令 输出 中 抽取 一 些 数据 。 

口 5.5 节 介 绍 了 本 章 中 最 简单 的 命令 tr， 相 比 其 他 几 个 命令 ， 这 个 命令 的 用 法 最 为 简 

单 。 使 用 这 个 命令 可 以 轻松 地 对 字符 串 进 行 大 小 写 转换 、 删 除 重复 字符 等 。 

口 5.6 节 中 讲解 了 用 于 文本 合并 和 分 割 的 几 个 小 命令 。 虽 然 这 些 工 具 并 不 是 很 常用 ， 
但 在 统计 数据 等 方面 利用 这 些 工 具 非 常 方便 。 

Linux 系统 管理 员 和 使 用 者 ， 经 常 需要 从 一 些 文本 文件 或 命令 输出 中 查找 和 筛选 一 些 
关键 数据 。 从 这 些 数据 中 可 以 判断 出 系统 当前 或 曾经 运行 的 情况 ， 可 以 利用 这 些 数据 编写 
一 个 自动 化 脚本 维护 整个 业务 系统 的 稳定 运行 ， 还 可 以 利用 这 些 数 据 制 作 一 个 报表 等 。 因 
此 应 该 掌握 本 章 中 的 大 多 数 命令 的 用 法 ， 以 便于 需要 时 能 够 使 用 这 些 命令 。 
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Linux 作为 一 个 多 用 户 、 多 任务 系统 ， 可 能 同一 时 间 有 许多 用 户 登 录 并 使 用 系统 。 作 
为 管理 员 ， 首 先 需要 考虑 如 何 有 效 地 管理 系统 中 的 用 户 ， 其 次 要 考虑 如 何 运用 文件 权限 让 
系统 中 的 多 个 用 户 同时 使 用 系统 ， 但 不 互相 影响 。 本 章 将 介绍 Linux 系统 中 用 户 和 文件 权 
限 的 管理 
章 主要 涉及 的 知识 点 如 下 。 
简单 介绍 系统 用 户 文件 ， 添 加 、 删 除 及 管理 系统 中 的 用 户 。 
系统 用 户 组 文件 介绍 ， 添 加 、 删 除 及 管理 用 户 组 。 
文件 属 主 、 属 组 及 文件 基本 权限 系统 概述 。 

Linux 系统 中 的 权限 管理 命令 介绍 。 
权限 掩 码 umask，suid、sgid 和 sticky 权限 介绍 。 
POSIX ACL 权限 系统 及 管理 命令 介绍 。 


OOOODOO 


6.1 用 户 管 理 


对 于 多 用 户 、 多 任务 系统 ， 和 是 管理 员 的 一 项 基本 工作 。 针 
对 用 户 的 管理 内 容 包括 添加 、 删 除 用 户 ， 禁 止 用 户 登 录 等 ， 本 节 将 简单 介绍 Linux 系统 中 
的 用 户 管理 


6.1.1 系统 用 户 文件 概述 


许多 读者 都 知道 ， 在 Linux 系统 中 一 切 都 是 文件 ， 包 括 硬盘 、 键 盘 等 许多 设备 都 是 一 
个 文件 。 不 例外 的 是 ， 系 统 中 的 用 户 也 是 保存 在 文件 中 的 。 与 系统 用 户 一 起 保存 在 文件 中 
的 还 有 用 户 的 设置 ， 例 如 用 户 的 家 目录 、 使 用 的 Shell、 用 户 的 密码 等 。 

由 于 学 习 用 户 管理 命令 必然 要 涉及 系统 用 户 文 件 和 用 户 密码 文件 ， 因 此 在 讲解 用 户 管 
理 命令 之 前 ， 先 简单 介绍 Linux 系统 中 的 系统 用 户 文件 和 用 户 密码 文件 。 


1. 系统 用 户 文件 


于 保存 系统 用 户 及 用 户 设 置 的 文件 是 /etc/passwd。 查 看 系统 用 户 文件 的 内 容 : 


# 使 用 cat 命令 查看 系统 用 户 文件 的 内 容 
# cat /etc/passwd 
root:x:0:0:root:/root:/bin/bash 
bin:x:1:1:bin:/bin:/sbin/nologin 
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daemon:x:2:2:daemon:/sbin:/sbin/nologin 
adm:x:3:4:adm: /var/adm: /sbin/nologin 
lp:x:4:7:1lp:/var/spool/lpd:/sbin/nologin 
sync:x:5:0:sync:/sbin:/bin/sync 
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown 
halt:x:7:0:halt:/sbin:/sbin/halt 
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin 


仔细 查看 系统 用 户 文件 的 每 一 行 , 不 难 发 现 每 一 行 都 使 用 冒号 “:” 将 各 个 字段 分 隔 开 。 

这 些 字段 就 是 用 户 的 设置 ， 从 左 起 这 些 字段 的 含义 如 下 〔 以 第 1 行 root 用 户 配置 行为 例 作 

说 明 )。 

口 第 1 个 字段 为 用 户 名 。 例 如 文件 第 1 行 中 的 root 就 表示 根 用 户 。 

口 第 2 个 字段 为 用 户 的 登录 密码 。 在 早期 系统 中 ， 这 个 字段 用 于 保存 密码 ， 此 处 的 
字母 x 表 示 密 码 保存 在 用 户 密码 文件 /etc/shadow 中 。 

口 第 3 个 字段 是 用 户 的 ID 号 ( 即 UID )。 本 例 中 root 用 户 对 应 的 UID 号 为 0。 

口 第 4 个 字段 用 于 标识 用 户 所 属 组 的 ID 号 〈 即 GID)。 本 例 中 root 用 户 对 应 的 GID 
号 为 0。 

口 第 5 个 字段 是 可 选 的， 通常 为 空 (因此 在 系统 用 户 文件 中 ， 许 多 行 都 使 用 了 两 个 
冒号 )。 这 个 字段 一 般 用 于 保存 用 户 的 其 他 信息 (例如 全 名 ) 等 。 本 例 中 root 用 户 
的 该 字段 为 root。 

口 第 6 个 字段 是 用 户 的 家 目录 。 家 目录 主要 用 于 存放 用 户 的 初始 化 文件 〈 初 始 化 文 
件 用 于 初始 化 用 户 环境 、 启 用 软件 个 性 设置 等 )、 个 人 文件 等 。 本 例 中 root 用 户 的 
家 目录 为 Moot。 

口 第 7 个 字段 保存 的 是 用 户 使 用 的 Shell。 在 本 例 中 root 用 户 使 用 的 Shell 是 /bin/bash。 


全 小 知识 :在 Linux 系统 中 ，UID 号 从 0~ 499 为 系统 保留 给 系统 用 户 (通常 是 软件 的 专 
有 用 户 ) 使 用 的 ， 因 此 管理 员 添 加 的 用 户 ID 号 通常 大 于 500。 


2. 用 户 密码 文件 


用 于 保存 密码 的 文件 是 /etc/shadow， 由 于 单词 shadow 有 影子 的 意思 , 因此 人 们 也 将 这 
个 文件 称 为 影子 文件 。 查 看 影子 文件 的 内 容 : 


塌 使 用 cat 命令 查看 影子 文件 的 内 容 

# cat /etc/shadow 
root:$1$QsYRjZye$ek0 .rDuRHAQyI0Cu.mFDEO0:14789:0:99999:7::: 
Dins*: la78230:999909: Te 
daemon:*:14782:0:99999:7::: 
ame UATBZ2:0299090909 7 
ps*:14710250:999995 1 = 
SVne:selaTo2 0 1 
shutdown:*>1a782:0599999 7 
baleaes LATD2: 0 090900 
9 
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密码 文件 shadow 也 是 一 个 格式 化 文件 ， 同 样 用 冒号 分 隔 各 个 字段 。 从 左 起 这 些 字 段 
的 含义 如 下 〔 以 文件 第 1 行 root 用 户 为 例 作 说 明 )。 
口 第 1 个 字段 为 用 户 名 。 例 如 本 例 中 的 root 表示 root 用 户 。 
口 第 2 个 字段 用 于 保存 加 密 后 的 密 文字 符 串 。 如 果 该 字段 以 “$1$” 开 头 ， 表 示 密 码 
采用 MD5 加 密 (MD5 是 一 种 常见 的 加 密 算法 ， 经 常用 于 加 密 密 码 等 不 可 逆 的 字 
符 串 )。 本 例 中 以 $1$ 开 头 的 一 长 串 字 符 ， 就 表示 使 用 MD5 加 密 后 的 密 文 。 
口 第 3 个 字段 表示 最 后 一 次 密码 修改 的 天 数 〈 从 1970 年 1 月 1 日 算 起 )。 
口 第 4 个 字段 表示 两 次 修改 密码 之 间 的 间隔 天 数 ， 在 此 期 间 用 户 不 能 修改 密码 〈0 
表示 可 以 随时 修改 密码 )。 本 例 中 的 0 表示 root 用 户 随时 可 以 更 改 自己 的 密码 。 
口 第 5 个 字段 表示 密码 最 长 存留 的 天 数 (1 表示 用 户 不 能 修改 密码 )。 本 例 中 的 99999 
可 以 保证 root 用 户 的 密码 存留 足够 的 时 间 。 
口 第 6 个 字段 用 于 标识 密码 过 期 之 前 的 警告 天 数 (-1 表示 没有 警告 )。 本 例 中 的 警告 
天 数 为 7 天 。 
口 第 7 个 字段 表示 密码 过 期 之 后 禁止 用 户 登录 的 天 数 〈1 表示 不 会 被 禁用 )。 本 例 中 
为 空 表 示 root 用 户 不 会 被 禁止 登录 。 
口 第 8 个 字段 表示 过 期 后 禁用 的 天 数 〈-1 表示 不 会 被 禁用 )， 以 自 1970 年 1 月 1 日 
以 来 的 天 数 表 示 。 本 例 中 为 空 表示 root 用 户 不 会 被 禁用 。 
口 最 后 一 个 字段 为 保留 字段 ， 该 字段 一 般 都 为 空 。 
系统 用 户 文件 和 密码 文件 中 保存 的 用 户 名 及 密码 等 都 由 系统 自动 生成 ， 并 且 其 中 保存 
的 用 户 大 部 分 都 是 软件 专 有 用 户 。 软 件 专 有 用 户 是 一 类 比较 特殊 的 用 户 ， 这 类 用 户 通 常 是 
为 了 保证 系统 安全 运行 而 存在 的 ， 不 能 直接 登录 系统 。 
以 软件 专 有 用 户 的 身份 运行 软件 , 可 以 大 大 降低 系统 被 攻击 的 风险 。 例 如 以 用 户 mysql 
的 身份 运行 mysqld 服务 ， 即 使 mysqld 服务 被 黑客 攻破 , 也 不 会 影响 到 系统 中 的 其 他 文件 。 
除非 管理 员 修改 ， 默 认 情 况 下 mysql 用 户 无 权 删 除 和 修改 文件 系统 中 的 其 他 文件 。 关 于 使 
用 软件 专 有 用 户 避 免 系统 被 攻击 的 详细 内 容 ， 请 参考 相关 安全 文档 和 说 明 。 


全 提示 : 本 小 节 中 介绍 的 系统 用 户 文件 和 用 户 密码 文件 都 由 系统 自动 生成 ， 一 般 不 要 使 用 
编辑 文件 的 方式 修改 相关 设置 。 


6.1.2 添加 用 户 命令 useradd 


在 多 用 户 系统 中 ， 一 个 常见 的 情形 是 : 新 同事 报到 时 ， 可 能 需要 我 们 向 系统 中 添加 相 
应 的 用 户 ， 以 便于 新 同事 能 使 用 系统 中 的 资源 。 即 便 在 单 用 户 系 统 中 ， 有 时 也 需要 为 安装 
的 软件 添加 专 有 用 户 。 例 如 编译 安装 的 数据 库 软件 MySQL 时 ， 需 要 手动 使 用 命令 添加 其 
专 有 用 户 mysql。 

从 上 面 的 情形 可 以 看 出 用 户 管理 在 Linux 中 的 重要 性 。 本 小 节 将 简单 介绍 如 何 使 用 
useradd 和 adduser 命令 添加 用 户 。 

查看 这 两 个 命令 的 文件 : 

# 使 用 1s 命令 查看 adduser 命令 的 命令 文件 

# ls -1 /usr/sbin/adduser /usr/sbin/useradd 


"有 
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lrwxrwxrwx 1 Foot root 7 Sep 8 22:36 /usr/sbin/adduser -> useradd 

一 CTWXIL 一 X 一 一 一 1 root root 72964 Aug 26 2008 /usr/sbin/useradd 

从 上 面 的 命令 输出 中 可 以 看 出 , 命令 adduser 实际 上 是 useradd 的 软 链接 文件 ， 因 此 这 
两 个 命令 的 用 法 相同 。 

【命令 格式 】 

useradd [option] username 

【常用 选项 】 

口 g: 指定 新 用 户 所 属 的 用 户 组 。 


口 


s: 指定 新 用 户 使 用 的 Shell。 


除 此 之 外 还 有 一 些 其 他 的 选项 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 

【用 法 示例 】 

(1) 例如 要 创建 一 个 名 为 jx 的 用 户 : 

# 使 用 useradd 命令 添加 新 用 户 1jx 

# useradd 1jx 

# 查 看 系统 用 户 文 件 和 影子 文件 验证 用 户 是 否 添加 成 功 

# cat /etc/passwd | grep 1jx 

1jx:x:501:501::/home/1jx:/bin/bash 

# cat /etc/shadow | grep 1jx 

L000 9 se 

从 上 面 的 命令 输出 中 可 以 看 出 ， 在 系统 用 户 文 件 和 用 户 密码 文件 中 ， 都 新 增 了 一 条 以 
ljx 开头 的 记录 。 

在 系统 中 添加 用 户 需 要 注意 以 下 几 点 。 


口 


口 
口 


由 于 用 户 名 会 放 入 系统 用 户 文件 ， 因 此 不 要 使 用 中 文 用 户 名 。 任 何 时 候 都 不 要 向 
系统 配置 文件 中 写 入 中 文 ， 这 可 能 会 导致 一 些 意外 的 错误 ， 即 使 写 入 的 是 一 条 注 
释 信息 。 

任何 时 候 都 不 建议 在 Linux 系统 中 使 用 公共 账号 ， 这 可 能 会 引发 一 些 问题 。 例 如 
两 个 来 自 不 同位 置 的 同一 账号 ， 同 时 修改 一 个 文件 时 ， 就 可 能 引发 一 些 冲 突 。 

如 果 使 用 系统 的 人 数 较 少 ， 可 以 使 用 人 名 拼音 的 缩写 作为 用 户 名 (本 书 中 大 部 分 
地 方 如 此 )， 如 果 人 数 较 多 ， 建 议 使 用 人 名 拼音 作为 用 户 名 。 

虽然 Linux 系统 中 的 用 户 名 和 用 户 组 名 都 区 分 大 小 写 ， 但 建议 不 要 使 用 大 写字 母 。 
用 户 名 的 唯一 要 求 是 方便 系统 中 的 其 他 用 户 识别 ， 因 此 一 般 不 要 在 用 户 名 中 使 用 
除 小 写字 母 以 外 的 特殊 字符 。 


(2) 有 些 用 户 可 能 更 熟悉 其 他 Shell， 这 时 可 以 使 用 选项 s 为 其 指定 特殊 的 Shell。 例 
如 新 建 一 个 名 为 wlh 的 用 户 ， 并 更 改 其 默认 的 Shell 为 Ksh: 

# 使 用 选项 s 指定 新 建 用 户 的 默认 Shel1 

# useradd -s /bin/ksh wlh 

# 通 过 查看 系统 用 户 文件 的 方法 验证 设置 


# cat /etc/passwd | grep wlh 
wlh:x:502:502::/home/wlh:/bin/ksh 


(3) 添加 新 用 户 时 ， 系 统 会 自动 分 配 新 用 户 的 家 目录 。 默 认 情况 下 ,家 目录 位 于 /home 
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目录 中 ， 并 以 用 户 名 作为 家 目录 的 名 称 ， 查 看 用 户 的 家 目录 : 


# 使 用 1s 命令 查看 /home 目录 中 的 用 户 家 目录 
# ls -1 /home/ 


total 40 

drWwX------ 3 Lj 4096 Sop ‘90253 Lx 

drwx 2 root root 16384 Sep 8 22:31 lost+found 
drWE====== 3 userl userl 4096 Sep 9 02:26 userl 
OEWK 3 wlh wlh 4096 Sep 9 03:04 wlh 


(4) 分 配 新 用 户 的 家 目录 后 ， 系 统 还 会 添加 新 用 户 的 初始 化 文件 〈 初 始 化 文件 通常 用 
于 初始 化 用 户 的 系统 、 软 件 环境 ， 这 些 内 容 将 在 本 书 的 第 16 章 中 介绍 )。 通 常用 户 的 初始 
化 文件 被 放 在 家 目录 中 ， 并 以 隐藏 文件 的 形式 存在 。 查 看 用 户 的 初始 化 文件 的 命令 如 下 : 

# 使 用 1s 命令 查看 家 目录 中 的 用 户 初始 化 文件 

# 1s -al /home/1jx/ 

total 56 


# 以 下 以 点 号 开头 的 文件 都 是 用 户 的 初始 化 文件 

-Iw-r--r-— 1 ljx ljx 33 Sep 9 02:53 .bash logout 
EW=E = = x LI Sap 9 02:53 bashiprosile 
-LIW-I--I-- 1 ljx ljx 124 Sep 9 02:53 .bashrc 


除了 用 户 家 目录 中 的 初始 化 文件 之 外 ,命令 还 会 在 系统 邮件 目录 /var/spool/mail 中 , 为 
用 户 添加 邮件 文件 ， 以 便于 用 户 接收 邮件 。 

(5) 根据 安装 的 软件 包 不 同 ， 家 目录 中 可 能 还 会 存在 一 些 别 的 初始 化 文件 ， 例 如 编辑 
器 Vim 的 初始 化 文件 .viminfo 等 。 这 些 初 始 化 文件 的 模板 被 放置 在 目录 /etc/skel 中 。 查看 用 
户 初始 化 的 模板 文件 的 命令 如 下 : 

# 查 看 系统 用 户 初始 化 模板 文件 

# ls -al /etc/skel/ 

关于 这 些 初始 化 文件 的 内 容 和 使 用 方法 ， 将 在 本 书 的 第 16 章 中 介绍 。 

(6) 编译 安装 软件 时 ， 有 些 软件 会 要 求 建立 软件 专 有 用 户 。 由 于 软件 专 有 用 户 不 能 直 
接 登 录 系 统 , 因此 需要 使 用 选项 s 修改 专 有 用 户 的 Shell。 例 如 使 用 useradd 命令 添加 MySQL 
的 专 有 用 户 : 

# 使 用 选项 s 修改 用 户 使 用 的 Shel1l 为 /sbin/nologin， 以 阻止 其 登录 

# useradd -s /sbin/nologin mysql 

由 于 软件 专 有 用 户 不 能 登录 系统 ， 因 此 通常 不 需要 为 其 设置 密 在 
虽然 系统 会 禁止 空 密码 用 户 登录 , 但 仍然 建议 修改 软件 专 有 用 户 的 Shell， 以 免 存 在 可 
能 的 安全 隐患 。 


全 注意 : /sbin/nologin 是 一 个 特殊 的 Shell， 系 统 会 禁止 使 用 此 Shell 的 用 户 登 录 系 统 。 


(7) 有 时 可 能 需要 在 建立 用 户 时 指定 用 户 的 用 户 组 ， 此 时 可 以 使 用 选项 g。 例 如 : 
砷 使 用 选项 g 指定 添加 的 新 用 户 user2 的 用 户 组 为 userl 


# useradd -g userl user2 
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6.1.3 设置 用 户 密码 命令 passwd 


为 系统 添加 用 户 后 ， 如 果 不 设置 密码 ， 大 多 数 发 行 版 都 会 禁止 用 户 登 录 系 统 ， 因 此 添 
加 用 户 后 的 首要 任务 是 为 用 户 设置 密码 。 设置 密码 可 以 使 用 passwd 命令 , 本 小 节 将 简单 介 
绍 设置 用 户 密 码 命令 passwd 的 用 法 。 

【命令 格式 】 

passwd [username] 


使 用 passwd 命令 为 用 户 设置 密码 时 ， 通 常 不 需要 使 用 选项 。 
使 用 passwd 修改 用 户 密码 需要 注意 以 下 几 点 。 
口 如 果 没 有 为 passwd 命令 指明 用 户 ，passwd 将 会 修改 当前 用 户 的 密码 。 
口 passwd 命令 并 非 只 有 root 用 户 才能 使 用 ， 普 通用 户 也 可 以 使 用 该 命令 修改 自己 的 
登录 密码 。 
口 修改 密码 时 ， 应 该 注意 新 设置 密码 的 安全 性 (例如 密码 要 有 一 定 的 复杂 性 ， 不 要 
使 用 生日 、 电 话 号 码 等 容易 破解 的 密码 )。 
【用 法 示例 】 
新 创建 的 用 户 都 没有 设置 密码 ， 为 了 用 户 能 正常 使 用 系统 ， 通 常 在 用 户 被 创建 后 就 需 
要 立即 为 其 创建 密码 。 
(1) 为 新 创建 的 用 户 lx 设置 密码 : 
# 使 用 passwd 命令 为 用 户 1jx 创建 密码 
# 只 有 root 用 户 才能 设置 其 他 用 户 的 密码 
# Passwd 1jx 
Changing password for user 1jx. 
# 命 令 要 求 用 户 输入 新 密码 
# 注 意 此 处 输入 的 密码 与 登录 系统 一 样 ， 都 是 不 可 见 的 ， 输 入 完成 后 直接 按 Enter 键 即 可 
New UNIX password: 
# 重 复 输入 密码 
Retype new UNIX password: 
passwd: all _ authentication tokens updated successfully. 


# 使 用 查看 影子 文件 的 方法 验证 
# cat /etc/shadow | grep 1jx 
1jx:$1$/y20cAi8$ckzblkxX1T/CDYjuTaVGW6.:14860:0:99999:7::: 
此 处 输入 的 密码 与 登录 时 输入 的 密码 一 样 是 不 可 见 的 ， 输 入 完成 后 按 Enter 键 即 可 结 
束 输入 。 对 比 文件 内 容 可 以 看 出 ， 影 子 文件 使 用 两 个 感叹 号 “!1” 表 示 空 密码 。 
全 小 知识 : Linux 系统 为 不 同 的 用 户 使 用 了 不 同 密 钥 ， 因 此 即使 两 个 用 户 使 用 相同 的 密码 ， 
影子 文件 中 保存 的 密 文 也 会 不 同 。 


(2) 如 果 使 用 passwd 命令 时 ， 没 有 指定 要 修改 的 用 户 名 称 ，passwd 将 默认 修改 当前 
用 户 的 密码 。 例 如 : 


# 如 果 没 有 指明 修改 密码 的 用 户 ，passwd 命令 默认 修改 当前 用 户 
# passwd 
坦 从 以 下 提示 可 以 看 出 当前 修改 的 是 root 用 户 的 密码 
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Changing password for user root. 

New UNIX password: 

Retype new UNIX password: 

passwd: all authentication tokens updated successfully. 


由 于 使 用 passwd 命令 不 需要 root 用 户 权 限 ， 因 此 普通 用 户 只 能 使 用 该 命令 修改 自己 
的 登录 密码 。 


6.1.4 删除 用 户 命令 userdel 


当 用 户 不 再 需要 使 用 系统 时 〈 可 能 的 原因 是 该 员工 已 经 离职 )， 管 理 员 为 了 系统 的 安 
全 ， 需 要 删除 系统 中 的 用 户 ， 这 时 可 以 使 用 命令 userdel。 

【命令 格式 】 

userdel [option] username 

【常用 选项 】 

删除 用 户 命令 userdel 常用 的 选项 只 有 r， 该 选项 的 功能 是 删除 用 户 时 ， 连 同 用 户 的 家 
目录 和 邮件 文件 一 并 删除 。 

【用 法 示例 】 

(1) 直接 将 要 删除 的 用 户 名 作为 userdel 命令 的 参数 即 可 删除 用 户 。 例 如 要 删除 用 
户 bgh: 

# 使 用 userdel 删除 用 户 bgh 

# userdel bgh 

使 用 上 述 命令 后 ， 系 统 将 从 系统 用 户 文 件 和 影子 文件 中 移 除 该 用 户 ， 但 需要 管理 员 手 
动 删 除 用 户 的 家 目录 和 邮件 文件 。 

(2) 如果 要 连同 用 户 的 家 目录 和 邮件 文件 一 并 删除 ， 可 以 配合 使 用 选项 r。 例 如 删除 
用 户 bgh 并 删除 其 家 目录 和 邮件 文件 : 

# 使 用 选项 工 删 除 用 户 及 其 家 目录 和 邮件 文件 

# userdel -r bgh 


# ls /home/ 
ljx userl wlh 


当 用 户 不 再 使 用 系统 时 ， 通 常 推荐 将 该 用 户 的 账号 禁用 一 段 时 间 后 (禁用 账号 将 在 下 
一 小 节 中 介绍 )， 再 删除 用 户 的 家 目录 、 个 人 文件 及 邮件 文件 ， 以 避免 丢失 有 用 的 数据 。 
全 小 知识 ， 由 于 系统 umask 值 (将 在 第 6.3.5 小 节 中 介绍 ) 的 缘故 ， 普 通用 户 的 文件 一 般 
只 存放 在 其 家 目录 内 。 除 非 root 用 户 更 改 其 umask 值 ， 或 修改 了 某 些 目录 的 
权限 。 


6.1.5 用 户 管理 命令 usermod 


用 户 管理 的 基本 内 容 是 禁用 、 启 用 用 户 账号 〈 即 锁定 、 解 除 锁定 )， 以 及 修改 用 户 账 
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号 的 某 些 属性 等 。 在 Linux 系统 中 用 户 管理 通常 使 用 命令 usermod， 本 小 节 将 简单 介绍 如 
到 usermod 命令 管理 系统 用 户 。 
【命令 格式 】 


usermod [option] username 
【常用 选项 】 
口 L: 锁定 用 户 ， 即 禁止 用 户 登录 系统 。 
: 解除 锁定 。 
指定 用 户 过 期 的 日 期 。 
指定 用 户 过 期 之 后 的 缓冲 时 间 ， 即 过 期 之 后 还 能 够 登录 的 天 数 。 
为 用 户 指定 新 的 家 目录 。 
: 为 用 户 指定 新 的 家 目录 时 ， 移 动 原 来 家 目录 中 的 所 有 文件 。 
s: 修改 用 户 的 默认 Shell。 
除 此 之 外 ，usermod 还 有 一 些 用 于 修改 用 户 组 的 选项 ， 这 些 选项 将 在 用 户 组 管理 相关 
内 容 中 介绍 。 
【用 法 示例 】 
(1) 用 户 管理 最 常见 的 任务 是 锁定 用 户 。 例 如 要 锁定 用 户 ljx: 
# 使 用 usermod 的 选项 工 锁定 用 户 1jx 
# usermod -L 1jx 


# cat /etc/shadow | grep 1jx 
1jx: !$1$/y20cAi8$ckzblkX1T/CDYjuTaVGW6.:14860:0:99999:7::: 


(2) 要 解除 已 经 锁定 的 用 户 可 以 使 用 选项 U。 例 如 解除 已 锁定 的 用 户 ljx: 


# 使 用 选项 解除 已 锁定 的 用 户 

# usermod -U 1jx 

# cat /etc/shadow | grep 1jx 

1jx:$1$/y20cAi8$ckzblkX1T/CDYjuTaVGW6.:14860:0:99999:7::: 

从 上 面 两 条 命令 执行 后 影子 文件 的 密码 字符 串 变化 可 以 看 出 ， 锁 定 用 户 其 实 就 是 在 影 
子 文件 中 的 用 户 密码 字符 串 前 加 上 感叹 号 “!”。 

(3) 要 指定 用 户 过 期 的 时 间 ， 可 以 使 用 选项 e。 例 如 设置 用 户 lx 的 过 期 时 间 为 2010 
年 1 月 1 日 : 

塌 使 用 选项 e 指定 用 户 1jx 的 过 期 时 间 

# usermod -e 2010-10-1 1jx 

(4) 设置 用 户 过 期 时 间 之 后 ， 还 需要 使 用 选项 f 设置 其 可 以 登录 系统 的 天 数 。 例 如 设 
置 用 户 ljx 过 期 之 后 ， 还 可 以 使 用 系统 的 时 间 为 5 天 : 

埋 使 用 选项 于 设置 用 户 1jx 过 期 后 还 可 以 使 用 系统 的 天 数 

# usermod -f 5 1jx 

# cat /etc/shadow | grep 1jx 

1jx:$1$/y20cAi8$ckzblkX1T/CDYjuTaVGW6.:14860:0:99999:7:5:14883: 

(5) 有 时 用 户 使 用 的 家 目录 空间 太 小 ， 需 要 重新 为 用 户 指定 新 的 家 目录 ， 这 时 可 以 配 
合 使 用 选项 d。 例 如 要 改变 用 户 jx 的 家 目录 到 /file/user/home/ljx: 
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坦 使 用 选项 a 修改 用 户 的 家 目录 并 验证 设置 

# usermod -d /file/user/home/1jx 1jx 

# cat /etc/passwd | grep 1jx 
1jx:x:501:501::/file/user/home/1jx:/bin/bash 
# 1s -al /file/user/home/1jx 

total 16 

drwxr-xr-xX 2 root root 4096 Sep 10 03:37 . 
drwxr-—xr-x 3 root root 4096 Sep 10 03:37 .. 


从 上 面 的 示例 命令 中 可 以 看 出 ， 命 令 usermod 虽然 改变 了 用 户 的 家 目录 ， 但 并 没有 将 
家 目录 中 的 文件 移动 到 新 目录 中 。 

(6) 要 连同 家 目录 中 的 文件 一 并 移动 ， 可 以 配合 使 用 选项 m。 例 如 : 

埋 使 用 选项 a 修改 家 目录 的 同时 ， 用 选项 m 移动 家 目录 中 的 文件 

# usermod -d /file/user/home/1jx/ -m 1jx 

# ls -al /file/user/home/1jx 

total 56 


-LIW-I--I-- 1 ljx 1jx 33 Sep 10 03:58 .bash logout 
-LIW-I--I-- 1 ljx ljx 176 Sep 10 03:58 .bash profile 


外 提示 : 也 可 以 通过 修改 文件 /etc/login.defs 的 方式 ， 修改 用 户 的 密码 策略 。 这 个 文件 比较 
简单 ， 此 处 不 做 详细 介绍 ， 感 兴趣 的 读者 可 以 在 学 习 了 本 章 内 容 之 后 ， 阅 读 相 关 
文档 了 解 这 个 配置 文件 。 


6.2 ”用户 组 管理 


Linux 系统 中 的 用 户 组 与 Windows 系统 中 的 用 户 组 类 似 : 管理 员 可 以 创建 多 个 用 户 组 
(以 下 简称 组 ), 并 将 多 个 用 户 加 入 一 个 组 以 实现 权限 集中 管理 。 与 Windows 系统 不 同 的 是 ， 
Linux 系统 创建 用 户 时 ， 系 统 会 自动 创建 一 个 与 用 户 名 相同 的 用 户 组 (与 用 户 一 起 被 创建 
的 同名 用 户 组 称 为 私有 组 ;， 并 将 用 户 加 入 该 组 。 而 在 Windows 系统 中 ， 系 统 会 将 新 建 的 
用 户 加 入 到 一 个 名 为 user 的 组 中 。 

许多 应 用 系统 都 使 用 用 户 组 作为 权限 实施 的 对 象 〈 例 如 文件 服务 器 、FTP 服务 器 等 )， 
因此 初学 者 必须 对 用 户 组 有 一 定 的 了 解 。 本 节 将 简单 介绍 Linux 系统 中 的 用 户 组 管理 。 


6.2.1 用 户 组 文件 概述 


与 Linux 系统 中 的 用 户 一 样 ， 用 户 组 也 将 相关 设置 保存 在 文件 中 。 用 于 保存 用 户 组 的 
文件 是 系统 用 户 组 文件 /etc/group 和 用 户 组 密码 文件 /etc/gshadow。 与 用 户 密码 文件 类 似 ， 
有 时 也 将 用 户 组 密码 文件 称 为 用 户 组 影子 文件 。 

于 用 户 组 管理 必然 要 涉及 这 两 个 文件 ， 因 此 在 学 习 组 管理 之 前 ， 本 小 节 先 简单 介绍 
系统 用 户 组 文件 和 用 户 组 影子 文件 。 
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1. 系统 用 户 组 文件 


Linux 系统 将 用 户 组 的 相关 设置 保存 在 用 户 组 文件 /etc/group 中 ， 查 看 该 文件 的 内 容 
如 下 : 

# 使 用 tail 显示 用 户 组 文件 的 最 后 几 行 

# tail /etc/group 

dou: x Os 

haldaemon:x:68: 


avahi:x:70: 


userl:x:500: 

0 

wlh:x:502: 

用 户 组 文件 与 系统 用 户 文件 、 密 码 文件 一 样 ， 也 使 用 冒号 分 隔 各 个 字段 。 从 左 起 各 字 
段 的 含义 如 下 《以 最 后 一 行为 例 )。 

口 第 1 个 字段 为 用 户 组 的 名 称 。 本 例 中 的 用 户 组 为 wlh。 

口 第 2 个 字段 是 组 密码 ， 这 里 用 于 存放 加 密 后 的 密码 字符 串 。 如 果 密 码 为 空 ， 表 示 

不 需要 密码 。 

口 第 3 个 字段 是 GID， 即 用 户 组 的 ID 号 。 本 例 中 的 用 户 组 ID 是 502。 

口 第 4 个 字段 是 用 户 列表 ， 如 果 存 在 多 个 用 户 ， 可 以 使 用 逗号 分 隔 。 

在 本 例 中 , 用 户 组 的 密码 为 x, 表示 用 户 组 的 密码 保存 在 用 户 组 密码 文件 /etc/gshadow 中 。 


2. 用 户 组 密码 文件 


用 户 组 密码 文件 用 于 保存 用 户 组 密码 、 用 户 组 管理 员 等 设置 。 查 看 用 户 组 密码 文件 的 
内 容 如 下 

# 使 用 cat 命令 查看 用 户 组 影子 文件 

# cat /etc/gshadow 

Loot: :ro0t 

bin:::root,bin,daemon 

daemon: : :root, bin, daemon 

Sys:::root,bin,adm 


用 户 组 影子 文件 也 使 用 冒号 分 隔 各 字段 , 从 左 起 这 些 字段 的 含义 如 下 (以 第 1 行为 例 )。 

口 第 1 个 字段 为 组 名 称 。 本 例 中 的 用 户 组 名 称 为 root。 

口 第 2 个 字段 用 户 组 密码 (加 密 后 的 密码 字符 串 )。 本 例 中 为 空 。 

口 第 3 个 字段 为 用 户 组 的 管理 员 。 如 果 有 多 个 管理 员 ， 则 使 用 逗号 “,” 分 隔 。 本 例 

中 的 管理 员 为 空 。 

口 第 4 个 字段 为 组 成 员 列 表 。 如 果 有 多 个 成 员 ， 则 使 用 逗号 “,” 分 隔 。 

系统 用 户 组 文件 和 用 户 组 影子 文件 都 是 由 系统 自动 生成 的 ， 不 建议 使 用 手动 修改 的 方 
法 管理 用 户 组 ， 以 免 带 来 不 必要 的 麻烦 。 


名 提示: 由 于 用 户 组 密码 、 管 理 员 等 相关 内 容 应 用 很 少 ， 因 此 本 书 将 不 介绍 此 部 分 内 容 ， 
感 兴趣 的 读者 可 以 阅读 相关 文档 。 
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6.2.2 ”添加 用 户 组 命令 groupadd 


在 Linux 系统 中 实施 权限 细则 时 ， 通 常 将 权限 相似 的 用 户 添加 到 一 个 组 ， 最 后 对 组 实 
施 权限 细则 (例如 允许 菜 个 用 户 组 访问 某 个 目录 和 其 中 的 文件 等 ), 以 达到 方便 管理 的 目的 。 
为 此 需要 在 系统 中 添加 用 户 组 ， 添 加 用 户 组 可 以 使 用 命令 groupadd。 

【命令 格式 】 


groupadd groupname 


添加 用 户 组 命令 groupadd 没有 常用 的 选项 ， 直 接 将 组 名 作为 其 参数 即 可 添加 。 
【用 法 示例 】 
(1) 要 添加 一 个 名 为 teacher 的 组 : 


# 使 用 group 命令 添加 一 个 名 为 teacher 的 组 
# groupadd teacher 

# 使 用 tail 命令 查看 新 添加 的 组 

# tail /etc/group 


userl:x:500: 
LH0ls 
wlh:x:502: 
teacher:x:503: 


添加 用 户 组 时 ， 应 该 为 用 户 组 取 一 个 意义 明显 的 名 称 ， 例 如 admin 管理 员 )、teacher 
(教师 )、student 学生) 等 。 与 用 户 一 样 ， 用 户 组 名 也 建议 使 用 中 文 、 大 写字 母 、 特 殊 字 
(2) 使 用 命令 groupadd 添加 用 户 组 后 ， 创 建新 用 户 时 就 可 以 使 用 useradd 的 选项 g: 


# 使 用 选项 g 将 新 添加 的 用 户 添加 到 teacher 中 
# useradd -g teacher wj 


6.2.3 删除 用 户 组 命令 groupdel 


有 时 可 能 不 再 需要 某 一 个 用 户 组 (例如 某 个 部 门 被 撤销 、 服 务 器 将 作 它 用 时 )， 这 时 
需要 将 用 户 组 从 系统 中 删除 。 删 除 用 户 组 可 以 使 用 命令 groupdel。 

删除 用 户 组 命令 groupdel 没有 常用 的 选项 ， 直 接 为 其 指定 要 删除 的 用 户 组 名 即 可 。 例 
如 要 删除 用 户 组 teacher: 

# 使 用 groupdel 删除 用 户 组 teacher 并 验证 

# groupdel teacher 

# tail /etc/group 


serl:w 00: 
Tx 0s 
wlh:x:502: 


"ls 


6.2.4 用 户 组 管理 


用 户 组 管理 的 主要 内 容 是 将 用 户 加 入 不 同 的 组 ， 或 从 用 户 组 中 移 除 用 户 ， 以 便 使 用 
ACL (ACL 将 在 6.4 节 中 介绍 以 组 为 单位 实施 权限 细则 〈 当 管理 的 用 户 较 多 时 ， 不 推荐 
对 单个 用 户 实施 权限 细则 )。 管 理 用 户 组 主要 使 用 命令 usermod， 这 个 命令 在 6.1 节 中 已 经 
介绍 过 ， 本 小 节 将 继续 介绍 如 何 使 用 usermod 管理 用 户 组 。 


全 提示 : 通常 将 系统 用 户 文件 中 指定 的 用 户 组 称 为 用 户 的 私有 组 ， 在 用 户 组 文件 中 为 用 户 
指定 的 组 称 为 用 户 的 附加 组 。 当 用 户 创建 文件 时 ， 系统 将 使 用 用 户 的 私有 组 作为 
文件 的 属 组 。 


【用 户 组 管理 的 常用 选项 】 

口 g: 将 用 户 的 私有 组 改变 为 选项 指定 的 组 。 

口 G: 为 用 户 添加 多 个 附加 组 ， 使 用 逗号 作为 分 隔 符 。 

口 a: 将 用 户 以 追加 的 方式 添加 到 一 个 附加 组 。 

除 此 之 外 usermod 命令 还 有 很 多 选项 ， 读 者 可 以 阅读 6.1 节 用 户 管理 和 相关 文档 。 
【用 法 示例 】 

(1) 要 更 改 用 户 的 私有 组 , 可 以 配合 使 用 选项 g。 例 如 要 改变 用 户 jx 的 私有 组 为 teacher: 
# 使 用 选项 g 修改 用 户 1jx 的 私有 组 并 查看 相关 文件 验证 


# usermod -g teacher 1jx 

# cat /etc/passwd | grep 1jx 
1jx:x:501:503::/file/user/home/1jx/:/bin/bash 
# cat /etc/group | grep teacher 
teacher:x:503: 


(2) 要 为 用 户 附加 多 个 组 ， 应 该 配合 使 用 选项 G。 例 如 要 为 用 户 wlh 附加 teacher 和 
admin 组 : 


# 使 用 选项 G 将 用 户 加 入 多 个 用 户 组 并 查看 相关 文件 验证 
# usermod -G teacher,admin wlh 

# cat /etc/passwd | grep wlh 
wlh:x:502:502::/home/wlh:/bin/bash 

# tail /etc/group 

wlh:x:502: 

teacher:x:503:wlh 

admin:x:504:wlh 

teacherl:x:505: 


(3) 上 面 已 经 将 用 户 wlh 加 入 teacher 和 admin 组 , 如果 还 需要 将 其 加 入 用 户 组 teacher]l， 
应 该 使 用 选项 a: 


## 使 用 选项 a 将 用 户 wlh 追加 到 组 teacherl 中 
# usermod -aG teacherl wlh 
# tail /etc/group 
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wlh:x:502: 
teacher:x:503:wlh 
admin:x:504:wlh 
teacherl:x:505:wlh 


6.3 基本 权限 及 管理 命令 


文件 权限 系统 是 Linux 保证 数据 安全 性 的 重要 手段 之 一 。 与 Windows 相 比 ，Linux 系 
统 默认 权限 设置 比较 严格 。 但 这 并 不 能 满足 所 有 用 户 的 需求 ， 因 此 每 个 Linux 用 户 都 需要 
学 习 文 件 权限 管理 ， 以 便 使 用 文件 权限 保护 自己 的 文件 、 隐 私 不 被 泄露 。 

Linux 的 文件 权限 系统 基本 沿用 UNIX 的 权限 系统 ， 用 户 可 以 利用 这 个 简单 的 权限 系 
统 ， 设 置 文件 的 访问 权限 。 用 户 可 以 利用 文件 的 访问 权限 保护 自己 的 文件 及 重要 数据 不 被 
泄露 。 本 节 将 简单 介绍 Linux 系统 中 的 文件 权限 管理 。 


6.3.1 文件 的 属 主 和 属 组 


当 文件 被 创建 时 ， 系 统 会 以 创建 此 文件 的 用 户 及 用 户 所 在 的 私有 组 为 此 文件 添加 属 主 
和 属 组 信息 ， 并 设置 其 默认 访问 权限 。 属 主 在 Windows 系统 中 通常 称 为 文件 所 有 者 。 文 件 
属 主 可 以 对 文件 执行 一 切 操作 ， 包 括 读 取 、 修 改 和 删除 等 。 


全 提示 : 在 Linux、UNIX 系统 中 ，root 用 户 拥有 最 高 权限 ， 因 此 可 以 读 取 、 修 改 和 删除 系 


统 中 的 任何 文件 。 
创建 一 个 新 文件 并 以 长 格式 查看 文件 信息 : 
# 使 用 touch 命令 创建 文件 a 
$ touch a 
# 使 用 1s -1 命令 以 长 格式 查看 文件 的 详细 信息 
$1s -la 


=FW=EW=r-= 1 Wih wllh 0 Sep 13 15:35 a 


此 处 文件 a 的 属 主 和 属 组 都 是 wlh (第 1 个 wlh 是 属 主 ， 第 2 个 为 属 组 )。 
默认 情况 下 ， 系 统 会 分 给 用 户 所 在 的 组 成 员 一 些 权限 (以 属 组 权限 的 方式 体现 )， 如 
果 用 户 是 多 个 组 的 成 员 ， 那 么 系统 会 使 用 用 户 文件 /etc/passwd 中 保存 的 组 〈 即 私有 组 )。 


6.3.2 修改 文件 属 主 和 属 组 命令 chown、chgrp 


当 文 件 被 创建 时 ， 属 主 和 属 组 就 已 经 被 添加 ， 但 有 时 需要 改变 文件 的 属 主 和 属 组 。 一 
个 典型 的 例子 : 编译 安装 MySQL 时 (通常 编译 安装 都 会 自 定义 数据 目录 )， 需 要 和 手动 创建 
MySQL 的 数据 目录 ,创建 完成 后 还 需要 将 数据 目录 的 属 主 和 属 组 修改 为 mysql， 这 样 数据 
库 服务 mysqld 运行 时 才能 读 取 、 写 入 数据 。 

在 Linux 系统 中 ， 修 改 文件 的 属 主 和 属 组 可 以 使 用 命令 chown 和 chgmp。 本 小 节 将 简 
单 介绍 这 两 个 命令 的 使 用 方法 。 


-9s 


第 1 篇 Linux 命令 


1. chown 命 令 


chown 命令 的 作用 是 更 改 文 件 的 属 主 ， 也 可 以 用 于 修改 文件 属 组 。 

【命令 格式 】 

chown [option] user:group file 

【常用 选项 】 

chown 命令 的 常用 选项 只 有 一 个 R， 该 选项 的 作用 是 递归 地 修改 目录 及 目录 中 的 所 有 
文件 的 属 主 和 属 组 。 

【用 法 示例 】 

只 有 文件 的 属 主 或 root 用 户 可 以 使 用 chown 命令 , 非 root 用 户 的 属 主 只 能 更 改 文 件 的 
属 组 为 用 户 所 在 的 另 一 个 用 户 组 。 即 属 主 只 能 修改 文件 的 属 组 ， 并 且 修 改 后 的 属 组 必须 是 
属 主 所 在 的 用 户 组 〈 私 有 组 、 附 加 组 均 可 )。 

(1) 更 改 文件 a 的 属 主 为 user: 

# 使 用 chown 命令 将 文件 a 的 属 主 更 改 为 user， 并 使 用 1s 命令 验证 

# chown user a 


# 和 = 
SEFW=EWST== 1 user wih 9733: Sep 13 19:35° a 


上 面 这 条 命令 只 能 以 root 用 户 的 身份 执行 。 
(2) 修改 文件 a 的 属 主 为 wlh， 属 组 为 teacher: 


# 以 root 用 户 身 份 使 用 chown 命令 同时 修改 文件 的 属 主 和 属 组 
# chown wlh:teacher a 

# 

—Irw-rw-r-— 1 wlh teacher 9733 Sep 13 15:35 a 


执行 完 上 面 的 命令 后 ， 用 户 wlh 将 获得 文件 a 的 所 有 权 。 

(3) 除 root 用 户 可 以 使 用 chown 命令 外 ,文件 属 主 也 可 以 使 用 。 例 如 文件 属 主 wlh 要 
把 文件 a 的 属 组 更 改 为 其 自身 所 在 的 另 一 个 组 admin: 

# 文 件 属 主 使 用 chown 命令 修改 文件 a 的 属 主 为 admin 


$ chown :admin a 
$1s-la 
-rw-rw-r-- 1 wlh admin 9733 Sep 13 15:35 a 


(4) 如 果 要 修改 目录 及 目录 中 所 有 文件 的 属 主 和 属 组 ， 可 以 使 用 选项 R 递归 地 处 理 这 
些 文件 。 
例如 要 将 目录 test 及 其 中 的 所 有 文件 属 主 修改 为 wlh， 属 组 修改 为 admin: 


# 使 用 选项 R 递归 地 修改 目录 中 所 有 文件 的 属 主 和 属 组 

# chown -R wlh:admin test 

# 1s -1 test 

total 24 

=rW=r=-r-= 1 Wih admin 49 Sep 13 16:41 a 

EW E> Tm din 0 Sep 13°16:41 .ab 
rw-r=-r-= 1 Wlh admin 0 Sep 13 16:41 abc 
—rw-r-—-r-— 1 wlh admin 347 Sep 13 16:41 smb.conf 
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全 注意 : 普通 用 户 使 用 chown 命令 时 ， 无 法 将 自己 的 文件 传递 给 其 他 用 户 ( 即 普通 用 户 无 
法 修改 文件 的 属 主 ). 


2. chgrp 命 令 


chgrp 命令 用 于 改变 文件 的 属 组 。 与 chown 命令 一 样 ， 这 个 命令 也 只 能 由 文件 属 主 和 
root 用 户 使 用 。 并 且 非 root 用 户 的 属 主 只 能 将 文件 的 属 组 修改 为 用 户 自身 所 在 的 其 他 用 
户 组 。 

【命令 格式 】 

chgrp [option] group filename 

【常用 选项 】 

chgrp 命令 的 常用 选项 只 有 一 个 R， 其 作用 是 递归 地 修改 目录 及 目录 中 所 有 文件 的 
属 组 。 

(1) 将 文件 a 的 属 组 修改 为 teacher: 

# 使 用 chgrp 命令 修改 文件 a 的 属 组 为 teacher， 并 使 用 1s 命令 验证 

$ chgrp teacher a 

$1s-la 

—Irw-rw-r-— 1 wlh teacher 9733 Sep 13 15:35 a 

(2) chgrp 命令 也 提供 了 递归 处 理 文件 的 选项 R。 例 如 要 将 目录 test 及 其 中 的 所 有 文件 
属 组 都 修改 为 amin: 


# 使 用 选项 RR 递归 地 修改 test 目录 中 的 所 有 文件 
$ chgrp -R admin test 


全 提示 : 虽然 Linux 系统 为 修改 属 主 和 属 组 提供 了 两 个 不 同 的 命令 ,但 由 于 使 用 chown 也 
可 以 修改 属 组 ， 因 此 更 多 时 候 都 使 用 chown 命令 。 


6.3.3 文件 权限 及 表示 方法 


与 UNIX 一 样 ，Linux 系统 中 的 传统 文件 权限 有 读 、 写 和 执行 3 类 ， 这 些 权限 在 文件 
创建 时 由 系统 写 入 。 本 小 节 将 简单 介绍 Linux 系统 中 的 传统 文件 权限 及 表示 方法 。 


1. 传统 文件 权限 


Linux 系统 中 的 传统 文件 权限 虽然 只 有 读 、 写 和 执行 3 类 ， 但 这 3 类 权限 对 于 文件 和 
目录 而 言 意义 却 不 相同 。 
对 于 文件 而 言 ， 这 3 类 基本 权限 的 含义 如 下 。 
口 读 : 允许 读 取 文件 内 容 。 具 体形 式 包括 查看 文件 内 容 、 复 制 等 。 
口 写 : 允许 写 入 内 容 。 具 体形 式 包括 编辑 文件 内 容 、 追 加 内 容 、 删 除 文件 等 。 
口 执行 : 如 果 该 文件 是 一 个 可 执行 的 脚本 、 二 进 制 代码 文件 或 程序 ， 此 权限 用 于 控 
制 用 户 能 否 执行 该 文件 。 
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对 于 目录 而 言 ， 这 3 类 基本 权限 的 含义 有 所 不 同 。 
口 读 : 允许 用 户 查 看 目录 中 的 文件 列表 。 例 如 使 用 ls 命令 ， 列 出 目录 中 的 文件 列表 。 
口 写 : 允许 用 户 在 目录 中 创建 和 删除 文件 。 删 除 目 录 中 的 文件 时 ， 还 应 该 具备 相应 
文件 的 写 权限 。 
口 执行 : 允许 用 户 使 用 cd 命令 进入 目录 。 
在 实际 使 用 时 ， 应 该 特别 注意 传统 权限 对 文件 和 目录 的 不 同 含义 ， 以 免 出 现 错误 。 
虽然 用 户 可 能 无 法 进入 目录 或 查看 目录 中 的 文件 列表 ， 但 如 果 目 录 中 的 文件 权限 允 
许 ， 用 户 仍然 可 以 使 用 输入 全 路 径 的 方法 操作 文件 。 


2. 权限 表示 方法 之 符号 模式 


在 Linux 系统 中 ， 可 以 使 用 两 种 方式 表示 文件 及 目录 的 权限 。 第 1 种 方法 称 为 符号 模 
式 ， 读 、 写 和 执行 权限 分 别 用 字母 “r"、“w” 和 “x” 表 示 。 
一 般 使 用 ls 命令 的 长 格式 查看 文件 的 权限 (配合 使 用 选项 1)， 此 时 命令 将 使 用 符号 模 
式 表示 文件 的 权限 。 例 如 查看 文件 a 的 权限 信息 : 
# 使 用 1s 命令 查看 文件 a 的 详细 信息 
$ ls -1 a 
-LIW-I--I-- 1 ljx 1jx 414 Sep 14 20:20 a 
上 面 的 输出 中 ， 第 1 个 字段 的 第 1 个 字符 表示 文件 类 型 ， 其 后 的 9 个 字符 每 3 个 为 1 
个 权限 位 。 命 令 输出 中 的 3 个 权限 位 分 别 是 “rw-” “rf--” 和 “I--”， 这 3 个 权限 位 表示 拥 
有 权限 的 3 类 用 户 或 组 。 从 左 起 这 3 类 用 户 和 组 的 含义 如 下 。 
口 第 1 个 权限 位 : 文件 的 属 主 权限 ， 用 字母 u 表 示 ( 可 速记 为 user)。 上 面 的 示例 中 ， 
文件 a 的 属 主权 限 为 可 读 、 可 写 。 
口 第 2 个 权限 位 : 文件 的 属 组 权限 ， 用 字母 g 表示 (可 速记 为 group)。 上 面 的 文件 a 
中 ， 用 户 组 ljx 中 的 用 户 权 限 为 只 读 。 
口 第 3 个 权限 位 : 除 属 主 和 属 组 以 外 的 其 他 用 户 权 限 ,用 字母 o 表 示 ( 可 速记 为 other)。 
上 面 的 示例 中 ， 其 他 用 户 的 权限 为 只 读 。 


3. 权限 表示 方法 之 绝对 模式 


第 2 种 方法 使 用 8 进 制 数字 表示 ， 通 常 将 这 种 表示 权限 的 方法 称 为 绝对 模式 。 在 绝对 
模式 中 各 数字 对 应 的 权限 如 下 。 

口 1: 数字 1 表示 执行 权限 。 

口 2: 数字 2 表示 写 权 限 。 

口 4: 数字 4 表示 读 权限 。 
用 绝对 模式 表示 多 个 权限 时 ， 直 接 将 这 些 权限 对 应 的 数值 相 加 即 可 。 例 如 用 数字 6 表 
示 可 读 、 写 ， 用 数字 7 表示 可 读 、 写 、 可 执行 等 。 

绝对 模式 使 用 3 位 数字 表示 不 同 用 户 或 组 的 权限 , 从 右 起 第 1 位 表示 其 他 用 户 权限 ( 即 
符号 模式 中 的 o), 第 2 位 表示 属 组 用 户 权 限 ( 即 符号 模式 中 的 g), 第 3 位 表示 属 主权 限 ( 即 
符号 模式 u)。 

例如 数字 004 表示 其 他 用 户 可 读 。 要 表示 属 组 用 户 拥 有 可 读 、 可 执行 权限 ， 可 以 使 用 
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数字 050。 表 示 属 主 可 读 、 写 、 可 执行 ， 可 以 使 用 数字 700。 将 这 几 个 用 户 和 组 的 权限 进行 
县 加 ， 并 用 绝对 模式 完整 表达 出 来 应 该 使 用 数字 754。 


6.3.4 文件 权限 管理 命令 chmod 


文件 权限 管理 是 Linux 系统 中 最 基本 的 管理 工作 之 一 ， 文 件 权限 管理 由 文件 的 属 主 和 
root 用 户 执行 。 本 小 节 将 简单 介绍 权限 管理 命令 chmod。 
【命令 格式 】 


chmod [option] [mode] file 

【常用 选项 】 

chmod 命令 的 常用 选项 只 有 一 个 R， 该 选项 的 主要 作用 是 递归 地 修改 目录 及 目录 中 所 
有 文件 的 权限 。 

【参数 说 明 】 

chmod 命令 中 的 mode 参数 是 权限 表达 式 ， 权 限 表 达 式 可 以 使 用 符号 模式 和 绝对 模式 
表示 。 使 用 符号 模式 表示 时 ， 表 达 式 可 以 拆 分 为 操作 对 象 、 操 作 符 和 权限 列表 3 部 分 。 

口 操作 对 象 是 用 户 和 组 ， 使 用 字母 u、g、o 和 a 表示 (其 中 a 表示 u、g、o， 可 速记 

为 all)。 如 果 表 达 式 中 没有 指定 操作 对 象 , chmod 命令 将 默认 使 用 a 作为 操作 对 象 。 
口 操作 符 表示 赋予 或 收回 权限 。 可 以 使 用 的 3 个 操作 符 是 :“+”“-” 和 “=” 分 别 
表示 添加 、 删 除 和 赋予 权限 。 

口 权限 列表 : 读 (r)、 写 (w) 和 执行 (x) 权限 的 组 合 。 

【用 法 示例 】 

(1) 修改 文件 a 的 权限 ， 为 属 主 加 上 可 执行 权限 : 

# 使 用 u+x 表示 为 属 主 添加 可 执行 权限 

$ chmod utx a 

# 使 用 命令 1s 验证 结果 

$1s-la 

-LIWXI--I-- 1 ljx ljx 414 Sep 14 20:20 a 

(2) 修改 权限 时 ， 也 可 以 使 用 多 个 操作 对 象 。 例 如 修改 文件 a 的 权限 ， 去 掉 属 组 和 其 
他 用 户 的 读 权限 : 

塌 使 用 go- 表示 去 掉 属 组 和 其 他 用 户 的 读 权限 


—IWX-—-- 一 -一 1 ljx 1jx 414 Sep 14 20:20 a 


(3) 也 可 以 对 多 个 对 象 使 用 多 个 权限 的 组 合 。 例 如 将 文件 a 的 权限 修改 为 所 有 用 户 均 
可 读 写 、 可 执行 : 

塌 使 用 表达 式 ugo+wrx 表示 为 所 有 用 户 添加 可 读 写 、 可 执行 权限 

$ chmod ugotwrx a 

$ 1s =1 a 

—IwxXrwxrwx 1 ljx 1jx 414 Sep 14 20:20 a 
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上 面 这 条 命令 也 可 以 写成 如 下 形式 : 

# 使 用 表达 式 a=wrx 也 可 以 表示 为 所 有 用 户 添加 可 读 写 、 可 执行 权限 

$ chmod a=wrx a 

(4) chmod 命令 中 的 权限 表达 式 也 可 以 使 用 绝对 模式 表示 。 例 如 设置 文件 a 的 权限 为 
属 主 可 读 写 、 可 执行 ， 属 组 用 户 可 读 写 ， 其 他 用 户 只 读 : 

非 使 用 绝对 模式 764 表示 属 主 可 读 写 、 可 执行 ， 属 组 用 户 可 读 写 ， 其 他 用 户 只 读 

$ chmod 764 a 

$ 1s -1 a 

-IWXIW-I-- 1 ljx 1jx 414 Sep 14 20:20 a 

(5) 设置 文件 a 的 权限 为 属 主 可 读 写 、 可 执行 ， 属 组 及 其 他 用 户 没 有 任何 权限 : 

埋 使 用 绝对 模式 700 表示 属 主 可 读 写 、 可 执行 ， 其 他 用 户 没有 任何 权限 

$ chmod 700 a 

$ 1s -1 a 

—IWX----- 一 1 ljx ljx 414 Sep 14 20:20 a 

(6) 要 对 目录 及 目录 中 的 所 有 文件 设置 权限 时 ， 可 以 使 用 chmod 命令 的 选项 R。 例 如 
要 将 目录 test 及 其 中 所 有 的 文件 均 设置 为 所 有 人 可 读 写 : 

# 使 用 选项 RR 递归 地 修改 目录 test 及 其 中 的 所 有 文件 的 权限 

$ chmod -R 666 test 

使 用 chmod 命令 修改 权限 时 ， 符 号 模式 和 绝对 模式 各 有 优势 ， 读 者 按 需 要 进行 选择 
即 可 。 

虽然 有 时 可 能 属 主 并 没有 写 权限 ， 但 是 由 于 其 仍然 对 文件 具有 管理 权限 ， 所 以 属 主 依 
然 可 以 删除 这 些 文件 。 


6.3.5 suid、sgid 和 sticky 权限 概述 


在 Linux 系统 中 还 存在 一 个 比较 特殊 的 set 权限 , set 权限 可 以 分 为 : suid、 sgid 和 sticky 
权限 3 种 。 虽 然 这 3 种 权限 很 少 使 用 ， 但 一 些 特殊 时 候 使 用 这 3 种 权限 却 很 方便 (例如 需 
要 普通 用 户 帮 root 用 户 执 行 一 项 任务 时 )。 本 小 节 将 简单 介绍 这 3 种 权限 的 使 用 方法 。 

全 注意 : 由 于 set 权限 很 容易 引发 安全 问题 ( 一旦 出 现 ， 往 往 是 致命 的 安全 问题 )， 某 些 系 
统 可 能 会 出 于 安全 方面 的 考虑 ,修改 或 禁止 使 用 这 些 权限 。 感 兴趣 的 读者 可 以 阅 
读 相关 文档 了 解 其 危险 性 、 具 体 使 用 说 明 等 。 


1. suid、sgid 权 限 及 其 使 用 方法 


有 时 可 能 希望 以 某 个 用 户 的 身份 执行 一 个 脚本 或 命令 ， 例 如 root 用 户 编写 了 一 个 用 于 
备份 的 脚本 ， 并 且 和 希望 普通 用 户 能 执行 这 个 备份 脚本 。 存 在 的 问题 是 ， 普 通用 户 可 能 没有 
权限 读 取 这 些 需 要 备份 的 文件 〈 与 Windows 系统 不 同 ， 程 序 和 脚本 访问 文件 时 的 权限 ， 与 
执行 该 程序 和 脚本 的 用 户 访问 权限 相同 ), 如 果 因此 修改 需要 备份 的 文件 的 访问 权限 是 不 明 


智 的 。 
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也 称 为 s 权 限 )。 包 含 s 权限 的 程序 或 脚本 运行 时 ， 其 访问 文件 的 权限 与 程序 、 脚 本 的 属 主 


或 


像 上 面 这 种 情形 ， 就 可 以 使 用 set 权限 (由 于 这 3 个 权限 名 称 都 以 s 开头 ， 许 多 时 候 


属 组 的 访问 权限 相同 。 
【set 权限 举例 】 
一 个 最 典型 的 例子 是 普通 用 户 修改 密码 或 默认 Shell 等 设置 时 ， 需 要 修改 系统 用 户 文 


件 /etc/passwd 和 影子 文件 /etc/shadow。 


查看 这 两 个 文件 的 权限 : 


# 查 看 系统 用 户 文件 和 影子 文件 的 权限 设置 

$ 1s -1 /etc/passwd;ls -1 /etc/shadow 

-LTW-L--I-- 1 root root 1677 Sep 14 20:19 /etc/passwd 
-LI------- 一 1 root root 1186 Sep 13 16:03 /etc/shadow 


从 上 面 的 命令 输出 中 可 以 看 到 ， 普 通用 户 均 不 能 修改 这 两 个 文件 的 内 容 ， 此 时 对 相关 


命令 使 用 s 权限 ,命令 执行 时 就 可 以 使 用 root 用 户 的 身份 修改 这 两 个 文件 了 。 


使 用 ls 命令 查看 修改 用 户 密码 和 修改 Shell 的 命令 文件 权限 : 


# 查 看 passwd 和 chsh 命令 文件 的 权限 

# ls -1 /usr/bin/passwd 

—rWwsr-xr-x 1 root root 22984 Jan 7 2007 /usr/bin/passwd 
# ls -1 /usr/bin/chsh 

-IrWws--X--x 1 root root 19096 Jan 20 2010 /usr/bin/chsh 


在 上 面 的 命令 输出 中 ， 属 主权 限 中 的 s 即 表示 s 权限 。 
当 用 户 使 用 passwd 和 chsh 命令 时 , s 权限 将 允许 命令 修改 系统 用 户 文件 /etc/passwd 和 


用 户 密码 文件 /etc/shadow 中 的 相关 设置 。 


像 上 面 这 个 例子 中 ，s 权限 处 于 属 主权 限 位 时 称 为 suid， 处 于 属 组 权限 位 时 称 为 sgid。 
【设置 s 权限 】 
s 权限 可 以 设置 为 以 属 主 的 身份 运行 (suid) 程序 或 脚本 ， 也 可 以 设置 为 以 属 组 的 身份 


运行 (sgid) 程序 或 脚本 。 


(1) 以 符号 模式 设置 属 主 的 s 权限 : 


# 使 用 u+s 表示 为 文件 添加 suid 权限 

# chmod u+s test.sh 

# ls -1 test.sh 

-WSIL-XL-X 1 root root 49 Sep 11 16:32 test.sh 


(2) 以 符号 模式 设置 属 组 的 s 权限 : 
# 使 用 g+s 表示 为 文件 添加 sgid 权限 
# chmod g+s test. sh 


# 1s -1 test.sh 
ITWSF sr x 1] root root 49"Sep 11 16:32 test. sh 


(3) 在 绝对 模式 中 , 使 用 第 4 个 权限 位 (从 右 算 起 ) 表示 s 权限 , 并 用 数字 4 表示 suid， 


数字 2 表示 sgid。 


绝对 模式 设置 s 权限 的 同时 ， 还 可 以 设置 文件 访问 权限 。 例 如 设置 文件 test.sh 的 s 


权限 时 ， 一 并 设置 其 文件 访问 权限 : 
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# 将 第 4 个 权限 位 设置 为 6， 表示 同时 为 文件 添加 suid 和 sgid 权限 
# chmod 6755 test. sh 

# 1s -1 test.sh 

IWSr=Sr=R Iroot oot 49 Sep 11 16:32 test:sh 


从 上 面 的 3 个 示例 命令 的 输出 结果 可 以 看 出 ， 在 ls 命令 的 长 格式 中 ， 使 用 字母 s 占用 
属 主 和 属 组 的 执行 权限 位 的 方法 ， 表 示 文 件 拥 有 s 权限 。 如 果 原 文件 具有 可 执行 权限 ， 就 
使 用 小 写字 母 s 表示 有 s 权限 和 执行 权限 ; 如果 原 文件 没有 可 执行 权限 ， 则 用 大 写字 母 S 
表示 具有 s 权限 并 且 没有 执行 权限 。 


2. sticky 权 限 及 其 使 用 方法 


在 上 一 节 中 讲 到 ， 目 录 的 写 权 限 ， 指 的 是 用 户 可 以 在 目录 中 创建 或 删除 文件 。 然 而 一 
些 特殊 时 候 ， 可 能 希望 某 个 目录 中 的 文件 ， 其 他 用 户 能 够 写 入 ， 但 不 能 删除 。 这 时 可 以 给 
相应 的 目录 添加 sticky 权限 ， 这 样 其 他 用 户 就 能 使 用 该 目录 中 具有 写 入 权限 的 文件 ， 但 不 
能 删除 这 些 文件 。 由 于 sticky 权限 能 阻止 用 户 删 除 文件 ， 所 以 经 常 被 称 为 防 删除 位 。 

【sticky 权限 应 用 举例 】 

在 系统 临时 目录 /tmp 中 有 许多 文件 ,这 些 文件 都 是 用 户 及 其 应 用 程序 使 用 的 临时 文件 。 
任何 人 都 能 够 编辑 这 个 目录 中 具有 写 权 限 的 文件 ， 但 只 有 属 主 才 能 删除 这 些 文件 。 这 是 因 
为 /tmp 目录 具有 sticky 权限 。 

查看 系统 临时 目录 /tmp 的 权限 : 

# 使 用 1s 命令 查看 系统 临时 目录 的 权限 

# 1s -1d /tmp 

drwxrwxrwt 7 root root 4096 Aug 14 11:31 /tmp 

【设置 sticky 权限 】 

(1) 符号 模式 使 用 字母 t 表 示 防 删除 位 。 例 如 为 目录 file 添加 防 删 除 位 : 

# 使 用 o+t 表示 为 目录 添加 防 删除 位 

# chmod o+t file 


# ls -ld file 
drwxrwxrwt 2 root root 4096 Sep 18 00:59 file 


(2) 在 绝对 模式 中 ， 在 第 4 个 权限 位 (从 右 算 起 ) 使 用 数字 1 表示 防 删除 位 。 使 用 绝 
对 模式 添加 防 删除 位 的 时 候 ， 还 可 以 设置 目录 的 权限 。 例 如 : 

塌 使 用 第 4 位 的 数字 1 表示 为 文件 设置 防 删除 位 

# chmod 1777 file 

# 1s -ld file 

drwxrwxrwt 2 root root 4096 Sep 18 00:59 file 

使 用 命令 ls 的 长 格式 查看 权限 时 ， 使 用 字母 t 表示 具有 防 删 除 位 。 用 小 写字 母 t 表示 
原 目录 有 可 执行 权限 和 sticky 权限 ， 字 母 了 表示 目录 没有 可 执行 权限 但 具有 sticky 权限 。 


全 注意 : 虽然 防 删除 位 可 以 防止 用 户 删 除 文 件 ， 但 通常 不 能 阻止 root 和 属 主 删除 文件 ， 因 
为 这 两 类 用 户 具 备 管理 权限 。 
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6.3.6 ”权限 掩 码 命令 umask 


当 用 户 创建 文件 时 ， 系 统 会 自动 为 文件 添加 一 个 默认 权限 。 如 果 用 户 忘记 修改 文件 的 
默认 权限 (系统 默认 的 权限 可 能 并 不 适合 用 户 的 所 有 文件 )， 就 可 能 会 引发 一 些 安全 隐患 。 

为 避免 此 类 问题 ， 通 常 建议 用 户 修改 创建 文件 时 的 默认 权限 ， 即 将 创建 文件 的 默认 权 
限 修 改 为 一 个 相对 安全 的 值 。 

在 Linux 系统 中 ， 使 用 umask 值 确定 用 户 创 建文 件 的 默认 权限 (由 于 默认 权限 使 用 的 
管理 命令 是 umask， 因 此 人 们 通常 称 为 umask 值 )， 可 以 使 用 修改 umask 值 的 方法 修改 用 
户 创建 文件 时 的 默认 权限 。 由 于 mask 有 掩 码 的 意思 《类 似 的 还 有 计算 机 网 络 中 的 网 络 掩 
码 netmask)， 许 多 时 候 人 们 也 形象 地 称 其 为 权限 掩 码 。 本 小 节 将 简单 介绍 权限 掩 码 umask 
的 使 用 方法 。 

权限 掩 码 在 用 户 登 录 系 统 时 就 已 经 被 初始 化 。umask 值 使 用 3 位 8 进 制 数 表 示 默 认 权 
限 ， 即 绝对 模式 。 对 于 文件 而 言 ， 每 一 位 的 最 高 值 为 6 〈 默 认 情 况 下 ， 系 统 不 允许 赋予 文 
件 可 执行 权限 ， 以 避免 一 些 可 能 的 安全 性 问题 )。 对 于 目录 而 言 ， 每 一 位 最 高 值 为 7。 

1. 查看 umask 值 

可 以 直接 使 用 命令 umask 查看 当前 使 用 的 umask 值 : 

# 使 用 umask 命令 查看 当前 使 用 的 umask 值 ， 并 新 建文 件 使 用 1s 命令 验证 

$ umask 

0002 

$ touch abc 

$ 1s -1 abc 

-LIw-IW-I-- 1 ljx ljx 0 Sep 16 18:33 abc 

从 上 面 的 命令 输出 不 难看 出 ，umask 值 使 用 的 是 权限 “ 遮 罩 ”， 即使 用 所 有 位 的 最 高 权 
限 666， 除 去 权限 掩 码 中 被 迹 罩 的 权限 ， 得 出 的 结果 就 是 默认 权限 。 

由 此 可 以 简单 地 认为 : umsk 值 中 的 权限 ， 是 默认 情况 下 不 能 得 到 的 权限 。 

新 建 一 个 目录 并 查看 其 权限 : 

# 使 用 mkdir 命令 新 建 目 录 ， 并 查看 目录 的 权限 

$ mkdir ab 

$ 1s -ld ab 

drwxrwxr-x 2 1jx 1jx 4096 Sep 16 19:00 ab 

由 上 面 的 命令 输出 可 以 看 出 ,新 建 一 个 目录 时 ， 其 默认 权限 是 所 有 位 的 最 高 权限 777， 
去 掉 umask 值 的 结果 。 


2. 修改 权限 掩 码 
要 修改 用 户 的 umask 值 ， 直 接 使 用 umask 命令 ， 再 加 上 权限 掩 码 的 值 即 可 。 例 如 修改 
默认 umask 值 : 


塌 使 用 umask 命令 修改 权限 掩 码 
#022 表示 属 主 可 读 写 ， 属 组 和 其 他 用 户 只 读 
$ umask 022 
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$ umask 

0022 

者 创建 新 文件 和 目录 ， 并 查看 其 权限 验证 效果 

$ touch b 

$ 15 =1b 

-IW-I--r-- 1 ljx 1jx 0 Sep 16 20:45 b 

$ mkdir file 

$ 1s -ld file 

drwxr-xr-x 2 1jx 1jx 4096 Sep 16 20:49 file 


从 上 面 的 命令 输出 可 以 看 出 ，umask 值 一 经 设置 ， 立 即 生效 。 
3， 保存 修改 后 的 umask 值 


使 用 umask 命令 设置 的 权限 掩 码 将 会 在 系统 重启 后 丢失 ， 如 果 和 希望 保存 umask 值 ， 通 
常 将 其 写 入 用 户 初始 化 文件 ~/.bash_profile 中 。 

保存 权限 掩 码 到 用 户 初始 化 文件 .bash_profile: 

# 将 umask 022 写 入 用 户 初始 化 文件 .bash_profile 

$ echo "umask 022">>~/.bash profile 

# 使 用 cat 命令 查看 用 户 初始 化 文件 的 内 容 

$ cat ~/.bash profile 

# .bash profile 


PATH=$PATH: $HOME /bin 


export PATH 

# 以 下 为 新 添加 的 内 容 

umask 022 

文件 .bash_profile 主要 用 于 初始 化 用 户 环 境 ， 关 于 初始 化 系统 环境 的 过 程 将 在 第 16 章 
中 详细 介绍 。 


全 注意 : 在 理解 umask 值 的 工作 原理 时 ， 不 应 简单 地 理解 为 : 用 最 高 权限 减 去 umask 值 ， 
即 可 得 到 默认 权限 。 举 个 简单 的 例子 ，umask 值 中 出 现 权 限 值 3 时 ， 相 减 得 到 的 
结果 将 与 实际 情况 不 符 。 


6.4 POSIX ACL 权限 系统 及 其 管理 命令 


在 Windows 系统 中 , 用户 可 以 对 文件 或 文件 夹 设 置 多 重 权限 。 权限 对 象 可 以 是 一 个 或 
多 个 用 户 ， 也 可 以 是 一 个 或 多 个 组 ， 权 限 的 分 类 也 很 详细 。 相 比 之 下 ， 从 UNIX 继承 来 的 
权限 系统 在 一 些 实际 应 用 中 ， 逐 渐 显 现 出 缺乏 灵活 性 等 缺点 。 例 如 文件 服务 器 中 的 权限 对 
象 是 多 用 户 、 多 用 户 组 时 ， 传 统 文件 权限 系统 就 无 法 满足 需求 。 

为 此 Linux 系统 提供 了 一 个 新 的 遵从 POSIX ACL 标准 的 权限 系统 ,通常 将 这 个 新 的 权 
限 系统 称 为 POSIX ACL 权限 系统 (或 ACL 权限 )。 本 节 将 简单 介绍 POSIX ACL 权限 系统 
及 其 管理 命令 。 
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6.4.1 POSIX ACL 权限 系统 概述 


POSIX 是 Portable Operating System Interface 的 缩写 , 中 文 含义 是 可 移植 操作 系统 接口 
最 初 由 IEEE (电气 和 电子 工程 师 协会 ) 开发 ， 目 的 是 建立 一 个 统一 的 标准 接口 ， 以 便于 在 
不 同 的 系统 间 移 植 应 用 程序 。 

针对 UNIX 系统 权限 的 不 足 ，POSIX 提出 了 一 个 新 的 权限 标准 POSIX ACL。ACL 是 
Access Control List 的 缩写 ， 中 文 含义 是 访问 控制 列表 。 用 户 在 访问 控制 列表 中 可 以 定义 多 
用 户 、 多 用 户 组 对 文件 的 访问 权限 。 

POSIX ACL 在 Linux 内 核 的 2.6 版 上 被 正式 支持 ， 一 些 常见 的 文件 系统 如 ext2、ext3 
和 JES 等 都 支持 POSIX ACL。 由 于 POSIX ACL 不 仅 需要 内 核 和 文件 系统 的 支持 ， 还 需要 
应 用 程序 的 支持 ， 因 此 一 些 旧 版 的 系统 或 软件 可 能 不 支持 ACL。 在 实际 应 用 时 ， 应 该 选用 
版 本 较 新 的 发 行 版 或 软件 ， 详 细 信 息 可 以 参考 相关 应 用 程序 的 说 明文 档 。 


6.4.2 ”ACL 权限 管理 和 查看 命令 setfacl、getfacl 


POSIX ACL 仍然 使 用 传统 权限 中 的 读 、 写 和 执行 作为 管理 的 核心 , 不 同 的 是 可 以 为 文 
件 添加 多 个 用 户 或 组 的 权限 细则 。 为 文件 添加 ACL 权限 可 以 使 用 setfacl 命令 。 本 小 节 将 
简单 介绍 ACL 权限 管理 、 查 看 命令 setfacl 和 getfacl。 


1. ACL 权 限 管理 命令 setfacl 


setfacl 命令 主要 用 于 添加 、 删 除 ACL 权限 ,与 传统 文件 权限 管理 的 命令 一 样 ,只 有 root 
用 户 和 文件 属 主 才能 使 用 setfacl 命令 。 
【命令 格式 】 
setfacl [选项 ] 权限 表达 式 文件 名 
【常用 选项 】 
b: 删除 所 有 扩展 ACL 权限 。 
k: 删除 默认 的 ACL 权限 。 
d: 设置 默认 的 ACL 权限 。 
R: 递归 地 设置 目录 及 目录 中 的 所 有 文件 。 
m: 修改、 添加 已 有 的 ACL 权限 。 
【参数 说 明 】 
设置 AcL 权限 时 ， 还 需要 使 用 权限 表达 式 。 与 chmod 命令 的 权限 表达 式 不 同 ，setfacl 
命令 的 权限 表达 式 需 要 明确 地 指出 用 户 和 组 的 权限 。 
ACL 表达 式 的 基本 格式 如 下 : 
[对 象 类 型 ] : [对 象 ] :权限 列表 


表达 式 以 冒号 “:” 作 为 分 隔 符 ， 将 对 象 类 型 、 对 象 和 权限 分 为 3 个 字段 。 这 3 个 字段 
的 含义 及 选项 如 下 。 
口 对 象 类 型 : 对 象 类 型 表示 要 操作 的 对 象 类 型 。 可 以 使 用 的 对 象 类 型 有 4 种 : u、g、 


日 日 意 已 日 
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m 和 o， 分 别 代表 用 户 、 组 、mask 和 其 他 用 户 。mask 表示 ACL 权限 的 安全 值 。 
口 对 象 : 应 用 权限 的 对 象 ， 用 户 或 组 的 名 称 。 
口 权限 : 3 种 基本 权限 (w、r 和 x) 的 组 合 。 
如 果 一 条 命令 中 要 使 用 多 个 权限 表达 式 , 可 以 使 用 逗号 “,” 将 这 些 权限 表达 式 分 隔 开 。 
2. 查看 ACL 权 限 命令 getfacl 


设置 了 ACL 权限 的 文件 ， 不 能 使 用 ls 命令 查看 其 附带 的 ACL 权限 。 要 查看 ACL 权 
通常 使 用 getfacl 命令 。 

【命令 格式 】 

getfacl [option] filename 


使 用 getfacl 命令 查看 文件 的 ACL 权限 时 ， 通 常 不 需要 使 用 任何 选项 ， 直 接 将 要 查看 


的 文件 作为 其 参数 即 可 。 
全 注意 : 文件 系统 可 能 默认 不 支持 ACL， 可 以 通过 重新 挂 载 的 方式 ， 让 这 些 文件 系统 支持 


ACL， 命 令 为 mount -o remount,acl /dev/sda3。 这 个 命令 中 的 /dev/sda3 为 文件 系统 
对 应 的 分 区 ， 具 体 命令 及 参数 的 含义 将 在 第 7 章 中 介绍 。 


6.4.3 ”ACL 权限 管理 


上 一 小 节 简 单 介绍 了 ACL 权限 管理 命令 setfacl， 以 及 查看 ACL 权限 命令 getfacl。 本 


小 节 将 通过 几 个 示例 讲解 如 何 使 用 这 两 个 命令 管理 ACL 权限 。 


(1) 添加 ACL 权限 
以 root 用 户 新 建 一 个 文件 a， 查 看 其 权限 : 
# 使 用 1s 命令 查看 新 建立 的 文件 a 的 权限 


# 1s =1 a 
=EW- T==r== 1 root. root 276. Sep 18. 21:15 a 


要 给 文件 添加 ACL 权限 ， 可 以 配合 使 用 选项 m。 例 如 要 给 用 户 jx 添加 一 个 可 读 写 


权限 : 


# 使 用 表达 式 u:1jx:rw 为 用 户 1jx 添加 可 读 写 权限 ， 并 使 用 1s 命令 观察 文件 权限 变化 
# setfacl -m u:ljx:rw a 

Ls. =L a 

=EW=rW- E+ TL root root 216 Sep 19 .21:15"a 


可 以 看 到 文件 a 的 权限 后 面 多 了 一 个 加 号 “+”，ls 命令 使 用 这 种 方式 表示 这 个 文件 有 


ACL 权限 。 


(2) 查看 ACL 权限 
要 查看 文件 的 ACL 详细 信息 ， 需 要 使 用 命令 getfacl。 例 如 查看 文件 a 的 ACL 权限 


# 使 用 getfacl 命令 查看 文件 a 的 ACL 权限 
# getfacl a 
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#getfacl 命令 先 输出 了 文件 的 基本 信息 

# ile: a 

# owner: root 

# group: root 

# 当 输出 的 用 户 名 为 空 时 ， 表 示 属 主 和 属 组 的 权限 

User: :rwx 

# 以 下 是 为 用 户 1jx 新 添加 的 ACL 权限 

user:l1jx:rw-— 

group: :rw- 

mask: :rw-— 

othere er 

上 面 的 命令 输出 中 ， 以 “# ”开头 的 为 注释 行 ， 注 释 行 中 描述 了 文件 的 基本 情况 ， 例 
如 当前 的 文件 名 为 a， 文 件 的 所 有 者 和 属 组 均 为 root。 紧 随 其 后 的 是 ACL 权限 列表 ，ACL 
权限 列表 中 的 条 目 与 ACL 表达 式 的 格式 相同 , 其 中 对 象 为 空 的 字段 表示 属 主 、 属 组 和 其 他 
用 户 。 

除 此 之 外 ，ACL 权限 列表 中 还 有 一 个 特殊 的 条 目 ， 其 对 象 类 型 为 mask， 其 主要 作用 
是 限制 ACL 条 目的 最 大 权限 。 

(3) ACL 权限 上 限 mask 

为 了 安全 地 使 用 ACL 权限 ， 系 统 为 文件 添加 了 一 个 默认 的 权限 上 限 ， 这 个 权限 上 限 
被 保存 在 mask 条 目 中 。 当 设置 的 ACL 权限 超过 权限 上 限时 , 超过 的 权限 将 会 被 系统 屏蔽 。 

设置 mask 权限 上 限 为 只 读 ， 添 加 用 户 组 admin 的 权限 为 可 读 、 写 、 可 执行 ， 并 以 jix 
用 户 的 身份 写 入 新 内 容 作 测试 : 

# 通 过 查看 系统 用 户 组 文件 的 方法 查看 用 户 1jx 所 属 组 

# cat /etc/group | grep 1jx 

Ei 

teacher:x:503:wlh,1jx 

admin:x:504:wlh,1jx 

teacherl:x:505:wlh,1jx 

# 使 用 setfacl 命令 为 文件 a 设置 mask 权限 上 限 ， 并 使 用 getfacl 命令 查看 

# setfacl -m m::r,g:admin:rwx a 

# getfacl a 

# file: a 

# owner: root 

# group: root 

User: :rw- 

# 命 令 使 用 注释 的 方式 提示 用 户 1jx 和 组 admin 的 权限 列表 中 ， 只 有 读 权限 有 效 


user:l1jx:rw-— #effective:r—— 


UrOUDE ST 
group:admin:rwx #effective:r-—— 
[加 二 可耻 二 下 二 全 

other::r== 

# 使 用 su 命令 切换 到 1jx 用 户 

# su 1jx 

# 使 用 重 定向 的 方式 写 入 内 容 

井 系 统 提 示 用 户 权限 不 足 

$ echo "hello">>a 

bash: a: Permission denied 


Ely 
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上 面 这 个 例子 充分 说 明了 mask 权限 上 限 的 作用 ,即使 用 户 和 组 有 写 入 权限 , 由 于 mask 


的 限制 ， 也 不 能 执行 写 入 操作 。 


mask 可 以 用 来 临时 调整 ACL 权限 , 在 确认 安全 的 情况 下 , 通常 可 以 将 mask 的 值 设置 


为 可 读 写 。 


(4) 删除 ACL 权限 
要 删除 文件 的 ACL 权限 可 以 使 用 setfacl 的 选项 b。 例如 删除 文件 a 的 所 有 ACL 权限 : 


# 使 用 选项 b 删除 文件 的 所 有 ACL 权限 
# setfacl -ba 
# getfacl a 


# file: a 
# owner: root 
# group: root 
user: :rw- 
group::r-—— 
oFher:er== 


删除 之 后 查看 文件 的 ACL， 可 以 发 现 命令 getfacl 只 输出 了 文件 的 传统 权限 列表 。 
(5) 递归 地 添加 ACL 权限 
有 时 需要 对 一 个 目录 及 目录 中 的 所 有 文件 设置 ACL 权限 ， 这 时 可 以 使 用 选项 R 递归 


地 为 目录 中 的 所 有 文件 添加 ACL 权限 。 


件 ， 


: 寺 和 


例如 要 设置 test 目录 中 的 所 有 文件 的 ACL 权限 为 jx 用 户 可 读 写 ，admin 用 户 组 可 
va 


# 使 用 选项 RR 递归 地 设置 目录 的 ACL 权限 
# setfacl -Rm u:ljx:rw,g:admin:rw test 


(6) 预 设 ACL 权限 

许多 时 候 可 能 希望 为 某 个 目录 中 新 建 的 文件 添加 默认 的 ACL 权限 ， 即 每 添加 一 个 文 
系统 会 自动 为 文件 添加 ACL 权限 ， 这 时 可 以 使 用 选项 b 预 设 ACL 权限 。 

例如 要 为 目录 file 设置 预 设 ACL: 


# 使 用 选项 a 为 目录 设置 预 设 ACL 权限 

# setfacl -dm u:ljx:rw,g:admin:rw file 
# 新 建文 件 并 验证 结果 

# cd file/ 

# touch c 

# getfacl c 

# fe Cc 

# owner: root 

# group: root 

LE > 二 迷 二 六 

user:1jx:rw-— 

groups :r= #effective:r-—— 
group:admin:rw— 

mask: :rw-— 

Eee 


上 面 的 命令 为 目录 设置 了 预 设 的 ACL 权限 ， 在 目录 中 建立 的 新 文件 将 会 自动 继承 预 
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设 的 ACL 权限 。 
(7) 删除 预 设 ACL 权限 
有 时 可 能 需要 删除 一 个 已 经 设置 好 的 预 设 ACL 权限 ， 这 时 可 以 配合 使 用 选项 k。 
例如 要 删除 目录 file 的 预 设 ACL 权限 : 


# 使 用 选项 k 为 目录 添加 预 设 的 ACL 权限 
# setfacl -k file 


6.5 小 结 


口 6.1 节 主 要 介绍 了 Linux 系统 中 的 用 户 管理 , 包括 系统 用 户 文件 、 影 子 文件 、 添加 、 
删除 用 户 命令 、 禁 止 用 户 登 录 的 方法 等 内 容 。 
口 6.2 节 介绍 了 Linux 系统 中 的 用 户 组 管理 ， 包 括 系统 用 户 组 文件 、 组 影子 文件 、 添 
加 删除 用 户 组 、 将 用 户 加 入 到 组 等 。 用 户 和 用 户 组 管理 是 多 用 户 系 统 中 不 可 缺少 
的 一 部 分 ， 因 此 初学 者 应 该 掌握 6.1 和 6.2 节 的 内 容 。 
口 6.3 节 讲 解 了 Linux 系统 从 UNIX 系统 中 继承 的 传统 文件 权限 及 管理 。 权 限 管理 在 
Linux 管理 中 经 常用 到 ， 因 此 每 个 初学 者 都 应 该 学 习 如 何 管理 传统 文件 权限 。 
口 6.4 节 简单 介绍 了 Linux 系统 中 的 另 一 个 权限 系统 : POSIX ACL。 虽 然 ACL 权限 
在 实际 应 用 中 较 少 用 到 ， 但 初学 者 应 该 对 其 有 一 定 的 了 解 ， 以 便 更 加 灵活 地 部 署 
应 用 。 
权限 管理 是 Linux 系统 管理 中 比较 重要 的 部 分 ， 本 章 简 单 介 绍 了 Linux 的 权限 系统 及 
管理 方法 。 其 中 的 Linux 系统 中 的 用 户 、 用 户 组 、 传 统 文件 权限 及 管理 都 是 重点 ， 每 一 个 
初学 者 都 应 该 掌握 。 
在 部 署 有 关 文 件 权 限 的 应 用 时 (例如 FTP、Samba 服务 ), 通常 建议 尽量 使 用 服务 软件 
自身 的 访问 控制 机 制 ( 即 用 户 对 文件 的 读 写 由 服务 控制 )。 
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与 Windows 简易 的 数据 存储 方式 相 比 ，Linux 系统 为 提高 硬盘 读 写 效 率 ， 保 证 数据 安 
全 性 和 可 用 性 ， 增 加 了 许多 较为 复杂 的 技术 。 因 此 学 习 Linux 系统 存储 的 相关 内 容 时 ， 需 
要 学 习 Windows 中 从 未 接触 过 的 许多 概念 。 本 章 将 简单 介绍 Linux 系统 中 最 基本 的 磁盘 、 
文件 系统 管理 ， 在 此 基础 上 ， 还 增加 了 RAID (磁盘 阵列 ) 、LVM (逻辑 卷 管理 ) 、 磁 盘 
配额 、 文 件 系统 维护 等 面向 应 用 级 别 的 知识 。 
章 主要 涉及 的 知识 点 如 下 。 
Linux 系统 中 的 磁盘 管理 ， 包 括 磁盘 分 区 、 格 式 化 和 添加 新 磁盘 等 。 
文件 系统 的 简单 介绍 ， 文 件 系统 挂 载 、 印 载 等 基本 管理 。 
RAID 简介 、RAID 类 别 、 适 用 范围 ， 创 建 和 管理 阵列 等 。 
LVM 逻辑 卷 及 应 用 介绍 ， 创 建 并 管理 LVM 逻辑 卷 。 
磁盘 配额 简介 ， 创 建 并 管理 磁盘 配额 。 
口 文件 系统 维护 命令 、 方 法 介绍 。 
全 小 知识 : 文件 系统 是 操作 系统 在 磁盘 等 存储 介质 上 存储 数据 的 方法 ， 包 括 以 怎样 的 组 织 
形式 、 结 构 将 数据 存放 在 存储 介质 上 等 内 容 . 具体 地 讲 就 是 如 何 将 文件 的 权限 、 
属 主 、 属 组 、 修 改 时 间 、 文 件 大 小 等 信息 存放 在 存储 介质 上 ， 如 何 将 分 区 内 的 
文件 和 目录 以 快捷 有 效 的 方式 组 织 起 来 ， 并 存放 在 磁盘 上 等 。 这 些 都 是 文件 系 
统 需 要 解决 的 问题 。 
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7.1 磁盘 及 分 区 管理 


磁盘 是 目前 计算 机 保存 数据 的 主要 介质 ， 无 论 企业 还 是 个 人 通常 都 将 数据 保存 在 磁盘 
上 。 本 节 将 简单 讲解 在 Linux 系统 中 如 何 查 看 磁盘 设备 、 为 磁盘 分 区 等 。 


7.1.1 查看 磁盘 设备 列表 命令 fdisk 


许多 时 候 我 们 为 主机 添加 了 一 块 新 的 磁盘 ， 可 能 是 旧 的 磁盘 已 经 不 能 满足 需求 ， 需 要 
扩容 ， 也 可 能 是 更 换 某 个 已 经 损坏 的 磁盘 等 。 这 时 就 需要 为 新 添加 的 磁盘 分 区 ， 创 建文 件 
系统 。 

在 执行 这 些 操 作 之 前 ， 应 该 首先 查看 新 的 磁盘 是 否 已 经 被 成 功 添加 。 查 看 系统 中 的 磁 
盘 设 备 列表 ， 通 常 使 用 命令 fdisk。 


第 7 章 磁盘 和 文件 系统 管理 


【命令 格式 】 
fdisk [option] device 


【常用 选项 】 

查看 磁盘 设备 命令 fdisk 只 有 一 个 常用 选项 1， 其 作用 是 列 出 当前 系统 中 的 磁盘 设备 及 
分 区 详情 。 该 命令 也 可 用 于 磁盘 分 区 ， 此 部 分 内 容 将 在 7.1.3 节 中 介绍 。 

【用 法 示例 】 

使 用 fdisk 命令 查看 当前 计算 机 中 的 磁盘 设备 列表 : 

# 使 用 选项 1 查看 当前 计算 机 中 的 磁盘 设备 及 分 区 列表 

.fdisk 1 

# 磁 各 sda 的 基本 信息 

Disk /dev/sda: 85.8 GB, 85899345920 bytes 


255 heads, 63 sectors/track, 10443 cylinders 
Units = cylinders of 16065 * 512 = 8225280 bytes 


# 以 下 是 磁盘 sda 的 分 区 信息 
# 下 面 的 列表 从 左 至 右 依次 是 分 区 设备 、 启 动 标记 、 起 始 柱 面 、 结 束 柱 面 、 块 数 
# 分 区 类 型 Id、 分 区 类 型 


Device Boot Start End Blocks Id System 
/dev/sdal * 1 50 401593+ 83 Linux 
/dev/sda2 SL 7703 61472722+ 83 Linux 
/dev/sda3 7704 10313 20964825 83 Linux 
/dev/sda4 10314 10443 1044225 5 Extended 
/dev/sda5 10314 10443 1044193+ 82 Linux swap/ Solaris 
# 以 下 是 磁盘 sdb 的 基本 信息 


Disk /dev/sdb: 85.8 GB, 85899345920 bytes 
255 heads, 63 sectors/track, 10443 cylinders 
Units = cylinders of 16065 * 512 = 8225280 bytes 


# 由 于 sdb 中 没有 分 区 ， 因 此 以 下 列表 为 空 
Device Boot Start End Blocks Id System 
上 面 的 命令 输出 了 系统 中 使 用 的 所 有 磁盘 ， 其 中 sda 的 大 小 为 85.8GB，255 个 磁头 ， 
每 个 磁道 有 63 个 扇 区 ， 一 共有 10 443 个 柱 面 。 总 计 有 16 065 个 扇 区 ， 一 个 柱 面 大 小 为 
16065*512 〈 块 大 小 ， 也 称 扇 区 大 小 ) 字 节 。 


外 小 知识 : 在 磁盘 内 部 ， 通 常 有 多 张 圆 形 盘 片 (目前 多 为 2~3 张 ) ， 这 些 盘 片 的 两 面 都 
可 以 存储 数据 ( 因此 盘 片 的 正 反 两 面 都 有 用 于 读 取 、 写 入 数据 的 磁头 ) 。 为 了 
存储 数据 ， 人 为 地 以 盘 片 中 心 为 圆心 ， 从 外 到 内 划分 为 多 个 很 小 的 同心 国 ， 我 
们 将 这 些 同心 圆 称 为 磁道 。 几 张 盘 片 中 相同 位 置 的 磁道 形成 了 一 个 圆柱 体 ， 我 
们 将 这 个 圆柱 体 称 为 柱 面 。 为 了 方便 查找 数据 ， 将 盘 片 按 相同 的 圆心 角 划分 为 
许多 个 扇形 区 域 ， 我 们 将 这 些 处 于 不 同 磁道 的 扇形 区 域 称 为 扇 区 。 读 取 数 据 时 
( 写 入 数据 时 过 程 相同 ) ， 磁 盘 会 先 确定 需要 使 用 哪个 磁头 以 此 确定 数据 存 
放 在 哪个 盘面 ) 。 然 后 确定 数据 存放 在 哪个 磁道 的 哪个 扇 区 内 。 
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从 上 面 的 命令 中 可 以 看 出 ， 计 算 机 中 除了 sda 外 ， 还 有 一 个 磁盘 sdb， 并 且 sdb 还 未 
分 区 。 

如 果 使 用 fdisk 命令 没有 列 出 添加 到 系统 中 的 磁盘 ， 应 该 检查 磁盘 的 电源 线 、 数 据 线 
是 否 已 经 正确 接 入 系统 。 


全 提示 : 在 Linux 系统 中 ,所 有 的 设备 都 被 放置 在 目录 /dev/ 中 。 对 于 磁盘 等 存储 设备 而 言 ， 
sd 通常 表示 SCSI 磁盘 、STAT 磁盘 、U 盘 等 设备 ，hd 通常 表示 IDE 磁盘 。 而 软 
驱 通常 使 用 伺 表 示 ， 光 驱 则 使 用 hdc 或 cdrom 表示 。 


7.1.2 ”查看 磁盘 设备 命令 hdparm 


hdparm 命令 主要 用 于 查看 IDE 硬盘 的 工作 参数 。 除 此 之 外 ， 还 可 以 使 用 此 命令 设置 
IDE 硬盘 的 工作 模式 。 
【命令 格式 】 


hdparm [option] device 


【常用 选项 】 

口 I: 显示 硬盘 提供 的 硬件 信息 。 

口 T: 评估 硬盘 从 快速 缓存 中 读 取 数 据 的 速度 。 

口 t: 评估 硬盘 从 缓冲 区 中 读 取 数 据 的 速度 。 

该 命令 还 有 许多 选项 ， 但 由 于 目前 大 多 数 用 户 都 已 不 再 使 用 IDE 硬盘 ， 因 此 本 书 仅 讨 
论 hdparm 命令 的 部 分 内 容 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 

【用 法 示例 】 

(1) 查看 硬盘 提供 的 硬件 信息 : 

# 使 用 选项 工 查 看 硬盘 had 提供 的 硬件 信息 

# hdparm -I /dev/hda 

# 以 下 为 硬盘 的 硬件 信息 

/dev/hda: 

# 由 于 此 处 使 用 的 是 虚拟 机 硬盘 ， 因 此 硬件 型 号 、SN 等 信息 都 是 虚拟 的 


ATA device, with non-removable media 


Model Number: VMware Virtual IDE Hard Drive 
Serial Number: 00000000000000000001 
Firmware Revision: 00000001 

Standards: 


Used: ATA/ATAPI-4 T13 1153D revision 17 
Supported: 4 3 2 & some of 5 


全 注意 : hdparm 命令 的 大 多 数 用 法 都 只 能 用 于 IDE 硬盘 。 
(2) hdparm 命令 最 常见 的 用 法 是 评估 硬盘 的 性 能 : 


# 使 用 hdparm 命令 评估 硬盘 sda 的 性 能 
# hdparm -tT /dev/sda 
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/dev/sda: 

井 从 快速 缓存 中 读 取 数 据 的 评估 结果 

Timing cached reads: 6088 MB in 1.99 seconds = 3064.23 MB/sec 

起 从 缓冲 区 读 取 数 据 的 评估 结果 

Timing buffered disk reads: 62 MB in 3.11 seconds = 19.93 MB/sec 

hdparm 命令 的 这 个 用 法 适用 于 IDE 硬盘 、SCSI 硬盘 及 RAID 设备 等 。 

使 用 hdparm 命令 评估 的 硬盘 性 能 时 ， 只 能 反映 出 硬盘 性 能 的 一 个 方面 。 其 他 硬盘 性 
E 测 试 还 包括 随机 存 取 、 顺 序 存 取 等 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 了 解 其 他 的 测试 
方法 。 


7.1.3 ”磁盘 分 区 工具 fdisk 


添加 新 的 磁盘 后 ， 需 要 先 对 磁盘 分 区 ， 然 后 才能 使 用 磁盘 存储 数据 。 虽 然 在 Linux 系 
统 中 可 以 使 用 的 分 区 工具 有 许多 (例如 fdisk、parted 等 ) ， 但 通常 都 使 用 fdisk 工具 。 

fdisk 是 许多 发 行 版 都 自 带 的 工具 ， 其 功能 十 分 强大 ， 且 简单 易 用 ， 非 常 适合 初学 者 使 
用 。 本 小 节 将 介绍 如 何 使 用 Linux 系统 中 的 磁盘 分 区 工具 fdisk。 


1. 分 区 类 型 和 标识 


磁盘 分 区 可 以 分 为 主 分 区 、 扩 展 分 区 和 逻辑 分 区 3 种 类 型 。 

口 主 分 区 : 可 以 直接 挂 载 并 存 取 数 据 。 一 个 磁盘 上 最 多 只 能 有 4 个 主 分 区 〈 即 一 个 

磁盘 最 多 只 有 4 个 可 用 的 主 分 区 ) 。 

口 扩展 分 区 : 特殊 的 主 分 区 〈 占 用 一 个 主 分 区 ) 。 要 使 用 扩展 分 区 ， 必 须 先 将 扩展 

分 区 划分 为 可 以 直接 挂 载 并 存 取 数据 的 逻辑 分 区 。 
口 逻辑 分 区 : 从 扩展 分 区 中 划分 出 来 的 一 类 分 区 。 人 逻辑 分 区 可 以 直接 挂 载 并 存 取 数 
据 ， 一 个 扩展 分 区 可 以 被 划分 为 多 个 逻辑 分 区 。 

从 上 面 的 内 容 可 以 看 出 ， 一 个 磁盘 最 多 可 以 划分 为 4 个 可 以 直接 挂 载 并 存 取 数据 的 主 
分 区 。 如 果 需 要 划分 为 4 个 以 上 的 分 区 ， 可 以 将 一 部 分 磁盘 空间 划分 为 扩展 分 区 ， 然 后 再 
将 扩展 分 区 划分 为 多 个 逻辑 分 区 。 

以 磁盘 sda 为 例 ，sda 的 4 个 主 分 区 标识 分 别 为 sdal 、sda2、sda3 和 sda4， 而 逻辑 分 
区 则 使 用 sda5、sda6、sda7…… 这 样 的 形式 表示 。 


全 注意 ; 即使 主 分 区 不 足 4 个 ， 逻 辑 分 区 标识 也 是 从 sda5 开始 算 起 的 ， 因 此 可 以 使 用 这 
种 方式 辨别 分 区 是 否 为 主 分 区 。 


2. 分 区 工具 fdisk 


fdisk 命令 除了 可 以 查看 系统 中 的 磁盘 设备 之 外 ， 还 可 以 对 磁盘 进行 分 区 。 此 处 以 磁盘 
/dev/sdb 分 区 为 例 进 行 讲解 。 

(1) 首先 使 用 fdisk 命令 进入 分 区 模式 : 

# 以 磁盘 设备 作为 参数 进入 分 区 模式 


# fdisk /dev/sdb 
井 以 下 为 分 区 模式 的 提示 信息 
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The number of cylinders for this disk is set to 10443 . 
There is nothing wrong with that, but this is larger than 1024, 


and could in certain setups cause problems with: 
1) software that runs at boot time (e.g., old versions of LILO) 
2) booting and partitioning software from other OSs 


(e.g., DOS FDISK, OS/2 FDISK) 


非 以 下 为 分 区 模式 的 命令 提示 符 
Command (m for help) : 


由 于 磁盘 柱 面 超过 1024， 因 此 fdisk 给 出 了 警告 信息 (具体 可 以 参考 相关 磁盘 知识 )。 


(2) 


要 获取 fdisk 命令 的 分 区 模式 帮助 ， 可 以 输入 命令 m 并 按 Enter 键 : 


# 输 入 帮助 命令 m 查看 分 区 模式 的 帮助 信息 
Command (m for help): m 
# 以 下 为 命令 列举 出 的 分 区 模式 命令 列表 
Command action 
a toggle a bootable flag 
b edit bsd disklabel 


2 extra functionality (experts only) 


Command (m for help): 


fdisk 命令 的 帮助 列表 和 说 明 都 非常 详细 ， 列 表 中 常用 的 命令 及 其 含义 如 下 。 


口 
口 
口 


口 口 口 


d: 删除 分 区 。 使 用 此 命令 时 ， 磁 盘 上 必须 有 可 供 删除 的 磁盘 分 区 。 

1: 查看 分 区 类 型 列表 。 

n: 添加 新 分 区 。 使 用 此 命令 时 ， 磁 盘 上 必须 有 空闲 的 磁盘 空间 或 者 还 有 未 被 分 配 
的 扩展 分 区 空间 。 

p: 打印 当前 分 区 表 。 由 于 可 能 执行 过 分 区 操作 ， 因 此 该 命令 的 输出 可 能 与 真实 情 
况 不 符 。 

q: 不 保存 已 更 改 的 内 容 并 退出 。 使 用 这 个 命令 后 ， 所 有 在 fdisk 命令 中 执行 过 的 
分 区 操作 都 不 会 被 保存 到 磁盘 上 。 

t: 修改 分 区 类 型 。 

We 验证 分 区 表 。 

w: 保存 所 做 的 更 改 并 退出 。 使 用 此 命令 后 ， 在 fdisk 命令 中 执行 的 分 区 操作 将 会 
同步 到 磁盘 中 。 此 操作 可 能 会 丢失 磁盘 中 的 所 有 数据 ， 因 此 如 果 磁 盘 上 还 有 未 备 
份 的 数据 ， 需 要 谨慎 使 用 该 命令 。 


使 用 fdisk 命令 分 区 时 ，fdisk 先 将 磁盘 内 的 分 区 表 读 取 到 缓存 中 。 用 户 修改 分 区 表 时 ， 
fdisk 只 修改 缓存 中 的 分 区 表 ， 除 非 执行 写 入 操作 〈 即 w 命令 ) ， 否 则 不 会 影响 到 磁盘 中 的 


分 区 表 。 


7.1.4 


利用 fdisk 工具 对 磁盘 分 区 


上 一 小 节 介 绍 了 磁盘 分 区 工具 fdisk 及 其 交互 模式 中 的 命令 等 内 容 。 本 小 节 将 通过 示 
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例 讲解 如 何 使 用 fdisk 工具 对 磁盘 进行 分 区 。 
(1) 现在 对 磁盘 sdb 进行 分 区 , 将 其 划分 为 两 个 主 分 区 , 第 1 个 是 sdbl, 大 小 为 40GB。 

第 2 个 主 分 区 为 使 用 全 部 剩余 空间 的 扩展 分 区 。 最 后 将 扩展 分 区 的 所 有 空间 划分 为 逻辑 分 

区 sdbs 。 

外 提示 : 如 果 要 分 区 的 磁盘 中 已 经 存在 分 区 ， 可 以 使 用 命令 d 将 已 存在 的 分 区 删除 。 
实现 上 述 要 求 的 操作 步骤 如 下 : 


# 首 先 使 用 命令 p 查看 磁盘 中 是 否 已 存在 分 区 
Command (m for help): p 


Disk /dev/sdb: 85.8 GB, 85899345920 bytes 
255 heads, 63 sectors/track, 10443 cylinders 
Units = cylinders of 16065 * 512 = 8225280 bytes 


# 分 区 列表 为 空 ， 表 示 磁 盘 中 没有 分 区 
Device Boot Start End Blocks Id System 


# 使 用 命令 n 建立 第 1 个 主 分 区 
Command (m for help): n 
# 命 令 要 求 用 户 输入 第 1 个 分 区 的 类 型 
# 此 时 输入 命令 e 表示 扩展 分 区 ， 命 令 p 表示 主 分 区 
# 本 例 中 输入 p 建立 第 1 个 主 分 区 
Command action 
e extended 
p Pprimary partition (1-4) 


Pp 

# 命 令 要 求 用 户 输入 分 区 号 

# 本 例 中 将 建立 sdb1， 因 此 输入 数字 1 

Partition number (1-4): 1 

# 要 求 用 户 输入 起 始 柱 面 号 

# 本 例 中 按 Enter 键 使 用 默认 的 起 始 柱 面 1 

First cylinder (1-10443, default 1): 

Using default value 1 

# 要 求 用 户 输入 结束 柱 面 号 或 分 区 大 小 ， 默 认 值 为 磁盘 的 最 后 一 个 柱 面 号 〈 即 全 部 空间 ) 
# 本 例 中 使 用 +40G 表示 分 区 大 小 为 40GB 

Last cylinder or +size or +sizeM or +sizeK (1-10443, default 10443): +40G 


# 使 用 命令 n 和 e 建立 扩展 分 区 
Command (m for help) : n 
Command action 

e extended 

p Pprimary partition (1-4) 


已 
# 扩 展 分 区 为 sdb2， 因 此 本 例 中 使 用 分 区 号 2 

Partition number (1-4): 2 

# 起 始 柱 面 和 结束 柱 面 均 使 用 默认 值 ， 表 示 扩 展 分 区 使 用 全 部 未 分 配 空间 

First cylinder (4865-10443, default 4865) : 

Using default value 4865 

Last cylinder or +size or +sizeM or +sizeK (4865-10443, default 10443) : 
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Using default value 10443 


# 使 用 命令 n 和 1 建立 逻辑 分 区 
Command (m for help): n 
Command action 

1 logical (5 or over) 

p Pprimary partition (1-4) 


# 起 始 柱 面 和 结束 柱 面 均 使 用 默认 值 ， 表 示 风 辑 分 区 使 用 全 部 扩展 分 区 空间 

First cylinder (4865-10443, default 4865): 

Using default value 4865 

Last cylinder or +size or +sizeM or +sizeK (4865-10443, default 10443): 
Using default value 10443 


在 上 面 这 个 过 程 中 ， 先 使 用 命令 p 查看 当前 磁盘 中 的 分 区 表 ， 然 后 使 用 命令 n 依次 建 
立 主 分 区 sdb1， 扩 展 分 区 sdb2 和 风 辑 分 区 sdb5。 

在 fdisk 命令 的 交互 中 ， 输 入 分 区 大 小 时 可 以 输入 柱 面 号 ， 也 可 以 输入 分 区 大 小 。 本 
例 中 使 用 +40G 表示 分 区 大 小 为 40GB， 除 此 之 外 ， 也 可 以 使 用 +40000M、+1000000K 等 其 
他 形式 。 如 果 不 输入 任何 单位 ，fdisk 命令 将 认为 用 户 输入 的 是 柱 面 号 。 

(2) 分 区 完成 后 ， 应 该 先 检查 并 验证 无 误 后 再 保存 : 

# 使 用 命令 p 输出 缓冲 区 中 保存 的 分 区 表 

Command (m for help) : P 


Disk /dev/sdb: 85.8 GB，85899345920 bytes 
255 heads，63 sectors/track, 10443 cylinders 
Units = cylinders of 16065 * 512 = 8225280 bytes 


# 以 下 为 缓冲 区 中 的 分 区 列表 

Device Boot Start End Blocks Id System 
/dev/sdbl EF 4864 39070048+ 83 Linux 
/dev/sdb2 4865 10443 44813317+ 5 Extended 
/dev/sdb5 4865 10443 44813286 83 Linux 


# 使 用 命令 w 将 当前 缓冲 区 中 的 分 区 表 同 步 到 磁盘 中 
Command (m for help) : w 
The partition table has been altered! 


Calling ioctl() to re-read partition table. 

Syncing disks. 

上 面 这 个 示例 中 ， 先 使 用 命令 p 输出 并 检查 当前 缓冲 区 中 的 分 区 列表 是 否 正 确 ， 然 后 
使 用 命令 w 将 分 区 表 同 步 到 磁盘 中 。 

如 果 不 需要 将 缓冲 区 中 的 分 区 列表 同步 到 磁盘 ， 可 以 使 用 命令 q 退出 ， 并 不 保存 已 执 
行 的 操作 。 

(3) 执行 完 以 上 操作 后 ， 分 区 工作 就 已 经 完成 了 。 但 有 时 内 核 会 无 法 识别 新 添加 的 分 
区 ， 这 个 问题 主要 存在 于 一 些 移 动 硬 盘 、U 盘 等 移动 存储 设备 及 较 早 的 发 行 版 中 。 主 要 现 
象 为 设备 目录 /dev 中 ， 没 有 相应 的 分 区 文件 或 分 区 文件 不 完全 等 。 这 时 可 以 使 用 命令 
partprobe， 让 内 核 重 新 读 取 分 区 表 。 
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使 用 partprobe 命令 时 ， 可 以 不 加 任何 参数 和 选项 : 


# 使 用 partprobe 重新 读 取 分 区 表 
# partprobe 


该 命令 没有 任何 返回 信息 ， 用 户 可 以 通过 查看 /dev 目录 中 分 区 文件 的 方式 验证 。 


7.2 文件 系统 管理 


“文件 系统 类 型 ”这 个 词 ， 相 信 许 多 初学 者 都 不 陌生 。 安 装 Windows XP 时 ， 安 装 程序 
会 询问 用 户 使 用 FAT32 还 是 NTFS 文件 系统 类 型 格式 化 分 区 。 许 多 用 户 都 会 选择 使 用 NTFS 
格式 化 分 区 ， 但 二 者 之 间 的 区 别 大 多 数 人 却 不 清楚 。 

通过 查阅 资料 可 以 了 解 到 ，FAT32 文件 系统 的 单个 分 区 容量 理论 上 可 以 达到 8TB 
(1TB=1024GB) 。 而 在 Windows 2000 和 XP 中 ， 单 个 分 区 实际 只 能 达到 32GB， 单 个 文件 
最 大 为 4GB。NTFS 分 区 则 支持 最 大 分 区 为 2TB， 单 个 文件 最 大 2TB。 除 此 之 外 ，NTFS 
还 具有 权限 、 日 志文 件 等 特性 ， 这 些 特性 都 是 文件 系统 类 型 决定 的 。 优 秀 的 文件 系统 不 仅 
读 写 速度 快 ， 而 且 在 数据 完整 性 和 功能 等 方面 都 具有 很 大 的 优势 。 

与 Windows 系统 不 同 ，Linux 系统 可 以 使 用 许多 文件 系统 。 每 种 文件 系统 都 有 独特 的 
优势 ， 在 使 用 这 些 文件 系统 之 前 ， 应 该 对 其 有 所 了 解 。 本 节 将 简单 介绍 Linux 系统 中 的 文 
件 系统 管理 。 


7.2.1 Linux 系统 支持 的 文件 系统 


作为 一 个 服务 器 操作 系统 ，Linux 支持 许多 优秀 的 文件 系统 。 不 同 的 文件 系统 在 各 个 
方面 拥有 不 同 的 优势 ， 因 此 应 该 了 解 文件 系统 的 特性 ， 以 便 部 署 应 用 时 能 选择 合适 的 文件 
系统 。 本 小 节 将 简单 介绍 Linux 操作 系统 中 常见 的 文件 系统 及 其 特性 。 
Linux 系统 支持 的 文件 系统 类 型 及 其 特性 如 下 。 
口 ext2: ext2 (The Second Extended File System) 是 早期 Linux 系统 使 用 的 文件 系统 ， 
其 读 写 磁盘 的 性 能 十 分 优异 。 

口 ext3: ext3 是 对 ext2 文件 系统 的 扩展 , 目前 许多 发 行 版 都 默认 使 用 此 文件 系统 。ext3 
在 ext2 的 基础 上 添加 了 日 志 功能 〈 写 入 数据 时 ， 先 将 要 执行 的 操作 写 入 日 志 中 ， 
然后 再 执行 实际 的 操作 ) ， 该 功能 可 以 最 大 限度 地 保证 数据 的 完整 性 。 

口 ext4: ext3 的 后 继 版 本 。 支 持 最 大 单个 分 区 为 1EB (1EB=1024TB=1024*1024GB ) ， 

最 大 单个 文件 为 16TB。 虽然 其 稳定 版 本 发 布 至 今 已 近 两 年 , 但 ext4 还 存在 一 些小 
缺陷 而 没有 被 大 范围 应 用 。 
口 ReiserFS: 因 其 作者 是 Hans Reiser 而 得 名 。ReiserFS 在 处 理 大 文件 和 众多 小 文件 
时 效率 很 高 ， 经 常用 在 代理 服务 器 、 邮 件 服务 器 系统 中 。 

口 XFS: XFS 是 SGI (Silicon Graphics, Inc.， 硅 谷 图形 公 司 ) 于 20 世纪 90 年 代 发 布 
的 。 这 是 一 个 非常 优秀 的 文件 系统 ， 功 能 十 分 丰富 且 具 备 可 伸缩 性 ， 能 支持 最 大 
18EB 单 分 区 及 最 大 9EB 的 单个 文件 。 
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口 下 S: JFS 是 由 IBM 开发 的 一 种 字 节 级 日 志文 件 系统 ， 是 一 个 企业 级 的 文件 系统 。 
JFS 采用 了 数据 库 技术 ， 因 此 下 S 可 以 在 很 短 的 时 间 内 将 磁盘 数据 恢复 一 致 。 
口 NFS: NFS (Network File System) 是 一 个 基于 网 络 的 文件 系统 ， 用 户 可 以 像 使 用 
本 地 磁盘 分 区 那样 使 用 远 端 的 磁盘 空间 。 目 前 主要 用 于 远程 网 络 存储 等 方面 。 
口 iso9660: 标准 CD-ROM 文件 系统 ， 要 求 数据 只 能 以 连续 的 方式 存放 在 CD 上 。 
除 此 之 外 Linux 也 支持 另 一 些 文件 系统 ， 例 如 vfat、hpfs 和 sysv 等 。 感 兴趣 的 读者 可 
以 阅读 相关 文 档 ， 此 处 不 再 一 一 歼 述 。 
Linux 系统 支持 的 文件 系统 各 有 优 缺 点 ， 因 此 在 部 署 大 型 应 用 时 ， 应 该 按 需 要 选择 文 
件 系统 的 类 型 。 
虽然 Linux 系统 能 使 用 许多 文件 系统 ， 但 对 于 大 多 数 普 通用 户 而 言 ， 使 用 操作 系统 默 
认 的 文件 系统 即 可 满足 需求 (大 多 数 发 行 版 使 用 ext3 作为 默认 的 文件 系统 ， 少 数 最 新 的 系 
统 使 用 ext4 作为 默认 的 文件 系统 ) 。 


全 提示 : Linux 系统 使 用 了 磁盘 碎片 避免 机 制 ， 因 此 不 需要 磁盘 碎片 整理 。 关 于 碎片 避免 
机 制 ， 读 者 可 以 阅读 相关 文档 。 


7.2.2 创建 文件 系统 命令 mkfs 


分 区 在 使 用 前 ， 应 该 对 其 进行 初始 化 〈 主 要 目的 是 将 数据 组 织 结构 等 写 入 分 区 ) ， 这 
个 过 程 在 Windows 系统 中 叫做 格式 化 ,在 Linux 系统 中 称 为 创建 文件 系统 。 本 小 节 将 简单 
介绍 如 何 使 用 mkfs 命令 创建 文件 系统 。 

在 Linux 系统 中 ， 创 建文 件 系统 可 以 使 用 mkfs 系列 命令 。 按 创建 的 文件 系统 不 同 ， 
mkfs 系列 命令 包括 :mkfs.ext3 .mkfs.ext2 和 ext.vfat 等 .利用 这 些 命令 可 以 为 分 区 创建 ext3、 
ext2 和 fat32 等 不 同 的 文件 系统 ， 也 可 以 直接 使 用 mkfs 命令 创建 不 同 的 文件 系统 。 

如 果 要 查看 mkfs 系统 命令 ， 可 以 在 命令 模式 中 输入 mkfs.， 然 后 连 按 两 次 Tab， 命 令 
补 全 功能 将 列 出 所 有 支持 的 系列 命令 。 除 mkfs 之 外 ，Linux 系统 中 还 存在 mount、fsck 等 
系列 命令 。 

【命令 格式 】 

mkfs [option] device 

【常用 选项 】 

口 t:， 用 于 指定 创建 的 文件 系统 类 型 。 

口 L: 创建 文件 系统 的 同时 ， 为 文件 系统 添加 卷 标 。 

口 c: 创建 文件 系统 前 ， 先 检查 指定 分 区 的 坏 道 。 

【用 法 示例 】 

创建 文件 系统 时 ， 必 须要 向 mkfs 命令 指明 要 创建 文件 系统 的 分 区 和 文件 系统 类 型 。 
创建 文件 系统 的 分 区 可 以 是 磁盘 分 区 、U 盘 等 存储 设备 ， 这 些 设备 以 文件 的 形式 放 在 目录 
/dev 中 。 

为 磁盘 分 区 创建 文件 系统 会 丢失 分 区 中 的 所 有 数据 ， 因 此 创建 文件 系统 之 前 应 该 备份 
分 区 中 的 数据 。 
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(1) 例如 ， 为 /dev/sdbl 分 区 创建 ext3 文件 系统 : 


坦 使 用 选项 t 指定 创建 的 文件 系统 类 型 为 ext3 
# mkfs -t ext3 /dev/sdbl 

mke2fs 1.39 (29-May-2006) 
Filesystem label= 

OSs type: Linux 

Block size=4096 (1og=2) 

Fragment size=4096 (1og=2) 
10485760 inodes, 20970841 blocks 


This filesystem will be automatically checked every 24 mounts or 
180 days, whichever comes first. Use tune2fs -c or -i to override. 


命令 在 创建 文件 系统 时 ， 还 显示 了 分 区 的 相关 信息 ， 包 括 块 大 小 、 超 级 块 等 内 容 。 

(2) 也 可 以 使 用 mkfs 系列 命令 创建 文件 系统 。 例 如 : 

# 用 mkfs .ext3 命令 创建 文件 系统 的 同时 ， 使 用 选项 c 检查 磁盘 中 的 坏 道 

# mkfs .ext3 -c /dev/sdbl 

在 这 个 示例 中 ， 除 使 用 了 选项 c〈 通 常 具 有 老 旧 的 磁盘 才 使 用 选项 c 检查 坏 道 ) 以 外 ， 
其 他 都 与 上 一 条 命令 的 效果 完全 相同 。 

(3) 在 为 分 区 创建 文件 系统 的 同时 ， 有 可 能 还 需要 为 其 创建 一 个 卷 标 ， 这 时 可 以 配合 
使 用 选项 工 。 

例如 创建 文件 系统 的 同时 ， 为 其 指定 一 个 卷 标 /data: 

# 创 建文 件 系统 的 同时 ， 使 用 选项 工 为 sdb1 创建 卷 标 

# mkfs -t ext3 -L /data /dev/sdbl 

本 书 仅 以 ext3 为 例 ， 介绍 如 何 创建 文件 系统 。 如 果 用 户 需要 创建 操作 系统 中 自 带 的 文 
件 系统 〈 自 带 的 文件 系统 一 般 有 msdos、ext2 等 ) ， 可 以 参照 以 上 命令 执行 ， 此 处 不 再 一 

如 果 用 户 需 要 创建 操作 系统 中 没有 安装 的 文件 系统 (例如 IFS) ， 可 以 参考 文件 系统 
的 相关 说 明 ， 安 装 文件 系统 支持 ， 然 后 再 创建 文件 系统 。 


7.2.3 查看 和 修改 卷 标 命令 e2label 


卷 标 是 用 户 对 文件 系统 添加 的 别名 , 通常 用 于 标识 文件 系统 的 用 途 。 在 Linux 系统 中 ， 
卷 标 也 可 以 用 于 挂 载 文 件 系 统 。 本 小 节 将 简单 介绍 查看 和 修改 卷 标 命令 e2label。 

【命令 格式 】 

e2label device [newlabel] 

【参数 说 明 】 

使 用 e2label 命令 时 ， 必 须要 为 其 指定 一 个 文件 系统 。 如 果 用 户 使 用 了 newlabel 参数 
(新 的 卷 标 ) ，e2label 命令 将 修改 文件 系统 的 卷 标 ， 否 则 就 输出 文件 系统 的 卷 标 。 

【用 法 示例 】 

(1) 对 于 已 经 存在 文件 系统 的 分 区 ， 可 以 使 用 e2label 命令 修改 卷 标 。 例如 将 文件 系统 
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/dev/sdbl 的 卷 标 修改 为 /file: 


# 使 用 e21abel 命令 修改 sqbl 的 卷 标 

# e2label /dev/sdbl /file 

命令 执行 成 功 后 将 不 会 返回 任何 结果 。 

(2) e2label 除了 可 以 为 文件 系统 添加 、 修 改 卷 标 外 ， 还 可 以 查看 文件 系统 的 卷 标 。 例 
如 查看 文件 系统 /dev/sdbl 的 卷 标 : 

# 不 使 用 newlabel 参数 ， 查 看 卷 标 


# e2label /dev/sdbl 
/file 


7.2.4” 挂 载 文 件 系 统 


在 Linux 等 类 UNIX 系统 中 ， 创 建文 件 系统 后 ， 必 须 先 将 文件 系统 挂 载 到 某 个 目录 ， 
然后 才能 使 用 该 文件 系统 存储 数据 。 挂 载 是 将 文件 系统 的 分 区 “ 挂 ” 在 某 个 目录 下 ， 这 个 
目录 就 是 该 分 区 的 访问 点 。 

举例 说 明 : 将 分 区 /devsdbl 挂 载 到 目录 /mntsdb1, 挂 载 后 向 目录 /mntsdbl 内 写 入 的 数 
据 实际 将 保存 到 分 区 /devwsdbl 内 。 此 时 将 目录 /mntsdbl 称 为 /dev/sdbl 的 挂 载 点 。 

使 用 挂 载 方式 访问 磁盘 分 区 的 好 处 非常 明显 ， 可 以 将 系统 中 的 任意 目录 挂 载 到 不 同 的 
分 区 中 ， 如 此 就 可 以 分 割 不 同类 型 的 数据 。 本 小 节 将 简单 介绍 如 何 挂 载 文件 系统 。 


名 提示 : 可 能 读者 会 觉得 Linux 系统 中 使 用 分 区 的 过 程 较为 麻烦 ， 但 与 Windows 相 比 ， 
Linux 系统 中 使 用 挂 载 方式 访问 硬盘 分 区 更 具 灵 活性 。 管 理 员 可 以 随时 使 用 新 分 
区 ， 自 由 扩充 某 个 目录 。 


在 Linux 系统 中 ， 挂 载 分 区 使 用 命令 mount。mount 命令 不 仅 可 以 挂 载 分 区 ， 还 可 以 
挂 载 光 驱 、U 盘 、 光 盘 镜 像 等 设备 和 文件 。 
【命令 格式 】 


mount [option] device directory 


在 mount 命令 的 参数 中 ，device 表示 要 挂 载 的 设备 或 文件 ，directory 表示 设备 或 文件 
的 挂 载 点 。 
由 于 mount 命令 不 能 创建 挂 载 点 目录 ， 因 此 在 挂 载 之 前 ， 还 需要 使 用 mkdir 命令 创建 
挂 载 点 目录 。 
【常用 选项 】 
口 a: 挂 载 所 有 可 以 挂 载 的 文件 系统 ， 如 果 不 指定 ， 则 挂 载 文件 /etc/fstab 中 列 出 的 文 
件 系统 (文件 /etc/fstab 用 于 保存 需要 自动 挂 载 的 文件 系统 ,将 在 7.2.6 小 节 中 介绍 )。 
口 o: 指定 挂 载 时 使 用 的 参数 。 
口 t: 指定 文件 系统 的 类 型 。 如 果 挂 载 常见 的 文件 系统 ， 一 般 不 必 指 定 文件 系统 的 类 
型 。 通 常 只 有 光盘 镜像 、 远 程 文 件 系 统 等 需要 指定 文件 系统 类 型 。 
在 上 面 的 选项 中 ， 选 项 o 指定 的 参数 通常 用 于 设 定 挂 载 细节 ， 常 用 的 参数 及 功能 如 表 
7.1 所 示 。 
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表 7.1 常用 的 参数 
参数 参数 功能 
async 以 非 同步 的 方式 读 写 文件 系统 
atime 每 次 存 取 都 更 新 文件 的 访问 时 间 戳 记 
自动 挂 载 。 该 选项 只 能 用 于 /etc/fstab 文件 中 ， 表 示 用 户 使 用 选项 a 时 ， 此 文件 系统 将 被 自动 


auto 挂 载 
ee 允许 普通 用 户 挂 载 文件 系统 ， 此 选项 还 附带 有 noexec、nodev 等 选项 (除非 挂 载 时 重新 指定 


这 些 参数 ， 否 则 默认 不 生效 ) 
Users 允许 所 有 用 户 挂 载 文 件 系 统 ， 此 选项 附带 有 noexec、nodev 等 选项 (除非 挂 载 时 重新 指定 ) 
dev 挂 载 后 可 读 取 文 件 系统 上 的 字符 设备 和 块 设备 文件 
exec 挂 载 后 可 执行 文件 系统 上 的 二 进 制 文件 
noatime | 与 atime 参数 作用 相反 ， 不 更 新 访问 时 间 戳 记 。 此 参数 通常 用 于 挂 载 光盘 等 只 读 文件 系统 
noauto 与 auto 参数 作用 相反 ， 表 示 不 要 自动 挂 载 的 文件 系统 。 该 参数 通常 用 于 光盘 驱动 器 
nouser “| 禁止 普通 用 户 〈 非 root 用 户 ) 挂 载 文 件 系统 
noexec “| 与 exec 选项 相反 ， 不 允许 执行 文件 系统 上 的 二 进 制 文件 
nodev 与 dev 选项 相反 ， 不 允许 读 取 文件 系统 上 的 字符 设备 和 块 设 备 文件 
remount | 试图 重新 挂 载 一 个 文件 系统 ， 通 常用 于 改变 文件 系统 的 挂 载 参数 
IO 以 只 读 方式 挂 载 文 件 系 统 。 通 常用 于 修复 文件 系统 或 其 他 不 允许 写 入 的 情况 
TW 以 可 读 写 方式 挂 载 文 件 系统 
Sync 所 有 对 文件 系统 的 读 写 操作 都 应 该 立即 完成 〈 即 同步 读 写 文件 系统 ) 
suid 设置 用 户 ID 和 组 ID 
loop 将 文件 当成 文件 系统 挂 载 
nosuid 与 suid 功能 相反 ， 不 设置 用 户 ID 和 组 ID 
bind 将 一 个 子 树 挂 载 到 其 他 地 方 ， 即 从 多 个 位 置 访 问 同一 文件 系统 


defaults | 默认 参数 ， 包 括 : rw，suid，dev，exec，auto，nouser 和 async 7 个 参数 


除 以 上 参数 外 ， 选 项 。 还 有 一 些 不 常用 的 参数 ， 读 者 可 以 参考 相关 文档 ， 此 处 不 再 一 
虽然 mount 命令 的 选项 t 可 以 指定 多 种 文件 系统 的 类 型 ， 但 仅 局 限于 已 安装 的 文件 系 
统 类 型 。 因 此 如 果 要 挂 载 未 安装 的 文件 系统 ， 需 要 事先 安装 相关 文件 系统 的 支持 软件 包 。 


入 注意 : 如 非 必 要 ， 不 要 使 用 user 和 users 等 参数 ， 否 则 可 能 会 引起 系统 安全 性 问题 。 


【用 法 示例 】 

(1) 虽然 mount 命令 的 选项 o 提供 了 许多 让 人 无 从 选择 的 参数 ， 但 大 多 数 情 况 下 ， 只 
需要 使 用 defaults 参数 即 可 满足 需求 .也 可 以 不 使 用 选项 o, 让 mount 命令 自动 选择 defaults 
参数 。 

例如 将 /dev/sdb1l 挂 载 到 目录 /mnt/sdb1: 

# 挂 载 时 使 用 选项 七 指定 文件 系统 的 类 型 ， 并 通过 查看 挂 载 点 的 方式 验证 

# 由 于 没有 指定 挂 载 参数 ，mount 命令 将 会 自动 使 用 defaults 参数 


# mount -七 ext3 /dev/sdbl /mnt/sdbl 
# cd /mnt/sdb1/ 
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# ls 
lost+found 


上 面 的 命令 输出 了 一 个 目录 losttfound， 这 个 目录 只 存在 于 文件 系统 的 根 目录 中 ， 
此 可 以 使 用 此 方法 判断 文件 系统 是 否 已 经 挂 载 成 功 。 
(2) 使 用 mount 命令 挂 载 文 件 系统 时 ， 也 可 以 不 使 用 选项 + 指定 文件 系统 的 类 型 ; 


# 挂 载 文件 系统 时 ， 省 略 选 项 t， 让 mount 自动 判断 文件 系统 并 挂 载 
# mount /dev/sdbl /mnt/sdbl 


只 有 挂 载 常见 的 文件 系统 时 ， 才 可 以 省 略 选项 t。 

(3) 如 果 不 指 定 mount 命令 的 选项 和 参数 ， 命 令 会 显示 系统 中 已 经 挂 载 的 所 有 文件 系统 : 
## 使 用 mount 命令 查看 系统 中 已 挂 载 的 文件 系统 

# mount 

# 以 下 为 当前 系统 中 挂 载 的 文件 系统 

/dev/sda2 on / type ext3 (rw) 

proc on /proc type proc (rw) 

sysfs on /sys type sysfs (rw) 


/dev/sdbl on /mnt/sdbl type ext3 (rw) 


可 以 使 用 此 方法 查看 系统 中 已 挂 载 的 文件 系统 的 详细 信息 。 

(4) 虽然 目前 不 少 系 统 都 为 光驱 添加 了 自动 挂 载 功能 , 但 有 时 仍然 需要 手动 挂 载 光驱 。 
光驱 在 Linux 系统 中 的 标识 通常 为 /dev/cdrom 和 /dev/hdc。 

将 光驱 挂 载 到 目录 /media: 

# 由 于 光驱 为 只 读 设 备 ， 因 此 mount 命令 提示 用 户 使 用 只 读 的 方式 挂 载 

# mount /dev/cdrom /media 

mount: block device /dev/cdrom is write-protected, mounting read-only 

# 由 于 /dev/hdc 也 表示 光驱 ， 因 此 也 可 以 通过 挂 载 /dev/hdc 的 方式 挂 载 光 驱 

# mount /dev/hdc /media 

(5) 有 时 需要 使 用 光盘 镜像 ， 这 时 可 以 像 挂 载 文 件 系统 那样 ， 直 接 挂 载 一 个 光盘 镜像 
文件 ， 

# 使 用 loop 参数 挂 载 光盘 镜像 文件 

# mount -o loop linux.iso /media 

上 面 的 命令 中 ， 参 数 loop 表示 将 文件 当 作文 件 系统 挂 载 到 系统 中 。 

(6) 许多 时 候 ， 使 用 U 盘 、 移 动 磁盘 等 移动 存储 设备 ， 临 时 存放 数据 。 在 Linux 系统 
中 使 用 这 些 移动 存储 设备 之 前 ， 也 需要 先 挂 载 移动 存储 的 文件 系统 。U 盘 等 移动 存储 设备 
通常 都 挂 载 到 目录 /media 或 /mnt 中 。 


名 提示: 由 于 器 盘 等 移动 设备 使 用 的 文件 系统 可 能 不 是 较为 常见 的 文件 系统 (例如 Windows 
系统 的 NTFS 文件 系统 ) ， 因 此 挂 载 时 可 能 还 需要 指定 文件 系统 类 型 或 安装 相关 
软件 才能 使 用 。 

例如 将 U 盘 挂 载 到 /media: 
# 使 用 mount 命令 挂 载 IT 盘 文 件 系统 


Es 
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# mount /dev/sdel /media 


如 果 无 法 确定 U 盘 等 移动 设备 的 标识 符 ， 可 以 使 用 命令 fdisk 的 选项 1 列 出 所 有 的 设 
备 ， 然 后 通过 容量 查找 对 应 的 标识 符 : 

# 使 用 fdisk 命令 查找 了 盘 对 应 的 标识 符 

# fdisk -1 

Disk /dev/sda: 85.8 GB, 85899345920 bytes 

255 heads, 63 sectors/track, 10443 cylinders 


# 以 下 是 一 个 容量 为 4GB 的 口 盘 设 备 

Disk /dev/sde: 4009 MB, 4009754624 bytes 

124 heads, 62 sectors/track, 1018 cylinders 
Units = cylinders of 7688 * 512 = 3936256 bytes 


Device Boot Start End Blocks Id System 
/dev/sdel 训 1018 39T3L6L83 Linux 


从 上 面 命 令 的 输出 中 可 以 看 出 ， 通 过 查看 磁盘 的 大 小 就 可 以 确定 U 盘 的 设备 标识 符 。 
除了 使 用 fdisk 命令 查看 标识 符 外 ， 当 TU 盘 接 入 系统 时 ， 可 能 还 会 出 现 以 下 提示 : 
# 插 入 U0 稻 时 ， 系 统 会 出 现 以 下 提示 
# 以 下 信息 显示 了 插入 口 盘 的 品牌 、 型 号 、 标 识 符 和 容量 等 信息 
Vendor: Lenovo Model: USB Flash Drive Rev: 1100 
Type: Direct-Access ANSI SCSI revision: 00 
SCSI device sde: 7831552 512-byte hdwr sectors (4010 MB) 
sde: Write Protect is off 
sde: assuming drive cache: write through 
SCSI device sde: 7831552 512-byte hdwr sectors (4010 MB) 
sde: Write Protect is off 
sde: assuming drive cache: write through 
sd 3:0:0:0: Attached scsi removable disk sde 
sd 3:0:0:0: Attached scsi generic sg4 type 0 


从 上 面 的 提示 信息 中 ， 也 可 以 看 出 器 盘 的 标识 符 。 


名 提示: 如 果 想 了 解 选项 o 的 参数 用 法 ， 可 以 参阅 官方 文档 ， 自 己 动手 安装 一 个 Gentoo 
(Gentoo 是 一 个 完全 由 用 户 自 定义 组 件 的 Linux 操作 系统 ) 。 


7.2.5 外 载 文件 系统 命令 umount 


使 用 完 UU 盘 、 光 盘 、 移 动 硬盘 等 移动 存储 设备 后 ， 需 要 先 印 载 已 经 挂 载 的 文件 系统 ， 
然后 再 断 开 与 主机 的 连接 。 在 Linux 系统 中 ， 凶 载 文件 系统 可 以 使 用 命令 umount。 
【命令 格式 】 


umount [option] directory 


使 用 umount 命令 卸载 文件 系统 时 ， 通 常 不 需要 使 用 任何 选项 。 
【用 法 示例 】 
直接 将 挂 载 点 作为 umount 命令 的 参数 即 可 和 扼 载 。 例 如 将 挂 载 到 目录 /media 的 文件 系 
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统 卸 载 : 
间 使 用 umount 命令 将 挂 载 到 /media 目录 的 文件 系统 卸载 


# umount /media 

和 扼 载 文 件 系统 之 前 ， 应 该 先 确认 是 否 有 用 户 或 程序 正在 使 用 该 文件 系统 。 无 论 是 对 挂 
载 文件 系统 执行 读 操 作 还 是 写 操作 ， 都 会 导致 卸载 失败 。 

如 果 用 户 没有 将 已 挂 载 的 文件 系统 卸载， 计算 机 关机 时 ， 系 统 会 自动 卸载 所 有 的 文件 
系统 。 


7.2.6 利用 fstab 自动 挂 载 文件 系统 


如 果 每 次 使 用 磁盘 分 区 都 要 手动 挂 载 、 务 载 ， 将 会 是 一 件 很 繁琐 的 事情 。 此 时 可 以 使 
用 fstab 文件 自动 挂 载 文件 系统 。Linux 系统 启动 时 会 自动 挂 载 文 件 /etc/fstab 中 记录 的 文件 
系统 ， 因 此 可 以 利用 这 个 文件 自动 挂 载 经 常 使 用 的 磁盘 分 区 。 

1. fstab 文 件 及 其 格式 

系统 自动 挂 载 文 件 /etc/fstab 用 于 系统 启动 时 自动 挂 载 根 文件 系统 ， 查 看 其 内 容 如 下 : 


# 使 用 cat 命令 查看 /etc/fstab 的 内 容 
# cat /etc/fstab 


LABEL=/ Wh ext3 defaults Eo 
LABEL=/home /home ext3 defaults 下 过 
LABEL=/boot /boot ext3 defaults a 
tmpfs /dev/shm tmpfs defaults 0 0 
devpts /dev/pts devpts gid=5,mode=620 0 0 
sysfs /sys sysfs defaults 00 
proc /proc proc defaults 00 
LABEL=SWAP-sda5 swap swap defaults 00 


这 个 文件 以 行为 单位 列 出 了 当前 系统 中 需要 挂 载 的 文件 系统 ， 每 行使 用 空格 分 隔 为 6 
个 字段 。 从 左 起 这 6 个 字段 及 其 含义 如 下 以 文件 的 第 1 行为 例 说 明 ) 。 
口 第 1 个 字段 为 要 挂 载 的 文件 系统 。 本 例 中 要 挂 载 的 文件 系统 是 卷 标 为 /的 设备 。 
口 第 2 个 字段 是 挂 载 点 。 本 例 中 的 挂 载 点 为 /( 根 目录 〉。 
口 第 3 个 字段 是 文件 系统 格式 。 本 例 中 的 文件 系统 格式 为 ext3。 
口 
口 


挂 载 的 参数 。 如 果 有 多 个 就 用 有 逗号 “,” 隔 开 。 本 例 中 的 挂 载 参数 为 defaults。 

是 否 需要 备份 。0 表示 不 备份 ，1 表示 要 备份 。 一 般 根 分 区 设置 为 1， 其 他 分 区 设 
置 为 0。 由 于 本 例 为 根 分 区 ， 因 此 设置 为 1。 

指定 自 检 的 顺序 。 一 般 根 分 区 为 1， 其 他 分 区 为 2，0 表示 不 检查 。 

在 上 面 这 个 配置 文件 中 ,使 用 了 “LABEL=” 这 样 的 形式 表示 使 用 卷 标 确认 要 挂 载 的 
文件 系统 。 这 样 做 的 好 处 是 ， 即 使 磁盘 分 区 标识 符 发 生 了 变化 《更改 磁盘 接口 或 添加 新 硬 
盘 均 有 可 能 导致 磁盘 标识 符 发 生变 化 ) ， 也 可 以 通过 卷 标 自动 挂 载 文 件 系统 ， 而 不 至 于 产 
生 错 误 。 

2. 设置 自动 挂 载 

了 解 自动 挂 载 文 件 中 各 字段 的 含义 后 ， 可 以 按 上 面 的 格式 修改 配置 文件 ， 并 实现 自动 


口 
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挂 载 文 件 系统 。 
例如 要 设置 自动 挂 载 /dev/sdb1， 可 以 在 文件 结尾 添加 以 下 内 容 : 
# 使 用 设备 自动 挂 载 文 件 系统 
/dev/sdbl /mnt/sdbl ext3 defaults 0 0 
斐 使 用 卷 标 自动 挂 载 文 件 系统 
LABEL=/data /mnt/sdbl ext3 defaults 00 


上 面 两 行 分 别 使 用 了 两 种 不 同 的 方式 挂 载 文 件 系统 ,第 1 种 是 直接 使 用 设备 名 的 方式 ， 
第 2 种 为 使 用 卷 标的 方式 。 这 两 种 挂 载 文 件 系统 的 方式 各 有 优点 ， 读 者 按 需 要 选择 即 可 。 
添加 以 上 内 容 后 ， 系 统 启动 时 就 会 自动 将 /devwsdbl 挂 载 到 /mnt/sdb1。 
除 此 之 外 ， 设 置 自 动 挂 载 时 ， 还 需要 注意 以 下 几 点 。 
口 如 果 要 挂 载 的 目录 中 已 经 存在 数据 ， 应 该 先 将 目录 中 的 数据 拷贝 到 分 区 中 ， 和 否则 
挂 载 之 后 将 无 法 看 到 该 目录 中 的 原 有 内 容 。 
口 一 般 不 要 将 光驱 、U 盘 等 移动 设备 添加 到 /etc/fstab 文件 中 ， 这 些 设 备 更 适合 手动 
挂 载 。 
全 注意 :! 如 果 需 要 关机 并 从 计算 机 上 取出 磁盘 ， 应 该 先 删除 /etc/fstab 中 的 自动 挂 载 设置 ， 
然后 再 关机 并 取出 磁盘 设备 ， 以 免 发 生 错误 无 法 启动 系统 。 


7.3 ”RAID 设备 


RAID 是 Redundant Array of Independent Disk 的 缩写 ， 中 文 含义 为 独立 宛 余 磁盘 阵列 
(通常 简称 为 磁盘 阵列 ) ，1987 年 诞生 于 加 州 大 学 伯克利 分 校 。 磁 盘 阵列 的 实质 是 将 多 个 
磁盘 通过 RAID 控制 器 组 合 在 一 起 , 形成 一 个 新 的 磁盘 。 这 个 新 的 磁盘 具有 更 大 的 容量 (将 
多 个 磁盘 合并 使 用 ) 、 更 好 的 容错 性 〈 一 份 数据 多 个 拷贝 ) ， 以 及 更 快 的 读 写 速度 〈 多 磁 
盘 同 时 读 写 ) 等 优势 。 

RAID 技术 对 数据 存储 产生 了 巨大 的 影响 。 时 至 今日 ， 这 一 技术 仍然 广泛 地 应 用 于 许 
多 企业 的 服务 器 中 。 由 于 RAID 技术 使 用 范围 非常 广 ， 目 前 它 已 经 成 为 系统 管理 员 的 一 项 
重要 知识 。 本 节 将 简单 介绍 Linux 系统 中 软件 RAID 及 其 使 用 方法 。 


7.3.1 磁盘 阵列 的 种 类 


磁盘 阵列 将 多 个 廉价 、 容 量 小 的 磁盘 组 合 在 一 起 ， 使 其 具备 容量 大 、 读 写 速度 快 、 容 
错 性 较 好 等 特点 。 对 于 计算 机 而 言 ， 磁 盘 阵列 就 是 一 个 磁盘 ， 可 以 在 磁盘 阵列 上 创建 文件 
系统 ， 自 由 地 挂 载 并 存储 数据 。 

磁盘 阵列 按 实现 方式 可 以 分 为 硬件 RAID 和 软件 RAID， 其 区 别 如 下 。 

口 硬件 RAID: 常见 的 硬件 RAID 以 阵列 卡 等 形式 存在 。 对 于 主机 而 言 ， 一 个 硬件 

RAID 系统 就 是 一 个 磁盘 。 

口 软件 RAID: 软件 RAID 通过 底层 代码 实现 ， 通 常 是 由 操作 系统 提供 的 相关 功能 。 

硬件 RAID 与 软件 RAID 各 有 优势 ， 二 者 之 间 的 对 比如 表 7.2 所 示 。 
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表 7.2 硬件 RAID 与 软件 RAID 对 比 


磁盘 类 型 使 用 系统 资源 花费 资金 


由 操作 系统 内 置 ， 无 | 需要 使 用 系统 计 | 可 以 支持 更 多 的 | 由 操作 系统 内 署 ， 无 须 
须 安装 驱动 程序 算 资 源 磁盘 设备 购买 额外 的 设备 


硬件 RAID 卡 包 _ 
二 个 过半 上 _ 
硬件 RAID | 全 各 和正 半 时 | 名 如 更 器 ,无 须 | 全 人 
使 用 系统 资源 


软件 RAID 


需要 额外 购买 阵列 卡 


从 上 面 的 对 比 可 以 看 出 ， 硬 件 RAID 虽然 安装 较为 麻烦 ， 但 可 以 不 必 占 用 系统 资源 ， 
从 而 提高 了 系统 资源 利用 率 ， 因 此 硬件 RAID 一 般 用 在 专用 存储 或 磁盘 读 写 压 力 较 大 的 服 
务 器 上 。 软 件 RAID 部 署 比较 方便 ， 且 能 够 支持 更 多 的 存储 设备 ， 因 此 软件 RAID 一 般 用 
在 小 型 服务 器 、 个 人 和 家 庭 等 存储 领域 。 


7.3.2 磁盘 阵列 级 别 


磁盘 阵列 按 存储 数据 的 方式 不 同 ， 可 以 使 用 RAID 0 一 RAID 7 来 表示 ， 通 常 将 其 称 为 
阵列 级 别 。 除 了 0 一 7 这 8 个 级 别 外 ,一些 厂商 还 在 原 有 的 8 个 级 别 的 基础 上 , 扩展 出 其 他 
的 级 别 ， 例 如 RAID50、RAID10 等 。 

阵列 级 别 不 同 ， 其 存储 数据 的 方式 、 附 带 的 功能 、 特 性 也 有 所 差异 。 部 署 磁盘 阵列 之 


前 应 该 了 解 阵列 级 别 及 其 特性 ， 以 便 按 需要 选择 阵列 级 别 。 本 小 节 将 简单 介绍 几 个 最 常用 
的 阵列 级 别 。 
1. RAID 0 


RAID 0 的 工作 原理 如 图 7.1 所 示 。 

RAID 0 必须 由 两 块 以 上 磁盘 组 成 ， 存 储 数据 时 RAID 0 会 先 分 割 要 存 入 的 数据 ， 然 后 
再 交错 地 存储 在 组 成 阵列 的 所 有 磁盘 上 。RAID 0 交错 地 存储 数据 带 来 的 特性 如 下 。 

口 大 大 提高 了 读 写 数据 的 速度 (由 于 系统 总 线 等 多 方面 因素 限制 ， 其 读 写 数据 的 速 

度 往往 低 于 所 有 磁盘 读 写 速度 的 总 和 ) 。 

口 RAID 0 阵列 的 可 用 空间 是 所 有 磁盘 空间 的 总 和 。 

口 由 于 数据 都 没有 备份 ， 因 此 RAID 0 不 提供 数据 宛 余 功能 。 

由 于 阵列 中 的 数据 分 布 在 所 有 磁盘 上 ， 因 此 有 时 人 们 也 将 RAID 0 称 为 带 区 卷 。 


全 注意 ; 无 论 阵列 的 级 别 是 多 少 ， 组 成 阵列 的 磁盘 大 小 都 应 该 大 致 相等 。 


2. RAID1 


RAID 1 必须 由 两 块 以 上 磁盘 组 成 ， 其 工作 原理 如 图 7.2 所 示 。 

存储 数据 时 , RAID 1 将 要 存储 的 数据 完整 地 存放 在 组 成 阵列 的 所 有 磁盘 上 , 即 每 个 磁 
盘 都 拥有 一 个 拷贝 。RAID 1 的 特性 如 下 。 

口 由 于 每 个 磁盘 都 保存 着 一 份 相同 的 数据 ， 因 此 RAID 1 能够 提供 数据 元 余 功能 。 
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= 


Part II 


Part I 


Disk 2 


RAIDO 


图 7.1 RAID 0 工作 原理 


Copy 


Datan Datan 


== 


= 


Data m Data m 
Data a Data a 
Disk 1 Disk 2 


RAID 1 


图 7.2 RAID 1 工作 原理 


口 RAID 1 的 可 用 空间 与 组 成 阵列 的 磁盘 中 容量 最 小 的 磁盘 空间 相等 。 


口 RAID 1 不 能 加 快 数据 的 读 写 速度 。 
由 于 每 块 磁盘 内 的 数据 一 致 ， 因 此 通常 将 RAID 
3. RAIDS 


组 成 RAID 5 必须 使 用 3 块 以 上 磁盘 ， 其 工作 原 


1 称 为 镜像 卷 。 


理 如 图 7.3 所 示 。 


以 使 用 3 块 磁盘 组 成 的 RAID 5 阵列 为 例 : 存储 数据 时 ， 先 将 数据 分 为 两 部 分 ， 然 后 


对 这 两 部 分 数据 执行 奇偶 校 验 运 算 〈 即 异 或 运算 ) ， 
果 随 机 地 存放 在 3 块 磁盘 中 。 

RAID 5 的 特性 如 下 。 

口 RAID 5 提供 磁盘 元 余 功能 。 

口 同时 读 写 磁盘 ， 加 快 了 数据 读 写 速度 。 

口 RAID 5 需要 执行 奇偶 校 验 运算 , 因此 要 
消耗 计算 资源 。 
RAID 5 的 可 用 空间 计算 公式 为 : n* 
(m-1)。 其 中 表示 单个 磁盘 的 空间 ，m 
表示 组 成 阵列 的 磁盘 总 数 。 


: RAID 5 的 宛 余 工作 机 制 为 ， 当 其 中 一 
块 磁盘 损坏 时 ， 可 以 通过 其 他 几 块 磁 
盘 中 的 数据 计算 出 丢失 的 数据 。 因 此 
虽然 RAID 5 提供 了 磁盘 宛 余 功能 , 但 
如 果 损 坏 的 磁盘 数 大 于 1, 仍然 无 法 计 
算出 丢失 的 数据 。 


本 小 节 介绍 的 几 种 磁盘 阵列 级 别 中 ，RAID 5 应 月 


最 后 将 这 两 部 分 数据 与 奇偶 校 验 的 结 


i 


compute 


RAID 5 


图 7.3 RAID 5 工作 原理 


日 得 比较 广泛 。 除 此 之 外 , 还 有 一 些 不 


常用 的 磁盘 阵列 级 别 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 ， 此 处 不 再 歼 述 。 
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7.3.3 创建 组 成 阵列 的 磁盘 分 区 


底 


在 Linux 系统 中 ， 阵 列 的 实现 方式 是 : 利用 多 个 现 有 的 块 设备 文件 ， 通 过 操作 系统 的 
层 代码 虚拟 出 新 的 块 设备 文件 〈 称 为 虚拟 块 设备 文件 ) 。 实 现 虚拟 块 设备 文件 功能 的 底 


层 代 码 叫做 MD (Multiple Device) ， 利 用 MD 可 以 组 成 RAID 0、RAID 4、RAID 5、RAID 
6 等 多 种 阵列 。 


与 Windows 环境 中 的 软件 阵列 不 同 ，MD 使 用 磁盘 分 区 创建 阵列 (Windows 系统 中 只 


能 使 用 磁盘 组 成 阵列 ) 。 本 小 节 将 介绍 如 何 创建 组 成 阵列 的 磁盘 分 区 。 


下 面 以 创建 一 个 磁盘 阵列 分 区 sdbl 为 例 ， 介 绍 创建 分 区 的 过 程 : 


# 使 用 fdisk 命令 为 磁盘 sdb 分 区 

# fdisk /dev/sdb 

# 以 下 省 略 的 是 一 些 提示 信息 

The number of cylinders for this disk is set to 10443. 

2) booting and partitioning software from other OSs 
(e.g., DOS FDISK, OS/2 FDISK) 


# 使 用 命令 n 和 P 添加 主要 分 区 
Command (m for help) : n 
Command action 

e extended 

p Pprimary partition (1-4) 


Pp 

# 新 分 区 使 用 分 区 号 1， 并 使 用 所 有 可 用 空间 

Partition number (1-4): 1 

First cylinder (1-10443, default 1): 

Using default value 1 

Last cylinder or +size or +sizeM or +sizeK (1-10443, default 10443) : 
Using default value 10443 


# 使 用 命令 七 修改 分 区 类 型 

Command (m for help): t 

Selected partition 1 

# 分 区 类 型 代码 为 fd 

Hex code (type L to list codes): fd 

Changed system type of partition 1 to fd (Linux raid autodetect) 


# 使 用 命令 p 查看 添加 的 分 区 
Command (m for help): p 


# 新 建立 的 分 区 类 型 为 Linux raid autodetect 


Device Boot Start End Blocks Id System 
/dev/sdbl 村 10443 83883366 fd Linux raid autodetect 
斐 使 用 命令 w 将 分 区 表 同 步 到 磁盘 


Command (m for help) : w 
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The partition table has been altered! 


Syncing disks. 

上 面 这 个 过 程 与 创建 普通 磁盘 分 区 类 似 ， 但 在 上 面 创建 分 区 的 过 程 中 ， 使 用 了 命令 t 
将 分 区 类 型 修改 为 Linux raid autodetect。 虽然 不 修改 分 区 类 型 也 可 以 创建 磁盘 阵列 ， 但 为 
了 方便 管理 员 了 解 其 功能 ， 建 议 修改 组 成 阵列 的 所 有 磁盘 分 区 。 

按照 上 面 的 步骤 依次 添加 磁盘 分 区 sdcl 和 sddl 。 


名 提示: 使 用 命令 t 修 改 分 区 类 型 时 ， 如 果 不 知道 对 应 分 区 的 代码 ， 可 以 使 用 工 命令 列 出 
所 有 的 分 区 类 型 及 其 对 应 的 代码 。 


7.3.4 创建 磁盘 阵列 


在 Linux 系统 中 ， 创 建 和 管理 磁盘 阵列 使 用 的 命令 是 mdadm。 由 于 这 个 命令 的 使 用 方 
法 非常 复杂 ， 并 且 拥 有 许多 选项 ， 因 此 本 书 将 在 示例 中 介绍 这 些 选 项 的 用 法 。 

在 开始 创建 磁盘 阵列 之 前 ， 需 要 注意 以 下 两 点 。 

口 虽然 系统 不 会 提示 ， 但 组 成 阵列 的 所 有 分 区 大 小 应 该 基本 一 致 。 最 好 使 用 几 个 相 

同 的 磁盘 ， 每 个 磁盘 创建 一 个 分 区 ， 然 后 创建 阵列 。 

口 不 要 使 用 一 个 磁盘 的 多 个 分 区 组 建 阵列 ， 这 会 大 大 影响 阵列 的 读 写 速度 。 

除了 要 注意 以 上 两 点 之 外 ， 建 议 使 用 相同 型 号 的 磁盘 组 成 阵列 (相同 型 号 的 磁盘 参数 
都 相同 ) ， 以 保证 阵列 获得 最 佳 的 性 能 。 


1， 创建 磁盘 阵列 


在 本 例 中 ， 将 使 用 上 一 小 节 中 创建 的 3 个 磁盘 分 区 : sdb1、sdcl 和 sddl， 要 组 成 的 阵 
列 级 别 为 RAID 5。 
(1) 创建 阵列 的 命令 如 下 


# 使 用 mdadm 创建 阵列 

# 选 项 create 表示 要 创建 的 磁盘 阵列 的 设备 名 ， 此 处 要 创建 的 是 /dev/md0 

# 选 项 level 表示 磁盘 阵列 的 级 别 ， 本 例 中 为 5 

# 选 项 raid-devices 表示 阵列 将 使 用 的 磁盘 分 区 数 ， 最 后 是 分 区 列表 

# 本 例 中 分 区 数 为 3， 组 成 磁盘 阵列 的 分 区 分 别 是 sdbl1、sqdcl、sdq1 

# mdadm --create /dev/md0 \ 

> --level 5 \ 

> --raid-devices 3 /dev/sdbl /dev/sdcl /dev/sddl 

井 以 下 为 命令 输出 的 提示 信息 

mdadm: /dev/sdbl appears to contain an ext2fs file system 
size=83883364K mtime=Thu Jan 1 08:00:00 1970 

# 询 问 用 户 是 否 要 继续 创建 ， 输 入 y 后 按 Enter 键 即 可 

Continue creating array? y 

mdadm: array /dev/md0 started. 

斐 使 用 1s 命令 查看 新 建立 的 阵列 md0 的 块 设备 文件 

# ls -1 /dev/md0 

brw-r-————— 1 root disk 9, 0 Sep 21 19:43 /dev/md0 


上 面 这 个 示例 命令 中 ,使 用 了 长 格式 选项 create、level、raid-devices， 其 对 应 短 格式 选 
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项 为 C、1 和 nm。 


(2) 磁盘 阵列 创建 完成 后 ， 系 统 会 立即 同步 磁盘 ， 并 初始 化 创建 的 阵列 。 由 于 这 个 过 


程 会 读 写 磁盘 ， 因 此 通常 不 建议 在 此 时 对 阵列 执行 读 写 操作 。 


行 显 


如 果 要 查看 初始 化 进度 ， 可 以 使 用 以 下 命令 : 


使 用 cat 命令 查看 /proc/mdstat 

# cat /proc/mdstat 

Personalities : [raid6] [raid5] [raid4] 

# 以 下 为 刚刚 新 建 的 阵列 md0 的 基本 情况 

md0 : active raid5 sddl[3] sdcl[1] sqbl[0] 
167766528 blocks level 5, 64k chunk, algorithm 2 [3/2] [UU ] 
[= ] recovery = 20.8% (17488924/83883264) 
finish=71.8min speed=15397K/sec 


unused devices: <none> 


命令 前 两 行 显示 了 阵列 md0 的 级 别 、 组 成 阵列 的 磁盘 、 阵 列 的 大 小 等 组 成 情况 。 后 4 
示 了 当前 阵列 的 初始 化 进度 、 预 期 时 间 等 。 


2.， 写 入 配置 文件 


为 方便 系统 跟踪 和 监视 阵列 ， 应 该 将 阵列 信息 写 入 配置 文件 /etc/mdadm.conf 中 (默认 


情况 下 并 不 存在 这 个 文件 ) 。 


可 以 使 用 如 下 命令 写 入 配置 文件 : 

# 使 用 echo 命令 将 阵列 的 组 成 信息 写 入 配置 文件 

# 如 果 当 前 写 入 的 阵列 不 是 系统 中 的 第 1 个 阵列 ， 下 面 的 命令 应 该 使 用 追加 方式 写 入 文件 
# echo "DEVICE /dev/sdbl /dev/sdcl /dev/sddl">/etc/mdadm.conf 

# 使 用 选项 detail 和 scan 命令 扫描 磁盘 阵列 ， 并 将 详细 信息 写 入 配置 文件 

# mdadm --detail --scan>>/etc/mdadm.conf 

# 使 用 cat 命令 查看 配置 文件 内 容 

# cat /etc/mdadm.conf 

DEVICE /dev/sdbl /dev/sdcl /dev/sddl 

ARRAY /dev/md0 level=raid5 num-devices=3 spares=1l UUID=8766a907:86b17752: 
9ac4922c:97cee755 


从 以 上 命令 输出 中 可 以 看 到 ， 写 入 配置 文件 的 信息 有 : 组 成 阵列 的 设备 、 阵 列 设备 名 
阵列 级 别 等 。 
3. 使 用 阵列 


完成 以 上 步骤 后 ， 就 可 以 像 使 用 分 区 那样 使 用 阵列 了 : 


井 使 用 mkfs .ext3 为 阵列 md0 创建 文件 系统 
# mkfs.ext3 /dev/md0 

帮 使 用 mount 命令 挂 载 阵列 文件 系统 

# mount /dev/md0 /mnt/md0 


至 此 ， 就 可 以 使 用 阵列 存储 数据 了 。 
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7.3.5 为 阵列 添加 热 备 盘 


盘 ) 。 


如 果 使 用 了 具有 元 余 功能 的 磁盘 阵列 ， 应 该 考虑 为 阵列 添加 热 备 盘 《〈 即 阵列 的 后 备 磁 
当 阵 列 中 的 某 个 磁盘 损坏 时 ， 阵 列 将 自动 使 用 热 备 盘 蔡 代 已 损坏 的 磁盘 并 继续 工作 。 


本 小 节 将 简单 介绍 如 何 添加 热 备 盘 。 


添加 热 备 盘 之 前 ， 需 要 查看 磁盘 阵列 的 状态 : 


# 通 过 查看 /proc/mdstat 的 方法 查看 阵列 状态 
# cat /proc/mdstat 
Personalities : [raid6] [raid5] [raid4] 
md0 : active raid5 sddl[2] sdcl[1] sdqbl[0] 
167766528 blocks level 5, 64k chunk, algorithm 2 [3/3] [UUU] 


unused devices: <none> 


在 上 面 的 示例 命令 中 , 第 2 行 中 的 active 表示 阵列 /dev/md0 工作 正常 。 第 3 行 中 的 [3/3] 


和 [UUU] 表 示 组 成 阵列 的 磁盘 有 3 个 ， 并 且 3 个 磁盘 都 处 于 正常 工作 状态 〈(“U” 表 示 正 


“ ”表示 不 正常 ) 。 
要 为 阵列 添加 热 备 盘 ， 可 以 使 用 选项 add (或 短 格式 选项 a) : 
# 使 用 选项 add 为 阵列 添加 热 备 盘 sdel 
# mdadm /dev/md0 --add /dev/sdel 
mdadm: added /dev/sdel 
# 添 加 成 功 后 查看 阵列 状态 
# cat /proc/mdstat 
Personalities : [raid6] [raid5] [raid4] 
md0 : active raid5 sdel[3] (S) sdql[2] sdcl[1] sdqbl[0] 
167766528 blocks level 5, 64k chunk, algorithm 2 [3/3] [UUU] 


unused devices: <none> 


添加 热 备 盘 后 ， 查 看 阵列 信息 发 现 组 成 阵列 的 磁盘 多 了 一 块 ， 其 状态 标识 为 S， 表 示 


这 是 一 个 热 备 盘 。 


时 ， 


为 阵列 添加 热 备 盘 后 ， 阵 列 不 会 立即 在 热 备 盘 中 存放 数据 。 只 有 当 阵 列 中 的 磁盘 损坏 
阵列 才 会 启用 热 备 盘 。 


外 提示 : 为 阵列 添加 的 热 备 盘 的 创建 方法 ， 与 组 成 阵列 的 其 他 磁盘 的 创建 方法 一 样 ， 并 且 


都 要 求 大 小 基本 一 致 。 


7.3.6 使 用 热 备 盘 蔡 换 损坏 磁盘 


二 


如 果 阵 列 中 一 个 磁盘 已 经 损坏 ， 阵 列 会 自动 使 用 热 备 盘 将 已 损坏 的 磁盘 替换 掉 ， 并 习 


新 同步 阵列 中 保存 的 数据 。 本 小 节 将 模拟 实现 这 个 过 程 。 


(1) 现在 假定 构成 阵列 的 设备 sddl 损坏 。 此 处 使 用 选项 fail ( 短 格式 选项 为 f) ， 人 


为 标识 损坏 的 磁盘 : 


Is 
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# 使 用 选项 £ 标 识 已 损坏 的 磁盘 设备 sdd1 

# mdadm -f /dev/md0 /dev/sddl 

mdadm: set /dev/sddl faulty in /dev/md0 

# 查 看 阵列 的 状态 

# cat /proc/mdstat 

Personalities : [raid6] [raid5] [raid4] 

md0 : active raid5 sdel[3] sdd1[4] (F) sdcl[1] sqbl[0] 

# 由 于 新 加 入 的 第 3 块 磁盘 中 没有 数据 ， 因 此 以 下 显示 第 3 块 磁盘 工作 不 正常 
167766528 blocks level 5, 64k chunk, algorithm 2 [3/2] [UU ] 


] recovery = 0.1% (143476/83883264) finish= 


106.9min speed=13043K/sec 


unused devices: <none> 


从 上 面 的 命令 输出 中 可 以 看 到 ,设备 sddl 的 状态 被 设置 为 F， 并 且 热 备 盘 已 经 被 自动 


添加 到 阵列 中 ， 系 统 正 利 用 保存 的 奇偶 校 验 信息 自动 恢复 数据 。 


(2) 完成 上 述 操作 后 ， 可 以 将 已 经 损坏 的 磁盘 sddl 从 阵列 中 移 除 。 从 阵列 中 移 除 损坏 


的 磁盘 可 以 使 用 remove 选项 : 


# 使 用 选项 remove 从 阵列 中 移 除 磁盘 
# mdadm /dev/md0 --remove /dev/sddl 
mdadm: hot removed /dev/sddl 


执行 上 述 命令 后 ，sddl 就 已 经 从 阵列 中 移 除了 。 


7.3.7 ”扩展 阵列 


许多 时 候 已 经 建立 的 磁盘 阵列 不 能 满足 应 用 需求 ， 这 时 就 需要 扩展 阵列 ( 即 扩充 阵列 
的 容量 ) 。 扩 展 阵 列 的 操作 步骤 是 ， 先 将 扩展 磁盘 添加 为 阵列 的 热 备 盘 ， 然 后 再 扩展 阵列 。 


在 上 例 中 ， 已 经 将 热 备 盘 sddl 和 sdfl 添加 到 阵列 中 ， 现 在 需要 扩展 阵列 。 扩 
阵列 需要 使 用 选项 grow 和 raid-devices， 过 程 如 下 : 


# 查 看 阵列 的 基本 情况 

# cat /proc/mdstat 

Personalities : [raid6] [raid5] [raid4] 

# 阵 列 md0 中 存在 两 个 热 备 盘 sdf1l 和 sdq1l 

md0 : active raid5 sdfl[3] (S) sddl[4] (S) sdel[2] sdcl[1] sdbl[0] 
167766528 blocks level 5, 64k chunk, algorithm 2 [3/3] [UUU] 


unused devices: <none> 

# 使 用 选项 grow 和 raid-devices 扩展 阵列 

# mdadm --grow /dev/md0 --raid-devices 5 

mdadm: Need to backup 256K of critical section.. 

mdadm: ... critical section passed. 

查看 扩展 后 的 阵列 信息 

# cat /proc/mdstat 

Personalities : [raid6] [raid5] [raid4] 

# 组 成 阵列 的 磁盘 由 原来 的 3 个 变 成 5 个 ， 并 且 阵 列 开始 自动 同步 数据 

md0 : active raid5 sdf1[3] sddl[4] sdel[2] sdcl[1] sdbl[0] 


展现 有 


167766528 blocks super 0.91 level 5, 64k chunk, algorithm2 [5/5] [UUUUU] 
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| Et en ee ] reshape = 0.1% (124480/83883264) finish= 
213.0min speed=6551K/sec 


unused devices: <none> 


命令 将 两 个 热 备 盘 添加 到 现 有 阵列 中 ， 构 成 阵列 的 磁盘 数量 从 3 个 扩展 到 5 个 。 扩 展 
完成 后 ， 系 统 会 自动 同步 阵列 中 的 数据 。 

本 节 使 用 了 带 有 元 余 功能 的 RAID 5 作为 示例 讲解 阵列 的 管理 。 由 于 其 他 阵列 级 别 可 
能 不 具备 匈 余 功能 ， 因 此 本 书 中 列举 的 某 些 操 作 可 能 并 不 适用 于 所 有 阵列 。 


外 提示 : 除 本 书 中 介绍 的 磁盘 阵列 级 别 之 外 ， 还 可 以 将 磁盘 先 组 成 RAID 1， 然 后 再 将 多 
个 RAID 1 阵列 组 成 RAID 0， 这 样 既 能 提高 读 写 速度 又 具有 宛 余 功能 。 


7.4 LVM 逻辑 卷 管理 


在 前 面 几 节 中 讲 到 ， 要 使 用 磁盘 存储 数据 ， 必 须要 先 分 区 、 建 立 文件 系统 ， 之 后 才 可 
以 挂 载 并 使 用 文件 系统 存储 数据 。 但 是 一 些 生产 系统 凸显 了 这 种 方式 的 次 端 ， 随 着 应 用 的 
不 断 扩展 ， 存 储 的 数据 越 来 越 多 (例如 数据 库 、 文 件 服务 器 等 ) ， 分 区 大 小 不 能 在 线 扩充 
就 成 了 一 个 环 手 的 问题 。 为 了 解决 这 个 问题 ， 管 理 员 们 不 得 不 关闭 正在 提供 的 业务 ， 然 后 
在 线 下 执行 扩展 和 数据 转移 工作 。 由 于 数据 量 巨大 ， 线 下 扩展 通常 花费 的 时 间 很 长 ， 这 对 
于 关键 性 业务 而 言 可 能 是 致命 的 。 

可 以 使 用 LVM 来 解决 这 一 难题 。LVM 是 Logical Volume Manager 的 缩写 ， 中 文 含义 
是 逻辑 卷 管理 。LVM 可 以 将 多 个 不 同 容量 的 分 区 合并 在 一 起 ， 然 后 重新 分 配 使 用 空间 。 不 
仅 如 此 ，LVM 还 支持 在 线 添 加 磁盘 、 删 除 磁盘 、 在 线 扩充 文件 系统 等 功能 。 本 节 将 简单 介 
绍 LVM 的 基本 概念 和 实现 方法 。 


7.4.1 LVM 的 基本 概念 


对 于 许多 初学 者 而 言 , LVM 有 许多 容易 混淆 的 概念 ,学 习 起 来 非常 麻烦 ， 但 只 要 理解 
其 工作 原理 ， 学 习 难 度 将 会 大 大 降低 。 本 小 节 将 简单 介绍 LVM 的 基本 术语 和 工作 原理 。 


1. 基本 术语 


LVM 中 有 许多 概念 和 术语 ， 最 基本 的 概念 和 术语 及 其 含义 如 下 。 

口 物理 卷 (PV) : PV 是 Physical Volume 的 缩写 。 物 理 卷 是 构成 LVM 的 基本 存储 
设备 。 在 实际 应 用 中 ， 物 理 卷 可 以 是 磁盘 分 区 、RAID 设备 等 。 

口 卷 组 (VG) : VG 是 Volume Group 的 缩写 。 卷 组 就 像 一 个 可 以 扩充 的 磁盘 (可 以 
简单 地 理解 为 卷 组 是 未 分 区 的 磁盘 ) ， 由 一 个 或 多 个 物理 卷 组 成 。 

口 逻辑 卷 (LV) : LV 是 Logical Volume 的 缩写 。 罗 辑 卷 就 像 是 卷 组 中 的 一 个 分 区 ， 
可 以 创建 文件 系统 ， 挂 载 并 存储 数据 。 

将 多 个 物理 卷 组 成 卷 组 后 , 就 可 以 在 卷 组 的 基础 上 创建 逻辑 卷 、 文 件 系统 并 存储 数据 。 

由 于 逻辑 卷 在 卷 组 的 基础 上 创建 ， 而 卷 组 又 由 多 个 物理 卷 组 成 ， 因 此 一 个 逻辑 卷 可 能 位 于 
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不 同 的 物理 卷 之 上 。 
在 磁盘 中 ， 系 统 会 通过 查找 扇 区 的 方式 寻 址 并 存 取 数 据 〈 参 考 磁盘 相关 知识 ) 。 由 于 
轴 辑 卷 可 能 会 位 于 不 同 的 磁盘 之 上 ， 因 此 不 能 使 用 扇 区 寻 址 。 为 解决 逻辑 卷 寻 址 的 问题 ， 
LVM 引入 了 两 个 新 概念 : 物理 块 和 四 辑 块 。 
口 物理 块 (PE) : PE 是 Physical Extent 的 缩写 。 加 入 卷 组 的 物理 卷 被 划分 为 许多 大 
小 相等 的 物理 块 , 物理 块 的 大 小 通常 为 4MB。 物理 块 的 功能 类 似 于 磁盘 上 的 扇 区 ， 
每 个 物理 块 都 具有 唯一 的 地 址 ，LVM 通过 物理 块 在 磁盘 中 寻 址 。 与 磁盘 中 的 扇 区 
类 似 ， 物 理 块 也 是 LVM 中 最 小 的 可 寻 址 存储 单元 。 
口 逻辑 块 (LE) : LE 是 Logical Extent 的 缩写 。 与 物理 卷 一 样 ， 逻 辑 卷 也 被 划分 为 
许多 大 小 相等 的 逻辑 块 ， 其 大 小 和 物理 块 大 小 相同 。 逻 辑 块 是 逻辑 卷 上 可 寻 址 的 
最 小 存储 单元 。 
逻辑 块 和 物理 块 之 间 的 关系 是 一 一 对 应 的 ， 即 一 个 逻辑 块 对 应 一 个 物理 块 。 在 物理 卷 
的 起 始 处 ， 有 一 个 类 似 于 分 区 表 的 区 域 ， 称 为 VGDA 卷 组 描述 符 区 域 。LE 和 PE 之 间 
的 对 应 关系 就 保存 在 VGDA 的 一 个 表 中 ， 除 此 之 外 VGDA 还 保存 有 卷 组 描述 符 等 内 容 。 
外 提示 : 读者 可 以 简单 地 理解 为 : 物理 块 是 物理 卷 中 的 “ 扇 区 ”， 怕 辑 块 是 逻辑 卷 中 的 
“ 扇 区 ”。 
2. LVM 工 作 原 理 
存储 数据 时 ，LVM 会 为 数据 分 配 罗 辑 块 ,将 数据 存储 到 分 配 的 逻辑 块 上 。 此 时 卷 组 会 
分 配 与 风 辑 块 相对 应 的 物理 块 , 并 将 数据 交 给 磁盘 , 磁盘 会 将 数据 存储 到 对 应 的 物理 块 中 。 
在 这 个 数据 存储 的 例子 中 ， 卷 组 就 像 是 逻辑 卷 与 物理 卷 的 “中 间 人 ”， 它 负责 地 址 转 
换 工 作 。 读 取 、 写 入 数据 时 ， 卷 组 会 将 逻辑 卷 分 配 的 逻辑 块 地址 转换 为 物理 块 地 址 。 
从 前 面 的 讲述 可 以 得 出 LVM 的 分 层 式 轴 辑 结构 ， 如 图 7.4 所 示 。 
Cone [| /mvdatabases | 


上 


IE 


天 回 贸 加 加 面 回避 加 证 两 二 而 县 弄 和 | 


/dev/sdbl /dev/sdc2 /dev/sdd5 


[CE] Physical Disk | Physical Extent Logical Extent 
Volume Group Ol Logical Volume [2 Filesystem 


图 7.4 LVM 分 层 式 逻 辑 结 构图 


从 上 面 这 个 结构 图 中 可 以 清晰 地 看 出 ， 当 向 目录 /home 中 写 入 数据 时 ， 系 统 会 首先 将 
数据 交 给 逻辑 卷 。 逻 辑 卷 会 为 数据 分 配 存 储 单元 〈 即 逻辑 块 ) 并 存储 数据 。 当 卷 组 收 到 风 
辑 卷 存 储 的 数据 时 ， 会 先 查询 逻辑 块 与 物理 块 的 对 应 关系 ， 最 后 再 将 数据 存储 到 与 物理 块 
对 应 的 物理 卷 中 。 最 终 向 目录 /home 写 入 的 数据 ， 可 能 会 写 入 sdbl 中 ， 也 可 能 会 写 入 sdc2 
中 ， 这 取决 于 逻辑 卷 分 配 的 逻辑 块 与 物理 块 的 对 应 关系 。 
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了 解 了 以 上 知识 以 后 ， 从 下 一 小 节 开 始 ， 将 通过 一 个 示例 演示 如 何 创建 并 管理 LVM。 


外 说 明 : 为 方便 读者 理解 ， 本 小 节 中 的 LVM 分 层 式 逻辑 结构 图 7.4 中 ， 组 成 逻辑 卷 的 物 
理 卷 是 顺序 关系 ， 例 如 /home 占用 了 邻近 的 sdbl 和 sdc2。 这 是 一 个 理想 状态 ， 实 
际 情况 可 能 并 非 如 此 (也 有 可 能 会 占用 sdbl 和 sdds ) ,这 取决 于 逻辑 卷 分 配 时 ， 
逻辑 卷 的 大 小 和 各 物理 卷 的 占用 情况 。 


7.4.2 创建 物理 卷 


上 一 小 节 介绍 了 LVM 的 结构 , 从 下 到 上 依次 是 物理 卷 、 卷 组 和 风 辑 卷 。 创 建 LVM 时 ， 
也 应 该 按 这 个 顺序 依次 创建 。 

物理 卷 的 实质 是 一 个 存储 设备 ， 通 常 可 以 使 用 的 存储 设备 有 磁盘 分 区 、RAID 设备 等 。 
创建 物理 卷 的 过 程 ， 就 是 向 物理 卷 写 入 LVM 信息 的 过 程 。 本 小 节 将 简单 讲解 如 何 创建 物 
理 卷 PV。 


1. 创建 并 修改 分 区 类 型 


创建 物理 卷 PV 之 前 ， 需 要 先 对 磁盘 进行 分 区 并 修改 分 区 类 型 ， 这 个 过 程 与 创建 组 成 
RAID 设备 的 分 区 类 似 : 
# 使 用 fdisk 命令 对 磁盘 sdb 进行 分 区 


# fdisk /dev/sdb 
# 由 于 分 区 过 程 与 前 儿 节 中 介绍 的 过 程 类 似 ， 此 处 略 过 


# 使 用 命令 七 修改 分 区 号 为 1 的 分 区 类 型 
Command (m for help): 七 


Selected partition 1 
# 此 处 使 用 的 分 区 类 型 为 8e 
Hex code (type L to list codes): 8e 


# 使 用 命令 p 查看 上 述 修 改 的 结果 
Command (m for help): p 


# 从 分 区 列表 中 可 以 看 出 分 区 的 类 型 为 Linux LVM 


Device Boot Start End Blocks Id System 
/dev/sdbl 1 10443 83883366 8e Linux LVM 
塌 使 用 命令 w 同步 到 磁盘 


Command (m for help) : w 
The partition table has been altered! 


创建 分 区 的 过 程 与 前 几 节 中 介绍 的 过 程 一 样 ， 不 同 的 是 需要 将 分 区 的 类 型 设置 为 
Linux LVM， 以 便 管理 员 查 看 和 管理 。 
本 例 中 还 需要 依次 创建 分 区 sdc2 和 sdd5。 
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2. 初始 化 物理 卷 


分 区 创建 好 之 后 ， 就 可 以 使 用 pvcreate 命令 初始 化 物理 卷 。pvcreate 命令 没有 任何 选 
直接 将 要 初始 化 的 分 区 作为 其 参数 即 可 。 

本 例 中 需要 初始 化 的 物理 卷 分 别 是 /dev/sdb1、/dev/sdc2 和 /dev/sdd5: 

# 使 用 pvcreate 命令 初始 化 sdb1l 


# pvcreate /dev/sdbl 
Physical volume "/dev/sdbl" successfully created 
# 初 始 化 命令 pvcreate 也 可 以 同时 初始 化 多 个 物理 卷 
# pvcreate /dev/sdc2 /dev/sdd5 
Physical volume "/dev/sdc2" successfully created 
Physical volume "/dev/sdd5" successfully created 


虽然 本 例 中 使 用 了 3 个 物理 卷 ， 但 组 成 卷 组 的 物理 卷 数量 并 没有 限制 ， 因 此 实际 操作 
时 按 需 要 选择 即 可 。 


二 
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7.4.3 创建 卷 组 


所 有 的 物理 卷 都 初始 化 完成 后 ， 就 可 以 创建 卷 组 了 。 创 建 卷 组 的 命令 是 vgcreate， 本 
小 节 将 简单 介绍 如 何 创建 并 查看 卷 组 。 
【命令 格式 】 


vgcreate vg name pv 


在 上 面 的 命令 格式 中 ，vg_name 是 要 创建 的 卷 组 名 称 ，pv 是 组 成 卷 组 的 物理 卷 列表 。 
如 果 列 表 中 有 多 个 物理 卷 ， 需 要 使 用 空格 作为 分 隔 符 。 

【用 法 示例 】 

(1) 使 用 上 一 小 节 中 初始 化 的 几 个 物理 卷 ， 创 建 一 个 名 为 LVM01_Volume 的 卷 组 : 

# 使 用 vgcreate 命令 创建 一 个 名 为 IEVM01_Volume 的 卷 组 


# vgcreate LVM01 Volume /dev/sdbl /dev/sdc2 /dev/sdd5 
Volume group "LVMO1 Volume" successfully created 


上 面 的 示例 命令 中 ， 使 用 物理 卷 /dev/sdbl1、/dev/sdc2 和 /dev/sdd5， 创 建 了 一 个 名 为 
LVMO01_Volume 的 卷 组 。 
(2) 创建 完成 后 ， 可 以 使 用 命令 vgdisplay 查看 新 建立 的 卷 组 : 


# 使 用 vgdisplay 命令 查看 卷 组 LVM01 Volume 

# 选 项 表示 显示 详细 信息 

# vgdisplay -v LVMO1 Volume 
Using volume group(s) on command line 
Finding volume group "LVMO1 Volume" 

# 刚 建立 的 LVM01_Volume 的 基本 情况 


--- Volume group -——-— 


VG Name LVMO1 Volume 
System ID 
Format lvm2 
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Act PV 3 
砷 以 下 为 新 创建 卷 组 的 容量 、PE 大 小 、 剩 余 空间 及 分 配 情况 

VG Size 202.73 GB 

PE Size 4.00 MB 

Total PE 51898 

Alloc PE / Size On 

Free PE / Size 51898 / 202.73 GB 

VG UUID MOTLI7-RCNnO-pOFr-mM1lq-Lo6D-VzpO-8cVtsT 
# 以 下 为 组 成 卷 组 的 物理 卷 的 基本 情况 


# 包 括 物理 卷 名 称 、 状 态 及 空间 分 配 情况 等 


--- Physical volumes --—-— 


PV Name /dev/sdbl 
PV UUID HLNnNvC-9103-5dAd-Q451-3xw9-A30j-mKES5YI 
PV Status allocatable 


Total PE / Free PE 20479 / 20479 
查看 卷 组 命令 vgdisplay 显示 了 卷 组 的 详细 信息 ， 包 括 VG 的 名 称 、 大 小 、PE 的 大 小 
和 数量 等 。 


外 提示 : 如 果 需 要 查看 更 为 详细 的 卷 组 信息 ， 可 以 使 用 vegdisplay -vv 或 vgdisplay -vvv 
命令 。 


7.4.4 创建 远 辑 郑 


创建 卷 组 之 后 ， 就 可 以 使 用 lvcreate 命令 在 其 基础 上 创建 逻辑 卷 了 。 在 创建 逻辑 卷 之 
前 ， 还 需要 规划 逻辑 卷 的 大 小 ( 按 实 际 需 要 划分 ) 、 逻 辑 卷 的 模式 等 。 本 小 节 将 简单 介绍 
如 何 创建 逻辑 卷 。 

1， 逻辑 卷 模式 


按 写 入 的 方式 不 同 ， 轴 辑 卷 有 如 下 两 种 模式 。 
口 线性 模式 ， 先 写 满 组 成 线性 逻辑 卷 的 第 1 个 物理 卷 ， 再 向 第 2 个 物理 卷 中 写 入 数 
口 交错 模式 ， 写 入 数据 时 交错 地 将 数据 写 入 组 成 逻辑 卷 的 多 个 物理 卷 中 〈( 写 入 方式 
类 似 于 RAID 0) 。 
从 对 两 种 模式 的 描述 中 不 难看 出 ， 交 错 模 式 的 理论 写 入 速度 比 线性 模式 快 。 由 于 线性 
模式 与 交错 模式 写 入 数据 的 方式 不 同 ， 因 此 在 使 用 时 ， 应 该 按 需 要 选择 合适 的 模式 。 


2. 创建 逻辑 卷 


创建 逻辑 卷 之 前 ， 需 要 先 规划 逻辑 卷 的 大 小 及 逻辑 卷 模式 。 选 择 罗 辑 卷 模式 时 ， 如 果 
逻辑 卷 需 要 处 理 大 量 读 写 操作 ， 通 常 建议 使 用 交错 模式 ， 否 则 应 该 使 用 线性 模式 。 

(1) 创建 一 个 名 为 fle， 大 小 为 100GB 的 线性 逻辑 卷 ; 

# 使 用 lvcreate 命令 在 卷 组 LVMO1 Volume 上 创建 一 个 名 为 file 的 逻辑 卷 


选项 工 用 于 指定 逻辑 卷 的 大 小 
# 选 项 n 用 于 指定 逻辑 卷 的 名 称 
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# lvcreate -L 100G -n file LVM01 Volume 
Logical volume "file" created 


从 上 面 的 命令 输出 中 可 以 看 出 ， 名 为 file 的 逻辑 卷 已 经 创建 成 功 。 
(2) 如 果 要 创建 交错 逻辑 卷 ， 可 以 使 用 以 下 命令 : 
# 使 用 lvcreate 命令 在 卷 组 LVMO1 Volume 上 创建 一 个 名 为 test 的 交错 逻辑 卷 
# 选 项 i 表示 交错 值 为 2 
# 选 项 工 (大 写 的 字母 1) 表示 指定 逻辑 卷 的 块 大 小 ， 本 例 中 为 4MB 
# 选 项 1〈 小 写 的 字母 工 ) 表示 块 数量 ， 本 例 中 表示 块 数量 为 100 个 
# lvcreate -i 2 -I 4 -1 100 -n test LVM01 Volume 
Logical volume "test" created 


在 上 面 的 示例 命令 中 ， 由 于 创建 时 指定 为 100 个 块 ， 因 此 逻辑 卷 test 的 容量 只 有 400MB。 
3. 查看 逻辑 卷 


(1) 新 建 的 逻辑 卷 已 经 放 在 目录 /dev 中 ， 可 以 使 用 ls 命令 查看 逻辑 卷 的 块 设备 文件 : 


# 使 用 1s 命令 查看 新 创建 的 逻辑 卷 的 块 设备 文件 

# 从 命令 输出 中 可 以 看 出 查看 的 只 是 一 个 链接 文件 

# 1s -1 /dev/LVMO1 Volume/file 

lrwxrwxrwx 1 root root 29 Oct 3 23:46 /dev/LVM01 Volume/file -> 
/dev/mapper/LVM01 Volume-file 


# 查 看 真正 的 逻辑 卷 块 设备 文件 
# 1s -1 /dev/mapper/LVMO1 Volume-file 
brw-rw---- 1 root disk 253, 0 Oct 3 23:46 /dev/mapper/LVMO1 Volume-file 


从 上 面 的 命令 输出 中 可 以 看 出 ， 逻 辑 卷 文件 以 /dev/VGname/LVname 的 格式 命名 。 文 
件 /dewLVM01 Volume/file， 其 实 就 是 块 设备 文件 /devmapperLVM01_ Volume-file 的 一 个 
链接 文件 。 

(2) 如 果 要 查看 指定 的 罗 辑 卷 详细 信息 ， 可 以 使 用 命令 lvdisplay: 

# 使 用 命令 lvdisplay 查看 新 建立 的 逻辑 卷 

# 选 项 v 表示 显示 详细 信息 

# lvdisplay -v /dev/LVM01 Volume/file 

# 详 细 信 息 中 包含 所 属 郑 组、 状态、 逻辑 卷 大 小 等 内 容 

Using logical volume(s) on command line 
--- Logical volume ---— 


LV Name /dev/LVMO1 Volume/file 
VG Name LVMO1 Volume 

LV UUID 12arhO-UZsO-Vg5k-ABa4-Jc6L-ddFK-yq0sVk 
LV Write Access read/write 

LV Status available 

# open 0 

LV Size 100.00 GB 

Current LE 25600 

Segments Po 

Allocation inherit 

Read ahead sectors auto 

—- currently set to 256 

Block device p30 
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从 上 面 的 命令 输出 中 可 以 看 出 逻辑 卷 的 大 小 、 状 态 等 信息 。 


全 提示 : 与 查看 卷 组 命令 一 样 ， 查 看 更 详细 的 逻辑 卷 信息 ， 也 可 以 使 用 lvdisplay -vv， 甚 
至 lvdisplay -vvv 命令 。 


4. 使 用 逻辑 卷 


逻辑 卷 创 建 完成 之 后 ， 其 使 用 方法 与 分 区 相同 ， 先 创建 文件 系统 ， 然 后 挂 载 并 存储 

(1) 为 逻辑 卷 fle 创建 ext3 文件 系统 ， 并 挂 载 到 目录 /mnt/file: 

# 使 用 mkfs .ext3 为 新 创建 的 逻辑 卷 创 建文 件 系统 

# mkfs.ext3 /dev/LVM01 Volume/file 

# 创 建 挂 载 点 并 将 逻辑 卷 挂 载 到 目录 /mnt/file 

# mkdir /mnt/file 

# mount /dev/LVMO1 Volume/file /mnt/file/ 

(2) 为 了 能 在 系统 启动 时 自动 挂 载 逻 辑 卷 ， 可 以 在 配置 文件 /etc/fstab 的 最 后 加 入 以 下 
内 容 : 

/dev/LVMO1 Volume/file /mnt/file ext3 defaults 02 


完成 上 述 步骤 之 后 ， 就 可 以 使 用 罗 辑 卷 存储 数据 了 。 


全 注意 : 虽然 新 建 的 逻辑 卷 在 目录 /dev 中 是 一 个 链接 文件 ， 但 帮助 文档 建议 使 用 格式 为 
/dev/VGname/LVname 的 链接 文件 ， 否 则 可 能 会 出 现 意外 的 错误 。 


7.4.5 添加 物理 郑 


随 着 逻辑 卷 中 存储 的 数据 越 来 越 多 ， 其 可 用 空间 可 能 会 不 足 ， 由 于 LVM 支持 在 线 扩 
展 ， 可 以 使 用 这 一 功能 在 线 扩充 空间 。 但 在 扩展 逻辑 卷 之 前 ， 需 要 查看 卷 组 中 是 否 还 有 未 
分 配 的 空间 (查看 未 分 配 的 空间 可 以 使 用 7.4.3 节 中 介绍 的 vgdisplay 命令 ) 。 如 果 空 间 不 
足 ， 就 需要 为 卷 组 添加 物理 卷 。 本 小 节 将 简单 介绍 如 何 添加 物理 卷 。 

添加 物理 卷 时 ， 应 该 先 对 物理 卷 进行 初始 化 ， 之 后 再 利用 vgextend 命令 为 卷 组 添加 物 

(1) 例如 为 LVM01 Volume 卷 组 添加 新 物理 卷 /dev/sde3: 

# 先 使 用 pvcreate 初始 化 物理 卷 

# Pvereate /dev/sde3 

Physical volume "/dev/sde3" successfully created 
# 使 用 vgextend 命令 将 物理 卷 /dev/sde3 添加 到 卷 组 LVM01 Volume 


# vgextend LVMO1 Volume /dev/sde3 
Volume group "LVMO1 Volume" successfully extended 


从 上 述 命令 的 执行 结果 可 以 看 出 ， 新 的 物理 卷 已 经 成 功 添加 到 卷 组 中 。 
(2) 除 命令 输出 之 外 ， 还 可 以 使 用 命令 vgdispaly， 查 看 物理 卷 是 否 添加 成 功 : 


# 使 用 vgdisplay 命令 查看 卷 组 信息 
# vgdisplay 


"Ts 


--- Volume group -—-—— 


VG Name LVMO1 Volume 
System ID 
Format lvm2 
# 注 意 以 下 内 容 的 变化 情况 
VG Size 282.72 GB 
PE Size 4.00 MB 
Total PE T2377 
Alloc PE / Size 25600 / 100.00 GB 
Free PE / Size 46777 / 182.72 GB 
VG UUID MOTLI7-RCNnO-pOFr-mM1lq-Lo6D-VzpO-8cVtsT 


从 卷 组 的 大 小 、 及 物理 块 的 总 量 可 以 看 出 ， 物 理 卷 已 经 添加 成 功 。 


7.4.6 扩充 逻辑 郑 


如 果 卷 组 还 有 未 分 配 的 空间 , 就 可 以 使 用 lvextend 命令 扩充 逻辑 卷 了 。 扩充 逻辑 卷 时 ， 
不 必 撮 载 已 挂 载 的 文件 系统 ， 也 无 须 停止 对 逻辑 卷 的 读 写 操作 。 

(1) 要 将 当前 的 逻辑 卷 /dev/LVM01_Volume/file 扩展 到 120GB 可 以 使 用 如 下 命令 : 

# 使 用 命令 lvextend 的 选项 工 为 逻辑 卷 扩容 

# lvextend -L 120G /dev/LVM01 Volume/file 


Extending logical volume file to 120.00 GB 
Logical volume file successfully resized 


注意 上 面 的 示例 命令 的 作用 是 将 逻辑 卷 fle 扩展 到 120GB， 而 不 是 为 其 增加 120GB。 
(2) 如 果 需 要 指定 增加 空间 的 大 小 ， 可 以 使 用 以 下 命令 : 
# 使 用 选项 工时 使 用 加 号 表示 在 原 有 基础 上 增加 空间 
# lvextend -L +10G /dev/LVM01 Volume/file 
Extending logical volume file to 130.00 GB 
Logical volume file successfully resized 
此 时 逻辑 卷 file 的 容量 增加 了 10GB， 扩 展 到 了 130GB。 
(3) 细心 的 用 户 可 能 会 发 现 ， 虽 然 逻辑 卷 已 经 扩充 到 130GB， 但 使 用 df -h 命令 〈 该 
命令 用 于 查看 已 挂 载 的 文件 系统 的 使 用 情况 ) 显示 的 结果 却 没有 变化 。 原 因 在 于 ， 虽 然 罗 


辑 卷 的 容量 


已 经 改变 ， 但 逻辑 卷 上 的 文件 系统 却 没 有 发 生变 化 ， 因 此 还 需要 在 线 扩充 文件 


系统 。 在 线 扩充 文件 系统 的 命令 为 resize2fs。 
全 注意 : 命令 resize2fs 只 能 用 于 调整 ext2、ext3 文件 系统 ， 如 果 逻 辑 卷 使 用 的 是 其 他 文件 


系 


统 ， 就 需要 参阅 相关 文档 了 解 具体 的 命令 。 


例如 将 逻辑 卷 file 的 文件 系统 在 线 扩充 至 130GB: 


# 使 用 resize2fs 命令 对 逻辑 卷 /dev/LVM01 Volume/file 执行 在 线 扩充 

# resize2fs /dev/LVMO1 Volume/file 130G 

resize2fs 1.39 (29-May-2006) 

Filesystem at /dev/LVM01 Volume/file is mounted on /mnt/file; on-line 
resizing required 
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Performing an on-line resize of /dev/LVM01 Volume/file to 34078720 (4k) 
blocks. 
The filesystem on /dev/LVMO1 Volume/file is now 34078720 blocks long. 


从 上 面 的 命令 输出 中 可 以 看 出 ，resize2fs 命令 已 经 成 功 地 执行 了 在 线 扩充 ， 接 下 来 执 
行 df -h 命令 就 可 以 看 到 正确 的 容量 了 。 


7.4.7 减 小 逻辑 卷 


有 时 不 合理 地 分 配 了 录 辑 卷 的 容量 ， 导 致 其 他 逻辑 卷 空间 不 足 ， 也 可 能 是 调整 空间 以 
便于 移 除 某 个 物理 卷 。 这 时 就 需要 减 小 某 个 逻辑 卷 的 空间 。 减 小 逻辑 卷 的 空间 可 以 使 用 命 
令 lvreduce。 本 小 节 将 简单 介绍 如 何 减 小 逻辑 卷 。 

相对 于 逻辑 卷 扩充 过 程 而 言 ， 减 小 逻辑 卷 容量 的 过 程 比较 麻烦 。 这 是 因为 减 小 容量 的 
过 程 中 ， 需 要 移动 某 些 数据 ， 并 修改 文件 信息 。 

(1) 由 于 要 修改 文件 信息 ， 因 此 整个 操作 过 程 不 能 在 线 进行 。 首 先 需要 外 载 文件 系统 ， 
并 强制 检查 文件 系统 是 否 存 在 错误 : 

# 使 用 umount 命令 外 载 已 经 挂 载 的 文件 系统 

# umount /mnt/file/ 

# 使 用 fsck 检查 文件 系统 中 的 错误 并 修复 

# 选 项 三 表示 强制 检查 

# fsck -f /dev/LVM01 Volume/file 

fsck 1.39 (29-May-2006) 

e2fsck 1.39 (29-May-2006) 

Pass 1: Checking inodes, blocks, and sizes 

Pass 2: Checking directory structure 

Pass 3: Checking directory connectivity 

Pass 4: Checking reference counts 
Pass 5: Checking group summary information 
/dev/LVMO1 Volume/file: 11/17039360 files (9.1% non-contiguous), 582743/ 
34078720 blocks 


由 于 fsck 命令 会 扫描 所 有 数据 块 , 因此 当 文 件 系统 较 大 时 , 可 能 需要 花费 大 量 的 时 间 。 

(2) 与 扩充 逻辑 卷 的 过 程 相反 ， 减 小 逻辑 卷 时 ， 应 该 首先 减 小 文件 系统 。 减 小 文件 系 
统 仍然 使 用 命令 resize2fs。 

例如 将 逻辑 卷 file 的 文件 系统 减 小 至 50GB: 

# 使 用 resize2fs 命令 将 逻辑 卷 的 文件 系统 减 小 至 50GB 

# resize2fs /dev/LVM01 Volume/file 50GB 

resize2fs 1.39 (29-May-2006) 


Resizing the filesystem on /dev/LVM01 Volume/file to 13107200 (4k) blocks. 
The filesystem on /dev/LVMO1 Volume/file is now 13107200 blocks long. 


由 于 resize2fs 命令 会 合并 未 使 用 空间 并 移动 数据 ， 因 此 上 面 这 个 示例 命令 可 能 需要 花 
费 许 多 时 间 。 
全 提示 : 减 小 文件 系统 之 前 ， 应 该 保证 逻辑 卷 中 存放 的 数据 减 小 后 的 空间 ， 否 则 可 能 会 损 
坏 远 辑 卷 中 的 数据 。 
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(3) 文件 系统 减 小 后 ， 就 可 以 使 用 lvreduce 命令 减 小 逻辑 卷 的 容量 了 : 
# 使 用 lvreduce 命令 将 逻辑 卷 减 小 至 50GB 
# 选 项 工 用 于 指定 减 小 后 的 逻辑 卷 大 小 
# lvreduce -L 50G /dev/LVMO1 Volume/file 
/dev/cdrom: open failed: Read-only file system 
Attempt to close device '/dev/cdrom' which is not open. 
WARNING: Reducing active logical volume to 50.00 GB 
THIS MAY DESTROY YOUR DATA (filesystem etc.) 
# 要 求 用 户 确认 减 小 逻辑 卷 容量 ， 本 例 中 输入 y， 按 Enter 键 
Do you really want to reduce file? [y/n]: y 
Reducing logical volume file to 50.00 GB 
Logical volume file successfully resized 


命令 会 询问 用 户 是 否 需 要 减 小 逻辑 卷 的 大 小 ， 确 认 之 后 系统 就 会 减 小 逻辑 卷 。 
完成 上 述 操作 后 ， 就 可 以 重新 挂 载 文 件 系统 ， 并 使 用 命令 df -h 验证 结果 。 


7.4.8 ”移动 数据 并 移 除 物理 卷 


有 时 需要 将 物理 卷 从 卷 组 中 删除 ， 以 便于 添加 更 大 容量 的 磁盘 ， 以 扩充 逻辑 卷 的 存储 
空间 。 此 时 可 以 使 用 pvremove 命令 。 本 小 节 将 简单 介绍 如 何 移动 物理 卷 中 的 数据 ， 并 移 除 

移 除 物理 卷 时 ， 一 定 要 确保 卷 组 中 未 分 配 的 连续 可 用 物理 块 ， 大 于 移 除 的 物理 卷 中 分 
配 的 物理 块 。 只 有 这 样 ， 才 能 将 物理 卷 中 的 数据 移动 到 其 他 物理 卷 中 。 

(1) 在 本 例 中 ， 将 演示 如 何 从 卷 组 中 移 除 物理 卷 /dev/sdds。 首 先 需要 使 用 pvdispaly 查 
看 物理 卷 的 分 配 情况 : 

# 使 用 pvdisplay 命令 查看 物理 卷 的 分 配 情况 

# 选 项 m 用 于 显示 PE 到 LV、LE 之 间 的 对 应 关系 

# pvdisplay -m 


# 组 成 卷 组 的 物理 卷 的 基本 情况 
--- Physical volume ---— 
PV Name /dev/sdbl 
VG Name LVM01 Volume 
PY Siae 80.00 GB / not usable 1.35 MB 
Allocatable yes (but full) 
PE Size (KByte) 4096 
# 从 下 面 这 两 行 可 以 看 出 ，sdb1 中 的 所 有 PE 都 已 经 被 分 配 
Total PE 20479 
Free PE 0 


# 以 下 是 物理 卷 与 逻辑 卷 的 对 应 关系 
# 从 以 下 关系 中 可 以 看 出 sdbl 对 应 的 所 有 LE 都 被 分 配给 逻辑 卷 /dev/LVM01 Volume/file 
--- Physical Segments -——— 
Physical extent 0 to 20478: 
Logical volume /dev/LVM01 Volume/file 
Logical extents 0 to 20478 


= "Physical Volvmes = 
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PV Name /dev/sdc2 
VG Name LVMO1 Volume 
PV Size 42.74 GB / not usable 3.01 MB 
Allocatable yes 
PE Size (KByte) 4096 
# 从 以 下 几 行 可 以 看 出 物理 卷 sdc2 没有 被 分 配 ， 所 有 PE 可 用 
Total PE 10940 
Free PE 10940 


# 以 下 3 行 表示 没有 任何 逻辑 卷 使 用 物理 卷 sdc2 
--- Physical Segments --—-— 
Physical extent 0 to 10939: 
FREE 


# 由 于 要 移动 sdd5 中 的 数据 ， 因 此 要 特别 注意 sdq5 的 分 配 情况 


--- Physical volume --- 


PV Name /dev/sdd5 
VG Name LVMO01 Volume 
PV Size 80.00 GB / not usable 1.32 MB 
Allocatable yes 
PE Size (KByte) 4096 
# 注 意 sdd5 中 已 经 分 配 的 PE 数目 
Total PE 20479 
Free PE 10238 
Allocated PE 10241 
PV UUID L3vuZF-W6XV-nkOO-vpfx-MOsI-yRzw-TGKCDvV 


# 注 意 使 用 物理 卷 的 逻辑 卷 为 /dev/LVM01 Volume/file 
--- Physical Segments --—- 
Physical extent 0 to 10240: 


Logical volume /dev/LVMO1 Volume/file 

Logical extents 20479 to 30719 
Physical extent 10241 to 20478: 

FREE 


--- Physical volume --—-— 


PV Name /dev/sde3 
VG Name LVM01 Volume 
PV Size 80.00 GB / not usable 1.35 MB 
Allocatable yes 
PE Size (KByte) 4096 
# 物 理 卷 sde3 未 被 分 配 ， 所 有 PE 可 用 
Total PE 20479 
Free PE 20479 
Allocated PE 0 
PV UUID WlmGDh-EamE-dRP1-YaMW-7AVX-hlVO-s85gLV 


TD 


从 上 面 的 命令 输出 中 可 以 看 出 ， 物 理 卷 /dev/sdd5 中 ， 已 经 被 占用 的 物理 块 共 有 10 241 
个 。 因 此 移动 数据 时 ， 必 须要 保证 目标 物理 卷 的 可 用 PE 大 于 10 241。 满 足 此 条 件 的 物理 
卷 有 /devwsdc2 和 /dev/sde3， 因 此 可 以 将 /dev/sdd5 中 占用 的 物理 块 移动 到 这 两 个 物理 卷 中 。 


“ls 
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(2) 确认 数据 移动 的 目标 物理 卷 后 ， 就 可 以 使 用 pvmove 命令 移动 PE 了 。 例如 将 
/dev/sdd5 上 的 数据 移动 到 /dev/sde3 中 : 

坦 使 用 pvmove 命令 移动 物理 卷 中 的 数据 

# pvmove /dev/sdd5 /dev/sde3 


/dev/sdd5: Moved: 3.4% 
/dev/sdd5: Moved: 9.5% 


/dev/sdd5: Moved: 100.0% 


移动 数据 时 ， 命 令 会 显示 当前 移动 数据 的 进度 。 由 于 物理 卷 中 可 能 会 有 很 多 数据 ， 因 
此 这 个 过 程 通常 会 很 乙 ， 建 议 在 逻辑 卷 读 写 压 力 较 小 时 进行 。 

移动 物理 卷 数 据 的 过 程 中 ， 一 定 要 确保 没有 新 的 逻辑 卷 被 分 配 ， 否 则 可 能 又 会 占用 要 
移 除 的 物理 卷 。 

如 果 卷 组 中 的 剩余 PE 足够 ， 也 可 以 使 用 以 下 命令 移动 数据 : 

# 使 用 pvmove 命令 自动 移动 物理 卷 /dev/sdd5 中 的 数据 

# 选 项 i 表示 每 移动 指定 百分比 的 数据 ， 就 向 用 户 报告 

# pvmove -i 10 /dev/sdd5 

此 命令 也 会 移动 物理 卷 /dev/sdd5 上 的 数据 ,不 同 的 是 此 命令 将 由 系统 自己 决定 将 数据 
移动 到 哪个 物理 卷 上 。 

(3) 确认 没有 逻辑 卷 占用 物理 卷 后 ， 可 以 使 用 命令 vgreduce 将 其 移出 卷 组 。 例 如 移 除 
物理 卷 /dev/sdd5: 

# 使 用 vgreduce 命令 将 物理 卷 /dev/sdd5 从 卷 组 LVM01 Volume 中 移 除 


# vgreduce LVM01 Volume /dev/sdd5 
Removed "/dev/sdd5" from volume group "LVMO1 Volume" 


此 时 物理 卷 /dev/sdd5 就 被 移出 卷 组 了 。 


全 注意 : 移 除 物理 卷 操作 非常 危险 ， 应 该 确认 所 有 的 数据 均 已 移动 到 其 他 物理 卷 上 ， 否 则 
会 造成 数据 丢失 。 


7.4.9 ”逻辑 卷 快照 


对 数据 库 文件 进行 备份 时 ， 由 于 数据 库 处 于 工作 状态 ， 因 此 不 停 地 写 入 、 删 除数 据 库 
中 的 信息 ， 会 造成 备份 后 的 数据 前 后 不 一 致 。 这 时 可 以 使 用 快照 (snapshot) ， 其 原理 如 
同 这 个 名 词 本 身 的 含义 一 样 ， 是 将 存储 数据 的 逻辑 卷 做 一 个 只 读 的 拷贝 。 利 用 这 个 只 读 的 
拷贝 进行 备份 ， 就 可 以 解决 数据 前 后 不 一 致 的 问题 。 

创建 逻辑 卷 快照 与 创建 逻辑 卷 一 样 ， 都 使 用 lvcreate 命令 。 

(1) 创建 快照 卷 之 前 ， 需 要 确认 原始 卷 的 大 小 ， 因 为 创建 的 快照 卷 通常 都 应 该 比 原始 
卷 大 (1.1 倍 至 1.2 倍 之 间 即 可 ) 。 

例如 要 为 /dewLVM01 Volume/databases 创建 快照 卷 : 

使 用 lvcreate 命令 创建 名 为 db _snapshot 的 快照 卷 


塌 选 项 工 用 于 指定 快照 卷 的 大 小 
塌 选 项 s 表示 要 创建 的 是 快照 卷 
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坦 选项 n 用 于 指定 快照 卷 的 名 称 
# lvcreate -L 40G -s -n db snapshot /dev/LVM01 Volume/databases 
Logical volume "db snapshot" created 


上 面 这 个 命令 为 逻辑 卷 /dev/LVM01 Volume/databases 创建 了 一 个 名 为 db_snapshot， 
大 小 为 40GB 的 快照 卷 。 

快照 卷 创 建 完成 后 ， 就 可 以 挂 载 并 备份 其 中 的 数据 文件 了 。 

(2) 完成 备份 之 后 ， 可 以 使 用 以 下 命令 卸载 并 删除 快照 卷 : 

# 使 用 umount 命令 卸载 快照 卷 

# umount /dev/LVM01 Volume/db snapshot 

# 使 用 lvremove 命令 删除 快照 卷 

# lvremove /dev/LVM01 Volume/db snapshot 

# 命 令 要 求 用 户 确认 删除 快照 卷 


Do you really want to remove active logical volume "db snapshot"? [y/n]: y 


Logical volume "db snapshot" successfully removed 


执行 上 面 的 命令 后 ， 快 照 卷 就 被 删除 了 。 
快照 卷 具有 非常 广泛 的 用 途 ， 例 如 快速 还 原 虚 拟 机 ， 其 实现 的 原理 也 非常 复杂 ， 本 书 
对 此 不 做 介绍 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 


7.$ ”磁盘 配额 管理 


在 多 用 户 系统 中 ， 如 果 没 有 对 用 户 使 用 的 磁盘 空间 做 出 限制 ， 用 户 无 限制 地 存放 数据 
和 文件 ， 可 能 会 导致 系统 磁盘 空间 告警 。 如 果 存 放 的 是 无 用 数据 ， 就 会 导致 磁盘 空间 白白 
浪费 。 磁 盘 配 额 可 以 限制 用 户 或 组 在 磁盘 上 存放 文件 的 空间 ， 这 样 既 可 以 让 用 户 拥 有 一 定 
的 存储 空间 ， 又 可 以 避免 用 户 无 限制 地 存放 数据 导致 系统 磁盘 空间 不 足 。 

磁盘 配额 在 多 用 户 系统 、 文 件 服务 器 、 虚 拟 机 中 均 有 广泛 的 用 途 。 本 节 将 简单 介绍 如 
何 使 用 磁盘 配额 管理 用 户 的 磁盘 空间 。 


7.5.1 为 磁盘 配额 提供 支持 


在 Linux 系统 中 ， 为 磁盘 配额 提供 支持 的 是 quota 软件 包 ， 如 果 系 统 没 有 安装 这 个 软 
件 包 ， 用 户 可 以 自行 安装 。 安 装 软件 包 的 方法 将 在 第 9 章 中 介绍 。 

在 设置 磁盘 配额 之 前 ， 必 须要 获得 文件 系统 的 支持 。 为 此 需要 系统 中 的 自动 挂 载 文 件 
/etc/fstab， 为 相应 的 文件 系统 添加 挂 载 参数 : usrquota〈( 启 用 用 户 限额 和 grpquota (启用 
用 户 组 限额 ) 。 

此 处 将 以 磁盘 分 区 /dev/sdd1 为 例 ， 讲 解 如 何 建立 磁盘 配额 。 

(1) 要 启用 文件 系统 sddl 的 配额 支持 ， 将 其 修改 为 以 下 内 容 : 


/dev/sddl /mnt/sddl ext3 defaults,usrquota, grpquota 00 
(2) 修改 完成 之 后 ， 需 要 重新 挂 载 文 件 系 统 ， 以 启动 磁盘 配额 支持 : 
井 使 用 umount 及 mount 命令 重新 挂 载 文件 系统 
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# umount /mnt/sdd1l 
# mount /dev/sddl /mnt/sddl 


也 可 以 使 用 以 下 命令 重新 挂 载 /etc/fstab 中 记录 的 所 有 分 区 : 
# 使 用 mount 的 选项 a 重新 挂 载 所 有 分 区 


# mount -a 
(3) 修改 完成 后 ， 可 以 使 用 mount 命令 验证 设置 : 
# 使 用 mount 命令 查看 挂 载 的 分 区 及 参数 


# mount 


/dev/sddl on /mnt/sddl type ext3 (rw,usrquota,grpquota) 


如 果 在 命令 输出 中 看 到 usrquota 和 grpquota， 表 明 已 经 成 功 启用 磁盘 配额 支持 。 
7.5.2 ”检查 磁盘 配额 命令 quotacheck 


启用 了 文件 系统 的 配额 支持 后 ， 还 不 能 立即 使 用 配额 ， 还 必须 检查 相应 的 文件 系统 ， 
并 建立 磁盘 配额 文件 。 检 查 文件 系统 并 建立 磁盘 配额 文件 ， 需 要 使 用 命令 quotacheck。 本 
小 节 将 简单 介绍 如 何 使 用 quotacheck 命令 建立 磁盘 配额 文件 。 

【命令 格式 】 


quotacheck [option] filesystem 


【常用 选项 】 

口 ce: 跳 过 原 有 配额 文件 ， 只 执行 新 的 扫描 并 保存 到 磁盘 。 

口 v: 显示 命令 详细 信息 。 

口 u: 检查 用 户 使 用 文件 系统 的 情况 。 

口 g: 检查 用 户 组 使 用 文件 系统 的 情况 。 

除了 以 上 这 些 选项 外 ，quotacheck 还 有 许多 不 常用 的 选项 , 读者 可 以 参考 其 帮助 文档 。 

【用 法 示例 】 

(1) 检查 磁盘 分 区 /dev/sddl1， 并 将 相关 信息 写 入 到 配额 文件 中 : 

# 使 用 quotacheck 命令 为 文件 系统 建立 磁盘 配额 文件 

# quotacheck -cug /mnt/sddl 

由 于 quotacheck 命令 会 检查 和 测试 整个 文件 系统 ， 因 此 可 能 需要 花费 较 长 时 间 。 

(2) 如 果 要 验证 上 述 命 令 的 执行 结果 ， 可 以 使 用 ls 命令 查看 建立 的 配额 配置 文件 : 

# 使 用 1s 命令 查看 磁盘 配额 的 配置 文件 

# ls -1 /mnt/sddl/aquota* 

—IW-- 一 一 一 一 一 1 root root 7168 Oct 4 22:45 /mnt/sddl/aquota.group 

—IW-- 一 -一 一 一 1 root root 7168 Oct 4 22:45 /mnt/sddl/aquota.user 

从 上 面 的 命令 输出 中 可 以 看 到 ,命令 在 文件 系统 的 根 目 录 中 建立 了 两 个 文件 : 
aquota.group 和 aquota.user。 这 两 个 文件 分 别 用 于 存放 用 户 和 用 户 组 的 磁盘 配额 信息 ,包括 
文件 系统 的 使 用 情况 及 配置 信息 等 。 
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7.5.3 ”查看 磁盘 使 用 情况 命令 repquota 


在 所 有 用 户 都 可 以 使 用 的 文件 系统 上 ， 并 不 需要 为 所 有 用 户 都 设置 磁盘 配额 。 通 常 只 
需要 为 那些 经 常 存放 大 文件 、 严 重 占用 磁盘 空间 的 用 户 设置 即 可 。 

查看 文件 系统 的 使 用 情况 ， 可 以 使 用 repquota 命令 〈 使 用 该 命令 的 前 提 是 已 经 创建 磁 
盘 配 额 文件 ) : 

# 使 用 requota 命令 查看 文件 系统 /mn/sqdd1 的 使 用 情况 


# repquota /mnt/sddl 
*** Report for user quotas on device /dev/sddl 


Block grace time: 7days; Inode grace time: 7days 
# 以 下 为 上 一 小 节 中 统计 的 文件 系统 使 用 情况 
# 使 用 情况 分 为 两 个 部 分 ， 块 限制 部 分 和 文件 限制 部 分 


Block limits File limits 
User used soft hard grace used soft hard grace 
root == "282412 0 0 加 0 0 
wlh == 342232 0 0 工 0 0 


查看 上 述 命令 的 输出 并 选择 要 限制 的 用 户 ， 之 后 就 可 以 建立 配额 限制 了 。 
7.5.4 ”建立 磁盘 配额 命令 edquota 


完成 前 几 小 节 的 准备 工作 后 ， 就 可 以 开始 设置 硬盘 配额 了 。 建 立 磁盘 配额 需要 使 用 
edquota 命令 ， 本 小 节 将 通过 示例 讲解 如 何 为 用 户 和 用 户 组 建立 磁盘 配额 。 
【命令 格式 】 


edquota [option] [username1groupname] 


使 用 edquota 命令 建立 磁盘 配额 时 ， 需 要 指定 创建 配额 的 用 户 和 用 户 组 名 。 
【常用 选项 】 

口 u: 指定 限制 的 用 户 名 称 。 

口 g: 指定 限制 的 用 户 组 名 称 。 

口 p: 复制 用 户 或 组 的 配额 信息 。 

口 t: 修改 过 渡 期 ， 即 用 户 的 磁盘 配额 超过 软 限 制 的 宽 限 时 间 。 
【用 法 示例 】 

(1) 以 为 用 户 wlh 建立 配额 为 例 : 

# 使 用 选项 u 为 用 户 wlh 建立 磁盘 配额 

# edquota -u wlh 


此 时 命令 会 启动 用户 配额 配置 界面 ， 配 置 界面 文本 如 下 : 


Disk quotas for user wlh (uid 502): 
Filesystem blocks soft hard inodes soft hard 
/dev/sddl EW 0 0 出 0 0 
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此 时 细心 的 读者 可 以 发 现 ， 其 实 这 个 界面 就 是 Vi 编辑 器 ， 这 时 就 可 以 像 使 用 Vi 那样 
编辑 这 些 设 置 〈Vi 编辑 器 将 在 第 11 章 中 介绍 ， 不 了 解 的 读者 可 以 先 阅读 该 部 分 内 容 ) 。 
配置 文本 一 共有 7 个 字段 ， 各 字段 及 其 含义 如 下 。 
口 Filesystem: 当前 正在 设置 配额 限制 的 文件 系统 。 
口 blocks: 该 字段 表示 当前 用 户 已 经 使 用 的 磁盘 分 区 空间 ， 单 位 是 KB。 
口 soft: 对 用 户 使 用 的 磁盘 空间 或 文件 数 的 软 限制 (磁盘 空间 单位 是 KB) 。 用 户 使 
用 的 磁盘 空间 或 文件 数 在 过 渡 期 内 可 以 超过 这 个 限制 。 
口 hard: 表示 对 用 户 使 用 磁盘 空间 或 文件 数 的 硬 限制 。 用 户 使 用 的 磁盘 空间 或 文件 数 
绝对 不 能 超过 此 限制 。 
口 inodes: 用 户 在 当前 磁盘 空间 中 占用 的 i1 结 点 数 ， 由 系统 自动 统计 ， 用 户 不 必修 改 
此 项 。 
在 磁盘 配额 界面 中 有 两 个 soft 和 hard 字段 ， 其 中 前 一 组 soft、hard 表示 对 空间 大 小 的 
限制 ， 后 一 组 表示 对 文件 数 的 限制 。 
由 于 文件 数 限制 对 一 般 的 使 用 者 而 言 意义 不 大 ， 因 此 设置 磁盘 配额 时 ， 一 般 不 在 文件 
数 上 设置 限制 。 


全 注意 ; 修改 磁盘 配额 时 ， 无论 是 磁盘 空间 限制 ， 还 是 文件 数 限制 ， 硬 限制 的 数值 都 应 该 
比 软 限制 大 。 
在 此 示例 中 ， 假 定 需要 设置 用 户 wlh 的 磁盘 空间 软 限制 为 1.5GB， 硬 限制 为 2GB。 可 
以 将 配额 修改 为 如 下 内 容 : 


Disk quotas for user wlh (uid 502): 
Filesystem blocks soft hard inodes soft hard 
/dev/sddl 342232 1500000 2000000 bE 0 0 


保存 退出 后 即 可 完成 设置 。 

设置 上 述 配额 限制 后 ， 如 果 wlh 在 该 文件 系统 上 使 用 的 空间 超过 1.53GB， 系 统 就 会 警 
告 用户 。 当 用 户 数据 达到 2GB 时 ， 将 不 能 存 入 任何 信息 。 

(2) 如 果 需 要 查看 设置 的 磁盘 配额 ， 可 以 使 用 quota 命令 。 例 如 查看 用 户 wlh 的 磁盘 
配额 限制 : 


# 使 用 quota 命令 查看 用 户 的 磁盘 配额 限制 

# 选 项 u 表示 查看 指定 的 用 户 

# quota -u wlh 

Disk quotas for user wlh (uid 502): 
Filesystem blocks quota limit grace files quota limit grace 
/dev/sddl 342232 1500000 2000000 FE 0 0 


(3) 如 果 要 为 多 个 用 户 设 置 相同 的 磁盘 配额 ， 可 以 先 设置 其 中 一 个 用 户 的 磁盘 配额 ， 
然后 使 用 选项 p 将 配额 信息 复制 给 其 他 用 户 。 
例如 将 用 户 wlh 的 磁盘 配额 复制 给 用 户 userl 和 user: 


# 使 用 选项 p 复制 磁盘 配额 设置 
# edquota -p wlh -u userl user 
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(4) 如 果 需 要 对 某 个 用 户 组 设置 磁盘 配额 ， 可 以 使 用 编辑 配额 命令 edquota 的 选项 g。 
例如 要 设置 用 户 组 teacher 的 磁盘 配额 : 

# 使 用 选项 g 指定 磁盘 配额 的 用 户 组 

# edquota -g teacher 

用 户 组 磁盘 配额 设置 与 用 户 的 磁盘 配额 方法 相同 ， 此 处 不 再 著述 。 

可 以 使 用 如 下 命令 查看 用 户 组 的 磁盘 配额 : 


间 使 用 quota 命令 的 选项 g 查看 用 户 组 的 磁盘 配额 
# quota -g tercher 


(5) 过 渡 期 也 称 为 配额 宽 限时 间 ， 是 指 用 户 在 磁盘 上 存放 数据 的 空间 或 文件 数 超过 了 
软 限制 ， 但 没有 达到 硬 限制 时 ， 用 户 还 能 使 用 的 最 长 宽 限 时 间 。 用 户 应 该 在 过 渡 时 间 内 ， 
将 磁盘 使 用 空间 降低 到 软 限制 以 下 ， 否 则 将 法 正常 使 用 磁盘 。 

使 用 命令 edquota 的 选项 t 可 以 修改 过 渡 期 : 

# 使 用 选项 七 修改 过 渡 期 

# edquota -t 

此 命令 将 会 启动 修改 过 渡 期 界面 。 与 修改 磁盘 限额 一 样 ， 这 个 界面 也 是 一 个 Vi 编辑 
器 界面 。 

修改 过 渡 期 界面 显示 的 文本 如 下 : 

Grace period before enforcing soft limits for users: 

Time units may be: days, hours, minutes, or seconds 


Filesystem Block grace period Inode grace period 
/dev/sddl 7days 7days 


上 面 的 例子 已 将 过 渡 期 设置 为 7 天 ， 读 者 可 以 自行 修改 磁盘 空间 限制 (Block grace 
period) 和 文件 数 限制 (Inode grace period) 的 过 渡 期 时 间 。 过渡 期 的 单位 可 以 是 days (天 ) 、 
hours 《小 时 ) 、minutes (分 钟 ) 和 seconds ( 秒 ) 。 


全 注意 : 不 要 对 根 分 区 使 用 配额 限制 ， 否 则 会 导致 一 些 意外 的 情况 发 生 ， 例 如 无 法 登录 系 
统 等 。 也 不 要 对 root 用 户 做 配额 限制 ， 以 免 发 生意 外 。 


7.5.5 ”开启 磁盘 配额 命令 quotaon 


设置 好 用 户 、 用 户 组 配额 和 过 渡 期 之 后 ， 还 需要 使 用 quotaon 命令 ， 在 文件 系统 上 手 
动 开 启 配 额 限制 功能 。 

【命令 格式 】 

quotaon [option] filesystem 

【常用 选项 】 

口 a: 开启 所 有 文件 系统 的 磁盘 配额 功能 。 

口 u: 开启 用 户 磁盘 配额 。 

口 g: 开启 用 户 组 磁盘 配额 。 


ms 
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口 v: 如 果 开 启 成 功 ， 就 显示 提示 信息 。 

上 面 这 儿 个 选项 中 ， 选 项 wu 和 g 是 默认 使 用 的 选项 。 
【用 法 示例 】 

(1) 开启 指定 文件 系统 的 磁盘 配额 功能 : 

坦 使 用 quotaon 命令 开启 文件 系统 /mnt /sqdd1 的 磁盘 配额 功能 
# quotaon -vug /mnt/sdd1l 


/dev/sddl [/mnt/sddl]: group quotas turned on 
/dev/sddl [/mnt/sddl]: user quotas turned on 


(2) 也 可 以 使 用 选项 a 开启 所 有 文件 系统 的 磁盘 配额 功能 : 


# 使 用 选项 a 开启 所 有 文件 系统 的 磁盘 配额 功能 

# quotaon -av 

/dev/sdcl [/mnt/sddl]: group quotas turned on 
/dev/sdcl [/mnt/sddl]: user quotas turned on 


需要 注意 的 是 ， 有 些 系 统 可 能 会 自动 开启 配额 ， 不 需要 管理 员 手 动 开 启 。 


7.5.6 关闭 磁盘 配额 命令 quotaoff 


有 时 可 能 需要 临时 关闭 磁盘 配额 功能 , 例如 修改 了 用 户 的 磁盘 配额 , 需要 重新 开启 等 。 
这 时 可 以 使 用 quotaoff 命 令 。 

关闭 磁盘 配额 命令 quotaoff 的 用 法 、 常 用 选项 与 quotaon 一 样 ， 此 处 不 再 袭 述 。 

(1) 例如 关闭 文件 系统 /mnt/sdd1 的 磁盘 配额 功能 : 

# 使 用 quotaoff 命令 关闭 文件 系统 /mnt/sdd1 的 磁盘 配额 功能 

# quotaoff -vug /mnt/sdd1/ 


/dev/sdcl [/mnt/sddl]: group quotas turned off 
/dev/sdcl [/mnt/sddl]: user quotas turned off 


(2) 关闭 所 有 文件 系统 的 磁盘 配额 功能 : 
# 使 用 选项 a 表示 关闭 所 有 文件 系统 的 磁盘 配额 功能 
# quotaoff -av 


7.5.7 ”管理 磁盘 配额 
磁盘 配额 建立 之 后 ， 管 理 员 通常 需要 每 隔 一 段 时 间 对 设置 的 磁盘 配额 进行 管理 。 管 理 
内 容 包括 查看 磁盘 使 用 情况 ， 校 准 磁盘 使 用 信息 等 。 本 小 节 将 简单 介绍 磁盘 配额 的 管理 。 
1. 查看 磁盘 使 用 情况 
查看 磁盘 的 使 用 情况 如 下 : 


# 使 用 repquota 命令 查看 磁盘 使 用 情况 
# repquota /mnt/sddl 
*** Report for user quotas on device /dev/sddl 


Block grace time: 7days; Inode grace time: 7days 
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Block limits File limits 
User used soft hard grace used soft hard grace 
root == “282412 0 0 5 0 0 
userl +- 1742628 1500000 2000000 6days 9 0 0 
wlh = 342232 1500000 2000000 1 0 0 


上 面 的 命令 输出 中 ， 用 户 名 后 面 的 两 个 减 号 “--”， 用 于 标识 用 户 当前 是 否 已 经 超出 
限制 。 其 中 用 户 userl 使 用 的 空间 已 经 超出 了 软 限制 , 此 时 前 面 的 减 号 “-” 变 成 了 加 号 “+ 
其 后 的 几 个 字段 显示 用 户 的 使 用 情况 、 限 制 情况 等 。grace 字段 表示 用 户 使 用 的 站 间 和 文件 
数 超过 软 限 制 后 ， 过 渡 期 的 剩余 时 间 。 

由 于 userl 已 经 超过 软 限制 ， 因 此 如 果 继续 向 该 文件 系统 放 入 文件 ， 且 放 入 后 大 于 硬 
限制 ， 将 会 显示 以 下 内 容 : 

# 使 用 复制 命令 复制 文件 时 将 会 得 到 提示 信息 ， 并 终止 操作 

$ cp ~/linux2.iso linux2.iso 

sddl: write failed, user block limit reached. 

cp: writing ‘linux2.iso': Disk quota exceeded 

如 果 有 多 个 文件 系统 设置 了 磁盘 配额 限制 ， 要 查看 系统 中 所 有 磁盘 的 使 用 情况 ， 可 以 
使 用 repquota 命令 的 选项 a。 

# 使 用 选项 a 查看 所 有 磁盘 配额 的 使 用 情况 

# repquota -a 


2. 校准 磁盘 使 用 情况 

磁盘 配额 使 用 一 段 时 间 后 ， 系 统 记录 的 磁盘 使 用 情况 可 能 会 出 现 偏差 ， 这 时 可 以 采用 
手动 校准 的 方式 保持 准确 性 。 

手动 校准 磁盘 的 使 用 情况 ， 需 要 使 用 前 面 介绍 的 quotacheck 命令 : 


# 使 用 quotacheck 命令 手动 校准 磁盘 使 用 情况 
# quotacheck -cug /dev/sddl 


7.6 文件 系统 维护 基础 


大 多 数 时 候 ， 文 件 系统 是 不 需要 维护 的 ， 但 一 些 特殊 情况 下 需要 管理 员 对 文件 系统 进 
行 维护 ， 例 如 文件 系统 空间 告警 ， 电 源 故 障 、 不 正常 关机 导致 数据 出 现 错误 ， 人 为 的 误 操 
作 等 。 

文件 系统 维护 能 够 大 大 减少 系统 故障 ， 并 保证 重要 数据 和 业务 正常 运行 ， 因 此 初学 者 应 
该 掌握 维护 文件 系统 的 命令 和 使 用 方法 。 本 节 将 简单 介绍 文件 系统 维护 的 命令 、 方 法 和 思路 。 


7.6.1 查看 文件 系统 使 用 情况 命令 d 


在 产生 数据 较 多 的 生产 系统 上 《例如 数据 库 服务 器 ) ， 管 理 员 需 要 时 刻 保持 警惕 ， 以 
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避免 因 文件 系统 空间 不 足 导致 生产 停止 。 通常 管理 员 会 使 用 df 命令 来 查看 文件 系统 的 使 用 
情况 ， 本 小 节 将 简单 介绍 df 命令 的 使 用 方法 。 
df 是 一 个 非常 简单 的 命令 ， 它 没有 复杂 的 参数 ， 也 没有 过 多 的 选项 ， 直 接 使 用 即 可 : 


埋 使 用 df 命令 查看 文件 系统 的 使 用 情况 

# df 

Filesystem 1K-blocks Used Available Uses Mounted on 
/dev/sda2 59547684 2263632 54210416 5% / 
/dev/sda3 20308052 860888 18398924 5% /home 
/dev/sdal 388693 15921 352693 5 /boot 
tmpfs 257720 0 257720 0% /dev/shm 
/dev/sddl 82567188 4162136 74210884 6% /mnt/sddl 


df 命令 一 共 输出 了 6 个 字段 ， 这 6 个 字段 及 其 含义 如 下 。 
Filesystem: 文件 系统 名 称 。 

Size 或 1K-blocks: 文件 系统 空间 大 小 〈 单 位 为 KB) 。 
Used: 已 经 使 用 的 空间 大 小 。 

Available: 目前 可 用 的 空间 大 小 。 

Use%: 已 使 用 的 空间 占 总 数 的 百分比 。 

Mounted on: 文件 系统 的 挂 载 点 。 

可 以 通过 查看 Use% 字 段 的 方式 ， 查 找 空间 不 足 的 文件 系统 。 其 中 要 特别 注意 根 分 区 
和 保存 有 重要 生产 数据 的 空间 。 如 果 可 用 空间 不 足 ， 可 以 考虑 扩展 文件 系统 ， 也 可 以 删除 
占用 空间 较 大 的 文件 。 

如 果 觉 得 上 面 的 命令 输出 看 起 来 很 不 方便 ， 可 以 使 用 选项 h， 以 更 直观 的 方式 查看 : 


DDODOBDBDD 


# 使 用 选项 h 以 更 直观 的 方式 显示 容量 

# dE = 

Filesystem Size Used Avail Uses Mounted on 
/dev/sda2 57G 2.2G 52G 5% 4 
/dev/sda3 20G 841M 18G 5% /home 


全 提示 : 像 数 据 库 这 种 随时 间 增长 ， 数 据 量 也 随 之 增长 的 应 用 系统 ， 应 该 考虑 将 其 数据 文 
件 保存 在 逻辑 卷 等 可 在 线 扩充 的 文件 系统 上 。 


7.6.2 ”追踪 大 文件 命令 d 
随 着 系统 运行 时 间 的 持续 ， 用 户 数据 越 来 越 多 ， 可 能 会 使 文件 系统 的 可 用 空间 越 来 越 


小 ， 直 到 有 一 天 收 到 系统 磁盘 空间 告警 的 消息 。 这 时 管理 员 可 能 需要 查看 是 哪些 文件 占用 
了 过 多 的 空间 , 以 清理 文件 系统 上 的 无 用 文件 。 本 小 节 将 简单 介绍 如 何 使 用 du 命令 查找 文 


ee 
du 命令 的 作用 是 显示 目录 中 的 文件 列表 ， 并 显示 文件 大 小 。 
【命令 格式 】 


du [option] [directory] 
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如 果 不 指定 目录 参数 ， 命 令 du 将 显示 当前 目录 中 的 文件 及 其 大 小 。 

【常用 选项 】 

口 h: 以 更 直观 的 方式 显示 文件 大 小 。 

口 s: 查看 当前 目录 的 大 小 《而 不 是 目录 中 的 文件 ) 。 

【用 法 示例 】 

对 于 可 用 空间 较 小 的 文件 系统 ， 可 以 使 用 命令 du 追踪 大 文件 及 目录 的 具体 位 置 。 
(1) 例如 要 追踪 目录 /mnt: 

# 使 用 du 命令 显示 目录 /mnt 中 的 文件 大 小 

# du /mnt 


3973920 /mnt/sddl 
8 /mnt/file 
3973952 /mnt 


(2) 上 面 命令 的 输出 看 起 来 非常 不 方便 ， 可 以 使 用 选项 h， 以 更 加 直观 的 方式 查看 文 
件 大 小 : 

# 使 用 选项 h 以 更 直观 的 方式 显示 文件 大 小 

# du -h /mnt 


3.8G /mnt/sddl 
8.0K /mnt/file 
3.8G /mnt 


(3) 如 果 要 查看 当前 目录 的 大 小 ， 可 以 配合 du 命令 的 选项 s 和 h: 

# 使 用 选项 s 显示 目录 的 大 小 

# du -sh 

47M 

从 上 面 几 个 命令 的 输出 可 以 看 出 ， 占 用 空间 较 大 的 目录 是 /mnt/sdd1。 此 时 可 以 继续 使 
用 du 命令 查找 目录 /mntsddl 中 的 大 文件 ， 直 到 找到 占用 空间 最 多 的 无 用 文件 为 止 。 


7.6.3 修复 文件 系统 命令 fsck 


由 于 系统 电源 故障 、 人 为 操作 等 原因 ， 可 能 会 导致 文件 系统 出 现 不 一 致 等 故障 。 大 多 
数 时 候 ， 这 些 故 障 都 可 以 通过 修复 文件 系统 来 解决 。 本 小 节 将 简单 介绍 修复 文件 系统 命令 
fsck 和 处 理 文件 系统 故障 的 简单 思路 。 


1. 文件 系统 修复 命令 fsck 


在 之 前 的 章节 中 已 经 介绍 过 文件 系统 修复 命令 fsck， 此 命令 的 主要 功能 是 扫描 并 尝试 
Es 系统 中 的 错误 。 
【命令 格式 】 


fsck [options] filesystem 
该 命令 也 是 一 个 系列 命令 ， 除 此 之 外 ， 还 有 fsck.etx3、fsck.ext2 等 。 
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【常用 选项 】 
口 A: 扫描 /etc/fstab 中 列 出 的 所 有 文件 系统 。 
口 a: 自动 修复 文件 系统 中 的 错误 ， 不 询问 用 户 。 
口 f: 强制 扫描 文件 系统 。 
口 t: 指定 文件 系统 类 型 。 不 使 用 此 选项 时 ，fsck 将 会 自动 检测 。 
除 此 之 外 ， 还 有 许多 不 常用 的 选项 ， 读 者 可 以 通过 阅读 帮助 文档 了 解 这 些 选项 。 
【用 法 示例 】 
使 用 fsck 命令 修复 文件 系统 时 ， 如 果 该 文件 系统 处 于 挂 载 状态 ， 建 议 先 将 其 人 印 载 或 以 
只 读 方式 重新 挂 载 ， 然 后 再 运行 fsck 命令 修复 文件 系统 。 
(1) 以 只 读 方式 重新 挂 载 并 扫描 文件 系统 : 
# 使 用 mount 命令 的 ro、remount 参数 以 只 读 方 式 重新 挂 载 /dev/sdcl 
# mount -o ro,remount /dev/sdcl 


# 使 用 fsck 命令 扫描 /dev/sdcl 
# fsck /dev/sdcl 


使 用 上 面 的 示例 命令 时 ， 由 于 文件 系统 正 处 于 挂 载 状态 ， 因 此 命令 会 发 出 警告 ， 并 要 
求 用 户 确认 。 

(2) 有 时 需要 强制 扫描 文件 系统 ， 以 修复 其 中 的 错误 : 

# 使 用 选项 £ 强制 扫描 文件 系统 

# fsck -f /dev/sdcl 

(3) 使 用 fsck 命令 扫描 文件 系统 时 ， 可 能 会 询问 用 户 采取 何 种 操作 例如 发 现 文件 连 
接 数 不 一 致 时 ) 。 如 果 要 让 fsck 自动 修复 ， 可 以 使 用 选项 a: 

# 使 用 选项 a 让 fsck 自动 修复 发 现 的 错误 ， 不 询问 用 户 

# fsck -a /dev/sdcl 
全 注意 : 不 要 使 用 fsck 命令 对 NTFS 等 Windows 分 区 或 不 支持 的 文件 系统 执行 修复 ， 以 

免 损 坏 文件 系统 。 


2. 处 理 文件 系统 故障 思路 


文件 系统 总 是 会 出 现 故障 ， 可 能 是 硬盘 快要 “寿终正寝 ”， 也 可 能 是 电源 故障 ， 导 臻 
文件 系统 数据 不 一 臻 等。 初学 者 可 能 比较 难处 理 此 类 错误 ， 此 处 将 简单 讨论 处 理 文件 系统 
故障 的 思路 。 

(1) 文件 系统 故障 发 生 在 系统 运行 时 

当 正 在 使 用 的 文件 系统 发 生 故 障 时 ， 内 核 会 立即 将 情况 写 入 日 志 ， 因 此 一 般 此 类 错误 
都 是 通过 阅读 日 志 发 现 的 。 

如 果 此 类 故障 发 生 在 生产 系统 中 ， 确 定 故障 前 一 般 不 要 重启 系统 ， 以 免 根 文件 系统 发 
生 故 障 无 法 启动 。 此 时 可 以 尝试 如 下 操作 。 

口 使 用 df 命令 查看 文件 系统 的 挂 载 点 和 使 用 情况 ， 以 确认 数据 损失 可 能 会 发 生 在 

何 处 。 
口 尽量 减少 文件 系统 的 写 入 操作 。 如 果 磁 盘 发 生 了 致命 错误 ， 写 入 操作 可 能 会 加 
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磁盘 故障 。 
口 如 果 发 生 故 障 的 文件 系统 中 保存 有 重要 数据 ， 且 系统 中 的 其 他 磁盘 有 可 供 存放 备 
份 文件 的 磁盘 空间 ， 此 时 可 以 使 用 dd 等 命令 ， 对 故障 文件 系统 进行 备份 。 如 果 系 
统 中 没有 存放 备份 数据 的 空间 ， 可 以 使 用 WinSCP 等 远程 工具 将 数据 备份 至 其 他 
位 置 。 
口 备份 并 检查 重要 数据 后 ， 可 以 使 用 fsck 命令 检查 文件 系统 ， 并 尝试 修复 。 
在 生产 系统 中 处 理 此 类 故障 时 ， 一 定 要 先 确保 数据 安全 ， 否 则 一 旦 数据 丢失 ， 将 可 能 
导致 重大 的 事故 。 
(2) 光盘 引导 救援 模式 
如 果 系 统 启动 时 , 无 法 使 用 grub 引导 加 载 程序 , 或 已 确认 根 文件 系统 发 生 故 障 ， 此 时 
可 以 使 用 光盘 引导 ， 并 进入 救援 模式 修复 文件 系统 ， 或 重新 安装 grub 引导 加 载 程序 。 
使 用 光盘 引导 后 ， 在 其 安装 模式 选择 界面 中 输入 linux rescue， 按 下 Enter 键 即 可 启动 
救援 模式 。 在 救援 模式 中 ， 可 以 重新 安装 grub 引导 加 载 程序 或 修复 文件 系统 。 
(3) 系统 启动 时 进入 救援 模式 
可 能 由 于 一 些 特殊 的 原因 ， 系 统 启动 时 进入 了 救援 模式 ， 如 图 7.5 所 示 。 
Setting hostname localhost.1localdomain: 


783/15418656 files, 1841884/15418383 blocks 
o such file or directory while trying t 


superblock could not be read or does not describe a ci 
tem. If the device is valid and it really contain 
KE tem (and not swap or ufs or something else), then the superblock 
is corrupt, and you might try running eZfsck with an alternate superblock: 


e2fsck -b 8193 ¢device> 


home: clean, 181/5242888 files, 288433/5241198 blocks 
boot: clean, 33/58288 files, 17639/288788 blocks 
[FAILED] 


xx fn error occurred during the file system check. 
the sustem will reboot 


SELinux is active 
abling security enforcement for system recovery 
wx Run ’setenforce 1 to reenable. 
ive root password for maintenance 
(or tupe Control-D to continue): _ 


图 7.5 救援 模式 


统 进 入 救援 模式 的 原因 很 多 ， 常 见 的 原因 是 非 正 常 关 机 ， 从 而 导致 文件 系统 数据 破 
坏 ， 无 法 启动 系统 。 另 一 个 常见 原因 是 自动 挂 载 文 件 /etc/fstab 不 正确 ， 导 致 文件 系统 无 法 
挂 载 。 

如 果 因 为 系统 非 正常 关机 ， 导 臻 数据 破坏 无 法 启动 ， 用 户 输 入 root 用 户 密码 进入 救援 
模式 ， 然 后 使 用 fsck 命令 修复 文件 系统 ， 并 重新 启动 系统 即 可 。 

如 果 自 动 挂 载 文 件 /etc/fstab 不 正确 而 导致 进入 救援 模式 ， 一 般 需 要 通过 修改 自动 挂 载 
文件 的 方式 修复 系统 。 输 入 root 用 户 密码 进入 救援 模式 ， 然 后 修改 /etc/fstab 文件 ， 重 启 系 
统 即 可 。 


全 提示 : 救援 模式 使 用 只 读 方式 挂 载 所 有 磁盘 ， 因 此 在 救援 模式 中 修改 文件 内 容 时 ， 需 要 
先 使 用 mount 命令 的 remount 和 rw 等 参数 ， 以 可 读 写 方式 挂 载 文件 系统 。 


= 


第 1 篇 Linux 命令 


口 


口 


7.7 小 结 


7.1 节 主 要 介绍 了 Linux 系统 中 的 磁盘 管理 ， 通 过 示例 介绍 如 何 对 磁盘 进行 分 区 、 
修改 分 区 类 型 等 。 

7.2 节 讲 解 了 Linux 系统 中 的 文件 系统 。 包 括 文件 系统 简介 ， 常 用 的 文件 系统 ， 在 
分 区 上 创建 文件 系统 ， 使 用 文件 系统 等 内 容 。 

7.3 节 主 要 介绍 了 Linux 系统 中 的 RAID 设备 。 简 单 介绍 了 RAID 的 分 类 和 阵列 等 
级 等 基础 知识 。 以 RAID 5 为 例 介 绍 了 如 何 创建 一 个 软 RAID 设备 ， 以 及 具备 数据 
元 余 功 能 的 阵列 数据 同步 和 恢复 等 内 容 。 

7.4 节 主要 介绍 了 LVM 的 应 用 。LVM 允许 在 线 扩充 文件 系统 容量 , 移出 磁盘 等 操 
作 ， 解决 了 服务 器 存储 的 现实 问题 。 本 节 从 LVM 结构 入 手 ， 介 绍 轴 辑 卷 的 基本 概 
念 ， 利 用 实例 介绍 如 何 创 建 并 管理 逻辑 卷 。LVM 的 应 用 范围 非常 广 ， 因 此 初学 者 
需要 格外 注意 。 

7.5 节 介 绍 了 Linux 系统 中 的 磁盘 配额 管理 ， 包 括 建立 磁盘 配额 支持 、 建 立 磁盘 配 
额 和 管理 磁盘 配额 等 内 容 。 

7.6 节 主 要 介绍 了 如 何 维护 文件 系统 ， 包 括 使 用 df 命令 查看 文件 系统 的 使 用 情况 、 
修复 文件 系统 、 救 援 模式 等 内 容 。 


磁盘 和 文件 系统 是 Linux 系统 存储 的 基础 ， 学 好 磁盘 和 文件 系统 管理 ， 可 以 在 实际 应 
用 中 减少 许多 不 必要 的 麻烦 。 除 此 之 外 ， 初 学 者 可 以 按 需 要 选择 学 习 RAID、LVM 和 磁盘 
配额 等 内 容 。 
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在 前 面 几 章 的 学 习 中 ， 仅 仅 讲解 了 Linux 系统 的 一 些 特性 、 使 用 方法 和 外 部 应 用 等 ， 
并 未 真正 地 接触 到 Linux 系统 内 部 。 本 章 将 介绍 Linux 系统 本 身 的 管理 ， 内 容 包 括 服务 管 
理 、 作 业 管 理 、 计 划 任 务 等 。 具 体 的 应 用 有 : 关闭 系统 的 某 项 功能 、 杀 和 死 未 响应 的 进程 、 
让 系统 在 某 一 时 刻 自动 运行 任务 等 。 这 些 内 容 有 助 于 初学 者 更 好 地 使 用 和 管理 系统 ， 因 此 
初学 者 应 该 了 解 本 章 的 大 部 分 内 容 。 

本 章 主 要 涉及 的 知识 点 如 下 。 

口 详细 讲解 Linux 系统 中 的 系统 服务 管理 ， 包 括 查 看 系统 服务 、 设 置 系统 服务 的 自 

口 在 Linux 系统 中 查看 进程 、 进 程 树 ， 管 理 进程 等 。 

口 利用 cron 和 at 自动 执行 计划 任务 。 

口 Linux 系统 中 的 日 志 记录 程序 及 其 配置 文件 介绍 ， 如 何 使 用 工具 执行 日 志 轮 循 、 监 

控 系 统 日 志 等 。 


8.1 系统 服务 管理 


在 Linux 系统 中 有 许多 系统 服务 ， 这 些 系 统 服务 涉及 Linux 运行 的 各 个 方面 。 例 如 提 
供 打 印 的 服务 cups, 为 系统 提供 网 络 支持 的 服务 network, 系统 网 络 防 火 墙 服务 iptables 等 。 
在 日 常 管理 中 ， 需 要 对 这 些 服 务 进行 管理 ， 管 理 内 容 包括 查看 系统 服务 、 设 置 服务 自 
启动 状态 、 重 新 启动 服务 等 。 关 于 服务 管理 的 应 用 有 许多 例子 ， 例 如 优化 系统 时 ， 关 闭 不 
需要 的 打印 服务 、 蓝 牙 支 持 服务 、IPv6 防火 墙 等 。 本 节 将 讲解 如 何 管理 Linux 系统 中 的 服务 。 


外 小 知识 : 服务 是 指 操作 系统 中 提供 指定 功能 的 程序 或 进程 。 服 务 也 是 一 类 应 用 程序 ， 不 
同 的 是 服务 一 般 只 在 后 台 运 行 ， 且 服务 的 对 象 一 般 是 本 地 系统 或 网 络 中 的 主机 
和 用 户 。 


8.1.1 查看 系统 服务 


Linux 系统 中 存在 许多 服务 ， 按 服务 对 象 不 同 ， 通 常 可 以 分 为 本 地 系统 服务 和 网 络 服 
务 两 类 。 本 地 系统 服务 主要 用 于 支撑 本 地 系统 运行 ， 例 如 打印 、 网 络 支持 、 防 火 墙 服务 、 
蓝牙 支持 服务 等 。 网 络 服务 通常 用 于 对 网 络 中 的 用 户 或 主机 提供 服务 , 例如 Web 应 用 服务 、 
代理 服务 、FTP、 数 据 库 服务 等 。 

无 论 何 种 服务 ， 在 Linux 系统 中 都 可 以 设置 为 在 一 个 或 多 个 特定 的 运行 级 别 中 自动 启 
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动 ， 即 当 系统 进入 某 个 指定 的 运行 级 别 时 ， 会 自动 运行 设置 在 该 级 别 中 的 服务 。 管 理 这 些 
服务 的 第 1 步 是 查看 系统 中 的 服务 ， 本 小 节 将 简单 介绍 如 何 查看 系统 服务 。 

查看 Linux 系统 中 的 服务 列表 ， 可 以 使 用 命令 chkconfig。 该 命令 可 用 于 查看 服务 的 自 
启动 状态 ， 也 可 用 于 设置 服务 的 启动 状态 。 

【命令 格式 】 

chkconfig --list [name] 


使 用 chkconfig 命令 的 长 格式 选项 list， 即 可 查看 系统 中 的 服务 。 

【用 法 示例 】 

chkconfig 命令 可 以 查询 单一 服务 的 自 启动 状态 ， 也 可 以 用 于 查询 系统 中 的 服务 列表 。 
(1) 查询 系统 防火 墙 服务 iptables 的 自 启动 状态 : 

# 使 用 选项 1ist 加 服务 名 称 ， 查 看 指定 服务 的 自 启动 状态 

# chkconfig --list iptables 

# 服 务 名 称 后 面 的 列表 ， 表 示 服 务 在 各 级 别 中 的 启动 状态 


#on 表示 启动 ，off 表示 关闭 
iptables 0soEE LofE 23on 3:on 4:on 5:on 6:0ff£ 


从 示例 命令 的 输出 中 可 以 看 到 ， 系 统 防 火 墙 在 运行 级 别 2, 3, 4, 5 中 会 自动 运行 。 
外 注意 : 使 用 选项 list 和 服务 名 称 查看 服务 时 ， 必 须 使 用 服务 的 全 名 ， 否 则 将 无 法 查询 到 
结果 。 
(2) 如 果 不 使 用 服务 名 称 参数 ， 命 令 将 会 列 出 系统 中 的 所 有 服务 : 


# 使 用 选项 1ist 查看 系统 中 所 有 服务 的 自 启动 状态 
# chkconfig --list 


NetworkManager 0:off Lorf. cot 3s0rFE 4:0ff “Soff 6:0off 
acpid 0:o0ff UDEE 2>0n 3:on 4:on 5:on GoFE 
anacron (Re 0 0 de 3:on 4:on 5:on 6:off 
apmd 0:off LsoF£ -On 3:on 4:on 5:on OO 去 
# 以 下 为 非 独 立 服务 的 启动 状态 
xinetd based services: 

chargen-dgram: off 


chargen-stream: off 
daytime-dgram: off 


在 上 面 的 命令 输出 中 ， 前 面部 分 显示 了 服务 在 各 运行 级 别 中 的 自 启动 状态 ， 最 后 儿 行 
仅仅 输出 了 服务 的 运行 状态 ， 并 没有 输出 服务 的 启动 状态 。 


全 说 明 : 像 上 面 这 个 命令 中 输出 的 那样 ， 在 每 个 运行 级 别 中 都 可 以 设置 自 启动 状态 的 服务 
称 为 独立 服务 。 


命令 输出 的 最 后 几 个 服务 是 一 些 老式 的 服务 集 ， 今 天 已 经 很 少 有 人 使 用 这 些 服 务 。 这 
些 老式 服务 集 的 运行 状态 ， 依 赖 于 一 个 名 为 xinetd 的 服务 。 通 常 将 这 些 依赖 于 xinetd 的 服 
务 称 为 非 独 立 服务 。 非 独立 服务 受 xinet 服务 管理 ， 因 此 如 果 要 启动 这 些 服务 ， 应 该 首先 
启动 xinetd。 
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(3) 有 时 可 能 会 忘记 服务 的 具体 名 称 ， 也 可 能 只 记得 服务 名 称 中 的 一 部 分 ， 这 时 可 以 
将 chkconfig 命令 与 grep 命令 一 起 配合 使 用 。 
例如 要 查询 服务 名 称 中 含有 nfs 的 服务 列表 : 


# 先 使 用 chkconfig 命令 列 出 所 有 服务 ， 然 后 使 用 grep 命令 筛选 合 有 nfs 的 行 
# chkconfig --list | grep nfs 


nfs O05EE LOEE ZEE OO Io0fE 40fE :0FF OoFF 
nfslock 了 SOEE 3 4:on 5:on 6:off 


命令 grep 会 在 chkconfig 命令 的 输出 结果 中 查找 ， 如 果 找 到 输出 中 含有 nfs 的 行 ， 就 
输出 整 行 。 


8.1.2 设置 服务 自 启动 状态 


许多 时 候 管理 员 都 需要 设置 服务 的 自 启 动 状态 ， 关 闭 一 些 不 需要 的 服务 ， 或 将 需要 的 
服务 设置 为 在 相应 的 运行 级 别 启动 等 。 

一 个 比较 典型 的 例子 ， 当 系统 供 个 人 用 户 使 用 时 ， 需 要 禁用 网 络 服务 ， 并 且 按 个 人 需 
求 禁用 不 必要 的 服务 ， 以 节省 资源 〈 例 如 没有 打印 机 时 ， 禁 用 打印 服务 ) 。 本 小 节 将 简单 
介绍 如 何 设 置 服务 的 自 启 动 状 态 。 

【命令 格式 】 


chkconfig [--level <levels>] <name> <onloff> 


在 上 面 的 命令 格式 中 ， 尖 括号 “<”、“>” 中 的 内 容 表示 必须 使 用 的 参数 。 如 果 使 用 
了 选项 level， 必 须 为 参数 指定 运行 级 别 列表 ， 并 且 设置 自 启 动 状态 必须 指定 服务 名 称 和 启 
动 状态 。 

【用 法 示例 】 

使 用 命令 chkconfig 既 可 以 设置 独立 服务 的 自 启 动 状态 ， 也 可 以 设置 非 独立 服务 的 自 

(1) 设置 独立 服务 系统 防火 墙 的 自 启动 状态 为 关闭 


# 使 用 chkconfig 命令 设置 防火 墙 服务 的 自 启动 状态 为 关闭 
# chkconfig iptables off 


# 使 用 选项 1ist 查看 并 验证 结果 
# chkconfig --list iptables 
iptables OroEED I OEE 2 0 OoFEN Ao0FENN OCEEP GROfE 


这 时 系统 防火 墙 在 所 有 运行 级 别 下 都 为 关闭 状态 。 

(2) 如 果 要 设置 开启 防火 墙 ， 可 以 用 如 下 命令 : 

帮 使 用 chkconfig 命令 设置 防火 墙 的 自 启动 状态 为 开启 ， 并 验证 设置 
# chkconfig iptables on 


# chkconfig --list iptables 
iptables OofE loff .2:0N 3:on 4:on Sa0n 6:off 


这 时 防火 墙 将 会 在 运行 级 别 为 2,3, 4, 5 时 自动 启动 。 
(3) 从 上 面 儿 个 示例 命令 的 结果 中 可 以 看 出 ， 设 置 服务 为 开启 状态 时 ， 命 令 默 认 将 其 
设置 为 运行 级 别 2, 3, 4, 5 为 开启 。 设 置 服务 关闭 时 ， 默 认 设置 为 所 有 运行 级 别 关 闭 。 显 然 


sa 
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这 个 默认 设置 并 不 适用 于 所 有 用 户 和 服务 ， 这 时 可 以 使 用 选项 level 指定 运行 级 别 列表 。 


例如 设置 系统 防火 墙 在 运行 级 别 3, 5 中 自动 启动 : 


# 使 用 选项 level 设置 自 启动 运行 级 别 列表 并 验证 

# chkconfig --level 35 iptables on 

# chkconfig --list iptables 

iptables 和 40off S920n 6:off 


上 面 的 命令 中 , 使 用 了 长 格式 选项 level 指定 运行 级 别 列表 , 使 用 这 种 方式 指定 服务 要 


自动 启动 的 多 个 运行 级 别 列表 。 


(4) 对 于 非 独立 服务 而 言 ， 由 于 没有 运行 级 别 这 个 概念 ， 因 此 不 能 使 用 level 选项 指定 


运行 级 别 列表 ， 可 以 直接 设置 这 些 服务 的 状态 。 


例如 要 将 简单 文件 传输 协议 TFTP) 服务 设置 为 开机 自 启动 ; 


# 使 用 chkconfig 命令 设置 非 独 立 服务 的 启动 状态 并 验证 
# chkconfig tftp on 

# chkconfig --list tftp 

tftp on 


由 于 非 独立 服务 受 服务 xinetd 的 管理 ， 因 此 还 应 该 将 xinetd 设置 为 自动 启动 : 


# 使 用 chkconfig 命令 设置 xinetd 服务 的 启动 状态 

# chkconfig --level 345 xinetd on 

# chkconfig --list xinetd 

xinetd DFE IorFE 22:0550 ie 4:0n 5:on Gon 


全 注意 : 虽然 可 以 使 用 chkconfig 命令 设置 非 独 立 服 务 的 自 启动 状态 ， 但 这 并 不 能 让 所 有 


符 界 


非 独 立 服务 启动 。 有 些 非 独 立 服务 可 能 还 需要 手动 修改 其 配置 文件 ， 这 样 xinetd 
服务 启动 后 才能 启动 这 些 非 独立 服务 。 


(5) Red Hat 的 发 行 版 中 ， 通 常 还 可 以 使 用 工具 ntsysv 设置 服务 的 自 启动 状态 。 在 字 
面 中 执行 命令 ntsysv 即 可 启动 该 工具 ， 其 运行 界面 如 图 8.1 所 示 。 


图 8.1 ntsysv 工具 
使 用 ntsysv 工具 时 ， 按 上 下 方向 键 找到 要 设置 的 服务 名 称 。 将 光标 停留 在 相应 的 服务 
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名 称 前 面 的 “[ ]” 内 ， 按 空格 键 即 可 选中 该 项 。 要 确认 选择 时 ， 使 用 Tab 键 切换 到 OK 
按钮 ， 按 Enter 键 或 空格 键 即 可 完成 设置 。 


8.1.3 添加 删除 系统 服务 


chkconfig 命令 不 仅 可 以 查看 、 设 置 服务 的 自 启 动 状态 ， 还 可 以 添加 系统 服务 〈 前 提 条 
件 是 有 可 供 使 用 的 运行 级 别 脚本 ) 。 本 小 节 将 简单 介绍 如 何 添加 系统 服务 。 
【命令 格式 】 


chkconfig -add <name> 
chkconfig -del <name> 


使 用 chkconfig 命令 的 add 和 del 选项 并 提供 系统 服务 名 称 即 可 添加 、 删 除 系统 服务 。 

【用 法 示例 】 

要 添加 系统 服务 ， 首 先 需 要 运行 级 别 脚 本 在 本 书 的 第 19 章 中 将 介绍 如 何 编写 运行 
级 别 脚 本 ) 。 此 处 将 以 MySQL 5.1.55 源码 包 中 提供 的 运行 级 别 脚本 为 例 ， 演 示 如 何 添加 、 
删除 系统 服务 。 

(1) MySQL 5.1.55 编译 安装 完成 后 ， 可 以 复制 源码 目录 中 的 support-files/mysql.server 
至 系统 服务 脚本 目录 /etc/init.d: 

# 使 用 cp 命令 复制 MySQL 的 运行 级 别 脚本 至 系统 服务 目录 ， 并 重 命 名 为 mysqld 

# cp support-files/mysql.server /etc/init.d/mysqld 


# 由 系统 运行 级 别 脚本 是 一 个 可 执行 文件 ， 因 此 还 需要 为 其 添加 可 执行 权限 
# chmod +x /etc/init.d/mysqld 


完成 此 步 操作 后 ，chkconfig 命令 就 能 自动 检测 到 新 加 入 的 运行 级 别 脚本 了 。 


包 说 明 : 编译 安装 是 Linux 等 类 UNIX 系统 中 常见 的 软件 安装 方式 之 一 ， 将 在 本 书 的 第 9 
章 中 介绍 。 


(2) 此 时 可 以 使 用 chkconfig 命令 将 MySQL 的 运行 级 别 脚本 添加 为 系统 服务 : 


# 使 用 chkconfig 命令 添加 系统 服务 ， 并 验证 结果 

# chkconfig --add mysqld 

# chkconfig --list mysqld 

mysqld Ooff 1:0ff 2:on 3:on 4:on 5:on 6:off 


从 上 面 的 命令 输出 中 可 以 看 出 , mysqld 服务 已 经 成 功 添加 。chkconfig 命令 还 自动 为 其 
设置 了 自 启动 状态 。 

(3) 从 系统 中 移 除 MySQL 后 ， 还 需要 将 其 系统 服务 也 一 并 移 除 ， 以 免 产 生 不 必要 的 

消 误 : 

# 使 用 命令 chkconfig 删除 系统 服务 mysqld 

# chkconfig -del mysqld 

# 使 用 chkconfig 命令 查看 时 ， 提 示 用 户 应 该 使 用 选项 add 添加 

# chkconfig -list mysqld 

service mysqld supports chkconfig, but is not referenced in any runlevel 

(run "chkconfig --add mysqld') 
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由 于 chkconfig 命令 仅 将 mysqld 服务 移 除 ， 并 未 删除 其 脚本 ， 因 此 如 果 确 认 不 再 需要 
使 用 服务 的 运行 级 别 脚本 ， 可 以 使 用 mm 命令 将 其 运行 级 别 脚本 删除 。 

本 小 节 仅 以 MySQL 的 运行 级 别 脚本 为 例 ， 介 绍 如 何 添 加 、 删 除 系 统 服务 。 如 果 需 要 
为 其 他 软件 添加 系统 服务 ， 可 以 参考 软件 中 的 README 等 说 明文 件 。 


全 注意 : 并 不 是 所 有 发 行 版 都 支持 chkconfig 命令 (例如 Gentoo 使 用 rc-update 管理 系统 中 
的 服务 ) ， 因 此 在 某 些 发 行 版 中 可 能 需要 阅读 说 明 或 帮助 文档 。 


8.1.4 启动 和 关闭 服务 命令 service 


许多 时 候 需 要 在 系统 处 于 运行 状态 时 启动 和 关闭 某 个 服务 。 最 常见 的 例子 是 管理 员 在 
配置 一 个 服务 时 ， 需 要 反复 关闭 、 启 动 服务 (启动 时 服务 将 重新 读 取 配置 文件 ) ， 以 验证 
配置 文件 是 否 能 够 达到 预期 的 目的 。 也 可 能 管理 员 正 在 对 系统 做 某 项 测试 ， 需 要 关闭 某 些 
服务 ， 以 消除 这 些 服务 对 测试 结果 的 影响 等 。 例 如 测试 网 络 服务 时 ， 一 般 都 需要 关闭 防火 
墙 服务 。 

像 上 面 这 些 情况 都 需要 手动 关闭 、 启 动 服务 。 目 前 许多 Linux 系统 都 支持 使 用 命令 
service 启动 和 关闭 服务 。 本 小 节 将 简单 介绍 service 命令 的 用 法 。 

【命令 格式 】 


service name [start|stoplrestart] 


使 用 service 命令 时 ， 必 须要 指明 准确 的 服务 名 称 及 服务 执行 的 动作 。 服 务 执行 的 动作 
中 ，start 和 stop 分 别 表示 启动 、 关 闭 服务 ，restart 表示 重新 启动 服务 。 有 些 服务 也 可 以 使 
用 save (保存 ) 和 reload (重新 载 入 配置 文件 ) 等 动作 。 

【用 法 示例 】 

(1) 例如 要 关闭 系统 防火 墙 iptables: 

# 使 用 service 命令 关闭 系统 防火 墙 


# service iptables stop 
# 由 于 系统 防火 墙 以 模块 的 形式 加 载 到 系统 中 (不 同 于 其 他 服务 ) ， 因 此 关闭 时 ， 也 务 载 了 相关 模块 


Flushing firewall rules: LORK 
Setting chains to policy ACCEPT: filter [ OK ] 
Unloading iptables modules : | 二 | 


(2) 有 时 修改 了 服务 的 配置 文件 , 希望 以 新 的 配置 文件 运行 服务 , 这 时 可 以 使 用 restart 
参数 让 服务 重新 启动 ， 以 重新 读 取 配置 文件 。 

例如 管理 员 通 过 修改 配置 文件 的 方法 重新 配置 了 网 络 接 口 卡 的 人 P 地 址 等 信息 , 并 希望 
系统 网 络 重新 启动 : 

# 使 用 service 重新 启动 系统 网 络 支持 服务 network 


# service network restart 


Shutting down interface eth0: TOR | 
Shutting down loopback interface: [ESG 
Bringing up loopback interface: [| 
Bringing up interface eth0: [ OK ] 


执行 以 上 命令 后 ， 系 统 会 先 关闭 网 络 支持 服务 network， 然 后 再 读 取 配 置 文件 ， 并 使 
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用 新 的 配置 文件 启动 网 络 接口 。 

(3) 然而 有 些 发 行 版 不 支持 service 命令 ， 由 于 服务 的 启动 脚本 都 放 在 目录 /etc/init.d 
中 ， 因 此 可 以 使 用 手动 运行 的 方式 执行 启动 脚本 。 

例如 要 启动 系统 计划 任务 服务 crond: 

# 使 用 全 路 径 方式 启动 服务 


# /etc/init.d/crond start 
Starting crond: oR 


(4) 许多 服务 除了 启动 、 停 止 和 重启 之 外 ， 还 有 一 些 其 他 动作 ， 如 保存 、 重 新 载 入 配 
置 文件 等 (并 非 所 有 服务 都 支持 这 些 动作 )。 

例如 要 保存 系统 防火 墙 规则 : 

# 使 用 save 动作 保存 防火 墙 规则 

# _ service iptables save 

Saving firewall rules to /etc/sysconfig/iptables: [ OK 1] 
全 注意 : Linux 系统 中 有 许多 服务 ， 发 行 版 不 同 服务 也 有 所 差异 ， 因 此 要 了 解 这 些 服务 的 

具体 功能 ， 需 要 阅读 发 行 版 的 相关 说 明 。 


8.2 ”进程 管理 命令 


许多 Linux 系统 运行 于 多 用 户 环境 下 ， 管 理 员 有 必要 管理 主机 的 用 户 进程 ， 以 避免 消 
耗 过 多 的 系统 资源 。 也 可 能 出 于 其 他 的 原因 需要 管理 进程 ， 例 如 强制 杀 死 一 个 未 响应 的 进 
程 等 。 本 节 将 简单 介绍 在 Linux 系统 中 如 何 查看 、 管 理 进 程 、 设 置 进程 优先 级 等 内 容 。 


全 小 知识 : Linux 系统 启动 时 , 运行 的 第 1 个 进程 名 为 init。 这 个 进程 是 所 有 进程 的 父 进程 ， 
其 PID 永远 是 1。PID 是 系统 分 配给 进程 的 唯一 标识 符 ， 虽 然 系统 中 可 能 存在 两 
个 名 称 一 样 的 进程 ， 但 PID 绝对 不 同 。 当 系统 启动 进程 时 ，init 会 通过 系统 调用 
的 方式 启动 新 进程 ， 并 为 新 进程 分 配 资 源 和 PID 等 。 而 当 进程 结束 时 ， 系 统 会 收 
回 分 配给 进程 的 资源 和 PID 等 , 这 些 资 源 和 PID 可 以 重复 利用 , 下 一 次 系统 可 能 
会 将 这 些 资 源 又 分 配给 另 一 个 进程 。 


8.2.1 查看 进程 命令 ps 


要 查看 系统 中 运行 的 进程 ， 可 以 使 用 ps 命令 ， 这 是 查看 系统 进程 最 常用 的 一 个 命令 。 
ps 命令 会 输出 系统 中 的 进程 详细 信息 ， 管 理 员 可 以 利用 这 些 信息 杀 死 进程 ， 也 可 以 管理 系 
统 中 的 进程 。 

【命令 格式 】 

ps [option] 

【常用 选项 】 

口 a: 显示 所 有 终端 进程 。 
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§ 


上 ad 
般 名 各 
All 
双 
坟 
涯 
[rd 
三 巴 是 
二 和 
区 
过 
肖 
ES 
闫 
寺 
过 否 
涯 
EE 


es 
f: BD PPID ( 父 进程 ID) ，C (CPU U 占用 率 ) Ne i 
字段 。 

1: 以 长 格式 显示 进程 列表 。 


DODD 


tt 
(1) 如 果 不 加 任何 参数 ，ps 命令 将 会 输出 当前 用 户 的 进程 : 
埋 以 普通 用 户 身 份 运行 ps 命令 
$ ps 
py TIME CMD 
12666 pts/1 00:00:00 bash 
12688 pts/1 00:00:00 ps 


上 面 是 以 普通 用 户 的 身份 运行 的 ps 命令 , 命令 输出 了 当前 用 户 使 用 的 两 个 进程 。 其 中 


包括 了 进程 的 PID、 使 用 的 终端 ”、 占 用 CPU 的 时 间 和 启动 进程 的 命令 等 内 容 。 


作 


- 


(2) 许多 时 候 管理 员 会 执行 这 个 命令 ， 以 查看 系统 中 运行 的 进程 ， 做 出 相应 的 管理 动 
例如 查看 系统 上 哪些 进程 过 多 地 使 用 了 CPU、 内 存 等 资源 。 

要 显示 用 户 自身 进程 的 详细 情况 ， 可 以 配合 使 用 选项 u: 

# 使 用 选项 u 查看 用 户 自身 进程 的 详细 情况 

# ps =u 

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND 


root 3606 0.0 0.0 1656 428 tty2 Ss+ Oct08 0:00 /sbin/mingetty 
root 3608 0.0 0.0 1656 432 tty3 Ss+ Oct08 0:00 /sbin/mingetty 


root 12720 .050 ‘0.1L A252 .940 pts/0 RE 10210" 0:000 ps-u 
上 面 的 命令 输出 了 系统 正在 运行 进程 的 详细 信息 。 命 令 输出 的 各 字段 含义 如 下 。 
口 USER: 运 行 此 进程 的 用 户 名 称 ,与 Windows 不 同 , 系统 进程 的 用 户 是 root(Windows 
是 system 用 户 ) 。 
%CPU: 进程 的 CPU 占用 率 。CPU 占用 率 越 高 的 进程 ， 使 用 的 计算 资源 越 多 。 
%MEM: 实际 内 存 占 用 率 。 
VSZ: 进程 占用 虚拟 内 存 大 小 ， 单 位 是 KB。 
RSS: 占用 物理 内 存 大 小 ， 单 位 是 KB。 
STAT: 目前 进程 所 处 的 状态 属性 。 
START: 进程 开始 运行 的 时 间 。 
TIME: 进程 占用 CPU 的 时 间 总 和 。 
COMMAND: 启动 进程 使 用 的 命令 。 
从 上 面 的 命令 输出 中 可 以 看 到 当前 用 户 的 进程 占用 系统 资源 的 情况 。 
在 命令 输出 中 有 一 个 比较 特殊 的 字段 STAT, 一 般 由 1 一 3 个 符号 组 成 ， 它 描述 了 进程 
前 的 状态 属性 。 常 见 的 进程 状态 标识 及 所 表达 的 含义 如 表 8.1 所 示 。 


百 自 -日 提问 昌 日 剖 
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表 8.1 进程 状态 标识 及 其 含义 


进程 状态 标识 进程 状态 标识 的 含义 
D 不 可 中 上 断 的 等 待 状态 ， 通 常 是 等 待 JO 设备 (磁盘 及 网 络 等 ) 的 数据 等 
R 正 处 于 运行 列队 中 的 进程 
S 正 处 于 中 断 休眠 状态 的 进程 ， 该 进程 可 能 是 在 等 待 某 个 中 断 消息 
T 已 停止 工作 的 进程 ， 因 其 被 跟踪 所 以 存在 
x 已 经 死亡 的 进程 ， 通 常 不 会 看 到 这 类 进程 
党 已 经 僵 死 的 进程 
< 高 优先 级 进程 
N 低 优 先 级 进程 
S 会 话 的 管理 者 
+ 进程 会 使 用 前 台 的 终端 
1 这 是 一 个 多 线程 的 进程 
了 解 以 上 状态 的 表达 字符 非常 有 助 于 管理 员 了 解 这 些 进程 当前 的 状态 ， 以 便于 更 好 地 
管理 这 些 进程 。 
名 提示: 在 Linux 系统 中 ， 僵 死 的 进程 是 指 已 经 退出 并 正在 释放 系统 资源 的 进程 ， 并 非 未 
响应 的 进程 。 
(3) 大 多 数 情况 下 可 能 会 希望 看 到 所 有 用 户 及 系统 的 进程 ， 人 a 和 x。 
这 两 个 选项 的 含义 分 别 是 显示 所 有 进程 ， 以 及 没有 明确 终端 的 进程 (通常 是 一 些 后 台 服 务 


进程 ) 
查看 当前 系统 中 所 有 进程 : 
# 使 用 选项 aux 查看 当前 系统 中 的 所 有 进程 
# ps -aux 
USER PID CPU %MEM VSZ RSS ”TTY STAT START TIME COMMAND 


root 1 0.0 0 2064 620  ? S5 Oct08 0:01 init [3] 

root ”2 0.0 0.0 0 0 2 S< Oct08 0:00 [migration/0] 
root 3 0.0 0.0 0 0 Eg SN Oct08 0:00 [ksoftirqd/0] 
root 4 0.0 0.0 0 0 本 S< Oct08 0:00 [watchdog/0] 


wlh 12666 0.0 4532 1428 BEs/1 Sst+ 09:53 10200 =bash 
root 13343 0.0 Ll 4252 936 pts/0 R+ 15:55° O0200 pa avix 


从 上 面 的 输出 中 可 以 看 到 许多 进程 都 没有 终端 ， 这些 进程 大 多 与 系统 服务 相关 ， 并 不 
需要 使 用 终端 。 
(4) ps 命令 的 另 一 个 重要 用 途 是 检测 服务 是 否 成 功 启动 。 例 如 使 用 mysqld_safe 手动 
启动 了 数据 库 ， 需 要 检查 其 运行 状态 : 
# 使 用 ps 命令 检测 mysql 服务 的 运行 状态 


# 由 于 ps 命令 会 输出 grep 进程 ， 因 此 使 用 grep 命令 的 选项 v 反 转 显示 
# ps -aux | grep mysqld | grep -Vv grep 


[=) 
D 


root 3529 °° 0a217 04 4492 1128 pts/0 Ss 2 0:00 /bin/sh 
/usr/local/mysql/bin/mysqld safe --user=mysql 
mysql 3655 0.4 13.0 297488 33416 pts/0 SL Le 0:00 
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/usr/local/mysql/libexec/mysqld --basedir=/usr/local/mysql --datadir=/ 
data/mysql db --user=mysql --1og-error=/data/mysql db/localhost. 
localdomain.err --pid-file=/data/mysql db/localhost.localdomain.pid --socket= 
/tmp/mysql.sock --port=3306 


在 上 面 的 结果 中 ， 第 1 个 PID 为 3529 的 进程 ， 这 是 root 用 户 启动 mysql 服务 时 使 用 
的 命令 。 第 2 行 是 PID 为 3655 的 进程 ， 这 就 是 以 MySQL 的 专 有 用 户 mysql 启动 的 mysql 
服务 。 

关于 ps 命令 的 选项 e、f 和 1， 将 在 进程 优先 级 的 相关 内 容 中 介绍 。 

ps 是 一 个 非常 复杂 的 命令 ， 有 许多 选项 、 用 法 ， 在 不 同 的 系统 中 ， 显 示 的 内 容 也 会 有 
差异 ， 因 此 在 其 他 系统 中 使 用 时 ， 需 要 阅读 帮助 文档 或 有 关 说 明 。 


全 注意 : 对 于 许多 初学 者 而 言 ， 可 能 对 本 节 中 的 进程 等 相关 内 容 十 分 陌生 ， 读 者 可 以 阅读 
相关 书籍 了 解 系统 、 进 程 等 运行 的 方式 及 相关 概念 。 


8.2.2 ”进程 树 


在 Linux 系统 中 ， 父 进程 、 子 进程 之 间 的 关系 非常 复杂 。 例 如 一 个 进程 可 以 有 一 个 或 
多 个 子 进程 ， 而 子 进程 也 可 以 再 衍生 出 新 的 子 进程 。 

Linux 系统 使 用 了 一 棵 树 的 方法 表示 进程 与 子 进程 之 间 的 关系 ， 这 种 方法 非常 简洁 地 
表示 出 进程 间 的 父子 关系 。 要 查看 Linux 系统 中 的 进程 树 ， 可 以 使 用 命令 pstree。 

例如 ， 查 看 当前 系统 中 的 进程 树 : 


# 使 用 pstree 命令 查看 当前 系统 中 的 进程 树 

# pstree 

init—r—acpid 
上 一 atd 
Hauditg—r—audispd——{audispd} 
| L 一 {auditd} 
| 一 automount: 4*[{automount}] 
Favahi-daemon: avahi-daemon 
| 一 crond 
| 一 cupsda 


| 一 dbus-daemon 


{dbus-daemon} 


从 上 面 的 进程 树 可 以 非常 清楚 地 看 出 ，INIT 进程 是 所 有 进程 的 父 进程 ， 负 责 管理 系统 
中 所 有 的 进程 。 

在 本 示例 中 ，INIT 进程 的 子 进程 aatomount 衍生 出 一 个 新 的 子 进程 4*[{automount}]， 
其 中 的 “4* ”表示 当前 进程 有 4 个 线程 。 有 时 需要 使 用 这 种 方式 验证 网 络 服务 的 线程 数 ， 
此 应 该 特别 注意 。 


By 


8.2.3 ”实时 显示 进程 命令 top 


前 两 个 小 节 中 讲解 到 的 查看 命令 查看 的 系统 进程 都 是 静态 的 ， 不 能 实时 地 查看 进程 占 
用 系统 资源 的 情况 。 如 果 要 实时 显示 系统 中 的 进程 ， 可 以 使 用 top 命令 。 
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top 命令 不 仅 可 以 实时 地 查看 进程 占用 系统 资源 的 情况 ， 还 能 够 按 使 月 


日 系统 资源 进行 


排序 ， 它 是 目前 UNIX/Linux 等 系统 中 最 为 流行 的 系统 性 能 分 析 工 具 。 本 小 节 将 简单 介绍 


实时 显示 进程 命令 top。 
(1) 使 用 top 命令 时 ， 无 须 使 用 任何 参数 和 选项 : 
# 使 用 top 命令 实时 显示 进程 


# top 
# 以 下 为 交互 式 显示 界面 


top - 17:10:03 up 1 day, 20:28, 3 users, load average: 0.00, 0.00, 0.00 


Tasks: 84 total, 3 running, 81 sleeping, 0 stopped, 0 


zombie 


Cpu(s): 0.0%us, 0.7%sy; 0.0%ni, 99.0%id, 0.0%wa, 0.0%hi, 0.3%si, 


0.0%st 
Mem: 515444k total, 358736k used, 156708k free, 6144 


4k buffers 


Swap: 1044184k total, Ok used, 1044184k free, 219528k cached 


PID USER PR NI VIRT RES SHR S %CPU 
3545 root 18 0 1968 644 564 S 0.3 
1r0o0t 15 0 ‘2064 ‘620 532 
7 0 0 0 
3 ro0ot 334° 19 0 0 0 


244 root 16 -5 0 0 SOOLOSOE O000.00 a 


多 
0 
0 0:01.90 i 
0 
0 


mm wm wo 
Ooo 
ooo 


0:00.00 k: 


MEM TIME+ COMMAND 
0:46.35 hald-addon-stor 


nit 


= 
:1 
-0 0:00.00 migration/0 
-0 


softirgqd/0 


io/0 


top 命令 显示 了 一 个 交互 式 的 页 面 , 命令 会 实时 地 更 新 这 个 页 面 ,显示 进程 的 PID、 用 


户 、CPU 占用 率 等 。 


top 页 面 的 前 半 部 分 显示 了 当前 系统 的 统计 信息 , 第 1 行 显示 了 top 启动 的 时 间 ， 期间 
登录 的 用 户 及 负载 均衡 平均 值 。3 个 负载 均衡 平均 值 分 别 显示 过 去 的 1 分 钟 、5 分 钟 和 10 


分 钟 内 系统 的 负载 均衡 平均 值 。 


全 小 知识 ， 系 统 负 载 平均 值 (也 叫 负载 均衡 值 ) 是 一 个 很 独特 的 概念 ，Linux 使 用 数字 标 


识 系统 的 负载 ， 数 字 越 大 表明 系统 负载 越 高 。 在 单 处 理 器 系统 上 ， 如 果 负 载 均 
衡 值 等 于 1， 表示 系统 处 于 满 负 荷 状态 ， 大 于 1 表示 系统 处 于 超 负 荷 状 态 。 在 
多 处 理 器 或 者 多 核 处 理 器 系统 中 ， 满 负荷 运行 状态 的 负载 均衡 值 应 该 与 CPU 
数量 或 处 理 器 核 数 相等 。 


第 2 行 是 系统 中 的 进程 统计 信息 ， 分 别 是 进程 总 数 、 正 在 运行 的 进程 数 、 处 于 睡眠 状 


态 的 进程 数 


、 停 止 进程 数 及 伪 死 进程 数 。 


第 3 行 是 CPU 的 使 用 情况 ， 这 些 CPU 百分比 分 别 是 用 户 进程 占用 百分比 、 系 统 进程 


占用 百分比 


、 用 户 改变 过 优先 级 的 进程 占用 百分比 ， 以 及 空闲 百分比 等 。 


第 4 行 和 第 5 行 分 别 是 内 存 和 交换 空间 使 用 情况 ， 包 括 内 存 总 量 、 已 用 内 存 、 空 闲 内 


存 等 。 


top 命令 前 半 部 分 的 最 后 3 行 是 系统 资源 占用 及 分 配 情况 的 具体 表现 , 在 使 用 top 命令 
时 应 该 特别 注意 。 

top 命令 的 后 半 部 分 是 系统 中 的 进程 详细 情况 ， 许 多 字段 在 前 面 几 个 小 节 的 命令 中 已 
经 介绍 过 。 除 此 之 外 top 命令 还 提供 了 几 个 新 的 字段 ， 这 几 个 新 字段 及 其 含义 如 下 。 


口 PR: 


进程 的 优先 级 。 


my 


口 NI: 该 进程 的 优先 级 值 。 
口 VIRT: 进程 使 用 虚拟 内 存 总 量 。 
口 RES: 进程 使 用 的 物理 内 存 总 量 。 
口 SHR: 进程 使 用 的 共享 内 存 大 小 。 
使 用 top 命令 后 ， 可 以 按 Q 键 退出 top 交互 页 面 。 
(2) 通常 管理 员 可 能 en CPU 占用 率 及 占用 内 存 的 大 小 等 因素 , 因为 
这 些 因素 对 系统 整体 性 能 的 影响 最 大 。 这 时 可 以 使 用 排序 的 方法 查看 进程 列表 。 要 按 CPU 
使 用 率 排序 ， 可 以 直接 按 Re top 将 按 CPU 使 用 率 由 高 到 低 排 序 : 
# 在 top 运行 时 按 P 键 
top - 20:48:31 up 2 days, 6 min, 3 users, load average: 0.00, 0.00, 0.00 
Tasks: 88 total, 2 running, 86 sleeping, 0 stopped, 0 zombie 


Cpu(s): 0.0%us, 0.3%sy, 0.0%ni, 99.7%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st 
Mem: 515444k total, 374484k used, 140960k free, 75908k buffers 


站 


Swap: 1044184k total, 0k used, 1044184k free, 219536k cached 
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND 
13474 root 15 0 2196 1004 "808 R90.3 9 0.2 0:38-44 top 
1 root 153 ‘0 “2064 620 532 °8: "0:0 0.1 O001a91 init 
2 root RT -5 0 0 0 Ss 0.0 0.0 0:00.00 migration/0 
3 root 34 19 0 0 0 Ss 0.0 0.0 0:00.00 ksoftirqd/0 
4 root RE = 0 0 0 Ss 0.0 0.0 0:00.02 watchdog/0 


(3) 如 果 需 要 按 内 存 占用 率 排序 ， 可 以 使 用 M 键 : 


# 在 top 运行 时 按 M 键 

top - 20:56:48 up 2 days, 15 min, 3 users, load average: 0.00, 0.00, 0.00 
Tasks: 88 total, 1 running, 87 sleeping, 0 stopped, 0 zombie 
Cpu(s): 0.3%us, 0.0%sy, 0.0%ni, 99.7%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st 


PID USER PR NI VIRT RES SHR  S %CPU SMEM TIME+ COMMAND 
13878 Fo0E T1500 .2196 1000 "804 R07 GZ LDOORO0S top 
1 root 15 0 2064 620 S532 S00 0 0:01.97 init 
2 ro00E RT =5 0 0 0 S00: 0.0 0:00.00 migration/0 
3 ro0t 34 19 0 0 0 SO 0.0 0:00.00 ksoftirqd/0 
S00 0.0 0:00.02 watchdog/0 


a root Rr = 0 0 0 


(4) top 命令 还 有 许多 使 用 方法 ， 可 以 使 用 五 键 查看 其 帮助 信息 : 
#top 运行 时 按理 键 


Help for Interactive Commands - procps version 3.2.7 
Window 1:Def: Cumulative mode Off. System: Delay 3.0 secs; Secure mode Off. 


27B Global: 'Z' change color mappings; 'B' disable/enable bold 

Trtrm Toggle Summaries: '1' load avg; 't' task/cpu stats; 'm' mem info 
ht Toggle SMP view: '1' single/separate states; 'I' Irix/Solaris mode 
下 . Fields/Columns: "f' add or remove; 'o' change display order 
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Sor . Select sort field 
Sr - Move sort field: '<' next col left; '>' next col right 
RH . Toggle: 'R' normal/reverse sort; 'H' show threads 


在 帮助 模式 下 按 任意 键 ， 即 可 返回 top 命令 的 主 界面 。 
top 是 Linux 系统 中 主要 的 性 能 监视 工具 之 一 ， 许 多 时 候 管理 员 都 要 使 用 到 这 个 工具 。 
关于 这 个 工具 的 更 多 用 法 ， 读 者 可 以 查阅 相关 文档 及 man 手册 页 。 


8.2.4 ”将 任务 放 在 后 台 执行 


执行 一 个 花费 时 间 很 长 的 命令 时 ， 命 令 会 长 时 间 占 用 终端 前 台 ， 这 对 于 用 户 而 言 可 能 
会 非常 不 方便 。 例 如 将 一 个 巨大 的 文件 或 目录 移动 到 新 的 位 置 、 从 一 个 很 庞大 的 文件 系统 
上 查找 某 个 文件 等 ， 执 行 这 些 任 务 都 十 分 耗 时 。 这 时 可 能 希望 将 这 些 命令 放 在 后 台 执 行 ， 
与 此 同时 用 户 还 可 以 使 用 终端 完成 其 他 的 任务 。 本 小 节 将 简单 介绍 如 何 将 任务 放 在 后 台 执行 。 

本 节 将 使 用 sleep 命令 作为 示例 ， 该 命令 产生 的 进程 会 在 指定 时 间 内 一 直 处 于 睡眠 状 

， 直 到 时 间 结 束 ， 才 退出 并 释放 占用 系统 资源 。 如 果 在 前 台 执行 ， 此 命令 将 会 锁 住 终端 
Ea 

在 执行 命令 时 ， 可 以 在 命令 最 后 加 入 符号 & 读音 与 单词 and 相同 ) ， 此 时 系统 会 将 
命令 或 程序 放 入 后 台 执 行 。 

(1) 例如 要 创建 一 个 sleep 进程 ， 持 续 时 间 为 300 秒 ， 并 将 其 切换 至 后 台 运 行 ; 


# 使 用 & 将 命令 放 在 后 台 执 行 
# sleep 300 & 
[11 16997 
# 使 用 ps 命令 查看 后 台 进程 
# ps 
PID TEY TIME CMD 


16568 pts/0 00:00:00 bash 
16997 pts/0 00:00:00 sleep 
16998 pts/0 00:00:00 ps 


上 面 这 个 示例 中 ,命令 sleep 开始 执行 即 会 立即 切换 至 后 台 , 使 用 ps 命令 即 可 发 现 sleep 
进程 正在 后 台 执 行 。 

(2) 使 用 & 将 命令 放 在 后 台 执 行 时 ， 处 于 后 台 的 命令 会 直接 将 输出 和 错误 信息 输出 到 
控制 台 。 这 样 非常 不 方便 查看 ， 此 时 建议 使 用 重 定向 将 命令 输出 、 错 误 信息 输出 到 文件 ， 
以 便于 事后 查看 。 

例如 使 用 mv 命令 移动 数据 时 ， 将 错误 重 定向 : 

# 使 用 重 定向 功能 将 命令 的 输出 和 错误 信息 写 入 文件 message 中 

# mv /mnt/sdd5/test /root/ &>message & 

在 上 面 的 示例 中 ， 使 用 重 定向 将 命令 产生 的 输出 和 错误 信息 写 入 文件 message 中 ， 这 
样 命令 执行 过 程 中 就 不 会 有 消息 发 送 到 控制 台 。 


8.2.5 查看 后 台 任 务 命令 jobs 


在 上 一 小 节 中 ， 介 绍 了 如 何 将 命令 放 在 系统 后 台 执行 。 但 有 时 要 将 放 在 后 台 执 行 的 命 
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令 重新 放 到 前 台 。 将 命令 放 到 前 台 之 前 , 需要 知道 命令 的 作业 号 。 查 看 后 台 任 务 的 作业 号 ， 
可 以 使 用 命令 jobs。 
要 查看 处 于 后 人 台 任 务 的 作业 号 : 
# 使 用 jobs 命令 查看 后 台 执 行 的 命令 
# jobs 
[1]+ Running sleep 300 & 
命令 的 输出 可 以 看 到 ， 有 一 个 处 于 后 台 的 任务 ， 任 务 的 作业 号 为 1， 该 任务 的 状态 
为 正在 运行 。 
使 用 jobs 命令 时 需要 注意 ， 该 命令 显示 的 后 台 任 务 是 用 户 手 动 执 行 的 ， 需 要 占用 前 台 
的 命令 ， 不 包含 系统 运行 的 后 台 进 程 。 


8.2.6 后 台 任 务 调 至 前 台 命令 f 介 


许多 时 候 需 要 将 原本 处 于 后 台 执 行 的 任务 重新 放 到 前 台 ， 可 能 的 情况 是 用 户 已 经 完成 
其 他 任务 ,也 可 能 是 用 户 想 查看 任务 的 进度 等 。 这 时 可 以 使 用 茎 命令 将 后 台 任 务 重新 调 至 
前 台 执 行 。 
使 用 他 命令 调 取 任 务 时 ， 需 要 使 用 任务 的 作业 号 作为 参数 。 例 如 将 指定 的 作业 重新 放 
到 前 台 执行 : 


# 使 用 & 符 号 将 任务 放 至 后 台 执行 

# sleep 60 & 

IEE7059 

# 使 用 jobs 命令 查看 后 台 任务 的 作业 号 

# jobs 

[1]+ Running Sleep 60 & 
# 使 用 fg 命令 将 作业 号 为 1 的 任务 放 到 前 台 执 行 
# fg 1 

sleep 60 


上 面 的 示例 命令 中 ， 先 使 用 sleep 命令 创建 作业 并 放 入 后 台 ， 然 后 使 用 jobs 命令 查看 
后 台 的 作业 ， 最 后 使 用 命令 从 将 作业 号 为 1 的 任务 放 到 前 台 执 行 。 


8.2.7 终止 进程 命令 kill 


许多 时 候 需 要 强行 终止 一 个 进程 ， 可 能 的 情况 是 不 再 需要 继续 运行 这 个 进 a 也 可 能 
是 这 个 进程 没有 响应 需要 终止 等 。 在 Linux 系统 中 , 终止 进程 可 以 使 用 命令 kill。 该 命令 执 
和 会 试图 给 进程 发 送信 号 以 终止 进程 。 

【命令 格式 】 


kill -signal PID 


在 上 面 的 命令 格式 中 ，signal 表示 要 发 送 给 进程 的 信号 ，PID 表示 进程 的 ID 号 〈 可 以 
使 用 ps 命令 查看 ) 。 
在 Linux 系统 中 ， 可 供 kill 命令 使 用 的 信号 非常 多 。 可 以 使 用 选项 1 查看 这 些 信 号 : 


"78 


第 8 章 Linux 系统 管理 


# 使 用 kil11 命令 的 选项 1 查看 信号 列表 


本 

1) SIGHUP 2) SIGINT 3) SIGQUIT 4) SIGILL 

5) SIGTRAP 6) SIGABRT 7) SIGBUS 8) SIGFPE 

9) SIGKILL 10) SIGUSR1 11) SIGSEGV 12) SIGUSR2 
13) SIGPIPE 14) SIGALRM 15) SIGTERM 16) SIGSTKFLT 
17) SIGCHLD 18) SIGCONT 19) SIGSTOP 20) SIGTSTP 


命令 列 出 了 可 以 使 用 的 信号 及 其 编号 。 在 实际 执行 命令 时 ， 可 以 使 用 信号 的 名 称 ， 也 


可 以 使 用 信号 编号 。 对 于 用 户 而 言 ， 命 令 中 列举 的 大 部 分 信号 都 不 会 用 到 ， 本 书 中 仅 介绍 
一 些 比较 常用 的 信号 。 


【用 法 示例 】 
(1) 大 多 数 时 候 ， 并 不 需要 发 送 特 别 的 信号 ， 而 是 以 正常 方式 杀 死 进程 。 以 正常 方式 


杀 死 进程 时 ，kill 命令 将 使 用 信号 15， 即 SIGTERM (使 用 软件 终止 的 方式 ) 。 这 种 方式 会 
存在 一 些 问 题 : 进程 的 子 进程 可 能 会 无 法 终止 ， 并 继续 占用 系统 资源 。 


此 处 以 命令 sleep 作为 示例 : 


# 使 用 ps 命令 查看 终止 命令 的 PID 号 
# Ps 
PE ET TIME CMD 


16568 pts/0 00:00:00 bash 
16888 pts/0 00:00:00 sleep 
16889 pts/0 00:00:00 ps 

# 使 用 kill 命令 终止 PID 为 16888 的 进程 
# kill 16888 


上 面 的 命令 示例 中 ， 先 使 用 ps 命令 查看 要 杀 死 进程 的 PID， 然 后 再 使 用 kill 命令 将 其 


杀 死 。 


使 用 


正在 


(2) 如 果 管 理 员 发 现 某 个 进程 无 法 终止 ， 可 能 的 原因 是 进程 已 经 无 法 响应 。 这 时 可 以 
信号 9， 强制 终止 无 法 终止 的 进程 : 


# 使 用 kil11 命令 强制 终止 PID 为 16952 的 进程 
# kill -9 16952 


# 使 用 ps 命令 查看 结果 
# ps 
ED TIME CMD 


16568 pts/0 00:00:00 bash 
16956 pts/0 00:00:00 ps 
[1]+ Killed sleep 400 


从 ps 命令 的 输出 中 可 以 看 到 ， 使 用 信号 9 强制 终止 进程 后 ， 进 程 会 立即 被 杀 死 ， 系 统 
回收 资源 。 


全 注意 : 强制 终止 进程 并 不 能 杀 死 所 有 进程 , 有 时 使 用 强制 终止 之 后 ,进程 仍然 没有 结束 ， 


这 时 可 能 需要 重新 启动 系统 。 
(3) 有 时 需要 让 一 个 进程 停止 执行 ， 这 时 可 以 使 用 信号 19 挂 起 进程 : 
二 使 用 ps 命令 查看 进程 的 PID 


ss 
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# Ps 

ED TE TIME CMD 
16568 pts/0 00:00:00 bash 
16924 pts/0 00:00:00 sleep 
16931 pts/0 00:00:00 ps 
# 使 用 信号 19 挂 起 PID 为 16924 的 进程 
# kill -19 16924 


执行 上 面 的 命令 之 后 ， 进 程 将 会 暂时 停止 执行 ， 可 以 使 用 top 等 命令 查看 其 状态 。 
外 提示 : 使 用 信号 19 挂 起 进程 后 ， 如 果 不 结束 、 继 续 执行 挂 起 的 进程 ， 它 将 会 一 直 存在 
于 系统 中 ， 直 到 系统 关闭 。 
(4) 如 果 要 让 一 个 已 经 停止 的 进程 重新 运行 ， 可 以 向 其 发 送信 号 18: 


# 向 PID 为 16924 的 进程 发 送信 号 18 
# kill -18 16924 


# 使 用 ps 命令 查看 进程 状态 
# ps 
PDDEY TIME CMD 


16568 pts/0 00:00:00 bash 
16946 pts/0 00:00:00 ps 
[1]+ Done sleep 30 


从 上 面 的 输出 中 可 以 看 到 ， 进 程 已 经 重新 开始 执行 。 

(5) 有 时 正在 执行 一 个 很 花费 时 间 的 任务 ， 可 能 事先 没有 估计 任务 完成 的 时 间 。 由 于 
正在 运行 的 任务 锁 住 了 终端 ， 用 户 将 无 法 使 用 kill 命令 ， 此 时 可 以 使 用 快捷 键 Ctrl+C 退出 
任务 。 

例如 运行 ping 命令 时 ， 使 用 快捷 键 CtrltC 使 进程 退出 

# 使 用 ping 命令 测试 与 目标 主机 间 的 连通 情况 

# ping 192.168.44.1 

PING 192.168.44.1 (192.168.44.1) 56(84) bytes of data. 


64 bytes from 192.168.44.1: icmp seq=1 ttl=255 time=10.7 ms 
64 bytes from 192.168.44.1: icmp seq=2 ttl=255 time=4.09 ms 


## 此 时 按 下 快捷 键 Ctrl+c 

--- 192.168.44.1 ping statistics --—— 

2 packets transmitted，2 received, 0% packet loss, time 999ms 
rtt min/avg/max/mdev = 4.092/7.437/10.782/3.345 ms 


当 用 户 按 下 快捷 键 Ctrl+C 后 ， 系 统 会 向 该 进程 发 送 一 个 中 断 信号 ， 人 迫使 其 退出 。 许 多 
命令 都 支持 快捷 键 CtrltC 退出 ， 因 此 这 个 快捷 键 十 分 有 用 。 

(6) 对 于 正在 前 台 运 行 的 比较 特殊 的 进程 ， 可 能 需要 使 用 更 为 强制 的 手段 ， 这 时 可 以 
考虑 使 用 快捷 键 Ctrl+Z。 人 快捷 键 Ctrl+Z 与 信号 19 一 样 ， 会 强制 将 前 台 进 程 放 入 后 台 ， 并 
停止 运行 。 

例如 使 用 快捷 键 CtrltzZ 强制 停止 正在 前 合 运行 的 sleep 进程 : 


# 使 用 sleep 命令 ， 并 使 用 快捷 键 Ctrl+z 
# sleep 120 
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# 此 时 使 用 快捷 键 Ctrl+z 

[1]+ Stopped sleep 120 
埋 使 用 jobs 命令 查看 后 台 任务 

# jobs 

[1]+ Stopped sleep 120 


此 时 可 以 使 用 他 或 bg 命令 ， 将 任务 放 在 前 台 或 者 后 台 继续 运行 。 当 然 也 可 以 向 该 进 
程 发 送信 号 18 让 其 继续 运行。 


全 注意 : 随意 终止 系统 中 的 进程 可 能 会 对 系统 的 稳定 性 造成 影响 ， 因 此 在 结束 任务 时 应 该 
特别 注意 。 


8.2.8 查看 进程 优先 级 


对 于 单 处 理 器 系统 而 言 ， 处 理 器 同一 时 间 只 能 计算 一 个 任务 。 要 让 处 理 器 同一 时 间 处 
理 多 个 任务 ， 通 常 都 采用 分 时 处 理 的 方式 〈 这 有 点 类 似 于 通信 模型 中 使 用 的 时 分 复 用 ) 。 
系统 将 处 理 器 的 处 理 时 间 分 为 很 多 个 小 段 〈 通 常 称 为 时 间 片 ， 每 个 时 间 片 非常 短 ， 对 于 人 
类 而 言 基本 可 以 忽略 ) ， 在 不 同 的 时 间 片 运行 不 同 的 任务 ， 就 可 以 让 系统 在 同一 时 间 处 理 
多 个 任务 。 

在 系统 运行 的 所 有 任务 中 ， 有 些 任务 需要 获得 更 多 的 时 间 片 ， 例 如 视频 、 音 乐 类 进程 、 
运算 量 巨大 的 进程 等 。 为 了 能 区 分 对 待 不 同 的 任务 ， 分 时 系统 引入 了 优先 级 的 概念 ， 优 先 
级 高 的 进程 可 以 获得 更 多 的 时 间 片 。 

大 多 数 系统 都 使 用 一 个 数字 表示 优先 级 ，Linux 系统 中 也 是 如 此 。Linux 系统 中 的 优先 
级 在 -20 到 19 之 间 ， 一 共有 40 个 优先 级 ，-20 表示 最 高 优先 级 ，19 表示 最 低 优先 级 。 


修改 进程 的 优先 级 之 前 ， 需 要 查看 进程 的 优先 级 。 在 Linux 系统 中 ， 查 看 进程 的 优先 
级 可 以 使 用 ps 命令 的 选项 1: 

# 以 长 格式 显示 进程 

# BPs =1 

FS UID PID PPID C PRI NI ADDR SZ WCHAN TTY TIME CMD 

4 S 0 16606 16604 0 75 0 = 1166 wait pts/0 00:00:00 bash 

4R Oo L606 OW ITO = 5 三 pts/0 00:00:00 ps 


在 上 面 的 示例 命令 输出 结果 中 ，NI 字段 就 是 进程 的 优先 级 。 从 大 多 数 进程 使 用 的 优先 
级 可 以 看 出 ， 系 统 默认 的 优先 级 为 0。 
如 果 要 查看 系统 中 所 有 进程 的 优先 级 ， 可 以 使 用 选项 e 和 ff: 


# 使 用 选项 e 和 f 查看 系统 中 所 有 进程 的 优先 级 


# ps -efl 

F S UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD 

a Si root 1 0 0 7175 0 = Oct08 2 00:00:02 init 
LS ot 加 a 0 -40 -~-—- 0 migrat Oct08 ?2 00:00:00 [mig] 
LS To0t 3 和 O00 9 9 = 0 ksofti Oct08 ? 00:00:00 [kso] 
So 4 二 0 -40 — 一 0 watchd Oct08 00:00:00 [wat] 
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8.2.9 指定 进程 运行 优先 级 命令 nice 


在 Linux 系统 中 ， 查 看 和 管理 进程 的 优先 级 通常 使 用 命令 nice。nice 命令 既 可 以 查看 


系统 默认 的 进程 优先 级 , 也 可 以 设置 进程 运行 的 优先 级 别 。 本 小 节 将 简单 介绍 如 何 使 用 nice 
命令 查看 和 设置 程序 运行 的 优先 级 。 


【命令 格式 】 
nice [option] [command] 


如 果 不 为 mice 命令 指定 任何 选项 和 参数 ， 命 令 将 显示 系统 的 默认 优先 级 。 

【常用 选项 】 

nice 命令 的 常用 选项 只 有 一 个 n， 该 选项 用 于 指定 程序 或 命令 运行 的 优先 级 。 
【用 法 示例 】 

(1) 如 果 不 为 nice 命令 指定 任何 选项 和 参数 ， 命 令 将 显示 系统 默认 优先 级 。 例 如 使 用 


nice 命令 查看 系统 默认 优先 级 : 


# 使 用 nice 命令 查看 进程 默认 优先 级 
# nice 
0 


(2) 在 讲解 如 何 修改 进程 优先 级 时 ， 此 处 引入 一 个 计算 型 脚本 文件 exam.sh， 使 用 这 


个 可 执行 的 脚本 文件 讲解 如 何 控制 进程 优先 级 。 


的 


运行 脚本 文件 exam.sh 并 查看 占用 系统 资源 情况 : 
# 运 行 可 执行 脚本 exam. sh， 并 将 其 放 入 后 台 执行 


# ./exam.sh & 

[1] 1198 

# 使 用 top 命令 查看 进程 占用 系统 资源 情况 

# top 

top - 15:34:52 up 4 days, 18:53, 2 users, load average: 1.84, 1.81, 1.56 
Tasks: 83 total, 2 running, 81 sleeping, 0 stopped, 0 zombie 
Cpu(s): 3.8%us, 95.9%sy, 0.0%ni, 0.0%id, 0.0%wa, 0.0%hi, 0.3%si, 0.0%st 
Mem: 515444k total, 406748k used, 108696k free, 108100k buffers 
Swap: 1044184k total, 0k used, 1044184k free, 220852k cached 


PID USER PR NI VIRTRES SHR S gsCPU %MEM TIME+ COMMAND 
1198 root 25 0 44841056 932 S 13.6 0.2 4:00.20 exam.sh 


从 上 面 的 结果 可 以 看 出 这 个 脚本 文件 占用 的 CPU 资源 相对 其 他 进程 而 言 ,还 是 比较 高 
可 以 通过 改变 优先 级 的 方法 调整 其 使 用 的 系统 资源 。 
(3) 例如 要 以 最 低 优先 级 运行 脚本 exam.sh: 


# nice -n 19 ./exam.sh & 
LS 


“2 


第 8 章 Linux 系统 管理 


# ps -1 28153 
FS UID PID PPID C PRI NI ADDR SZ WCHAN TTY TIME CMD 
0s 0 28153 8455 11 99 19 - 1121 pipe w pts/0 0:03 /bin/bash ./exam 


从 上 面 的 结果 可 以 看 出 ， 启 动 的 进程 优先 级 为 19。 

此 时 系统 中 只 有 一 个 比较 消耗 资源 的 进程 存在 , 无 法 对 比 , 此 时 可 以 多 添加 儿 个 进程 。 
添加 多 个 优先 级 不 同 的 进程 ， 然 后 使 用 top 命令 查看 : 

# 使 用 top 命令 查看 多 个 优先 级 不 同 的 进程 

# top 


Tasks: 90 total, 8 running, 82 sleeping, 0 stopped, 0 zombie 
Cpu(s): 3.4%us, 95.6%sy, 1.0%ni, 0.0%id, 0.0%wa, 0.0%hi, 0.0%si, 


0.0%st 

Mem: 515444k total, 409600k used, 105844k free, 109816k buffers 

Swap: 1044184k total, 0k used, 1044184k free, 220856k cached 
PID USER PR NI VIRT RES SHR S %CPU %®MEM TIME+ COMMAND 

15478 x¥oot 15 =10 4484 1052 932 23 8.6 ‘0:2 0:03.87 exam.sh 

12859" root, “24 5 “4484 1052 :932 .3 2.0 0.2 0:01.80 exam.sh 

14693 root 240 4484 1052 932 R 1.7 0.2 0:00.96 exam.sh 

13903 Toot, ‘29:10 4484 :1056 932 R 1.3 ‘0.2 0:00.73 exam.sh 

i5858 root SO 2196 1000 000 R03 002 0:00.11 top 

28153 root 34 19 4484 1052 932 S 0.3 0.2 0:56.66 exam.sh 


从 上 面 top 命令 的 界面 中 , 可 以 看 出 不 同 优先 级 的 进程 在 获取 系统 计算 资源 时 的 区 别 。 
8.2.10 ”改变 进程 优先 级 命令 renice 


许多 时 候 需 要 重新 调整 一 个 已 经 运行 的 进程 的 优先 级 ， 这 时 可 以 使 用 命令 renice。 本 
小 节 将 简单 介绍 如 何 使 用 renice 命令 改变 进程 的 优先 级 。 
【命令 格式 】 


renice -n PID 


使 用 renice 命令 时 ， 需 要 提供 进程 的 PID 号 。 

【常用 选项 】 

renice 命令 的 常用 选项 只 有 n， 用 于 指定 新 优先 级 。 

【用 法 示例 】 

使 用 renice 命令 修改 进程 的 优先 级 时 ， 需 要 指定 进程 的 PID。 例 如 要 重新 设置 PID 为 
15478 的 进程 优先 级 : 


井 使 用 -5 指定 进程 的 新 优先 级 

# renice -5 15478 

15478: old priority -10, new priority -5 

# ps -1 15478 

ES VID PID PPID CC PRI NI ADDR SZ WCHAN TTY TIME CMD 

4R i BA DO 了 人 二 pts/0 1:18 /bin/bash ./exam 


ds 
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从 上 面 的 结果 可 以 看 出 ， 进 程 的 优先 级 已 经 被 重新 设置 。 

在 许多 Linux 系统 中 通常 不 用 手动 设置 进程 的 优先 级 ， 除 非 管理 一 个 计算 资源 丰富 的 
大 型 系统 或 多 用 户 系统 时 。 

学 习 本 节 时 ， 由 于 许多 内 容 都 涉及 操作 系统 、 进 程 等 较为 复杂 的 内 容 ， 因 此 读者 可 以 
按 自 身 的 学 习 目 的 ， 选 择 性 地 学 习 本 节 中 的 内 容 。 


8.3 ”计划 任务 命令 crontab 、at 


许多 时 候 管 理 员 都 希望 系统 能 够 自动 执行 任务 。 自 动 执行 的 任务 可 能 是 在 某 个 指定 的 
时 间 ， 将 某 个 重要 的 目录 备份 ， 或 者 是 自动 执行 一 些 管理 任务 等 。 这 个 特殊 的 功能 在 
Windows 系统 中 被 称 为 计划 任务 ，Linux 系统 中 也 提供 了 这 个 功能 ， 本 节 将 简单 介绍 Linux 
系统 中 的 计划 任务 。 


8.3.1 为 计划 任务 提供 支持 


开始 为 系统 建立 计划 任务 之 前 ， 需 要 为 系统 添加 相关 设置 ， 以 确保 计划 任务 能 够 正确 
运行 。 计 划 任 务 需 要 的 支持 主要 包括 两 个 方面 : 正确 运行 系统 服务 、 准 确 的 系统 时 间 。 本 
小 节 将 介绍 如 何 为 计划 任务 提供 支持 。 


1. 正确 运行 系统 服务 


为 系统 添加 计划 任务 之 前 ， 必 须要 确保 计划 任务 相关 的 服务 已 经 正确 启动 。 为 计划 任 
务 提供 支持 的 系统 服务 是 crond 和 atd， 因 此 必须 保证 这 两 个 服务 能 随 系统 自动 启动 。 
设置 crond 服务 随 系统 自动 启动 : 


# 使 用 chkconfig 命令 设置 crond 和 atd 服务 随 系统 自动 启动 

# 设 置 完成 后 使 用 选项 1ist 验证 设置 

# chkconfig --level 35 crond on 

# chkconfig --list crond 

# chkconfig atd on 

# chkconfig --list atd 

atd O:6ff, 1:0f£f 2:0n 3:0n 4:on 5:on B:ofE 
crond Ls} 3 SL Bo 9 3 SE :全 训 Aorf Son 6:off 


设置 crond 服务 的 启动 状态 后 ， 可 能 还 需要 手动 启动 服务 : 
井 使 用 service 命令 手动 启动 服务 crond 和 atd 


# service crond start 


Starting crond: Eom 
# service atd start 
Starting atd: [ OK ] 


2. 校准 系统 时 间 
在 Linux 系统 中 时 间 的 准确 性 非常 重要 , 如 果 系 统 时 间 不 准确 , 可 能 会 带 来 一 些 问 题 ， 
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例如 系统 日 志 记录 不 准确 、 计 划 任 务 不 能 准时 运行 等 ， 因 此 应 该 在 执行 计划 任务 时 保持 系 
统 时 间 准 确 。 

在 本 书 的 第 3 章 中 , 已 经 简单 地 介绍 了 Linux 系统 中 的 日 期 时 间 , 但 由 于 时 间 的 推移 ， 
系统 时 间 也 会 逐渐 变 得 不 准确 。 使 用 date 命令 逐一 修改 系统 时 间 ， 是 非常 不 现实 的 ， 此 时 
推荐 使 用 NTP 通过 网 络 同步 时 间 。 

通过 网 络 同步 时 间 的 命令 是 ntpdate。 使 用 这 个 命令 需要 一 个 有 效 的 时 间 服 务 器 地 址 。 
时 间 服 务 器 地 址 通常 可 以 通过 网 络 搜索 得 到 , 也 可 以 查询 CERNET 网 络 中 心 的 时 间 服 务 地 
址 列表 ， 或 直接 使 用 中 国 国家 授时 中 心地 址 。 

口 CERNET 网 络 中 心 时 间 服 务 地 址 列表 : http://www.time.edu.cn/mem.htm 

口 中 国 国 家 授时 中 心地 址 : 210.72.145.44 

目前 许多 大 学 和 机 构 都 设置 有 自己 的 NTP 地 址 , 也 可 以 使 用 这 些 地 址 作为 时 间 服 务 器 
地 址 。 

在 本 例 中 使 用 NTP 服务 器 的 地 址 为 192.168.111.15， 这 是 一 个 本 地 NTP 服务 器 地 址 。 
使 用 ntpupdate 同步 系统 时 钟 : 

# 使 用 ntpupdate 命令 从 服务 器 192.168.111.15 上 同步 系统 时 间 

# ntpdate 192.168.111.15 

14 Oct 15:12:39 ntpdate[14647]: adjust time server 192.168.111.15 offset 

0.000377 sec 


# 使 用 hwclock 命令 的 选项 w 将 系统 时 间 同 步 到 硬件 时 钟 
# hwclock 一 w 


也 可 以 将 以 上 命令 写 入 计划 任务 中 ， 实 现 自动 同步 时 间 功 能 。 
如 果 你 的 网 络 中 有 许多 服务 器 需要 使 用 NTP 服务 同步 时 间 , 管理 员 通 常 需要 考虑 建立 
一 个 本 地 的 NTP 服务 器 ， 以 方便 同步 本 地 时 间 。 
全 注意 : 使 用 NTP 同步 本 地 时 间 需 要 用 到 互联 网 ， 关 于 网 络 方面 的 详细 内 容 将 在 第 10 章 
中 详细 讲解 。 


8.3.2 ”cron 计划 任务 格式 


cron 是 Linux 系统 中 的 计划 任务 调度 程序 ， 其 功能 是 允许 用 户 自 定义 计划 任务 。 计 划 
任务 可 在 指定 时 间 一 次 或 多 次 执行 任务 〈 例 如 每 天 凌晨 4 点 执行 备份 、 每 过 15 分 钟 收集 系 
统 磁盘 信息 等 ) 。 本 小 节 将 简单 介绍 cron 计划 任务 的 格式 。 

【计划 任务 格式 】 


村 素来 本 站 Command 


上 面 的 格式 中 ， 最 前 面 由 空格 分 隔 的 几 个 星 号 “* ”表示 任务 执行 的 日 期 和 时 间 ， 后 
面 的 command 表示 要 执行 的 命令 或 脚本 。 
日 期 和 时 间 使 用 空格 作为 字段 的 分 隔 符 ， 这 些 字段 〈 从 左 算 起 ) 的 含义 如 下 。 
口 第 1 个 字段 表示 分 钟 ， 取 值 范围 为 1 一 59。 
口 第 2 个 字段 表示 小 时 ， 取 值 范围 为 0 一 23 〈 即 24 小 时 时 间 制 ) 。 
口 第 3 个 字段 表示 日 期 ， 取 值 范 围 为 1 一 31。 
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口 第 4 个 字段 表示 月 份 ， 取 值 范围 为 1 一 12。 

口 第 5 个 字段 表示 星期 ， 取 值 范围 为 0 一 6 (0 表示 星期 天 ) 。 

使 用 上 面 的 格式 表示 时 间 时 ， 可 以 使 用 几 个 比较 简单 的 特殊 字符 ， 这 些 特殊 字符 及 含 
义 如 下 。 

口 减 号 “-”: 表示 一 个 范围 。 例 如 “1-5” 在 月 份 字段 上 表示 1 月 至 5 月 。 

口 星 号 “*”: 表示 每 个 单位 时 间 。 例 如 日 期 字段 的 星 号 表示 每 天 ， 小 时 字段 则 表示 
每 小 时 等 。 

口 逗号 “,”: 表示 一 个 列表 。 例 如 在 星期 字段 中 的 “0,1,3,5” 表 示 在 每 周 的 星期 天 、 
星期 一 、 星 期 三 和 星期 五 。 

口 井 号 “#”: 表示 一 个 注释 行 。 

口 斜 本 “/”: 表示 一 个 分 隔 时 间 段 。 例 如 在 分 钟 字段 使 用 “*/30” 表 示 每 隔 30 分 钟 。 
使 用 日 期 和 时 间 时 ， 每 个 字段 都 必须 使 用 空格 隔 开 。 

【计划 任务 示例 】 

下 面 是 一 些 日 期 和 时 间 格 式 的 应 用 举例 ; 


* 4 1** /file/backup/backup full.sh 


每 月 1 日 凌晨 4 点 运行 /file/backup/full.sh 脚本 文件 。 
0 4 *** /file/backup/backup.sh 


每 天 凌晨 4 点 运行 脚本 文件 /file/backup/backup.sh。 
SATS L924 4 0 /Atle/lnet ES 


在 每 周 星 期 和 六、 星期 日 的 19 点 至 24 点 ， 每 隔 15 分 钟 运行 脚本 文件 /file/net_tj.sh。 
8.3.3 添加 计划 任务 命令 crontab 


学 习 了 计划 任务 格式 之 后 ， 就 可 以 按 前 面 介 绍 的 格式 添加 计划 任务 了 。 添 加 计划 任务 
需要 使 用 命令 crontab， 本 小 节 将 简单 介绍 如 何 使 用 crontab 命令 添加 计划 任务 。 
【命令 格式 】 


crontab [option] 

【常用 选项 】 

计划 任务 命令 crontab 通常 不 需要 使 用 参数 。 常 用 的 选项 如 下 。 

口 u: 指定 要 操作 的 系统 用 户 。 

口 e: 编辑 计划 任务 。 

口 r: 删除 计划 任务 。 

口 1: 查看 已 经 存在 的 计划 任务 列表 。 

【用 法 示例 】 

(1) 添加 一 个 计划 任务 ， 每 隔 20 分 钟 与 时 间 服 务 器 192.168.111.15 同步 一 次 时 间 ， 可 
以 使 用 crontab 命令 的 选项 e 建立 计划 任务 : 

# 使 用 选项 e 编辑 用 户 的 计划 任务 
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# crontab -e 

此 时 将 会 弹出 一 个 交互 式 页 面 ， 实 际 为 Vim 编辑 器 ， 按 i 键 插入 以 下 内 容 : 
# 在 用 户 的 计划 任务 结尾 添加 以 下 内 容 

# 每 20 分 钟 与 时 间 服 务 器 同步 一 次 时 间 ， 并 写 入 硬件 时 钟 


#Synchronize the time every 20 minutes. 
*/20 * * * * /usr/sbin/ntpdate 192.168.111.15 &>/dev/null ; /sbin/hwclock 


-WwW &>/dev/null 


在 上 面 的 这 条 计划 任务 中 , 先 使 用 /usr/sbin/ntpdate 192.168.111.15 同步 时 间 , 并 将 命令 
的 输出 和 错误 使 用 重 定向 输出 到 系统 垃圾 池 /dev/null 中 。 然 后 执行 命令 /sbin/hwclock -w 将 
系统 时 钟 写 入 硬件 时 钟 ， 并 将 命令 的 输出 和 错误 重 定向 到 系统 垃圾 池 。 

添加 完成 后 ， 按 下 Esc 键 ， 在 末 行 模式 下 输入 :wq 保存 并 退出 即 可 生效 。 

添加 计划 任务 时 ， 建 议 为 每 一 个 计划 任务 添加 详细 的 备注 ， 以 方便 后 期 维护 。 


全 注意 : 上 面 的 计划 任务 中 使 用 了 命令 的 全 路 径 ， 这 是 因为 在 cron 中 不 提供 环境 变量 ， 因 
此 所 有 命令 和 脚本 都 应 该 使 用 全 路 径 。 


(2) 另 一 个 实际 应 用 的 例子 ， 一 台 Linux 系统 中 存放 有 学 生 考 试 生成 的 数据 。 每 天 中 
午 11 :30-11 : 50 之 间 和 17 : 30-17 : 50 之 间 ， 工 作 人 员 会 将 各 考场 的 考试 数据 上 传 至 服 
务 器 的 某 个 目录 中 。 由 于 数据 不 能 及 时 向 上 级 考试 机 构 传 递 ， 为 保证 数据 安全 ， 管 理 员 制 
定 了 一 个 备份 脚本 backup_exam.sh〈 脚 本 的 相关 知识 将 在 后 续 章 节 中 介绍 ) ， 将 修改 时 间 
小 于 一 天 的 所 有 文件 备份 。 为 此 需要 添加 一 个 计划 任务 ， 于 每 天 中 午 12 : 10 和 18 : 10 执 
行 这 个 备份 脚本 。 

执行 crontab -e 打开 cron 交互 界面 ， 添 加 以 下 内 容 : 

# 在 用 户 计划 任务 中 添加 以 下 内 容 

# 每 天 12:10 和 18:10 运行 备份 脚本 


#Backup important test data. 
10 12,18 * * * /root/backup exam.sh &> /dev/null 


保存 退出 后 ， 系 统 就 会 在 每 天 12 : 10 和 18 : 10 运行 备份 文件 。 

成 功 写 入 一 个 计划 任务 后 ， 如 果 发 现 已 经 存在 的 计划 任务 有 错误 ， 可 以 继续 使 用 命令 
crontab -e 修改 ， 直 到 计划 任务 能 被 正确 执行 为 止 。 

(3) 如 要 查看 已 经 存在 的 计划 任务 ， 可 以 使 用 crontab 命令 的 选项 1: 

# 使 用 选项 1 查看 用 户 的 计划 任务 

# crontab -1 


#Synchronize the time every 20 minutes. 
#/20 * 站 半 半 /usr/sbin/ntpdate 192.168.100.105 &>/dev/null ; /sbin/hwclock 


-wW &>/dev/null 
(4) 如 要 删除 所 有 的 计划 任务 ， 可 以 使 用 选项 r: 
埋 使 用 选项 = 删除 用 户 的 所 有 计划 任务 ， 并 使 用 选项 1 验证 


# crontab -r 
# crontab -1l 
no crontab for root 
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从 上 面 的 命令 结果 中 可 以 看 到 ， 选 项 r 将 用 户 的 所 有 计划 任务 都 删除 了 。 
如 果 存 在 多 个 计划 任务 ， 通 常 不 推荐 使 用 选项 r 删除 ， 此 时 可 以 使 用 命令 crontab -e 
进入 编辑 计划 任务 状态 ， 删 除 相 关 计 划 任 务 条 目 。 


8.3.4 备份 及 恢复 计划 任务 


如 果 有 很 多 计划 任务 列表 ， 为 避免 人 工 操作 的 失误 〈 选 项 e 与 在 键盘 上 的 位 置 很 接 
近 ) ， 应 该 备份 计划 任务 。 本 小 节 将 介绍 如 何 备 份 计 划 任 务 。 

备份 计划 任务 需要 使 用 命令 crontab -1 >backup_filename, 即将 crontab 命令 输出 的 任务 
列表 重 定向 到 备份 文件 。 

例如 要 将 root 用 户 的 计划 任务 执行 备份 : 

# 使 用 重 定 向 的 方法 备份 计划 任务 

# crontab -1 >root cron 

上 面 的 命令 将 root 用 户 的 计划 任务 备份 在 了 当前 目录 的 文件 root_cron 中 。 

导入 备份 时 ， 可 以 直接 使 用 命令 crontab backup_filename。 删 除 计 划 任 务 ， 然 后 导入 备 
份 文件 : 

# 使 用 选项 工 删除 所 有 计划 任务 

# crontab -r 

# 使 用 crontab 命令 导入 计划 任务 ， 并 使 用 选项 1 验证 


# crontab root cron 

# crontab -1 

#Synchronize the time every 20 minutes. 

*/20 * *** /usr/sbin/ntpdate 192.168.100.105 &>/dev/null ; /sbin/hwclock 


-WwW &>/dev/null 

导入 计划 任务 的 备份 时 ， 如 果 有 计划 任务 存在 ， 导 入 的 备份 将 会 覆盖 已 经 存在 的 计划 
任务 。 因 此 如 果 要 添加 或 修改 计划 任务 ， 建 议 先 写 入 备份 文件 ， 然 后 再 导入 。 

如 果 系 统 中 有 很 多 计划 任务 ， 通 常 不 建议 使 用 crontab -e 编辑 计划 任务 ， 应 该 新 建 或 
编辑 备份 ， 以 导入 备份 文件 的 方式 添加 ， 以 免 误 操作 ， 破 坏 系统 中 的 计划 任务 。 


8.3.5 用 户 计划 任务 


默认 情况 下 ， 系 统 中 所 有 用 户 都 可 以 使 用 cron 计划 任务 , 但 有 些 管理 员 可 能 不 希望 某 
些 用 户 使 用 计划 任务 ， 这 时 管理 员 就 需要 管理 用 户 的 计划 任务 。 本 小 节 将 介绍 管理 用 户 计 
划 任 务 的 相关 内 容 。 

(1) root 用 户 可 以 使 用 选项 u 管理 普通 用 户 的 计划 任务 。 例 如 查看 用 户 wlh 的 计划 
任务 : 

# 使 用 选项 u 和 1 查看 用 户 wlh 的 计划 任务 

# crontab -u wlh -1 


#test 
* 18 * * * /home/wlh/test.sh 


root 用 户 也 可 以 使 用 选项 e 和 r， 编 辑 和 删除 用 户 的 计划 任务 。 
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(2) 默认 情况 下 ， 系 统 会 将 用 户 提交 的 计划 任务 放 在 目录 /var/spool/cron/ 中 ， 并 以 用 户 
名 命名 计划 任务 文件 。root 用 户 可 以 借 此 查看 哪些 用 户 使 用 了 计划 任务 ， 也 可 以 通过 修改 
这 些 文件 的 方式 修改 用 户 的 计划 任务 。 

(3) 如 果 需 要 禁用 某 些 用 户 的 计划 任务 功能 ，root 用 户 可 以 在 文件 /etc/cron.deny 中 添 
加 需要 禁用 的 用 户 名 。 

如 果 禁 用 了 某 个 用 户 的 计划 任务 功能 ， 用 户 执行 计划 任务 时 ， 将 会 得 到 如 下 提示 : 

# 普 通用 户 添加 计划 任务 时 ， 将 提示 禁止 使 用 相关 功能 

$ crontab -e 


You (wlh) are not allowed to use this program (crontab) 
See crontab (1) for more information 


8.3.6 系统 计划 任务 


在 Linux 系统 中 ， 系 统 默认 安装 的 许多 软件 也 使 用 了 计划 任务 。 但 这 些 计划 任务 并 不 
是 以 用 户 的 身份 添加 的 , 因此 无 法 通过 crontab 命令 查看 。 通 常 将 这 些 不 是 以 用 户 身份 添加 
的 计划 任务 称 为 系统 计划 任务 ， 本 小 节 将 简单 介绍 系统 计划 任务 。 

在 系统 配置 文件 目录 中 , 存在 一 些 很 特殊 的 cron 目录 , 查看 这 些 目录 可 以 使 用 以 下 命令 : 


# 使 用 1s 命令 查看 系统 中 的 计划 任务 目录 

# 1s -ld /etc/cron* | grep "^d" 

drwx------ 2 root root 4096 Jul 15 2008 /etc/cron.d 

drwxr-xr-x 2 root root 4096 Sep 8 22:40 /etc/cron.daily 

drwxr-xr-x 2 root root 4096 Jul 15 2006 /etc/cron.hourly 
2 root root 4096 Sep 8 22:35 /etc/cron.monthly 
2 root root 4096 Sep 8 22:36 /etc/cron.weekly 


drwxr-xr-x 
drwxr-xr-x 


上 面 的 命令 输出 中 , 显示 了 4 个 非常 关键 的 目录 : cron.daily、 cron.hourly、 cron.monthly 
和 cron.weekly。 系 统 会 分 别 在 每 天 、 每 小 时 、 每 月 、 每 周 ， 执 行 放 在 这 4 个 目录 中 的 脚本 
文件 。 
外 提示 : 细心 的 读者 可 以 发 现 ， 这 4 个 目录 中 已 经 存在 一 些 文件 ， 这 些 文件 都 是 系统 默认 
安装 的 计划 任务 。 
root 用 户 可 以 向 系统 计划 任务 目录 添加 脚本 ， 从 而 实现 脚本 不 受用 户 计 划 任 务 影响 的 
功能 ， 主 要 用 于 软件 或 重要 的 管理 脚本 。 


8.3.7 ”使 用 at 执行 一 次 性 计划 任务 


在 Linux 系统 中 ， 除 了 可 以 使 用 cron 执行 一 次 性 计划 任务 外 ， 还 可 以 使 用 at 命令 。at 
命令 通常 用 于 添加 一 次 性 任务 ， 这 些 任 务 通常 可 能 是 一 个 日 程 安排 ， 也 可 能 是 临时 备份 一 
个 目录 中 的 数据 等 。 本 小 节 将 简单 介绍 如 何 使 用 at 命 令 执行 一 次 性 计划 任务 。 

【命令 格式 】 


at [option] [time command] 
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模糊 


文件 


命令 


可 以 
退出 


的 环 


例如 


用 脚 


【常用 选项 】 

口 f: 指定 一 个 文件 作为 任务 脚本 。 

口 m: 完成 任务 之 后 给 用 户 发 送 一 个 邮件 。 

口 1: 列 出 计划 任务 列表 。 

口 d: 删除 指定 的 计划 任务 。 

【参数 说 明 】 

at 命令 能 够 使 用 的 时 间 格 式 非 常 多 ， 可 以 使 用 标准 的 日 期 时 间 格 式 ， 也 可 以 使 用 一 些 

的 词语 。 可 以 接受 的 时 间 格 式 如 下 。 

口 at 19:00: 这 种 方式 没有 指定 日 期 ， 默 认为 当天 19:00， 如 果 写 入 任务 时 系统 时 间 已 

经 过 了 19 点 ， 系 统 则 默认 为 第 2 天 的 19 点 。 

口 at 7pm Oct16: 使 用 这 种 方式 指定 日 期 时 间 时 ， 默 认为 当年 的 10 月 16 日 如果 写 
入 任务 当天 已 经 过 了 10 月 16 日 ， 则 自动 清除 任务 。 

口 atnow+2hour: 从 现在 算 起 两 小 时 之 后 。 

口 at 10:10am tomorrow: 明天 早上 10 点 10 分 。 

读者 可 以 参考 上 述 范例 ， 使 用 更 多 时 间 格 式 。 

【用 法 示例 】 

(1) 例如 要 添加 一 个 计划 任务 ， 任 务 时 间 是 明天 早上 10 点 10 分 ， 任 务 内 容 是 将 普通 

/file/backup 复制 到 目录 /file/nfs/: 

# 使 用 at 命令 添加 一 个 计划 任务 

# at 10:10am tomorrow 

# 由 于 命令 未 添加 执行 的 命令 和 脚本 ，at 命令 使 用 提示 符 提 示 用 户 继续 输入 

at> cp -R /file/backup /file/nfs/ &>/dev/null 


at> <EOT> 
job "Tat 2010=10=16 10810 


在 提示 符 后 输入 要 执行 任务 的 时 间 后 按 Enter 键 , 提示 符 at> 将 提示 用 户 输入 要 执行 的 
， 这 时 可 以 输入 需要 执行 的 命令 和 脚本 。 

如 果 有 多 个 命令 ， 可 以 在 输入 完成 后 ， 按 Enter 键 继 续 输 入 。 所 有 命令 输入 结束 后 ， 
在 新 行 中 使 用 快捷 键 Ctrl+D 结束 输入 。 按 下 Ctrl+D 组 合 键 后 ，at 命令 将 显示 <EOT> 
， 并 提示 新 任务 已 经 加 入 。 

从 上 面 输入 的 命令 中 可 以 看 出 , at 与 cron 还 有 一 个 很 大 的 不 同 点 , 即 at 支持 使 用 现 有 
境 变 量 ， 而 cron 则 不 支持 。 

(2) 如 果 要 执行 的 任务 是 一 个 脚本 文件 ， 需 要 使 用 选项 f 指定 要 执行 的 脚本 文件 。 


# 添 加 一 个 5 小 时 后 执行 脚本 exam. sh 的 任务 
# at now +5 hour -f /root/exam.sh 
job 10 at 2010-10-16 00:24 


从 上 面 的 提示 可 以 看 到 ， 任 务 已 经 成 功 添加 。 
虽然 at 命令 可 以 支持 现 有 的 环境 变量 , 但 要 使 用 它 执行 一 个 脚本 文件 时 ,仍然 应 该 使 
本 的 绝对 模式 。 上 面 这 个 at 命令 示例 ， 也 可 以 使 用 如 下 符号 : 
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# 使 用 at 命令 添加 执行 脚本 时 ， 使 用 家 目录 符号 ~ 


# at now +5 hour -f ~/exam.sh 


(3) 如 果 需 要 查看 使 用 at 命令 添加 的 任务 列表 ， 可 以 使 用 选项 1: 
# 使 用 选项 1 查看 at 命令 添加 的 任务 列表 


# at =1 

5 2010-10-16 19:00 a root 
小 2010-10-16 00:23 a root 
1 2010e10=416100230FaEOOE 
6 2010-10-16 08:00 a root 
8 2010=10=16%00:23 a roOGE 
2010-10-16 10:10 a root 
10 2010-10-16 00:24 a root 


命令 按 先 后 顺序 输出 了 要 执行 的 任务 列表 ， 列 表 中 第 1 列 为 任务 序号 。 
全 提示 : 除了 使 用 选项 1 查看 任务 列表 外 ， 也 可 以 直接 使 用 命令 atq。 

(4) 删除 一 个 已 经 存在 的 任务 时 ， 可 以 使 用 命令 atrm。 例 如 要 删除 任务 7: 

# 使 用 atrm 命令 删除 序号 为 7 的 任务 ， 并 使 用 atd 命令 验证 


# atrm 7 

# atq 

5 2010-10-16 19:00 a root 
9 2010-10-16 00:23 a root 
了 2010-10-16 00:30 a root 
6 2010-10-16 08:00 a root 
8 2010-10-16 00:23 a root 
10 2010-10-16 00:24 a root 


删除 任务 时 ， 也 可 以 使 用 at 命令 的 选项 d。 

(5) 同 cron 一 样 ，at 命令 也 将 执行 的 任务 和 环境 变量 放 入 脚本 文件 ， 并 将 其 放置 在 目 
录 /var/spool/at/ 中 。 查 看 这 些 文 件 : 

# 1s /var/spool/at/ 


a0000501475bd4 a0000801475777 a0000a01475778 spool 
a0000601475940 a0000901475777 a0000b0147577e 


(6) 如 果 要 禁止 某 个 用 户 使 用 at 添加 计划 任务 ， 可 以 在 文件 /etc/atdeny 中 添加 该 用 户 

的 用 户 名 。 
当 被 禁用 此 功能 的 用 户 使 用 at 命令 时 ， 将 会 出 现 以 下 提示 : 
# 当 未 授权 用 户 使 用 at 命令 时 将 出 现 未 授权 提示 


$ at 9am 


You do not have permission to use at. 


外 注意 : 无 论 使 用 cron 添加 计划 任务 ， 还 是 使 用 at 添加 计划 任务 ， 都 应 该 对 使 用 命令 和 
脚本 输出 做 妥善 的 处 理 。 可 以 采取 的 方法 有 使 用 mail 命令 ， 以 邮件 的 形式 将 命 
令 输出 邮寄 给 用 户 ， 也 可 以 使 用 重 定向 的 方法 将 输出 重 定向 到 一 个 文件 。 
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84 日 志 管 理 


一 个 正在 运行 的 系统 会 执行 许多 操作 ， 如 安装 软件 、 用 户 登 录 系 统 、 向 硬盘 写 入 数据 
等 ， 这 些 操作 都 会 引起 一 些 事件 。 这 些 事件 有 些 是 正常 的 ， 有 些 事件 可 能 是 系统 出 现 了 某 
些 严重 的 问题 ， 可 能 会 对 系统 、 数 据 和 隐私 等 构成 威胁 。Linux 系统 会 将 这 些 事件 记录 下 

系统 日 志 记 录 了 所 有 对 安全 、 稳 定 运行 等 可 能 构成 威胁 的 许多 数据 。 所 以 系统 管理 员 
都 会 通过 查看 系统 日 志 的 方法 ， 了 解 系统 在 过 去 一 段 时 间 内 发 生 的 事情 ， 以 便于 采取 相应 
的 措施 。 日 志 管理 对 每 个 管理 员 而 言 都 十 分 重要 。 本 节 将 简要 地 介绍 Linux 系统 中 的 日 志 


8.4.1 syslogd 守护 进程 及 其 配置 文本 


系统 在 运行 中 可 能 会 产生 许多 事件 ， 这 些 事件 都 会 通过 日 志 消 息 的 形式 交 给 日 志 守护 
进程 。 日 志 守 护 进程 会 对 这 些 日 志 消息 进行 筛选 、 分 类 ， 然 后 存放 到 指定 的 日 志文 件 中 。 
日 志 守护 进程 就 像 一 个 安全 生产 记录 员 ， 将 系统 中 产生 的 所 有 日 志 信息 ， 按 事先 设 定 的 规 
则 一 一 记录 在 案 , 以 便于 发 生 问题 时 管理 员 能 够 看 到 这 些 记录 。 因此 在 学 习 日 志 管理 之 前 ， 
需要 了 解 日 志 守护 进程 的 工作 方式 。 

RHEL5.3 使 用 的 日 志 服务 是 syslog (不 同 的 发 行 版 使 用 的 日 志 服务 可 能 会 不 同 ) ， 这 
是 一 个 标准 的 日 志 服务 器 程序 ， 不 仅 可 以 记录 本 地 系统 产生 的 消息 ， 还 可 以 记录 多 个 联网 
的 服务 器 、 交 换 机 和 路 由 器 等 设备 的 日 志 。 

【日 志 服务 配置 文件 】 

为 了 了 解 syslogd 日 志 服务 的 工作 方式 ， 可 以 查看 其 配置 文件 。 查 看 syslog 的 配置 文 
件 内 容 如 下 : 

# 查 看 日 志 守 护 进 程 syslogd 的 配置 文件 内 容 

# cat /etc/syslog.conf 

# Log all kernel messages to the console. 


# Logging much else clutters up the screen. 
#kern.* /dev/console 


# Log anything (except mail) of level info or higher. 
# Don't log private authentication messages! 
*.info;mail.none;authpriv.none;cron.none /var/log/messages 


# The authpriv file has restricted access. 
authpriv.* /var/log/secure 


# Log all the mail messages in one place. 
mail.* -/var/log/maillog 
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# Log cron stuff 
Cron.* /var/log/cron 


# Everybody gets emergency messages 
*.emerg 池 


# Save news errors of level crit and higher in a special file. 
uucp, news.crit /var/log/spooler 


# Save boot messages also to boot.1og 
local17.* /var/log/boot.1log 


上 面 是 系统 默认 的 日 志 服 务 syslogd 的 配置 文件 ， 以 “# ”开头 的 为 注释 行 。 注 释 行 只 
为 说 明 相关 功能 并 不 是 一 个 有 效 的 配置 行 ， 服 务 读 取 配置 文件 时 ， 将 忽略 注释 行 。 

配置 文件 中 的 有 效 行 都 有 一 个 固定 的 格式 ， 每 一 个 有 效 行 都 以 设备 、 级 别 〈 其 格式 为 
设备 .级 别 ) 组 成 的 选择 域 开 始 ， 以 文件 作为 结尾 。 下 面 将 讲解 这 些 术语 的 作用 。 

【设备 】 

设备 是 用 于 描述 消息 来 源 的 标识 符 ， 即 用 于 筛选 某 一 个 应 用 程序 或 进程 发 送 的 日 志 消 


息 。 上 面 的 配置 文件 中 列 出 了 一 些 常见 的 设备 ， 例 如 kem、mail、cron 等 。 常 见 的 设备 及 
其 说 明 如 表 8.2 所 示 。 
表 8.2 常见 的 设备 及 其 说 明 
设 备 说 了 明 

kern 来 自 内 核 的 消息 

mail 来 自 邮 件 系统 的 消息 

auth 与 用 户 登 录 、 验 证 密码 有 关 的 消息 

authpriv 同 auth 一 样 ， 当 记录 消息 时 ， 将 消息 记录 到 只 有 相关 用 户 能 读 取 的 文件 内 

cron 来 自 cron 任务 调度 程序 

news 与 网 络 新 闻 协 议 NNTP 相关 的 消息 

deamon 某 些 系统 守护 进程 产生 的 消息 

lpr 与 打印 机 相关 的 消息 

mark 定时 发 送 消 息 的 时 标 程 序 

fp 与 FTP 守护 进程 有 关 的 消息 

ntp 与 网 络 时 间 协 议 相 关 的 消息 

uucp 与 uucp 子 系统 相关 的 消息 

local0-local7 7 种 本 地 类 型 的 消息 


除了 表 8.2 所 示 的 设备 之 外 ， 还 可 以 使 用 其 他 一 些 不 常见 的 设备 (例如 使 用 @ 表 示 的 
主机 等 ) ， 此 处 不 再 一 一 介绍 ， 有 兴趣 的 读者 可 以 参考 相关 文档 。 


全 提示 : 如 果 使 用 的 设备 名 称 为 星 号 “*#”， 则 表示 来 自 所 有 设备 的 消息 。 


【消息 级 别 】 
级 别 是 消息 的 重要 性 标识 ， 借 助 消息 级 别 ， 日 志 守护 进程 syslogd 可 以 判断 消息 是 否 
重要 。 配 置 文件 中 可 以 使 用 的 日 志 消 息 级 别 及 其 说 明 如 表 8.3 所 示 。 
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表 8.3 日 志 消息 级 别 及 其 说 明 


级 别 功能 说 明 

is 程序 调试 级 别 ， 除非 调试 程序 ， 否 则 不 要 将 日 志 记录 设置 为 此 级 别 ， 因 为 大 量 的 消息 将 会 
很 快 充满 磁盘 

info 信息 消息 

notice 正常 但 值得 引起 注意 的 消息 

warning 警告 的 消息 

eIT 错误 的 消息 

crit 严重 的 错误 消息 

alert 必须 要 立即 采取 措施 的 情况 

emerg 紧急 情况 ， 系 统 可 能 会 无 法 使 用 。 这 个 消息 将 会 发 送 给 所 有 正在 使 用 系统 的 用 户 

none 旦 序 中 未 给 出 选择 的 伪 级 别 


在 上 面 的 日 志 消息 级 别 中 ， 从 上 至 下 情况 越 严重 ， 危 险 等 级 越 高 。 在 配置 文件 中 使 用 
消息 级 别 时 ， 只 需要 指定 消息 的 最 低级 别 即 可 。 例 如 指定 最 低 消息 级 别 为 err， 日 志 服务 筛 
选 时 ， 将 会 筛选 所 有 和 危险 等 级 大 于 和 等 于 此 级 别 的 消息 。 

外 提示 : 用 户 在 设置 记录 日 志 消息 等 级 时 ， 通 常 不 要 使 用 err 以 下 的 级 别 ， 否 则 可 能 大 量 
的 消息 很 快 就 会 充满 整个 磁盘 ， 并 且 还 会 引起 系统 性 能 下 降 。 

【选择 域 】 

选择 域 由 一 个 或 多 个 设备 和 消息 级 别 组 成 ， 用 于 筛选 多 个 设备 的 消息 。 在 默认 的 配置 
文件 中 ， 使 用 选择 域 的 例子 如 下 : 


# 使 用 选择 域 的 行 

*.info;mail.none;authpriv.none;cron.none /var/log/messages 
uucp,news.crit /var/log/spooler 
【动作 】 


除了 设备 、 选 择 域 和 日 志 消 息 级 别 外 ， 配 置 文件 中 还 包含 了 动作 。 动 作 主 要 将 匹配 设 
备 、 日 志 消 息 级 别 及 选择 域 的 日 志 消息 放 入 相应 的 日 志文 件 中 。 动 作 位 于 有 效 行 的 行 尾 ， 
通常 是 一 个 文件 ， 例 如 系统 日 志文 件 /var/log/messages。 

【工作 原理 】 

从 上 面 的 讲解 中 可 以 看 出 日 志 守护 进程 的 工作 原理 : 日 志 服务 syslogd 从 应 用 程序 中 
发 送 过 来 的 消息 中 ， 按 配置 文件 定义 的 规则 进行 筛选 ， 将 符合 条 件 的 日 志 消息 写 入 配置 文 
件 相应 的 日 志文 件 中 。 

(1) 下 面 是 配置 文件 中 比较 典型 的 两 行内 容 ， 以 此 作为 示例 讲解 : 

Cron.* /var/log/cron 

*.info;mail.none;authpriv.none;cron.none /var/log/messages 


第 1 行将 所 有 来 自 系统 任务 调度 程序 cron 的 消息 放 入 日 志文 件 /var/log/cron 中 。 第 2 
行将 所 有 消息 中 级 别 大 于 info 的 消息 ， 来 自 邮件 程序 、 用 户 验证 、 系 统 任务 调度 程序 cron 
的 未 定义 级 别 的 消息 都 放 入 系统 日 志文 件 /var/log/messages 中 。 

(2) syslogd 日 志 服务 是 一 个 标准 的 日 志 服务 器 程序 ， 也 可 以 将 日 志 消息 发 送 给 其 他 日 
志 服 务 器 。 
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例如 将 日 志 消息 发 送 到 其 他 日 志 服务 器 的 配置 项 如 下 : 


mail.* @192.168.1.10 


在 上 面 这 个 示例 中 ，syslogd 会 把 所 有 收集 到 的 有 关 邮 件 的 日 志 消息 发 送 给 人 P 地 址 为 
192.168.1.10 的 服务 器 ， 由 此 服务 器 筛选 并 保存 日 志 。 


8.4.2 


日 志 消 息 的 格式 


志 消息 记录 了 系统 或 应 用 程序 的 运行 情况 ， 因 此 管理 员 有 必要 时 常 查看 日 志 ， 以 便 


获得 系统 及 应 用 程序 过 去 的 运行 情况 信息 。 本 小 节 将 介绍 日 志 消 息 的 格式 。 
Linux 系统 中 几乎 所 有 的 日 志 消 息 都 使 用 了 一 个 固定 的 格式 : 


time hostname process version:information 
这 个 固定 格式 中 使 用 了 两 种 字段 分 隔 符 ， 前 面 4 个 字段 之 间 使 用 的 分 隔 符 是 空格 ， 最 
后 两 个 字段 之 间 使 用 的 是 冒号 “:”。 这 几 个 字段 及 其 含义 如 下 。 


口 
口 


口 


口 
口 


time: 产生 日 志 消 息 的 时 间 。 便 于 管理 员 判 断 消息 产生 时 系统 的 状态 和 使 用 情况 。 
hostname: 产生 日 志 消 息 的 主机 名 。 如 果 syslog 记录 的 是 多 个 主机 的 日 志 ， 这 个 
字段 便于 判断 产生 日 志 的 主机 。 

process: 产生 日 志 的 应 用 程序 。 如 果 记 录 的 是 应 用 程序 产生 的 日 志 ， 还 会 记录 应 
用 程序 的 PID。 

version: 产生 此 日 志 的 应 用 程序 或 系统 服务 的 版 本 号 。 

infomation: 日 志 内 容 ， 根 据 不 同 的 应 用 程序 和 产生 的 消息 不 同 ， 这 个 字段 描述 了 
程序 某 些 方面 的 内 容 ， 例 如 服务 重启 、 系 统 关机 、 应 用 程序 错误 、 身 份 验证 失败 、 
网 络 超时 等 。 


查看 当前 系统 中 的 日 志 : 


# 使 用 tail 命令 查看 系统 日 志 的 最 后 几 行 

# tail /var/log/messages 

Oct 17 04:02:29 localhost syslogd 1.4.1: restart. 

Oct 17 13:45:42 localhost kernel: Removing netfilter NETLINK layer. 

Oct 17 13:45:45 localhost kernel: ip tables: (C) 2000-2006 Netfilter Core 
Team 

Oct 17 13:45:45 localhost kernel: Netfilter messages via NETLINK v0.30. 

Oct 17 13:45:45 localhost kernel: ip conntrack version 2.4 (4096 buckets, 
32768 max) - 228 bytes Per conntrack 


上 面 这 几 条 日 志 中 ， 第 1 条 是 日 志 服务 重新 启动 的 消息 ， 后 面 几 条 是 由 内 核发 出 的 关 
于 防火 墙 的 消息 。 


8.4.3 


记录 日 志 消息 命令 logger 


Linux 系统 提供 了 一 个 产生 日 志 消 息 的 命令 logger, 该 命令 的 功能 是 提交 一 条 日 志 消息 
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给 日 志 服务 进程 。 日 志 服务 进程 会 对 日 志 消息 进行 筛选 ， 然 后 写 入 日 志文 件 。 本 小 节 将 简 
单 介 绍 如 何 使 用 logger 命令 产生 日 志 消息 。 


个 典型 的 例子 : 编写 与 系统 相关 的 脚本 时 , 使 用 logger 命令 提交 日 志 消息 , 让 syslogd 


获取 并 保存 到 相应 的 日 志文 件 中。 这 样 做 的 目的 是 将 脚本 的 日 志 写 入 系统 日 志 中 ， 以 便于 
日 志 监视 程序 并 将 其 及 时 反馈 给 管理 员 。 


【命令 格式 】 

logger [option] message 

【常用 选项 】 

口 i: 使 用 logger 的 PID 作为 消息 的 PID。 

口 p: 使 用 指定 的 选择 域 。 

口 t: 使 用 指定 进程 的 名 称 。 

logger 命令 还 有 一 些 其 他 选项 ， 读 者 可 以 阅读 说 明文 档 。 

【用 法 示例 】 

当 编 写 一 段 较为 重要 的 脚本 时 ， 可 以 使 用 logger 命令 将 自 定义 的 脚本 提示 消息 写 入 日 


例如 使 用 logger 命令 写 入 一 条 日 志 消 息 : 


# 使 用 logger 命令 添加 一 条 日 志 消 息 

# logger -i -p Local6.err -t test.sh "This is a test message." 

# 使 用 tail 命令 验证 日 志 消息 是 否 已 写 入 

# tail -1 /var/log/messages 

Oct 25 22:41:55 localhost test.sh[19790]: This is a test message. 


从 上 面 的 示例 命令 的 输出 中 可 以 看 到 , logger 命令 向 系统 日 志 中 写 入 了 一 条 日 志 记 录 。 


全 注意 : 日 志 服务 器 在 运营 维护 过 程 中 经 常 被 用 到 ， 关 于 日 志 服务 器 的 更 多 应 用 ， 感 兴趣 


的 读者 可 以 参考 相关 文档 。 


8.4.4 日 志 轮 循 


尾 。 日 志文 件 会 变 得 越 来 越 长 ， 占 用 的 磁盘 空间 也 越 来 越 多 。 另 一 方面 ， 如 果 系 统管 理 
要 查看 某 一 时 刻 的 日 志 消息 ， 翻 阅 一 个 长 达 数 兆 字 节 的 日 志文 件 是 一 件 非常 不 现实 的 事 。 


随 着 系统 运行 的 时 间 越 来 越 长 , syslogd 将 新 筛选 的 日 志 消 息 不 断 地 写 入 指定 的 文件 末 
员 


所 以 应 该 建立 一 个 日 志 更 新 机 制 ， 将 日 志 按时 间 进 行 整理 ， 这 样 就 可 以 解决 日 志文 件 过 长 
的 问题 。 这 种 日 志 更 新 机 制 就 是 日 志 轮 循 。 


大 多 数 UNIX 和 Linux 系统 中 都 安装 有 日 志 轮 循 工具 ， 这 些 工具 能 够 自动 更 新 系统 中 


的 日 志 。 在 RHEL5.3 中 ， 使 用 的 日 志 轮 循 工具 是 logrotate。 默 认 情 况 下 ，logrotate 以 一 个 


[ 作 周 为 周期 ， 备 份 旧 的 日 志文 件 ， 删 除 过 期 的 日 志文 件 ， 并 更 换 一 个 长 度 为 零 的 日 志文 


件 ， 以 便于 日 志 守护 进程 重新 记录 日 志 。 


在 系统 日 志 目 录 /var/log 中 ,有 许多 logrotate 轮 循 日 志 时 产生 的 文件 。 查 看 系统 日 志 有 
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录 中 的 日 志文 件 如 下 : 


坦 使 用 1s 命令 查看 系统 日 志 目 录 中 的 日 志文 件 
# ls /var/log/ 
acpid cron maillog.2 rpmpkgs.2 spooler.2 


Co 


anaconda-1og cron.1 maillog.3 rpmpkgs. spooler.3 


心 


anaconda.syslog cron.2 maillog.4 rpmpkgs. 


spooler.4 


在 上 面 的 日 志文 件 中 ，“x.1”、“x.2”、“x.3” 和 “x.4” 为 logrotate 按时 间 顺 序 产 
生 的 日 志文 件 ， 其 中 x 为 日 志文 件 的 名 称 。 

日 志 轮 循 工具 logrotate 是 通过 系统 计划 任务 的 方式 调度 的 。 可 以 使 用 以 下 命令 查看 其 
计划 任务 的 文件 : 

# 使 用 1s 命令 查看 系统 计划 任务 文件 

# 1s /etc/cron.daily/ 


0anacron cups makewhatis.cron prelink tmpwatch 
01ogwatch logrotate mlocate.cron rpm 

# 使 用 cat 命令 查看 logrotate 计划 任务 文件 

# cat /etc/cron.daily/logrotate 

#!/bin/sh 


/usr/sbin/logrotate /etc/logrotate.conf 
从 上 面 的 命令 输出 中 可 以 看 出 ,日 志 轮 循 程序 logrotate 每 天 都 会 检查 其 配置 文件 中 的 
配置 ， 以 决定 是 否 要 在 当天 进行 日 志 轮 循 工作 。 
全 提示 : 通常 logrotate 只 会 轮 循 已 经 配置 过 的 日 志文 件 。 如 果 要 轮 循 未 配置 的 日 志文 件 ， 
可 以 修改 其 配置 文件 /etc/logrotate.conf， 或 在 目录 /etc/logrotate.d 中 添加 新 日 志文 
件 的 轮 循 方案 。 


8.4.5 监视 系统 日 志 


对 于 大 多 数 系统 管理 员 而 言 ， 业 务 系统 持续 运行 必然 会 产生 许多 日 志 。 由 于 日 志 守护 
进程 在 筛选 日 志 时 ， 并 不 知道 哪些 日 志 应 该 引起 管理 员 的 注意 ， 只 将 规定 级 别 的 日 志 消息 
写 入 日 志文 件 中 ， 因 此 管理 员 发 现 一 些 重 要 的 日 志 消息 时 ， 可 能 日 志 事件 已 经 过 了 许久 而 
变 得 毫 无 意义 。 

打开 许多 个 终端 ， 并 在 这 些 终端 下 执行 tail 二 命令 ， 实 时 地 查看 日 志文 件 的 变化 情况 。 
阅读 每 一 条 由 日 志 服务 程序 syslogd 筛选 的 日 志 是 非常 不 现实 的 ， 将 消耗 巨大 的 人 力 。 

基于 以 上 原因 ， 管 理 员 可 能 需要 一 个 能 够 从 海量 的 日 志文 件 中 筛选 出 重要 日 志 并 及 时 
报告 的 “财务 式 的 管家 ”。 这 个 “管家 ”能 够 代替 管理 员 做 出 一 些 决定 ， 将 重要 的 信息 从 
日 志文 件 中 筛选 出 来 ,并 将 这 些 重要 的 日 志 信息 汇总 产生 一 个 “报表 ”。 及 时 地 将 这 些 “ 报 
表 ” 交 给 管理 员 ， 管 理 员 通过 这 些 “ 报 表 ” 就 可 以 获取 系统 和 应 用 程序 的 详细 信息 。 
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这 个 智能 的 “管家 ” 称 为 日 志 监 视 软 件 ， 利 用 日 志 监视 软件 ， 管 理 员 可 以 轻松 地 监视 
系统 日 志 。 

在 Linux 系统 中 ， 有 许多 优秀 的 日 志 监视 软件 。 其 中 最 流行 的 日 志 监视 软件 主要 有 两 
个 : Logwatch 和 Swatch。 其 中 Logwatch 是 RHEL5.3 中 默认 安装 的 日 志 监 视 软件 ， 本 小 节 
将 简单 介绍 Logwatch 的 用 法 。 

默认 情况 下 ，RHEL5.3 中 的 日 志 监 视 软件 Logwatch 会 统计 每 天 产生 的 日 志 信息 ， 并 
以 邮件 的 形式 将 统计 后 的 日 志 信息 发 送 给 root 用 户 。root 用 户 只 需要 通过 查看 这 些 邮 件 ， 
就 可 以 了 解 系统 一 整 天 的 基本 情况 。 

下 面 是 一 封 由 Logwatch 发 给 某 个 文件 服务 器 root 用 户 的 邮件 内 容 : 


# 由 Logwatch 产生 的 邮件 
From root@FilSvr02 Mon Jul 12 04:03:07 2010 
# 省 略 部 分 为 邮件 头 
# 以 下 为 Logwatch 头 信息 ， 需 要 注意 的 部 分 是 统计 日 志 的 日 期 
非 提 非 非 提 莫 提 捍 ## 非 提 堪 提 井 提 井 井 ## Logwatch 7.3 (03/24/06) 非 非 非 提 莫非 提 非 莫 韭 提 井 井 提 井 提 提 井 井 提 
Processing Initiated: Mon Jul 12 04:02:07 2010 
Date Range Processed: yesterday 
( 2010-Jul-11 ) 
Period is day. 
Detail Level of Output: 0 
Type of Output: unformatted 
Logfiles for Host: filsvr02 
非 非 非 提 提 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 捍 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 并 井 提 提 间 提 提 提 提 提 


# 以 下 为 Logwatch 的 分 类 日 志 ， 不 同 的 系统 以 下 部 分 可 能 会 有 所 不 同 
#Logwatch 使 用 服务 分 类 不 同 的 日 志 
# 此 处 显示 的 日 志 是 Logwatch 认为 十 分 重要 的 日 志 

一 一 一 一 二 一 一 一 二 一 一 一 一 一 一 一 一 一 一 二 一 samba Begin 二 二 二 二 一 一 二 二 二 二 二 二 二 二 二 二 二 二 二 二 二 三 一 


Total synchronizations 4 (hosts: 2) 


# 除 服务 产生 的 日 志 外 ，Logwatch 还 会 发 送 文件 系统 的 使 用 情况 
= Disk Sopace Bagin t= 


Filesystem Size Used Avail Uses Mounted on 
/dev/hdbl 17G 号 539C 13G 21% 
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/dev/md0 302G 19G 269G 党 各 /file 
/dev/hdb2 19G 173M 18G 1% /file/hdb2 


非 提 非 提 非 扒 非 间 莫 韭 间 间 提 并 提 间 间 堪 间 莫 间 划 LOGwatch End 提 提 提 提 提 并 提 间 提 提 排 提 并 提 间 提 井 提 井 提 井 间 间 并 提 


可 以 通过 上 面 的 信息 了 解 在 过 去 的 一 天 中 ， 系 统 中 所 有 日 志 的 基本 概况 。 在 上 面 这 个 
邮件 示例 中 可 以 看 出 系统 一 切 正 常 。 

许多 时 候 管 理 员 需要 立即 查看 所 有 日 志文 件 ， 这 时 可 以 使 用 Logwatch 立即 扫描 日 志 
文件 产生 监视 信息 : 


# 使 用 print 选项 立即 扫描 日 志 并 产生 监视 信息 
# logwatch --print 
# 该 命令 的 输出 与 邮件 内 容 十 分 相似 
非 非 非 提 莫 排 排 划 排 提 ## 非 提 提 ## 井 提 ### Logwatch 7.3 (03/24/06) #### 莫 提 提 井 提 井 # 提 提 提 提 井 提 间 ## 井 井 
Processing Initiated: Sun Oct 17 21:27:25 2010 
Date Range Processed: yesterday 
( 2010=Oct=16 ) 


Filesystem Size Used Avail Use%® Mounted on 
/dev/hdbl 17G 4.2G 12G 27% ~. 

/dev/md0 302G 178G 109G 63% /file 
/dev/hdb2 19G 927M 17G 6% /file/hdb2 


使 用 print 选项 时 ，Logwatch 将 会 立即 统计 系统 中 的 日 志 消息 ， 并 输出 到 用 户 所 在 的 
终端 。 由 于 使 用 不 同 的 系统 及 服务 ， 因 此 上 面 的 命令 在 不 同 的 服务 器 上 使 用 时 ， 得 到 的 结 
果 也 会 有 所 不 同 。 

日 志 监视 软件 大 大 减少 了 系统 管理 员 查 看 日 志文 件 的 工作 。 关 于 Logwatch 及 其 他 日 
志 监 视 软件 的 应 用 ， 读 者 可 以 查阅 相关 文档 了 解 ， 此 处 不 再 獒 述 。 


全 注意 ; 在 本 小 节 中 仅 简 单 介绍 如 何 使 用 Logwatch 监视 系统 日 志 ， 关 于 Logwatch 的 更 多 
用 法 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 


8.5 人 小 结 


口 8.1 节 介 绍 了 Linux 系统 中 的 服务 管理 。 在 Linux 系统 中 ， 许 多 内 部 功能 、 业 务 系 
统 都 通过 服务 的 方式 实现 ， 因 此 应 该 掌握 如 何 管理 这 些 服务 。 
口 8.2 节 讲 解 了 Linux 系统 中 的 进程 管理 ， 包 括 查 看 进程 、 进 程 树 、 控 制 进程 等 。 对 
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口 8.4 节 介绍 了 Linux 系统 中 的 日 志 管理 ， 包 括 日 志 服务 、 配 置 文件 、 日 志 服务 的 工 


于 许多 初学 者 而 言 ， 查 看 、 杀 死 进程 、 进 程 优先 级 控制 等 都 属于 需要 了 解 的 内 容 。 


口 8.3 节 主 要 介绍 了 如 何 利用 cron 和 at 在 指定 时 间 执行 计划 任务 ， 许 多 管理 员 都 使 


用 cron 和 at 实现 定时 备份 数据 等 自动 化 任务 。 计 划 任 务 是 一 个 非常 重要 的 内 容 ， 
初学 者 应 该 掌握 此 部 分 内 容 。 


作 原 理 、 日 志 轮 循 工具 和 日 志 监 视 工 具 的 使 用 方法 。 读 者 可 以 从 这 一 节 的 讲解 中 
了 解 Linux 日 志 消 息 机 制 ， 以 及 如 何 使 用 系统 自 带 的 日 志 工 具 了 解 系统 运行 情况 
等 内 容 。 此 节 中 的 logger 命令 经 常用 于 较 大 型 的 脚本 编程 ， 因 此 需要 特别 注意 其 
用 法 。 


本 章 中 详细 介绍 了 Linux 系统 的 服务 、 进 程 、 日 志 等 内 容 ， 其 中 的 许多 命令 都 会 在 实 
际 应 用 中 用 到 ， 初 学 者 应 该 对 这 些 命令 及 用 法 多 加 练习 。 
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在 数据 库 服 务 器 、 文 件 服务 器 等 关键 性 服务 器 中 ， 数 据 的 安全 非常 重要 。 如 果 这 些 系 
统 出 现 问题 ， 一 次 数据 灾难 〈 重 要 数据 大 面积 丢失 称 为 数据 灾难 ) 就 有 可 能 导致 巨大 的 损 
失 。 为 了 避免 重要 数据 的 损失 ， 大 多 数 企 业 、 机 构 和 政府 机 关 都 为 这 些 数据 做 了 非常 详细 
而 有 效 的 备份 策略 。 
本 章 将 简单 介绍 系统 数据 安全 及 备份 策略 相关 的 基础 知识 、Linux 系统 中 的 数据 备份 、 
应 用 程序 管理 等 ， 涉 及 的 主要 内 容 如 下 。 
介绍 数据 备份 的 重要 性 、 存 储 介 质 及 备份 类 型 等 基础 知识 。 
介绍 Linux 系统 中 最 常用 的 数据 备份 工具 tar、gzip、cpio、dd 及 压缩 工具 等 。 
使 用 RPM 包 管 理 器 管理 Linux 系统 中 的 应 用 程序 。 
安装 编译 环境 、 获 取 应 用 程序 源 代 码 和 应 用 程序 的 编译 安装 等 。 
RHEL5.3 中 的 yum 应 用 程序 管理 器 介绍 ,利用 yum 的 本 地 源 安装 和 管理 应 用 程序 。 
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9.1 数据 备份 基础 


近年 来 ， 重 要 数据 丢失 带 来 巨大 损失 的 例子 举 不 胜 举 。 例 如 2001 年 美国 9. 11 事件 
以 后 ， 许 多 公司 都 倒闭 了 ， 倒 闭 的 原因 是 这 些 公司 失去 了 他 们 赖 以 生存 的 数据 ， 例 如 保存 
在 计算 机 中 的 客户 资料 、 投 资 公司 的 账目 等 。 
由 于 这 些 惨痛 的 教训 ， 人 们 越 来 越 重 视 数 据 备 份 。 数 据 备份 是 指 将 保存 在 计算 机 中 的 
重要 数据 ， 按 科学 的 方法 制作 一 个 拷贝 。 当 原始 数据 丢失 或 损坏 后 ， 可 以 利用 这 个 数据 的 
拷贝 进行 恢复 。 数 据 备份 可 以 使 数据 丢失 带 来 的 损失 降 至 最 低 。 本 节 将 简单 介绍 数据 备份 
的 基本 方法 。 


9.1.1 数据 备份 概述 


对 于 许多 管理 着 重要 数据 的 管理 员 而 言 ， 总 担心 这 些 重 要 数据 会 丢失 。 本 小 节 将 讨论 
导致 数据 丢失 的 原因 、 保 护 数据 的 方式 等 内 容 。 


1. 数据 丢失 的 原因 


导致 数据 丢失 的 原因 有 很 多 ， 下 面 列举 了 一 些 可 能 的 原因 。 

口 人 为 误 操 作 、 黑 客 破坏 等 人 为 因素 。 例 如 错误 地 执行 了 rmm、mkfs 等 命令 。 
口 供电 中 断 ， 系 统 来 不 及 将 数据 回 写 到 磁盘 中 。 

口 磁盘 机 械 结构 损坏 、 使 用 寿命 等 技术 因素 。 

口 地 震 、 火 山 爆 发 等 无 法 控制 的 自然 因素 。 
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口 火灾 、 盗 窃 等 损坏 计算 机 硬件 的 行为 。 

基于 以 上 原因 ， 为 自己 管理 的 服务 器 数据 制定 一 个 非常 详细 而 全 面 的 数据 备份 策略 是 
很 有 必要 的 。 备 份 策略 的 内 容 包括 备份 的 数据 、 备 份 的 方式 、 执 行 备份 的 时 间 ， 以 及 备份 
数据 的 保存 方式 等 。 当 数据 丢失 或 损坏 时 ， 一 个 周详 的 数据 备份 计划 就 可 以 充分 地 显示 它 
的 价值 了 。 


2 如何 避免 数据 丢失 


对 于 许多 人 而 言 ， 丢 失 数据 都 是 一 件 非常 痛苦 的 事 ， 如 果 是 家 庭 用 户 丢 失 了 数据 ， 可 能 
会 损失 一 些 辛 苦 收集 的 资料 , 或 者 是 在 金钱 上 受到 一 定 的 损失 。 如 果 数 据 丢失 发 生 在 企业 ， 
轻 则 影响 企业 的 业务 , 重 则 可 能 会 导致 企业 倒闭 。 因 此 应 该 采取 一 定 的 措施 避免 数据 丢失 。 

口 在 系统 架构 上 使 用 容错 机 制 , 从 技术 上 尽量 避免 发 生 数据 丢失 。 例如 使 用 RAID 5、 

RAID 10 等 容错 机 制 避免 磁盘 损坏 带 来 的 数据 丢失 。 
口 使 用 UPS 电源 〈 一 种 电源 保护 设备 ， 当 市 电 停止 后 ，UPS 将 在 瞬间 启动 替代 市 电 
以 免 计 算 机 瞬间 停机 导致 数据 丢失 ) 、 发 电机 等 设备 保持 关键 服务 器 不 间断 运行 。 

口 为 机 房 添加 制冷 设备 ， 监 控 机 房 温度 、 湿 度 、 空 气 洁净 度 等 ， 为 计算 机 运算 创造 

良好 的 环境 。 安 装 防 静 电 地 板 ， 防 止 静电 损坏 计算 机 硬件 。 

口 为 防止 地 震 、 火 山 爆 发 等 自然 因素 破坏 ， 通 常 建 议 异地 保存 备份 。 两 个 备份 数据 

在 地 理 位 置 上 至 少 相 距 100 公里 以 上 。 

口 建立 一 个 合理 的 数据 备份 策略 ， 将 可 能 的 损失 降 到 最 低 。 

除了 以 上 措施 外 ， 还 需要 做 好 防火 、 防 盗 等 措施 。 


9.1.2 备份 数据 存放 的 介质 


存放 介质 的 好 坏 直 接 影 响 了 备份 数据 的 安全 ， 因 此 在 制定 数据 备份 策略 时 ， 必 须要 考 
虑 使 用 何 种 介质 保存 数据 备份 。 数 据 及 业务 类 型 和 保存 时 间 的 长 短 决 定 了 用 于 存放 备份 数 
据 的 介质 类 型 。 

下 面 将 简单 介绍 一 些 常 用 于 存放 备份 数据 的 介质 。 

口 磁带 : 使 用 磁带 存放 备份 数据 是 很 古老 的 方法 ， 使 用 这 种 方法 存放 备份 数据 通常 

可 以 保存 很 久 〈20 年 以 上 ) ， 但 这 种 方式 一 次 性 投入 很 大 。 

口 CD/DVD 光盘 : CD、DVD 光盘 是 近年 来 兴起 的 比较 常用 的 存放 备份 数据 的 介质 。 
这 种 方式 投入 较 小 ， 存 放 的 数据 保存 时 间 也 较 长 〈 按 光盘 的 质量 时 间 在 5 一 20 
年 之 间 ) 。 

口 网 络 、 硬 盘存 储 : 由 于 网 络 和 硬盘 存储 使 用 起 来 非常 方便 ， 现 在 越 来 越 多 的 企业 
也 倾向 于 使 用 这 种 方式 存放 备份 数据 。 

在 制定 灾难 备份 时 ， 应 该 按照 数据 类 型 选 定 存放 备份 数据 的 介质 类 型 。 通 常 推荐 使 用 
保存 期 较 长 的 介质 存放 不 会 更 改 的 数据 ， 例 如 需要 输入 计算 机 的 档案 、 材 料 等 。 使 用 保存 
期 较 短 的 介质 保存 经 常会 变动 的 备份 数据 ， 例 如 一 些 客户 资料 、 数 据 库 资料 等 。 


9.1.3 备份 类 型 


制定 备份 策略 时 ， 应 该 措 配 使 用 几 种 备份 类 型 ， 这 是 出 于 几 个 方面 的 考虑 。 首 先 需 要 
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考虑 的 是 用 于 存放 备份 数据 的 介质 ， 如 果 备 份 的 数据 量 非常 大 ， 存 放 备份 数据 时 将 会 消耗 
大 量 的 存储 空间 ;其 次 需要 考虑 的 是 对 数据 备份 、 恢 复 时 花费 的 时 间 等 。 

一 个 合理 的 数据 备份 策略 ， 应 该 详细 地 制定 多 个 备份 类 型 使 用 的 周期 ， 在 一 个 周期 内 
使 用 多 种 备份 类 型 相配 合 以 达到 节约 存储 空间 、 加 快 备份 、 恢 复数 据 时 速度 等 目的 。 

下 面 将 介绍 常用 的 备份 类 型 及 其 特点 。 

口 完全 备份 : 备份 数据 时 ， 将 指定 位 置 的 所 有 数据 备份 ， 不 管 这 些 数据 上 次 是 否 已 
经 备份 。 完 全 备份 实际 上 就 是 将 目标 位 置 的 所 有 文件 打包 成 一 个 文件 。 

口 差异 备份 : 差异 备份 是 将 指定 位 置 的 自 上 次 备份 以 来 变化 过 的 数据 进行 备份 。 由 
于 差异 备份 只 备份 变化 过 的 数据 ， 因 此 差异 备份 产生 的 数据 量 通常 比 完全 备份 要 
小 很 多 。 

口 增 量 备份 : 增 量 备份 时 ， 将 指定 位 置 的 自 上 次 备份 以 来 变化 过 的 数据 进行 备份 ， 

而 不 考虑 上 次 备份 的 类 型 。 

在 上 面 的 几 种 备份 类 型 中 ， 最 容易 让 人 混淆 的 概念 是 差异 备份 和 增 量 备 份 ， 要 讲 清楚 
这 两 个 概念 , 就 必须 要 了 解 备份 软件 的 工作 原理 。 备份 软件 在 使 用 差异 备份 和 增 量 备份 时 
通常 会 检查 文件 的 更 新 标记 。 

更 新 标记 通常 是 文件 系统 给 文件 附加 上 的 特殊 标记 ， 在 文件 被 修改 之 后 ， 文 件 系统 通 
常会 自动 给 文件 附加 更 新 标记 。 这 个 更 新 标记 在 Windows 操作 系统 中 通常 是 “存档 文件 ” 
标记 (CNTFS 文件 系统 的 文件 高 级 属性 中 ， 可 以 查看 到 存档 文件 标记 ) ， 而 在 Linux 系统 
中 通常 使 用 时 间 戳 记 标志 文件 的 修改 时 间 。 

差异 备份 和 增 量 备份 的 最 大 区 别 是 ， 差 异 备份 不 会 清除 文件 的 更 新 标记 ， 而 增 量 备份 
会 清除 更 新 标记 。 从 此 可 以 看 出 ， 增 量 备份 是 一 个 增 量 的 过 程 〈 几 个 连续 的 差异 备份 中 ， 
最 后 一 个 差异 备份 是 前 几 次 所 有 差异 备份 之 和 ) 。 而 增 量 备份 的 每 次 备份 都 是 上 一 次 增 量 
备份 的 补充 。 

使 用 完全 备份 和 增 量 备份 时 ， 备 份 软件 都 会 清除 已 备份 文件 的 更 新 标记 。 在 Windows 
系统 中 ， 备 份 软件 会 将 已 备份 的 文件 的 存档 标记 清除 ， 而 Linux 系统 中 则 不 会 清除 文件 的 
时 间 戳 记 。 


全 说 明 : 本 例 中 以 Windows 和 Linux 自 带 的 备份 软件 NTbackup 和 tar 为 例 ， 说 明 备 份 类 
型 的 差异 。 


3 个 备份 类 型 的 功能 及 优 缺 点 如 表 9.1 所 示 。 
表 9.1 3 种 备份 类 型 间 的 比较 


备份 类 型 功 能 优点 缺点 清除 更 新 标记 
Se i 备份 需要 的 时 间 长 ， 占 | 、, 
完全 备份 | 备份 所 有 目标 文件 | 恢复 数据 时 比较 方便 用 备份 介质 最 大 清除 


5 用 空间 比 增 量 备份 
ya b LE 度 量 从 
差异 备份 pdr art 多 ， 备份 速度 比 增 量 备 | 不 清除 
份 速度 慢 
要 备份 自 上 次 备份 以 恢复 数据 时 间 比 差异 备 | 、 
增 量 备份 | 来 更 新 的 文件 人 份 和 完全 备份 慢 I 
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制定 备份 策略 时 ， 通 常 使 用 3 种 备份 相 结合 的 方式 ， 例 如 在 周一 对 数据 做 一 次 完全 备 
份 ， 周 二 至 周 五 每 天 做 一 次 差异 备份 ， 周 六 周 日 每 天 做 一 次 增 量 备份 等 。 
全 注意 ; 不 同 的 备份 软件 ， 使 用 标记 文件 更 新 的 方法 和 标记 都 有 所 不 同 ， 因 此 如 果 使 用 专 
用 的 备份 软件 ， 应 该 阅读 相关 文档 。 


9.1.4 备份 时 间 选 择 


在 制定 数据 备份 策略 时 ， 还 要 考虑 数据 备份 对 在 线 业 务 带 来 的 影响 。 数 据 备 份 会 产生 
大 量 的 磁盘 读 写 操作 ， 因 此 会 对 系统 造成 不 小 的 压力 。 如 果 备 份 对 象 是 数据 库 ， 过 多 的 数 
据 记 录 写 入 ， 还 可 能 会 造成 备份 数据 不 一 致 ， 如 果 备 份 对 象 是 普通 的 业务 数据 ， 过 多 的 磁 
盘 数据 写 入 也 不 利于 统计 文件 变化 。 

基于 以 上 因素 ， 通 常 建议 在 业务 压力 较 小 的 时 间 执 行 备份 。 如 果 系 统 业 务 属 于 对 全 国 
的 公众 服务 ， 通 常 选择 在 凌晨 3 点 至 5 点 等 使 用 业务 较 少 的 时 间 段 内 执行 备份 操作 。 如 果 
系统 业务 仅仅 是 对 公司 内 部 服务 , 并 且 数 据 量 较 小 , 可 以 在 员工 午休 或 就 餐 时 间 执 行 备份 。 

进行 数据 备份 时 ， 一般 都 使 用 cron 计划 任务 等 自动 工具 ， 对 预先 设 定 的 目录 或 文件 进 
行 备 份 ， 这 样 既 可 以 减少 人 为 工作 量 ， 又 可 以 选择 在 系统 压力 较 小 的 时 间 段 进行 操作 。 

一 个 比较 周详 的 备份 计划 还 包括 数据 备份 之 后 的 验证 及 保存 备份 数据 的 措施 等 。 通 常 
建议 在 数据 备份 后 , 每 隔 一 段 时 间 对 备份 的 数据 执行 一 次 验证 ， 以 确保 备份 数据 准确 无 误 。 


9.2 tar 备份 工具 


目前 许多 Linux 系统 都 安装 在 服务 器 上 ， 大 多 数 服务 器 都 会 保存 有 非常 重要 的 数据 ， 
因此 几乎 所 有 的 Linux 发 行 版 都 安装 了 基本 的 数据 备份 工具 。 虽 然 这 些 工 具 只 是 一 些 最 基 
本 的 工具 ， 但 其 功能 仍然 十 分 强大 ， 足 以 应 付 多 数 数据 备份 任务 。 

系统 管理 员 可 以 利用 这 些 系统 自 带 的 工具 对 重要 的 数据 进行 备份 ， 当 然 也 可 以 使 用 商 
业 数 据 备 份 软件 。 在 系统 自 带 的 备份 工具 中 ， 最 常 使 用 的 工具 是 归档 工具 tar。 本 节 将 简单 
介绍 Linux 系统 自 带 的 数据 归档 工具 tar。 


9.2.1 tar 命令 的 基本 格式 


在 UNIX、Linux 系统 中 ， 有 许多 命令 可 以 用 于 备份 数据 ， 其 中 最 常用 的 命令 是 tar 命 
令 。tar 是 UNIX 和 Linux 系统 中 的 打包 工具 ， 可 以 将 多 个 文件 或 目录 打包 《也 称 为 归档 ) 
成 一 个 文件 ， 因 最 初 设计 目的 是 用 于 磁带 备份 (tape archive) 而 得 名 。 

现在 tar 打包 的 文件 格式 已 经 成 为 一 种 标准 。 在 网 络 上 下 载 的 软件 安装 包 、 文 档 等 通 
常 都 使 用 了 tar 打包 ， 因 此 初学 者 非常 有 必要 学 习 这 个 工具 的 使 用 方法 。 

【命令 格式 】 


tar [option] [file].… 
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【常用 选项 】 

tar 命令 的 选项 十 分 多 ， 但 其 常用 的 选项 却 很 少 。 常 用 选项 及 其 含义 如 下 。 
口 c: 建立 一 个 新 归档 文件 。 

: 指定 需要 归档 的 文件 。 

列 出 指定 文件 的 内 容 。 

: 以 详细 模式 显示 命令 执行 过 程 。 

: 从 归档 文件 中 还 原文 件 。 

z: 通过 gzip 处 理 归档 的 文件 。 

j: 通过 bzip2 处 理 归档 的 文件 。 

tar 还 有 许多 选项 ， 此 处 不 再 一 一 介绍 ， 读 者 可 以 阅读 其 帮助 文档 。 


外 提示 : 使 用 tar 时 ， 一 定 要 理解 归档 文件 与 Windows 系统 中 的 压缩 文件 的 区 别 ， 不 要 混 
消 二 者 。 压 缩 文 件 将 在 9.4 节 中 介绍 。 


9.2.2 tar 归档 和 备份 文件 


| 有 党 


口 
口 
口 
口 
口 
口 


tar 命令 的 功能 是 将 多 个 文件 及 目录 归档 为 一 个 文件 , 因此 也 可 以 使 用 这 个 命令 对 文件 
和 目录 进行 备份 。 本 小 节 将 介绍 如 何 使 用 tar 命令 归档 文件 及 目录 。 

使 用 tar 命令 对 文件 进行 归档 时 ， 需 要 使 用 选项 c 和 了 创建 新 的 归档 文件 ， 并 指定 要 归 
档 的 目录 。 

【归档 文件 格式 】 


tar -cf filename directory 

上 面 的 命令 中 ，filename 是 归档 之 后 生成 的 文件 名 称 ，directory 为 要 归档 的 目录 或 
文件 。 

【用 法 示例 】 

(1) 例如 要 归档 root 用 户 的 家 目录 : 

# 使 用 选项 c 和 工 归档 root 目录 ， 并 将 归档 文件 命名 为 root .tar 

# 假 定 当前 工作 目录 为 根 目录 / 

# tar -cf root.tar root 

在 根 目录 中 使 用 此 命令 就 可 以 备份 root 用 户 的 家 目录 。 

(2) 执行 命令 时 ，tar 会 占用 终端 ， 此 时 可 以 在 命令 后 加 上 &， 将 命令 放 到 后 台 执 行 : 

塌 使 用 g 将 命令 放 在 后 台 执 行 

# tar -cf root.tar Foot & 

(3) 也 可 以 使 用 选项 v， 显 示 归 档 时 的 详细 信息 : 

## 使 用 选项 v 显示 归档 详细 信息 

# tar -Vcf root.tar root 

(4) 在 归档 文件 时 ， 有 时 可 能 希望 在 归档 文件 的 同时 压缩 归档 的 文件 ， 这 样 就 可 以 节 
省 存储 空间 。 
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归档 并 压缩 可 以 配合 选项 z， 使 用 gzip 压缩 归档 的 文件 : 
# 使 用 选项 z， 用 gzip 压缩 归档 的 文件 


# tar -ZVCE root.tar.gz root 
(5) 如 果 在 归档 文件 时 ， 需 要 使 用 bzip2 压缩 归档 文件 ， 可 以 配合 使 用 选项 j。 例 如 归 
档 root 的 家 目录 ， 并 使 用 bzip2 压缩 归档 文件 : 


埋 使 用 选项 j， 用 bzip2 压缩 归档 的 文件 
# tar -jvef root.tar.bz2 root 


gzip 和 bzip2 都 是 Linux 中 最 常用 的 压缩 软件 ， 将 在 本 章 的 9.4 节 中 介绍 。 


全 注意 : 使 用 tar 命令 创建 归档 文件 时 , 通常 使 用 以 .tar 结尾 命名 生成 的 归档 文件 。 以 .tar.gz 
结尾 表示 使 用 gzip 压缩 的 归档 文件 , 以 .tar.bz2 结尾 表示 使 用 bzip2 压缩 的 归档 文 
件 ， 以 便于 使 用 者 恢复 归档 文件 。 


9.2.3 ”查看 归档 文件 中 的 文件 列表 


许多 时 候 希 望 查 看 归档 文件 中 的 文件 列表 ， 可 能 是 查看 文件 中 是 否 包含 某 个 特定 的 文 
件 ， 也 可 能 是 查找 某 个 文件 是 否 被 归档 。 本 小 节 将 介绍 如 何 查看 归档 文件 中 的 文件 列表 。 

要 查看 归档 文件 中 的 文件 列表 ， 可 以 配合 使 用 选项 

(1) 例如 查看 归档 文件 roottar 内 的 文件 列表 

# 使 用 选项 t 查看 归档 文件 内 的 文件 列表 

# tar -tf root .tar 

root/ 


root/.eggcups/ 
root/.ICEauthority 


(2) 如 果 要 查看 的 归档 文件 使 用 了 gzip 压缩 ， 应 该 同时 配合 使 用 选项 z。 查 看 归档 文 
件 root.tar.gz 内 的 文件 列表 : 


# 使 用 选项 z 和 七 查看 使 用 gzip 讨 缩 的 归档 文件 
# tar -tzf root.tar.gz 


(3) 查看 使 用 bzip2 压缩 的 归档 文件 时 ， 应 该 同时 配合 使 用 选项 j。 例 如 要 查看 归档 文 
件 root.tar.bz 内 的 文件 列表 : 


# 使 用 选项 了 和 七 查看 使 用 bzip2 压缩 的 归档 文件 
# tar tif root.tar. bz 


目前 大 多 数 版 本 的 tar 命令 都 支持 不 使 用 参数 z 和 j， 查 看 使 用 gzip 及 bzip2 压缩 的 归 
档 文 件 ， 但 通常 都 建议 使 用 这 两 个 参数 。 


9.2.4 从 归档 文件 中 还 原文 件 


归档 和 备份 文件 的 目的 都 是 为 了 能 够 在 需要 时 还 原文 件 。 有 时 从 互联 网 上 下 载 的 文件 
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都 是 归档 文件 ， 这 时 也 要 从 这 些 归档 文件 中 将 文件 还 原 出 来 。 本 小 节 将 简单 介绍 如 何 从 归 
档 文件 中 还 原文 件 。 

从 归档 文件 中 还 原文 件 需要 使 用 tar 命令 的 x 选 项 。 

(1) 将 归档 文件 roottar 中 的 文件 还 原 到 当前 目录 下 : 


# 使 用 选项 x 还 原 归档 文件 
# tar -xf root.tar 


(2) 如 果 需 要 在 还 原 归 档 文件 时 ， 查 看 命令 执行 过 程 ， 可 以 加 上 选项 v: 
# 使 用 选项 v 显示 命令 执行 过 程 

a oot tt 

root/ 

root/.eggcups/ 

root/.ICEauthority 


(3) 还 原 使 用 gzip 压缩 的 归档 文件 时 , 需要 配合 使 用 选项 z。 例 如 将 归档 文件 root.tar.gz 
还 原 到 当前 目录 : 

# 使 用 选项 z 还 原 使 用 gzip 压缩 的 归档 文件 

# tar -zxvf root.tar.gz 


root/ 
root/.eggcups/ 


(4) 如 果 要 还 原 使 用 bzip2 压缩 的 归档 文件 ， 则 需要 配合 使 用 选项 j。 例 如 将 归档 文件 
root.tar.bz2 还 原 到 当前 目录 : 
# 使 用 选项 j 还 原 使 用 bzip2 压缩 的 归档 文件 


# tar -jxvf root.tar.bz2 
root/ 


使 用 tar 命令 还 原文 件 在 Linux 系统 中 经 常 使 用 ， 初 学 者 应 该 熟悉 其 用 法 。 
使 用 tar 命令 从 压缩 的 归档 文件 中 还 原文 件 时 , 也 可 以 不 使 用 选项 z 和 j 还 原 压缩 的 归 
档 文件 ， 但 通常 建议 使 用 这 两 个 选项 。 


9.3 ”cpio 备份 命令 


cpio 是 一 个 比较 古老 的 备份 命令 ， 也 是 用 于 磁带 机 备份 的 工具 。 虽 然 如 此 ， 现 在 许多 
时 候 仍然 需要 使 用 这 个 命令 ， 例 如 定制 系统 内 存 映像 盘 时 等 。 本 节 将 简单 介绍 cpio 命令 的 
使 用 方法 。 
息 小 知识 : 系统 内 存 映 像 盘 通常 位 于 引导 分 区 /boot 中 ， 文 件 名 以 initrd 开头 。 该 文件 主 
要 用 于 系统 启动 时 加 载 需要 的 模块 ， 例 如 文件 系统 模块 ，RAID 模块 等 。 
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9.3.1 cpio 命令 的 基本 格式 


cpio 命令 与 tar 命令 一 样 ， 其 功能 也 是 将 文件 或 文件 列表 归档 到 文件 中 。 本 小 节 将 简 


单 介绍 cpio 命令 的 基本 格式 。 
【命令 格式 】 
cpio [option] [destination-directory] 
【常用 选项 】 
口 i: 使 用 copy-in 模式 ， 还 原 归档 文件 或 列 归 档 文 件 中 的 文件 列表 。 
口 o: 使 用 copy-out 模式 ， 建 立 归 档 文 件 。 
口 p: 使 用 copy-pass 模式 ， 将 文件 直接 复制 到 目的 目录 。 
口 ce: 使 用 老式 的 ASCII 归档 格式 。 如 果 需 要 跨 平台 使 用 ， 应 该 使 用 老式 的 ASCII 


归档 格式 。 

d: 创建 需要 的 目录 。 如 果 需 要 文件 不 处 于 同一 目录 中 ， 应 该 使 用 此 选项 。 

V: 显示 处 理 过 程 的 详细 信息 。 

t: 显示 归档 文件 中 的 文件 列表 。 

m: 保持 文件 的 时 间 戳 记 。 

H: 使 用 指定 的 格式 归档 文件 。 
cpio 命令 还 有 许多 选项 ， 此 处 不 再 袭 述 ， 读 者 可 以 通过 阅读 帮助 文档 了 解 和 使 用 这 些 

选项 。 

【参数 说 明 】 

在 讲解 cpio 命令 的 选项 时 ， 讲 到 了 cpio 的 3 个 模式 ， 含 义 如 下 。 

口 copy-in: 从 归档 文件 包 中 恢复 文件 ， 或 列 出 归档 文件 包 的 内 容 。 使 用 此 模式 时 ， 
任何 不 是 选项 的 参数 都 会 被 当 作 通 配 符 ， 只 有 被 匹配 的 文件 才能 复制 出 来 。 如 果 
没有 任何 通配符 ，cpio 将 恢复 所 有 文件 。 

口 copy-out: 此 模式 会 从 标准 输入 读 取 文 件 列表 ， 并 将 文件 添加 到 归档 文件 中 ， 最 后 
将 归档 文件 输出 到 标准 输出 。 由 于 文件 列表 使 用 换行 符 作 为 分 隔 符 ， 因 此 文件 列 
表 最 好 使 用 find 命令 生成 。 

口 copy-pass: 此 模式 会 将 文件 列表 中 的 文件 复制 到 另 一 个 目录 ， 中 间 不 使 用 归档 包 。 
copy-pass 模式 相当 于 copy-in 和 copy-onut 模式 的 结合 。 

在 3 个 模式 中 ，copy-pass 模式 较 少 使 用 ， 因 此 本 书 中 仅 介绍 前 两 种 模式 ， 感 兴趣 的 读 

[以 自行 阅读 相关 文档 ， 了 解 其 用 法 。 

cpio 命令 可 以 支持 许多 归档 文件 格式 ， 例 如 binary、old ASCII、new ASCII 等 。 本 书 

仅 讨 论 其 在 Linux 系统 中 的 应 用 。 跨 平台 使 用 时 ， 读 者 应 该 阅读 额外 的 文档 ， 以 了 解 其 

用 法 。 


OOODOCO 


3 


者 


9.3.2 ”使 用 cpio 归档 文件 


使 用 cpio 命令 归档 文件 时 ， 需 要 使 用 copy-out 模式 〈 即 选项 o) ， 读 取 文 件 列表 并 
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档 文件 。 除 此 之 外 ， 需 要 使 用 find 命令 为 其 生成 需要 归档 的 文件 列表 。 
(1) 由 于 cpio 命令 不 会 操作 文件 , 因此 输入 、 输出 都 必须 要 借助 重 定向 或 管道 来 完成 。 
例如 将 当前 目录 中 的 所 有 文件 归档 : 
者 使 用 find 命令 输出 当前 目录 中 的 所 有 文件 
坦 使 用 选项 o 备份 管道 传 过 来 的 所 有 文件 ， 并 保存 到 上 级 目录 中 
# find -Print | cpio -o >../backup.cpio 
50611 blocks 
上 面 的 示例 命令 中 , 如 果 不 使 用 重 定向 输出 , cpio 命令 会 将 结果 直接 输出 到 标准 输出 。 
(2) 直接 使 用 cpio 命令 归档 文件 过 程 中 ， 不 会 有 任何 提示 信息 。 如 果 需 要 显示 归档 的 
文件 ， 可 以 使 用 选项 v: 


# 使 用 选项 v 显示 归档 文件 的 详细 信息 
# find -print | cpio -ov >../backup.cpio 


Abpng=l. 5 -4 
./libpng-1.5.4/libpngpf.3 
./libpng-1.5.4/libpng15.1a 


命令 将 显示 所 有 归档 的 文件 名 称 ， 并 在 最 后 显示 统计 信息 。 
(3) 如 果 重 定向 的 目标 是 一 个 设备 ，cpio 会 将 归档 文件 存放 到 设备 上 。 例 如 将 归档 文 
件 存 放 到 磁带 机 设备 : 


# 使 用 重 定向 将 归档 文件 存放 到 磁带 机 设备 
# find -print | cpio -ov >/dev/st0 


(4) 与 tar 归档 命令 不 同 ，cpio 并 没有 提供 压缩 功能 。 如 果 要 压缩 生成 的 归档 文件 ， 
可 以 通过 管道 和 相应 的 压缩 命令 。 
例如 使 用 gzip 压缩 生成 的 归档 文件 : 


# 使 用 gzip 命令 压缩 cpio 归档 文件 
# find -print | cpio -ov | gzip >../backup.cpio.gz 


关于 gzip 命令 的 使 用 方法 ， 将 在 下 一 节 中 介绍 。 
(5) 也 可 以 使 用 bzip2 压缩 生成 的 归档 文件 : 


# 使 用 bzip 命令 压缩 cpio 归档 文件 
# find -print | cpio -ov | bzip2 >../backup.cpio.bz2 


关于 bzip2 命令 的 使 用 方法 ， 将 在 下 一 节 中 介绍 。 


全 提示 : 为 了 区 别 使 用 cpio 命令 生成 的 归档 文件 ， 文 件 名 通常 使 用 .cpio 作为 结尾 。 如 果 
是 使 用 了 gzip 压缩 的 cpio 归档 文件 ， 应 该 使 用 .cpio.gz 作为 结尾 ， 使 用 bzip2 压 
缩 则 应 该 使 用 .cpio.bz2。 


9.3.3 查看 归档 文件 中 的 文件 列表 


有 时 需要 查看 归档 文件 中 的 文件 列表 ， 以 确定 需要 备份 的 文件 是 否 包 含 在 归档 文件 
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中 。 此 时 可 以 使 用 选项 t， 列 出 归档 文件 中 的 文件 列表 。 本 小 节 将 简单 介绍 如 何 查看 归档 
文件 中 的 文件 列表 。 
(1) 如 果 要 查看 归档 文件 中 的 文件 列表 ， 可 以 使 用 选项 t: 


# 查 看 归档 文件 中 的 文件 列表 
# cpio -t <backup.cpio 


libpng-1.5.4 
libpng-1.5.4/libpngpf.3 
libpng-1.5.4/libpng15.1a 


(2) 查看 归档 文件 中 的 文件 列表 时 ， 也 可 以 使 用 选项 v， 查 看 更 详细 的 文件 信息 : 
# 使 用 选项 v， 像 1s 命令 的 长 格式 那样 查看 文件 信息 

# cpio -tv <backup .cpio 

drwxr-xr-x 3 root root 0 Aug 9 18:48 . 


drwxr-xr-x 4 root root 0 Aug 9 18:47 libpng-1.5.4 
-rw-r--r-- 1 1004 ecryptfs 797 Jul 7 19:24 libpng-1.5.4/libpngpf.3 


(3) 查看 归档 文件 中 的 文件 列表 时 ， 如 果 命 令 中 使 用 了 选项 以 外 的 字符 ，cpio 会 将 其 
当 作 文件 通配符 。 例 如 使 用 “*.c” 查 看 归档 文件 中 所 有 以 .c 结尾 的 文件 : 

# 使 用 通配符 查看 特定 的 文件 

# cpio -tv "*.c" <backup.cpio 

-rw-r--r-- 1 1004 ecryptfs 75067 Jul 7 19:24 libpng-1.5.4/png.c 


-rw-r--r-- 1 1004 ecryptfs 165457 Jul 7 19:24 libpng-1.5.4/pngrtran.c 
-rw-r--r-- 1 1004 ecryptfs 19293 Jul 7 19:24 libpng-1.5.4/pngerror.c 


9.3.4 恢复 cpio 归档 文件 


恢复 使 用 cpio 命令 归档 的 文件 时 , 需要 使 用 cpio 命令 的 copy-in 模式 (即使 用 选项 i) 。 
与 查看 归档 文件 中 的 文件 列表 相同 ， 此 模式 也 会 将 所 有 选项 以 外 的 字符 当成 通配符 。 

(1) 如 果 归 档 文件 使 用 了 不 同 的 格式 ，cpio 会 自动 判断 并 恢复 文件 ， 无 须 再 指定 归档 
文件 的 格式 。 

例如 使 用 选项 i 将 文件 从 归档 文件 中 恢复 出 来 : 

# 使 用 选项 i， 将 文件 恢复 到 当前 目录 

# cpio -i <../backup.cpio 

11365 blocks 

(2) 使 用 选项 i 时 ，cpio 只 会 显示 统计 信息 。 如 果 要 显示 恢复 文件 的 详细 信息 ， 可 以 
使 用 选项 v: 

## 使 用 选项 v， 显 示 恢 复 文件 的 详情 

# cpio -iv <../backup.cpio 


libpng-1.5.4 
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libpng-1.5.4/libpngpf.3 

libpng-1.5.4/libpngl5.1a 

(3) 当 使 用 find 命令 查找 并 归档 文件 时 ， 有 时 可 能 会 归档 某 个 目录 中 的 单个 文件 〈 例 
如 按 修改 时 间 戳 记 查 找 文件 时 ) 。 恢 复 这 种 归档 文件 会 存在 困难 ， 因 为 cpio 命令 不 会 创建 
不 存在 的 目录 。 此 时 可 以 使 用 选项 d， 创 建 需要 的 目录 : 

埋 使 用 选项 d 创建 需要 的 目录 

# cpio -idv <../backup file.cpio 

(4) 使 用 cpio 命令 恢复 文件 时 ， 有 时 可 能 希望 保持 文件 的 原 有 信息 。 这 时 可 以 使 用 选 
项 m 保持 文件 的 时 间 戳 记 : 

# 使 用 选项 m 保持 文件 的 时 间 戳 记 

# cpio -imdv <../backup.cpio 

(5) 有 时 可 能 希望 只 恢复 归档 文件 中 的 一 部 分 文件 ， 此 时 可 以 像 查看 文件 那样 使 用 通 
配 符 。 例 如 恢复 归档 文件 中 所 有 以 .c 结尾 的 文件 : 


# 恢 复 文件 时 使 用 通配符 
# cpio -idv "*.c" <../backup.cpio 


libpng-1.5.4/png.c 
libpng-1.5.4/pngrtran.c 
libpng-1.5.4/pngerror.c 


(6) cpio 命令 的 另 一 种 用 途 是 恢复 内 存 映像 盘 ， 以 便于 修改 其 中 的 内 容 : 


# 使 用 cpio 命令 恢复 内 存 映 像 盘 
# 命 令 先 使 用 zcat 解压 ， 然 后 在 使 用 cpio 命令 恢复 归档 文件 
# zcat /boot/initrd-2.6.18-194.el5.img | cpio -imd 


cpio 命令 还 有 许多 用 法 ， 此 处 不 一 一 列举 ， 读 者 可 以 阅读 其 他 文档 了 解 其 用 法 。 
9.4 压缩 工具 和 整 盘 备份 工具 dd 


如 果 备 份 文件 十 分 大 ， 通 常 建议 将 其 进行 压缩 ， 这 样 可 以 减 小 用 于 存放 备份 数据 的 存 
储 空间 ， 节 约 用 于 存储 空间 方面 的 成 本 。 压 缩 文 件 可 以 使 用 Linux 操作 系统 中 默认 提供 的 
几 个 用 于 压缩 文件 的 工具 。 本 节 将 简单 介绍 Linux 操作 系统 中 的 压缩 工具 和 整 盘 备份 工具 
dd 的 使 用 。 


9.4.1 使 用 gzip 压缩 文件 


在 Linux 系统 中 ， 压 缩 文件 可 以 使 用 命令 gzip， 对 文件 、 其 他 命令 的 输出 执行 压缩 。 
gzip 是 GNU zip 的 缩写 ， 这 是 一 个 自由 软件 ， 于 1992 年 首次 发 行 。 本 小 节 将 简单 介绍 如 
何 使 用 gzip 命令 压缩 文件 。 
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压缩 文件 后 ， 其 占用 磁盘 的 空间 将 会 减 小 ， 但 这 也 会 造成 文件 无 法 使 用 。 例 如 文本 文 
件 压缩 之 后 ， 文 件 将 不 能 使 用 cat 命令 查看 ， 也 不 能 使 用 Vi 编辑 其 内 容 。 虽 然 如 此 ， 在 对 
文件 进行 网 络 传输 、 临 时 存储 、 转 存 时 ， 使 用 压缩 会 省 去 许多 麻烦 〈 例 如 减 小 传输 的 文件 
尺寸 可 以 减少 消耗 的 时 间 等 ) 。 
全 提示 : 压缩 文件 虽然 可 以 减 小 其 占用 的 磁盘 空间 ， 但 如 果 压 缩 的 是 视频 、 图 片 、 声 音 等 
文件 ， 其 效果 却 非常 不 明显 。 


【命令 格式 】 

gzip [option] filename 

【常用 选项 】 

口 c: 压缩 后 将 结果 输出 到 标准 输出 (用 户 所 使 用 的 终端 ) ， 并 保留 原始 文件 。 

口 d: 解压 缩 文 件 。 

口 1: 显示 压缩 文件 的 详细 信息 。 

口 r: 递归 地 处 理 目 录 下 的 所 有 文件 及 子 目 录 ， 或 递归 地 解压 缩 文 件 内 的 目录 和 子 
目录 。 


口 v: 显示 命令 的 执行 过 程 。 

口 t: 测试 压缩 文件 。 

口 num: num 为 数字 1~9， 代 表 压 缩 时 使 用 的 压缩 率 。1 表示 压缩 速度 最 快 、 压 缩 率 
最 小 ，9 代表 压缩 速度 最 慢 、 压 缩 率 最 大 。 如 果 不 使 用 此 选项 ， 则 默认 使 用 压缩 
率 6。 

【用 法 示例 】 


(1) 使 用 gzip 命令 压缩 时 ,可 以 不 使 用 任何 选项 .例如 要 压缩 当前 目录 中 的 文件 test.tar: 

# 直 接 使 用 gzip 命令 压缩 文件 test .ta 

# gzip test.tar 

gzip 命令 将 test.tar 文件 压缩 后 输出 为 一 个 新 文件 ， 压缩 后 的 新 文件 名 为 原文 件 名 结尾 
加 上 .gz。 

需要 注意 的 是 使 用 以 上 方式 压缩 完成 之 后 ， 命 令 将 会 自动 删除 原文 件 。 

(2) 如 果 需 要 保留 原文 件 ， 应 该 使 用 选项 c， 还 要 使 用 重 定向 的 方式 保存 压缩 后 的 
文件 : 

埋 使 用 选项 c 保留 原文 件 ，9 表示 压缩 率 


# 由 于 选项 c 会 将 压缩 结果 输出 到 标准 输出 ， 因 此 需要 使 用 重 定向 方式 保存 压缩 结果 
# gzip -c9 test.tar >test.tar.gz 


外 注意 : 由 于 压缩 率 越 大 ， 计 算 量 越 大 ， 因 此 如 果 原 文件 过 大 ， 上 面 这 个 示例 命令 会 导致 
命令 执行 时 间 过 长 。 


(3) 如 果 要 处 理 的 是 一 个 目录 及 目录 中 的 所 有 文件 ， 可 以 配合 使 用 选项 r 递归 地 压缩 
目录 中 的 所 有 文件 。 
例如 要 压缩 目录 test 及 目录 中 的 所 有 文件 : 
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坦 使 用 选项 上 递归 地 压缩 目录 中 的 所 有 文件 

# gzip -r test 

使 用 上 面 的 命令 时 ，gzip 会 将 目录 test 中 的 所 有 文件 、 目 录 及 子 目录 中 的 文件 执行 压 
缩 并 删除 原文 件 。 

使 用 选项 r 压缩 目录 时 ， 也 可 以 与 选项 1 配合 ， 显 示 其 中 的 所 有 文件 及 其 压缩 文件 的 
详细 信息 等 内 容 。 

(4) 有 时 需要 测试 一 个 压缩 文件 是 否 正确 ， 可 以 配合 使 用 选项 t。 例 如 要 测试 压缩 文 
件 test.tar.gz: 

# 使 用 选项 t 测试 压缩 文件 是 否 正确 

# gzip -t test.tar.gz 

如 果 压 缩 文 件 中 没有 任何 错误 ， 命 令 将 不 会 返回 任何 结果 。 

(5) 如 果 要 显示 压缩 文件 的 详细 信息 ， 可 以 使 用 选项 1: 


# 使 用 选项 1 查看 压缩 文件 的 详细 信息 
# gzip -1 test.tar.gz 
compressed uncompressed ratio uncompressed name 
20313650 171127345 88.1% test.tar 


在 上 面 的 示例 命令 中 ，gzip 命令 输出 了 压缩 后 的 大 小 、 未 压缩 时 的 大 小 、 压 缩 比例 及 
未 压缩 文件 的 名 称 。 

(6) 解压 缩 使 用 gzip 压缩 的 文件 时 ， 需 要 配合 使 用 选项 d。 例 如 将 当前 目录 中 的 文件 
test.tar.gz 解压 缩 : 

# 使 用 选项 d 解压 缩 文件 


# gzip -dv test.tar.gz 
test.tar.gz: 1.4% -- replaced with test.tar 


与 Windows 系统 中 的 压缩 软件 不 同 ， 使 用 gzip 压缩 时 ， 无 法 对 多 个 文件 执行 归档 。 
因此 如 果 要 压缩 的 是 多 个 文件 或 目录 ， 应 该 先 使 用 归档 命令 将 文件 归档 。 


9.4.2 使 用 bzip2 压缩 文件 


在 Linux 系统 中 ， 除 了 可 以 使 用 gzip 命令 对 文件 进行 压缩 外 ， 还 可 以 使 用 另 一 个 开源 
工具 bzip2 压缩 文件 。 与 gzip 等 大 多 数 压缩 工具 相 比 ，bzip2 的 压缩 效率 更 高 ， 但 速度 相对 
较 慢 。 本 小 节 将 简单 介绍 如 何 使 用 命令 bzip2 压缩 文件 。 

【命令 格式 】 

bzip2 [option] filename 

【常用 选项 】 

口 k: 压缩 、 解 压缩 完成 之 后 ， 保 留 原始 文件 。 

口 d: 执行 解压 缩 任务 。 

口 t: 测试 压缩 文件 的 完整 性 。 
口 num: num 为 数字 1 一 9， 表 示 压 缩 率 级 别 。 其 中 1 表示 压缩 率 最 低 、 速 度 最 快 ，9 
表示 压缩 率 最 高 、 速 度 最 慢 。 
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口 v: 执行 时 显示 执行 的 详细 信息 。 

【用 法 示例 】 

bzip2 命令 的 使 用 方法 与 gzip 大 致 相同 ， 许 多 选项 的 功能 也 相似 ， 下 面 将 简单 介绍 这 
些 选 项 的 使 用 方法 。 

(1) 可 以 不 使 用 任何 选项 压缩 文件 : 

# 使 用 bzip2 命令 压缩 文件 test .tar 

# bzip2 test.tar 

命令 将 在 压缩 完成 之 后 删除 原始 文件 ， 生 成 的 压缩 文件 名 称 为 原始 文件 名 结尾 加 
上 bz2。 

(2) 如 果 要 让 bzip2 完成 压缩 任务 后 不 删除 原始 文件 ， 可 以 配合 使 用 选项 k。 例如 使 用 
bzip2 压缩 文件 testtar， 并 保留 原始 文件 : 


# 使 用 选项 k 压缩 并 保留 原始 文件 

# bzip2 -k test.tar 

(3) 如 果 要 指定 压缩 率 ， 可 以 直接 使 用 数字 作为 选项 。 例 如 以 最 高 压缩 率 压缩 文件 
test.tar 以 节省 存储 空间 : 

# 使 用 选项 k9 以 最 高 压缩 率 压 缩 文 件 ， 并 保留 原始 文件 

# bzip2 -k9 test.tar 

(4) 如 果 压 缩 的 文件 中 保存 有 重要 数据 ， 完 成 后 应 该 对 压缩 文件 执行 测试 。 要 测试 压 
缩 文 件 的 完整 性 ， 可 以 配合 使 用 选项 t。 

例如 测试 压缩 文件 test.tar.bz2 的 完整 性 : 

# 使 用 选项 七 测试 文件 test .tar .bz2 的 完整 性 

# bzip2 -t test.tar.bz2 

如 果 文 件 通 过 完整 性 测试 ， 将 不 会 返回 任何 结果 。 

(5) 解压 缩 文件 时 ， 可 以 使 用 选项 d。 例 如 要 解压 缩 文件 test.tar.bz2 并 显示 详细 信息 


# 使 用 选项 a 和 解压 缩 文 件 并 显示 详细 信息 
# bzip2 -dvk test.tar.bz2 
test.tar.bz2: done 


9.4.3 整 盘 备份 命令 d 


dd 是 一 个 非常 特殊 的 命令 ， 其 作用 是 从 标准 输入 或 文件 中 读 取 数 据 ， 并 按 指定 的 格式 
转换 数据 ， 然 后 输出 。dd 命令 非常 像 Windows 系统 中 的 分 区 、 磁 盘 备 份 工具 Ghost。 使 用 
这 个 命令 可 以 备份 整个 分 区 、 磁 盘 ， 并 且 备 份 时 可 以 不 必 关 闭 系统 、 撮 载 文件 系统 。 本 小 
节 将 简单 介绍 如 何 使 用 dd 命令 备份 数据 。 

【命令 格式 】 


dd <OPTION> 


dd 命令 不 需要 使 用 参数 ， 所 有 参数 都 通过 选项 指定 。 
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【常用 选项 】 
站 :指定 要 读 取 的 文件 ， 默 认为 标准 输入 。 
of: 指定 要 输出 的 文件 ， 默 认为 标准 输出 。 
ibs: 指定 读 取 数 据 时 的 块 大 小 ， 默 认为 512 字 节 。 
obs: 指定 输出 数据 时 的 块 大 小 ， 默 认为 512 字 节 。 
bs: 将 读 取 、 输 出 时 的 块 大 小 一 起 指定 。 
count: 指定 读 取 的 区 块 数 。 
【用 法 示例 】 
管理 员 在 许多 时 候 都 要 使 用 到 这 个 命令 ， 其 目的 可 能 是 需要 备份 一 个 分 区 、 硬 盘 和 软 
盘 等 存储 设备 中 的 内 容 ， 也 可 能 是 需要 验证 某 个 设置 ， 需 要 产生 一 个 指定 大 小 的 文件 等 。 
下 面 将 以 一 些 示 例 讲解 如 何 应 用 dd 命令 。 
(1) 有 时 候 管理 员 需 要 一 个 类 似 于 Ghost 的 工具 ， 备 份 一 个 分 区 甚至 是 一 个 磁盘 ， 这 
时 可 以 使 用 dd 命令 来 完成 。 
例如 要 备份 磁盘 sda: 
# 使 用 dd 命令 将 磁盘 sda 备份 到 文件 /mnt/backup/backup_sda.dd 中 
# dd if=/dev/sda of=/mnt/backup/backup sda.dd 


上 面 的 示例 命令 中 ，dd 命令 从 设备 /dev/sda 中 读 取 数 据 ， 并 存放 到 文件 backup_sda.d 
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d 中 。 
这 样 磁盘 sda 中 的 所 有 数据 都 被 保存 到 当前 目录 的 backup_sda.dd 文件 内 , 这 些 数 据 包 
括 了 磁盘 分 区 表 及 所 有 分 区 和 数据 等 内 容 。 由 于 磁盘 存储 的 数据 可 能 会 有 许多 ， 因 此 命令 
可 能 会 需要 很 长 时 间 。 


外 提示 : 将 磁盘 备份 到 文件 中 时 ， 建 议 文件 名 以 .dd 结尾 ， 以 便于 文件 使 用 者 识别 。 


(2) 恢复 磁盘 时 ， 只 需要 将 其 读 取 和 写 入 的 文件 进行 调换 即 可 。 例 如 要 将 从 /dev/sda 
中 备份 的 数据 恢复 到 一 个 新 的 设备 sdb 中 : 

# 使 用 dd 命令 将 备份 的 数据 恢复 到 另 一 个 新 设备 中 

# dd if=/mnt/backup/backup_sda.dd of=/dev/sdb 

上 面 的 命令 与 前 面 的 命令 正好 相反 ，dd 命令 从 文件 /mnt/backup/backup_sda.dd 中 读 取 
数据 ， 并 将 这 些 数据 写 入 磁盘 sdb 中 。 命 令 执 行 完成 之 后 设备 sda 和 sdb 中 的 数据 将 完全 
相同 。 

(3) 许多 时 候 可 能 希望 能 够 在 备份 磁盘 分 区 的 同时 ， 压 缩 备份 数据 以 节省 空间 ， 这 时 
可 以 与 gzip 等 压缩 命令 一 起 使 用 。 

例如 备份 磁盘 sda 并 使 用 gzip 压缩 备份 数据 : 

# 将 备份 数据 通过 管道 传送 给 gzip 命令 压缩 

# dd if=/dev/sda | gzip >/mnt/backup/backup sda.dd.gz 

167772160+0 records in 


167772160+0 records out 
85899345920 bytes (86 GB) copied, 13131.4 seconds, 6.5 MB/s 


上 面 的 示例 命令 中 ， 命 令 dd 首先 从 磁盘 sda 中 读 取 数据 ， 并 将 这 些 数据 通过 管道 交 给 第 
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2 个 命令 gzip。gzip 将 这 些 数据 压缩 之 后 ， 通 过 重 定向 的 方式 写 入 文件 backup_sda.dd.gz 中 。 

(4) 如 果 要 将 使 用 gzip 压缩 后 的 数据 恢复 到 磁盘 sdb 中 ， 可 以 反 向 使 用 以 上 命令 : 

井 先 使 用 gzip 命令 解压 缩 ， 然 后 使 用 da 命令 将 数据 恢复 到 磁盘 sdb 中 

# gzip -dc /mnt/backup/backup sda.dd.gz | dd of=/dev/sdb 

(5) 如 果 两 块 磁盘 都 连接 到 系统 ， 可 以 直接 将 一 个 人 磁盘 中 的 内 容 整 盘 拷 贝 到 另 一 个 磁 
盘 中 ， 将 选项 过 和 of 的 参数 换 成 需要 使 用 的 参数 即 可 。 

例如 要 将 磁盘 sda 中 的 所 有 数据 拷贝 到 磁盘 sdb 中 : 

# 使 用 dd 命令 将 sda 中 的 数据 拷贝 到 sqb 中 

# dd if=/dev/sda of=/dev/sdb 

(6) 利用 dd 命令 能 直接 读 写 块 设备 的 功能 ， 还 可 以 制作 光盘 镜像 。 例 如 为 当前 光驱 
内 的 光盘 制作 光盘 镜像 ， 并 将 光盘 镜像 命名 为 linux.iso: 

# 使 用 qd 命令 从 cdrom 中 读 取 数据 ， 并 保存 为 光盘 镜像 

# dd if=/dev/cdrom of=/mnt/backup/linux.iso 

(7) 许多 时 候 管 理 员 需要 产生 一 个 指定 大 小 的 文件 ， 其 目的 可 能 是 验证 一 些 配 置 〈 例 
如 磁盘 配额 ), 也 可 能 是 测试 磁盘 、 阵 列 的 读 写 速度 等 。 这 时 可 以 使 用 dd 命令 的 bs 和 count 
选项 ， 指 定 块 大 小 、 块 数量 。 

例如 产生 一 个 SGB 的 文件 放置 在 当前 目录 下 ， 并 将 其 命名 为 test.5G: 

# 使 用 选项 bs 指定 块 大 小 为 1MB、count 指定 块 数量 为 5120 的 方式 产生 指定 大 小 的 文件 

# dd if=/dev/zero of=test.5G bs=1M count=5120 

5000+0 records in 


5000+0 records out 
5242880000 bytes (5.2 GB) copied, 56.9074 seconds, 94.3 MB/s 


dd 命令 执行 完成 后 ， 会 显示 写 入 数据 花费 的 时 间 及 写 入 的 平均 速度 等 供 使 用 者 参考 。 
管理 员 也 可 以 使 用 dd 命令 的 此 用 法 评估 磁盘 性 能 。 


全 注 意 ; 在 上 面 的 命令 中 用 到 了 一 个 设备 文件 /dev/zero， 这 是 一 个 非常 特殊 的 设备 文件 ， 
zero 设备 的 功能 是 无 限制 地 提供 数据 0。 


(8) 许多 时 候 ， 磁 盘 上 存放 了 相当 机 密 的 数据 ， 当 磁盘 报废 或 者 用 作 其 他 用 途 时 ， 删 
除数 据 和 格式 化 磁盘 都 无 法 保证 这 些 机 密 数 据 不 被 泄露 。 此 时 可 以 使 用 随机 数据 填充 磁盘 
的 方式 销毁 磁盘 上 的 数据 。 
例如 要 销毁 磁盘 sdc 上 的 数据 : 

使 用 随机 数 设 备 产生 的 数据 销毁 磁盘 上 的 数据 

dd if=/dev/urandom of=/dev/sdc 

由 于 随机 数 设备 /dev/urandom 产生 的 数据 比较 慢 (大 概 儿 兆 字 节 每 秒 ) ， 因 此 上 面 这 
条 命令 需要 花费 许多 时 间 。 

(9) 在 Linux 系统 中 ， 要 备份 磁盘 的 分 区 表 ， 可 以 不 用 其 他 工具 ， 使 用 dd 命令 就 可 以 
轻松 地 完成 这 个 工作 : 

埋 使 用 dd 命令 备份 磁盘 sda 的 前 512 个 字 节 
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# dd if=/dev/sda of=image count=1 bs=512 

1+0 records in 

1+0 records out 

512 bytes (512 B) copied, 0.00298176 seconds, 172 kB/s 


上 面 这 个 示例 命令 , 会 备份 磁盘 /dev/sda 的 前 512 个 字 节 (分 区 表 保存 在 磁盘 的 前 512 
个 字 节 中 ) ， 保 存 到 当前 目录 下 并 命名 为 image。 

(10) 要 从 已 经 备份 的 文件 image 中 恢复 分 区 表 : 

# 使 用 dd 命令 恢复 分 区 表 

# dd if=image of=/dev/sda 

1+0 records in 


1+0 records out 
512 bytes (512 B) copied, 0.000244524 seconds, 2.1 MB/s 


dd 命令 除了 可 以 对 磁盘 进行 备份 、 恢 复 、 整 盘 复 制 以 外 ， 还 可 以 备份 、 恢 复 磁盘 分 区 
和 进行 整 分 区 复制 等 。 此 处 不 再 费 述 ， 读 者 可 以 自行 验证 。 
虽然 dd 命令 在 备份 数据 时 允许 硬盘 正在 使 用 ， 但 通常 应 该 停止 使 用 磁盘 或 以 只 读 方 
式 挂 载 硬盘 ， 以 免 出 现 文件 不 一 致 的 情况 。 


9.5 RPM 包 管 理 命令 Ipm 


RPM 包 管 理 器 是 由 Red Hat 推出 的 应 用 软件 管理 器 (过 去 的 RPM 就 是 Red Hat Package 
Manager 的 缩写 ) 。RPM 包 管 理 器 是 Linux 系统 中 最 早 的 软件 包 管 理 软件 之 一 ， 也 是 目前 
最 流行 的 软件 包 管理 器 ， 许 多 发 行 版 都 使 用 RPM 作为 默认 的 软件 包 管理 软件 。 本 节 将 简 
单 介 绍 RPM 包 管 理 器 及 其 使 用 方法 。 


9.5.1 RPM 包 管 理 器 简介 


Linux 系统 诞生 早期 ， 用 户 安装 应 用 程序 需要 自行 手动 编译 〈 编 译 是 利用 程序 代码 生 
成 可 执行 文件 的 过 程 )》 。 手 动 编译 软件 虽然 有 一 定 优势 ， 但 存在 安装 时 间 长 且 需 要 用 户 有 
一 定 的 专业 基础 等 缺点 。 因 此 许多 发 行 版 推出 了 软件 包 管 理 器 ， 这 其 中 以 RPM 包 管 理 器 
最 为 著名 ， 除 此 之 外 还 有 Debian 使 用 的 dpkg 等 。 本 小 节 将 简单 介绍 Linux 系统 中 的 软件 
及 RPM 包 管 理 器 的 特性 。 

【软件 依赖 性 】 

与 Windows 系统 中 的 软件 不 同 ，Linux 系统 中 的 软件 将 不 同 的 功能 模块 单独 写 入 到 不 
同 的 软件 包 中 ， 最 后 将 多 个 相互 依存 的 软件 包 结 合 起 来 形成 一 个 应 用 程序 。 虽 然 这 在 
Windows 中 也 经 常 使 用 ， 但 Linux 系统 中 的 软件 模块 划分 得 更 小 、 功 能 更 单一 。 因 此 在 安 
装 功能 性 软件 包 时 ， 通 常 需要 安装 许多 与 其 具有 依赖 关系 的 软件 包 ， 这 就 是 Linux 系统 中 
的 软件 依赖 性 。 
【RPM 包 管 理 器 】 
在 早期 的 系统 中 ， 安 装 应 用 程序 是 一 件 非 常 麻烦 的 事情 ， 需 要 编译 许多 软件 包 才 完成 
应 用 程序 的 安装 。 为 解决 这 个 问题 ，Red Hat 公司 开发 了 一 个 包 管理 器 ， 早 期 的 包 管 理 器 
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名 为 Red Hat Package Manager。 
虽然 名 称 中 带 有 Red Hat， 但 这 是 一 个 基于 GPL 协议 的 开源 软件 。Red Hat 公司 鼓励 
广大 Linux 系统 发 行 厂商 了 解 和 使 用 RPM 包 管理 器 。 由 于 Red Hat 的 积极 推广 , 现在 许多 
Linux 发 行 版 都 使 用 RPM 作为 默认 的 包 管理 器 .现在 RPM 的 含义 是 RPM Package Manager， 
由 RPM 社区 负责 维护 。 
RPM 为 了 解决 软件 包 依赖 性 的 问题 , 在 制作 软件 包 的 过 程 中 会 将 软件 包 的 依赖 性 问题 
及 相关 文件 信息 写 入 软件 包 中 ， 以 免 出 现 软 件 包 安装 后 ， 无 法 使 用 或 功能 不 全 的 问题 。 当 
安装 软件 包 时 ， 这 些 信息 将 会 被 RPM 软件 包 管 理 器 写 入 到 RPM 的 数据 库 中 ， 以 便于 这 些 
软件 卸载 或 更 新 时 能 够 使 用 。 
【RPM 软件 包 名 称 格式 】 
RPM 软件 包 名 称 都 有 一 个 固定 的 格式 ， 以 文件 服务 程序 Samba 的 客户 端 软件 包 为 例 ， 
格式 为 samba-client-3.0.33-3.7.el5.i386.rpm。 这 个 软件 包 名 称 中 各 部 分 的 含义 如 下 。 
口 samba-client: 最 前 面 的 为 软件 包 的 名 称 。 
口 3.0.33-3.7: 3.0.33 表示 软件 包 的 主要 版 本 号 ， 紧 跟 在 后 面 的 3.7 表示 软件 发 布 的 次 
要 版 本 号 。 
口 el5: 表示 适用 于 Red Hat Enterprise Linux 5 系统 。fe6 表示 适用 于 Fedora Core Linux 
6 系统 。 
口 i386: 表示 硬件 平台 , 除 此 之 外 还 有 i586、i686 等 有 些 软 件 包 的 硬件 平台 为 noarch， 
表示 该 软件 包 没有 硬件 平台 限制 (通常 这 类 软件 包 中 包含 的 是 脚本 、 说 明文 档 等 ) 。 
口 .pm: 表示 这 是 一 个 RPM 软件 包 。 有 些 软件 包 最 后 是 src.rpm， 表 示 软 件 包 内 含有 


源 代码 。 
RPM 包 管 理 器 为 软件 安装 提供 了 一 种 比较 快捷 、 方便 的 方式 , 让 使 用 者 在 安装 软件 包 


时 ， 不 必 花 费 较 长 的 时 间 编 译 安装 软件 的 源 代码 ， 也 从 一 定 程度 上 解决 了 软件 包 依赖 性 复 


杂 的 问题 。 
9.5.2 rpm 命令 基本 格式 


在 Linux 系统 中 ， 可 以 使 用 命令 rpm 调用 RPM 包 管 理 器 。 rpm 是 一 个 非常 复杂 的 命 
令 ， 复 杂 之 处 在 于 它 拥有 众多 的 选项 和 参数 。 本 小 节 将 简单 介绍 pm 命令 的 基本 格式 。 
【命令 格式 】 
rpm [OPTION...] 
【常用 选项 】 
口 q: 使 用 查询 模式 。 
: 查询 所 有 软件 包 。 
: 显示 详细 信息 。 如 果 指 定 了 软件 包 ， 则 安装 软件 包 。 
: 显示 软件 包 的 文件 列表 。 
: 查询 指定 的 软件 包 。 
: 查询 指定 文件 所 属 软 件 包 。 
: 显示 命令 执行 过 程 。 


必 
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口 h: 安装 软件 包 时 显示 进度 信息 。 
口 e: 卸载 指定 的 软件 包 。 
口 U: 升级 软件 包 。 
口 force: 长 格式 选项 ， 强 制 操作 ， 忽 略 操作 过 程 中 的 冲突 。 
口 nodeps: 长 格式 选项 ， 忽 略 操作 过 程 中 的 软件 依赖 性 ， 强 制 操作 。 此 参数 可 能 会 导 
致 软件 无 法 使 用 ， 应 该 慎重 。 
口 oldpackage: 忽略 冲突 ， 强 制 升级 软件 包 。 
在 上 面 的 选项 中 ， 显 示 详 细 信 息 选 项 i 对 应 的 长 格式 为 info， 而 安装 软件 包 时 ， 其 对 
应 长 格式 为 install。 这 两 个 长 格式 选项 对 应 的 短 格式 选项 都 是 i， 使 用 时 需要 注意 区 别 。 
除 此 之 外 ，rpm 命令 还 有 许多 选项 ， 此 处 不 再 一 一 歼 述 ， 读 者 可 以 阅读 相关 文档 了 解 
和 使 用 。 


9.5.3 使 用 rpm 命令 查询 软件 包 


安装 卸载 软件 时 ， 都 需要 查询 软件 包 。 查 询 的 内 容 包括 查询 软件 包 是 否 已 经 安装 到 系 
统 中 、 软 件 包 中 包含 的 文件 列表 等 。 查 询 软件 包 需 要 使 用 查询 模式 选项 q。 本 小 节 将 简单 
介绍 如 何 使 用 rpm 命令 查询 软件 包 。 

1. 查询 已 安装 的 软件 


许多 时 候 需 要 查询 系统 中 已 经 安装 的 软件 包 ， 例 如 验证 系统 中 某 个 软件 包 版 本 是 否 正 
确 、 系 统 中 是 否 已 安装 某 个 软件 包 等 。 

(1) 例如 要 查询 系统 中 是 否 装 有 一 个 名 为 samba-client 的 软件 包 : 

# 使 用 选项 和 软件 名 包 称 ， 查 询 系统 中 是 否 安装 有 指定 的 软件 包 

# rpm -q samba-client 

samba-client-3.0.33-3.7.el15 

上 面 的 命令 输出 表明 ， 当 前 系统 已 经 安装 了 samba-client 软件 包 ， 其 版 本 是 
3.0.33-3.7.el5。 


外 提示 : 使 用 选项 q 加 软件 包 名 称 的 方式 查询 时 ， 必 须 使 用 软件 包 全 名 ， 否 则 将 无 法 查询 


到 任何 结果 。 
(2) 有 时 可 能 会 忘记 某 个 软件 包 的 具体 名 称 。 此 时 可 以 使 用 选项 a 显示 系统 中 已 经 安 
装 的 所 有 软件 包 。 


查询 系统 上 已 经 安装 的 所 有 软件 包 : 


塌 使 用 选项 q 和 a 显示 系统 中 已 经 安装 的 软件 包 
# rpm -qa 

tzdata-2008i-1.el5 
Imt-0.4b41-2.fc6 
gnome-mime-data-2.4.2-3.1 


(3) 为 了 能 够 使 用 模糊 查询 ， 可 以 在 查询 全 部 软件 包 的 同时 ， 配 合 使 用 grep 命令 模糊 


“Ms 
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查询 。 例 如 查询 当前 系统 中 软件 名 称 包含 ssh 的 软件 包 : 


# 使 用 管道 和 grep 命令 模糊 查询 软件 包 
# rpm -qa | grep ssh 
openssh-4.3p2-29.el15 
openssh-server-4.3p2-29.el5 
openssh-clients-4.3p2-29.e15 
openssh-askpass-4.3p2-29.el5 


(4) 许多 时 候 可 能 需要 查看 软件 包 的 详细 信息 。 这 时 可 以 配合 使 用 选项 i， 显 示 指定 


软件 包 的 详细 信息 。 例 如 查询 软件 包 chkconfig 的 详细 信息 : 


# 使 用 选项 显示 软件 包 的 概况 
# 软 件 包 概况 包括 软件 版 本 、 安 装 时 间 、 授 权 协 议 、 软 件 功能 等 信息 
# rpm -qi chkconfig 


Name : chkconfig Relocations: (not relocatable) 
Version 本 Vendor: Red Hat, Inc. 

Release 2 Build Date: Wed 14 Nov 2007 01:14:06 
AM CST 


Install Date: Wed 08 Sep 2010 10:33:42 PM CST Build Host: hs20-bcl-— 
6.build.redhat .com 


2. 查询 软件 包 中 的 文件 
有 时 用 户 可 能 需要 查询 某 个 软件 中 包含 的 文件 信息 ， 例 如 不 小 心 删除 一 个 文件 ， 需 要 


查询 并 重新 安装 软件 包 等 。 查 询 软 件 包 中 的 文件 主要 使 用 选项 1 和 f。 


件 


(1) 查看 软件 包 chkconfig 中 包含 的 详细 文件 列表 : 


# 使 用 选项 q 和 1 查看 软件 包含 的 文件 列表 
# rpm -ql chkconfig 
/etc/alternatives 

/etc/init.d 

/etc/rc.d/init.d 
/etc/rc.d/rc0.d 


(2) 如 果 需 要 查看 文件 列表 的 不 是 一 个 已 经 安装 的 软件 包 ， 而 是 一 个 软件 包 的 安装 文 
这 时 可 以 使 用 选项 p 指定 输入 的 参数 为 一 个 软件 包 文件 。 例 如 : 

# 使 用 选项 p 指定 输入 的 参数 为 一 个 软件 包 

# rpm -qpl samba-client-3.0.33-3.7.e15.1386.rpm 

warning: samba-client-3.0.33-3.7.e15.1386.rpm: Header V3 DSA signature: 
NOKEY, key ID 37017186 

/sbin/mount .cifs 

/sbin/umount.cifs 

/usr/bin/eventlogadm 


(3) 也 可 以 使 用 选项 p 和 i 查看 软件 包 的 概况 : 


# 使 用 选项 p 和 查看 samba-client 软件 包 的 概况 
# rpm -qpi samba-client-3.0.33-3.7.el5.i386.rpm 
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warning: samba-client-3.0.33-3.7.el5.i386.rpm: Header V3 DSA signature: 
NOKEY, key ID 37017186 

Name : samba-client Relocations: (not relocatable) 
Version S333 Vendor: Red Hat, Inc. 


(4) 有 时 也 可 能 会 需要 反 向 查询 一 个 文件 对 应 的 软件 包 ， 这 种 情况 可 能 是 无 意 中 删 除 
了 一 个 文件 ， 需 要 知道 应 该 重新 安装 的 软件 包 的 名 称 。 这 时 可 以 使 用 选项 工 指定 要 查询 的 
文件 。 例 如 : 

# 使 用 选项 £ 指定 查询 /bin/1s 所 属 的 软件 包 

# 使 用 选项 £ 时 应 该 输入 文件 绝对 路 径 


# rpm -qf /bin/ls 
coroeutils S97 196L5 


此 时 就 可 以 重新 安装 命令 输出 的 软件 包 ， 恢 复 删除 的 文件 。 
9.5.4 使 用 rpm 命令 安装 软件 包 


Ipm 命令 最 大 的 功能 是 安装 软件 包 ， 软 件 包 可 以 从 原 系统 的 安装 光盘 中 获取 ， 也 可 以 
从 互联 网 上 下 载 。 本 小 节 将 简单 介绍 如 何 使 用 rpm 命令 安装 软件 包 。 


全 注意 ; 安装 下 载 的 软件 包 时 ， 应 该 注意 软件 包 对 应 版 本 和 硬件 平台 ， 否 则 可 能 会 出 现 无 
法 安装 或 安装 后 无 法 正常 使 用 的 情况 。 


【获取 软件 包 】 

获取 软件 包 有 两 种 方法 , 第 1 种 方法 是 RHEL5.3 的 光盘 中 自 带 的 软件 包 , 通常 位 于 光 
盘 根 目录 的 Server 子 目录 中 。 第 2 种 方法 是 从 互联 网 下 载 软件 包 。 现在 许多 软件 都 提供 了 
RPM 安装 包 ， 通 常 可 以 从 软件 的 官方 网 站 下 载 。 

如 果 手 边 没有 现成 的 安装 光盘 ， 也 不 知道 软件 的 官方 网 站 ， 可 以 尝试 在 Repoforge.org 
的 软件 仓库 中 查找 。 

Repoforge 软件 包 仓库 : http://pkgs.repoforge.org/ 

Repoforge.org 是 一 个 专业 提供 软件 包 、 源 码 的 下 载 站 点 ， 其 收纳 了 许多 软件 的 安装 包 
和 源码 。 如 果 找 不 到 需要 的 软件 包 ， 可 以 尝试 在 该 网 站 中 搜索 。 

从 光盘 中 获取 软件 包 时 ， 由 于 光盘 中 软件 包 众多 ， 非 常 不 方便 查找 。 此 时 可 以 结合 使 
用 查看 文件 列表 命令 ls 和 grep 命令 ， 以 便于 在 目录 中 模糊 查找 软件 包 文件 。 

例如 在 安装 光盘 中 模糊 查找 软件 包 : 

# 使 用 1s 和 grep 命令 查找 名 称 中 包含 ssh 的 软件 包 

# ls /media/Server/ | grep ssh 

openssh-4.3p2-29.e15.i386.rpm 

openssh-askpass-4.3p2-29.e15.i386.rpm 


openssh-clients-4.3p2-29.e15.i386.rpm 
openssh-server-4.3p2-29.e15.i386.rpm 


【安装 软件 包 示 例 】 
安装 RPM 软件 包 需 要 使 用 选项 i (长 格式 为 install, 注意 与 软件 信息 选项 info 的 区 别 ) 
及 软件 包 作 为 参数 。 


a 
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返 


(1) 例如 需要 安装 一 个 软件 包 : 

# 使 用 选项 i 安装 软件 包 cabextract 

# rpm -i cabextract-1.3-1.i386.rpm 

在 上 面 这 个 示例 命令 中 ， 用 户 将 不 会 得 到 任何 提示 信息 ，rpm 将 其 安装 好 之 后 会 直接 
命令 提示 符 界面 。 

(2) 如 果 需 要 显示 安装 过 程 中 的 详细 信息 ， 可 以 加 上 选项 v 和 h。 例 如 : 

# 使 用 选项 v 和] 显示 软件 包 的 详细 信息 、 安 装 进度 等 

# rpm -ivh cabextract-1.3-1.i386.rpm 


Preparing... 非 非 非 莫 非 非 提 非 提 非 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 【100OS] 
1:cabextract 排 提 拓 拓 # 拓 拓 拓 拓 拓 拓 拓 拓 拓 拓 拓 提 提 拓 拓 拓 提 提 拓 提 提 提 提 提 提 提 提 提 提 提 提 提 提 井 井 井 划 间 [1OOSS] 


tpm 命令 在 安装 软件 包 的 同时 ， 还 输出 了 安装 进度 等 信息 。 
(3) 然而 并 不 是 所 有 软件 包 的 安装 过 程 都 这 么 顺利 ， 许 多 安装 包 会 遇 到 依赖 性 问题 ， 


即 在 安装 应 用 程序 之 前 ， 应 该 先 安装 能 让 该 应 用 程序 正常 工作 的 前 提 软 件 包 。 


如 果 遇 到 软件 包 存 在 依赖 性 问题 ， 应 该 先 安装 软件 所 依赖 的 前 提 软 件 包 ， 或 在 同一 条 


命令 中 同时 安装 前 提 软 件 包 。 


如 果 安 装 的 软件 包 依赖 于 另 一 个 软件 包 , mpm 命令 会 给 出 相应 的 提示 。 例如 要 安装 gcc 


编译 器 (gcc 是 Linux 等 类 UNIX 系统 中 主要 的 软件 编译 器 ， 它 是 一 个 开源 软件 ) : 


# 使 用 rpm 命令 安装 gcc 编译 器 

# rpm -ivh gcc-4.1.2-44.e15.1386.rpm 

warning: gcc-4.1.2-44.el15.i386.rpm: Header V3 DSA signature: NOKEY, key ID 

37017186 

# 以 下 为 依赖 信息 详情 

#gcc 编译 器 依赖 于 两 个 软件 包 : glibc-devel 和 1ibgomp 

# 两 个 软件 包 的 版 本 要 求 大 于 或 等 于 2.2.90-12 和 4.1.2-44 

# 软 件 包 1ibgomp 的 版 本 限制 为 e15 

error: Failed dependencies: 
glibc-devel >= 2.2.90-12 is needed by gcc-4.1.2-44.e15.i386 
libgomp >= 4.1.2-44.el5 is needed by gcc-4.1.2-44.e15.1386 


Ipm 命令 在 安装 gcc 软件 包 时 遇 到 了 错误 ， 命 令 输出 了 其 依赖 的 两 个 包 : glibc-devel 


和 libgomp。 


从 光盘 中 找到 并 安装 软件 包 glibc-devel 和 libgomp 时 ， 又 需要 安装 glibc-headers 和 


kemel-headers 这 两 个 互相 依赖 的 软件 包 。 


为 了 解决 复杂 的 依赖 关系 ， 可 以 将 这 些 软件 包 都 作为 pm 命令 的 参数 一 并 安装 : 


# 将 多 个 依赖 的 软件 包 都 作为 rpm 命令 的 参数 ， 一 并 安装 

# rpm -ivh gcc-4.1.2-44.e15.1386.rpm glibc-devel-2.5-34.i386.rpm libgomp- 
4.3.2-7.el5.i386.rpm glibc-headers-2.5-34.i386.rpm kernel-headers-2.6.18- 
128.e15.1386.rpm 

warning: gcc-4.1.2-44.e15.1386.rpm: Header V3 DSA signature: NOKEY, key ID 
37017186 


Preparing: ss 非 提 提 提 提 提 大 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 捍 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 并 [ 工 OO 要] 
1:1ibgomp 非 非 提 非 提 提 提 非 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 韭 提 提 提 井 左 堪 间 间 井 [ ”220 名 ] 
2:kernel-headers 排 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 拓 提 提 提 提 提 提 提 提 撕 提 闫 提 并 提 间 并 井 并 并 并 [ 0 要] 
3:glibc-headers 非 非 提 提 提 提 提 提 非 提 提 提 莫 提 提 提 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 非 堪 提 提 提 井 堪 提 间 井 [ GO 等] 
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4:glibc-devel 莫非 莫 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 拉夫 提 提 提 提 提 提 提 间 提 间 提 并 提 [ ”80 名] 
he [eo 非 非 提 提 提 提 提 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 非 井 提 提 提 井 井 提 提 并 [ 工 OO 要] 


从 上 面 的 示例 命令 中 可 以 看 到 rpm 命令 先 计算 软件 包 的 依赖 性 ， 然 后 依次 安装 gcc 编 
译 器 依赖 的 软件 包 ， 最 后 完成 gcc 编译 器 的 安装 工作 。 

在 同一 条 命令 中 安装 多 个 依赖 包 的 方法 ， 同 样 适用 于 几 个 软件 包 之 间 相 互 依赖 的 情况 
(例如 A 依赖 于 B，B 又 依赖 于 A 等) 。 

(4) 有 时 管理 员 可 能 需要 忽略 软件 包 的 依赖 性 ， 强 制 安装 软件 包 。 此 时 可 以 使 用 选项 
nodeps 忽略 软件 的 依赖 性 ， 这 个 选项 适用 于 依赖 性 错误 的 情况 ， 例 如 有 些 软 件 包 可 能 会 依 
赖 软件 包 本 身 。 

有 时 误 删 除 一 个 文件 ， 需 要 重新 安装 时 ，rpm 命令 会 提示 文件 冲突 。 此 时 可 以 配合 选 
项 force 忽略 软件 包 、 文 件 冲 突 ， 强 制 安装 软件 包 。 

例如 强制 安装 软件 包 samba-client: 

# 使 用 选项 force 和 nodeps 强制 安装 samba-client 软件 包 

# rpm -ivh --force --nodeps samba-client-3.0.33-3.7.el5.i386.rpm 

warning: samba-client-3.0.33-3.7.e15.1386.rpm: Header V3 DSA signature: 

NOKEY, key ID 37017186 


Preparing... 非 非 莫非 提 非 提 提 提 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 ### [1OOS] 
1:samba-client 非 非 非 非 提 提 提 提 划 非 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 井 # [1OO 名 ] 


外 提示 : 忽略 文件 的 依赖 性 、 强 制 安装 都 有 可 能 令 安装 的 软件 在 运行 中 出 现 问题 或 无 法 使 
用 。 因 此 除非 目的 明确 ， 否 则 不 建议 使 用 这 种 方式 安装 软件 包 。 


9.5.5 ”使 用 rpm 命令 卸载 软件 包 


软件 包 管理 的 又 一 个 任务 是 卸载 不 再 使 用 的 软件 包 。 印 载 需要 使 用 选项 e 及 软件 包 的 
全 名 ， 因 此 在 使 用 rpm 印 载 软件 时 ， 应 该 先 使 用 选项 q 查询 需要 季 载 软件 的 全 名 。 本 小 节 
将 简单 介绍 如 何 使 用 pm 命令 卸载 软件 包 。 

(1) 如 果 知 道 需要 外 载 的 软件 包 名 称 ， 直 接 使 用 选项 e 卸载 ; 


# 使 用 选项 e 卸载 软件 包 samba-client 
# rpm -e samba-client 


命令 会 卸载 指定 的 软件 包 ， 然 后 直接 返回 到 提示 符 界面 。 
(2) 彼 载 软件 时 可 能 也 会 出 现 依赖 性 问题 ， 例 如 : 


# 使 用 选项 e 撮 载 软件 包 时 提示 软件 依赖 性 

# rpm -e kernel-headers 

# 以 下 是 依赖 性 提示 

#rpm 命令 提示 有 一 个 已 安装 的 、 名 为 glibc-headers 的 软件 依赖 于 当前 卸载 的 软件 包 

error: Failed dependencies: 
kernel-headers is needed by (installed) glibc-headers-2.5-34.i386 
kernel-headers >= 2.2.1 is needed by (installed) glibc-headers-2.5-— 
34.i386 


从 上 面 的 示例 命令 输出 中 可 以 看 到 ， 另 一 个 软件 包 glibc-headers 依赖 于 当前 需要 印 载 
的 软件 包 。 如 果 确 定 不 再 使 用 这 些 软件 包 ， 可 以 按照 其 依赖 性 提示 ， 将 这 些 依赖 的 软件 包 
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一 一 卸载 。 
(3) 如 果 要 卸载 的 软件 包 关 系 复 杂 ， 也 可 以 同时 外 载 所 有 依赖 的 软件 包 : 


埋 使 用 选项 e 同时 务 载 多 个 依赖 的 软件 包 
# rpm -e kernel-headers glibc-headers glibc-devel gcc 


使 用 rpm 命令 安装 、 印 载 软件 包 时 ， 需 要 特别 注意 软件 的 依赖 性 。 强 制 安装 、 务 载 都 
有 可 能 会 导致 软件 不 完整 ， 影 响 软 件 的 正常 使 用 。 


9.5.6 使 用 rpm 命令 升级 软件 包 


许多 时 候 ， 管 理 员 需要 升级 系统 中 已 经 安装 的 软件 包 ， 即 将 系统 中 的 软件 从 当前 版 本 
升级 到 更 高 的 版 本 。 高 版 本 的 软件 可 能 会 附带 新 的 功能 ， 消 除 旧 版 本 存在 的 漏洞 等 。 本 小 
节 将 简单 介绍 如 何 使 用 mpm 命令 升级 软件 包 。 

使 用 rpm 命令 升级 软件 包 需 要 使 用 选项 U。 也 可 以 同时 使 用 选项 v 和 h， 显 示 升 级 过 
程 中 的 详细 信息 、 升 级 进度 等 内 容 。 

(1) 例如 使 用 选项 U 升级 软件 包 : 

# 使 用 选项 U 升级 软件 bzip2-1ibs 

# rpm -Uvh bzip2-1ibs-1.0.3-4.e15 2.i386.rpm 

(2) 由 于 系统 中 安装 有 低 版 本 的 软件 ， 因 此 在 安装 过 程 中 可 能 会 出 现 冲突 ， 导 致 升 级 
失败 ， 此 时 可 以 使 用 选项 oldpackage 强制 升级 : 


# 使 用 选项 oldpackage 强制 升级 软件 包 
# rpm -Uvh --oldpackage bzip2-libs-1.0.3-4.el5 2.i386.rpm 


9.6 编译 安装 相关 命令 和 工具 


Linux 系统 诞生 早期 ， 许 多 应 用 程序 都 是 通过 编译 安装 的 。 虽 然 使 用 编译 安装 方式 比 
较 费 时 ， 但 也 存在 许多 优点 。 

口 可 以 获得 更 新 的 软件 〈 软 件 更 新 时 ， 可 能 还 没 来 得 及 制作 软件 包 ) 。 

口 编译 安装 的 软件 可 以 按 需 要 定制 。 编 译 安装 时 ， 可 以 通过 开启 、 禁 用 某 些 功能 获 

得 更 好 的 性 能 。 

口 编译 安装 的 软件 会 按 系 统 硬件 的 实际 情况 编译 某 些 模块 ， 因 此 拥有 更 好 的 适用 性 。 

口 高 级 用 户 可 以 按 需 要 修改 源 代码 ， 为 自己 量 身 定制 软件 。 

本 节 将 以 媒体 播放 软件 Mplayer 为 例 ， 介 绍 如 何 编译 安装 应 用 程序 。 


9.6.1 安装 编译 环境 


在 编译 安装 应 用 之 前 ， 首 先 需要 安装 编译 环境 。Linux 系统 中 的 大 多 数 软件 使 用 的 编 
译 环境 都 是 gcc， 因 此 应 该 先 安装 gece 编译 环境 。 如 果 软 件 需要 使 用 图 形 界 面 ， 可 能 还 需 
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要 安装 gtk+ 编 译 环境 (gtk+ 是 Linux 系统 中 的 图 形 编译 环境 ， 与 gcc 一 样 ， 是 一 个 开源 软 
件 ) 。 本 小 节 将 简单 介绍 如 何 安装 编译 环境 。 
(1) 可 以 使 用 rpm 命令 检查 系统 是 否 已 经 安装 了 gcc 编译 环境 : 


井 使 用 rpm 命令 检查 系统 中 是 否 已 经 安装 了 gcc 编译 环境 
# rpm -qa | grep gcc 
compat-libgcc-296-2.96-138 
gcc-4.1.2-44.e15 

libgcc-4.1.2-44.el15 


如 果 系 统 中 没有 安装 编译 环境 ， 可 以 挂 载 光 驱 ， 然 后 在 光驱 的 安装 包 目 录 中 使 用 以 下 


# 使 用 rpm 命令 安装 编译 环境 

# pm -ivh gcc-4.1.2-44.e15.1386.rpm libgomp-4.3.2-7.e15.1386.rpm glibc- 
devel-2.5-34.i386.rpm glibc-headers-2.5-34.i386.rpm kernel-headers- 
2.6.18-128.e15.1386.rpm 

warning: gcc-4.1.2-44.el15.i386.rpm: Header V3 DSA signature: NOKEY, key ID 


37017186 
Preparing... 非 非 非 莫 非 提 提 提 提 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 井 # 间 [ 工 OO 村] 
1:1ibgomp 非 提 提 提 提 大 提 提 提 非 提 提 提 提 提 莫 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 井 # 提 [ 0 名] 


2:kernel-headers 非 莫 非 莫 提 提 提 莫 提 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 间 提 提 间 间 井 井 井 [40 名] 


编译 安装 某 些 软件 时 ， 可 能 还 需要 其 他 前 提 软 件 或 编译 环境 。 可 以 阅读 软件 的 说 明 ， 
按 提示 安装 需要 的 软件 和 特殊 的 编译 环境 。 

(2) 安装 图 形 界面 中 的 软件 时 ， 需 要 安装 gtk+ 编 译 环境 。 可 以 在 光盘 的 安装 程序 目录 
中 使 用 以 下 命令 安装 gtk+ 软 件 包 : 


# 在 光盘 软件 包 目 录 中 使 用 以 下 命令 安装 gtk+ 编 译 环境 

# rpm -ivh zlib-1.2.3-3.i386.rpm 

# rpm -ivh zlib-devel-1.2.3-3.i386.rpm 

# rpm -ivh libpng-devel-1.2.10-7.1.el5 0.1.i386.rpm 

# rpm -ivh gtk+-1.2.10-56.e15.1386.rpm gdk-pixbuf-0.22.0-25.el5.i386.rpm 
glib-1.2.10-20.e15.1386.rpm 

# rpm -ivh gtk+-devel-1.2.10-56.e15.1386.rpm glib-devel-1.2.10-20.e15.1386. 
rpm libX1ll-devel-1.0.3-9.e15.i386.rpm libXext-devel-1.0.1-2.1.i386.rpm 
libXi-devel-1.0.1-3.1.i386.rpm libXau-devel-1.0.1-3.1.i386.rpm libXdmcp- 
devel-1.0.1-2.1.i386.rpm xorg-x1l1-proto-devel-7.1-9.fc6.i386.rpm mesa- 
libGL-devel-6.5.1-7.7.el5.i386.rpm 


从 本 小 节 中 的 编译 环境 安装 过 程 可 以 看 出 ，RPM 软件 包 之 间 依 赖 关系 的 复杂 性 。 


全 注意 : 在 多 用 户 系统 中 安装 编译 环境 可 能 会 引发 安全 性 问题 ， 例 如 未 授权 用 户 使 用 编译 
环境 在 系统 中 安装 非法 软件 等 ， 因 此 应 该 特别 注意 。 


9.6.2 ”获取 软件 工具 wget、links 


互联 网 上 有 许多 开放 源码 软件 ， 这 些 软件 可 以 为 用 户 完 成 各 方面 的 应 用 需要 。 许 多 初 
学 者 可 能 不 知道 如 何 获取 这 些 软件 ， 这 时 可 以 从 互联 网 的 软件 下 载 站 中 了 解 这 些 软件 。 下 
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面 是 国内 比较 有 影响 力 的 一 些 Linux 软件 下 载 站 点 : 

口 China UNIX 软件 下 载 中 心 : http://download.chinaunix.net/disc/linux/ 

口 中 国 IT 实验 室 下 载 中 心 : http://download.chinaitlab.com/ 

口 红 联 Linux 门户 : http://www.linuxdiyf.com/ 

口 华军 软件 园 Linux 下 载 频道 : http://linux.newhua.com/ 

如 果 要 下 载 软件 的 最 新 版 ， 通 常 可 以 在 谷歌 (http:/www-.google.com/) 搜索 其 官方 网 


1. 使 用 wget 工 具 下 载 软件 


如 果 在 远程 终端 中 操作 , 可 以 使 用 wget 工具 下 载 已 知 网 址 的 软件 (在 本 地 操作 系统 中 
复制 软件 的 网 址 ， 然 后 在 Putty 等 终端 中 单 击 鼠标 右键 粘贴 网 址 ) 。 

wget 是 Linux 系统 中 常用 的 下 载 工 具 ， 它 可 以 使 用 HITP、FTP 等 多 种 协议 。 在 使 用 
wget 下 载 软件 之 前 ， 应 该 先 设置 系统 网 络 〈 设 置 网 络 相关 内 容 将 在 第 10 章 中 介绍 ) 。 

【命令 格式 】 

wget [option] <URL> 


【常用 选项 】 

最 常用 的 选项 只 有 c， 该 选项 的 功能 是 续 传 上 次 没有 下 载 完 成 的 任务 。 使 用 选项 c 的 
前 提 条 件 是 当前 工作 目录 中 保存 有 上 次 没有 下 载 完成 的 文件 。 

【用 法 示例 】 

(1) 获取 到 软件 的 网 址 后 ， 就 可 以 从 相应 的 网 站 下 载 要 安装 的 软件 了 。 从 Mplayer 站 
点 上 下 载 其 源码 : 

# 使 用 wget 命令 下 载 指定 的 URL 


# 命 令 将 在 下 载 完成 后 自动 退出 ， 并 将 下 载 的 文件 保存 在 当前 目录 中 
# wget http://www.mplayerhq.hu/MPlayer/releases/MPlayer-1.0rc4.tar.bz2 


==07.546:52== 
http://www.mplayerhq.hu/MPlayer/releases/MPlayer-1.0rc4.tar.bz2 
Resolving www.mplayerhgq.hu... L935225:1867 2027 工 99225585-417 


Zl a L316 

Connecting to www.mplayerhq.hul193.225.187.202|:80... connected. 
HTTP request sent, awaiting response... 200 OK 

Length: 9650074 (9.2M) [application/x-bzip2] 

Saving to: ‘MPlayer-1.0rc4.tar.bz2"' 


100% [============ 一 -= 一 ==- 一 -一 一 一 一 = 一 >] 9,650,074 604K/s in27s 


07:47:19 (355 KB/s) - ‘MPlayer-1.0rc4.tar.bz2' saved [9650074/9650074] 
《2) 如 果 下 载 过 程 被 中 断 ， 可 以 使 用 选项 c 续 传 未 完成 的 任务 : 


# 使 用 选项 c 续 传 未 完成 的 任务 

# 此 用 法 只 能 在 包含 未 完成 任务 文件 的 目录 中 执行 

# 此 命令 需要 目标 网 站 支持 续 传 功能 

# wget -c http://www.mplayerhq.hu/MPlayer/releases/MPlayer-1.0rc4.tar.bz2 


使 用 以 上 命令 后 ，wget 命令 会 自动 续 传 未 完成 的 任务 。 
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2. 字符 界面 中 的 浏览 器 links 
如 果 要 在 字符 界面 中 下 载 软件 ， 可 以 使 用 字符 界面 中 最 简单 的 浏览 器 links。 直 接 使 用 
命令 links 和 网 站 的 网 址 即 可 启动 links 浏览 器 : 


# 使 用 links 浏览 器 打开 指定 的 网 站 
# links http://www.mplayerhq.hu 


此 时 系统 会 立即 启动 links 浏览 器 并 打开 网 站 ， 如 图 9.1 所 示 。 


MPjayer - The Movie Player - ELinks 


Ble Edit View Jerminal Tabs Help 


图 9.1 links 浏览 器 


在 links 浏览 器 中 ,可 以 使 用 上 、 下 方向 键 切 换 选 择 要 操作 的 超 链 接 ， 跳 转 到 超 链接 可 
以 按 下 Enter 键 。 如 果 要 查看 其 菜单 ， 可 以 按 F9 键 ; 退出 links 浏览 器 ， 可 以 按 q 键 。 

由 于 links 浏览 器 用 法 非常 简单 ， 此 处 不 再 歼 述 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 

除了 本 节 中 介绍 的 方法 以 外 ， 读 者 可 以 使 用 熟悉 的 工具 下 载 软件 ， 使 用 WinSCP 上 传 
到 Linux 系统 中 。 也 可 以 使 用 Linux 系统 的 图 形 化 浏览 器 ， 例 如 Firefox 等 。 


9.6.3 ”编译 前 的 配置 
在 编译 安装 之 前 ， 应 该 先 执行 配置 工作 。 配 置 工作 需要 使 用 软件 源码 目录 中 自 带 的 可 
执行 文件 configue。 本 小 节 将 简单 介绍 如 何 配置 源码 选项 。 

全 注意 : 开始 安装 软件 前 , 应 该 先 查 看 软件 源码 中 的 说 明文 件 ( 通 常 其 名 称 为 README ) 。 
说 明文 件 中 可 能 会 列 出 需要 安装 的 前 提 软 件 、 编 译 时 需要 注意 的 事项 (例如 有 些 
软件 不 允许 并 行 编译 ) 等 。 

(1) 下 载 的 源码 包 通 常 都 会 使 用 tar 工具 归档 ， 首 先 需要 从 下 载 的 归档 文件 中 恢复 源 

码 目录 : 


Ts 
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# 使 用 tar 命令 恢复 下 载 的 归档 文件 包 

# tar -jxvf Mplayer-1.0rc4.tar.bz2 
MPlayer-1.0rc4/ 
MPlayer-1.0rc4/debian/ 
MPlayer-1.0rc4/debian/control 
MPlayer-1.0rc4/debian/dirs 


tar 命令 将 恢复 的 文件 放 到 当前 目录 中 的 MPlayer-1.0rc4 子 目录 中 。 

(2) 恢复 归档 文件 后 ， 就 可 以 进入 源 代码 目录 ， 查 看 配置 的 帮助 信息 : 

# 使 用 cd 命令 进入 源码 目录 

# cd MPlayer-1.0rc4 

# 执 行 源码 目录 中 的 configure， 并 使 用 help 选项 查看 帮助 

# 不 同 的 软件 配置 命令 的 选项 和 功能 都 不 同 ， 因 此 编译 安装 前 都 应 该 使 用 以 下 命令 查看 帮助 
# ./configure --help 

Usage: ./configure [OPTIONS]... 


Configuration: 
-h, --help display this help and exit 


Installation directories: 


-prefix=DIR prefix directory for installation [/usr/locall] 
--bindir=DIR directory for installing binaries [PREFIX/bin] 
--datadir=DIR directory for installing machine independent 


data files (skins, etc) [PREFIX/share/mplayer] 


使 用 可 执行 文件 configure 配置 软件 时 ， 常 用 的 选项 为 prefix， 该 选项 用 于 指定 程序 的 

(3) 如 果 不 使 用 prefix 指定 程序 的 安装 目录 ， 程 序 会 使 用 usrlocal 作为 其 安装 目录 。 
用 户 可 以 指定 选项 prefix 的 值 自 定 义 应 用 程序 的 安装 目录 。 

本 例 将 程序 安装 到 目录 /usr/local/MPlayer 中 : 

# 由 于 配置 文件 不 会 自动 生成 目录 ， 因 此 需要 手动 生成 安装 日 录 

# mkdir -p /usr/local/MPlayer 

# 使 用 选项 prefix 指定 程序 的 安装 目录 

# ./configure --prefix=/usr/local/MPlayer 

Detected operating system: Linux 

Detected host architecture: i386 

Checking for cc version ... 4.1.2 

Checking for host cc ... cc 

Checking for cross compilation ... no 


这 个 命令 会 产生 大 量 的 输出 ， 而 且 非 常 耗 时 。 用 户 可 以 从 命令 输出 中 ， 了 解 配置 命令 
configure 检查 的 系统 项 。 

在 配置 过 程 中 ，configure 会 检查 系统 是 否 符合 软件 的 运行 环境 ， 例 如 内 核 支持 、 硬 件 
支持 、 相 关 库 文件 支持 、 编 译 环境 等 。 如 果 软 件 需要 其 他 软件 的 支持 ， 也 会 一 并 检查 并 给 
出 提示 。 
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在 配置 过 程 中 ， 用 户 应 该 特别 注意 被 标记 为 错误 的 检查 结果 (错误 往往 是 由 于 软件 需 
要 某 种 支持 或 前 提 软 件 缺 失 等 , 这 些 都 会 导致 软件 安装 失败 ) ， 对 标记 为 no 的 检查 结果 通 
常 可 以 忽略 。 
(4) 当然 可 能 许多 人 会 认为 终端 模式 使 用 起 来 十 分 不 方便 ， 需 要 使 用 MPlayer 的 图 形 
界面 。 可 以 在 配置 时 加 上 选项 enable-gui: 


# 使 用 选项 enable-gui 开启 图 形 界 面 运行 
# ./configure --enable-gui --prefix=/usr/local/MPlayer 


如 果 配 置 过 程 没有 出 现任 何 错误 ， 接 下 来 就 可 以 编译 源 代 码 了 。 


9.6.4 编译 软件 命令 make 


使 用 可 执行 文件 configure 完成 配置 工作 后 ,就 需要 使 用 命令 make 对 软件 执行 编译 了 。 
在 编译 软件 过 程 中 ，gcec 编译 器 会 利用 软件 的 源码 ， 为 软件 生成 应 用 程序 运行 时 必需 的 可 
执行 文件 、 共 享 库 文件 。 

在 软件 的 源码 目录 中 对 应 用 程序 执行 编译 : 

# 使 用 make 命令 编译 软件 源码 

# make 

help/help_create.sh help/help mp-en.h UTF-8 

cc -0 -DCODECS2HTML -I. -oO codec-cfg codec-cfg.c 


./codec-cfg etc/codecs.conf > codecs.conf.h 
./version.sh ‘cc -dumpversion. 


通常 这 个 过 程 消耗 的 时 间 比 configure 命令 消耗 的 时 间 要 长 得 多 ， 并 且 会 产生 许多 输出 。 
如 果 在 软件 编译 过 程 中 出 现 错误 (通常 是 由 于 某 个 支持 的 软件 或 必需 的 头 文件 没有 找 
到 引起 的 ) ， 可 能 需要 查阅 相关 说 明文 档 并 重新 配置 ， 然 后 再 编译 。 
名 提示: 如 果 软 件 需 要 进行 二 次 编译 ， 建 议 在 二 次 编译 前 ， 先 使 用 make clean 命令 清除 上 
次 编译 生成 的 文件 。 


9.6.5 安装 命令 make install 


编译 成 功 之 后 ， 就 可 以 使 用 命令 make install 安装 应 用 程序 了 。 在 安装 过 程 中 ，make 
install 会 使 用 选项 prefix 指定 的 目录 ， 将 应 用 程序 的 库 文件 、 可 执行 文件 、 帮 助 文档 等 安 
装 到 指定 的 目录 中 。 除 此 之 外 ， 有 些 应 用 程序 可 能 还 会 添加 相关 支持 、 生 成 配置 文件 、 设 
置 文件 权限 等 。 

(1) 在 本 例 中 可 以 直接 使 用 make install 安装 软件 : 

# 使 用 make install 安装 编译 好 的 软件 

# make install 

install -d /usr/local/bin /usr/local/etc/mplayer /usr/local/lib 

install -m 755 -s mencoder /usr/local/bin 


install -d /usr/local/share/man/manl 
install -m 644 DOCs/man/en/mplayer.1 /usr/local/share/man/manl1/ 
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cd /usr/local/share/man/manl && ln -sf mplayer-1 mencoder.1 
install -m 755 -s mplayer /usr/local/bin 


从 上 面 的 命令 输出 中 可 以 看 到 ， 安 装 过 程 将 应 用 程序 要 使 用 的 程序 文件 、 库 文件 等 放 
入 相应 的 目录 中 。 这 些 目录 包括 bin、lib、man、share 等 ， 分 别 用 于 存放 程序 文件 、 库 文 
件 、 帮 助手 册 文 件 。 

(2) 为 了 运行 图 形 化 的 MPlayer， 还 需要 为 其 安装 默认 的 皮肤 。 如 果 在 安装 时 选择 了 
MPlayer 使 用 的 语言 ， 还 需要 为 其 安装 相关 的 字体 文件 。 

下 载 皮肤 文件 : 


# 使 用 wget 命令 下 载 MPlayer 的 皮肤 
# wget http://www3.mplayerhq.hu/MPlayer/skins/Blue-1.7.tar.bz2 


下 载 完 成 之 后 ， 将 其 解压 缩 : 
# 使 用 tar 命令 解压 皮肤 文件 
# tar -jxvf Blue-1.7.tar.bz2 


Blue/ 
Blue/main-silver.png 


将 皮肤 文件 复制 到 软件 包 中 的 皮肤 目录 并 重 命名 : 


# 使 用 cp 命令 安装 皮肤 文件 
# cp -r Blue /usr/local/MPlayer/share/mplayer/skins/default 


9.6.6 ”运行 及 环境 配置 


安装 软件 的 目的 是 运行 软件 ， 在 本 小 节 中 将 介绍 如 何 运行 已 经 安装 好 的 软件 、 配 置 软 
件 的 运行 环境 等 内 容 。 


1. 运行 软件 
软件 被 安装 在 了 目录 /usr/local/MPlayer 中 ， 可 以 首先 查看 该 目录 下 的 文件 : 


# 使 用 1s 命令 查看 安装 目录 中 的 子 目 录 

# ls -1 /usr/local/MPlayer/ 

total 32 

drwxr-xr-x 2 root root 4096 Feb 3 15:25 bin 
drwxr-xr-x 3 root root 4096 Feb 3 15:25 etc 
drwxr-xr-x 2 root root 4096 Feb 3 15:25 lib 
drwxr-xr-x 6 root root 4096 Feb 3 15:25 share 


通常 程序 文件 会 放 在 bin 目录 中 ， 可 以 查看 该 目录 中 的 文件 并 运行 。 

(1) 由 于 软件 的 相关 设置 没有 写 入 环境 变量 , 因此 需要 使 用 绝对 路 径 的 方式 运行 软件 : 
# 使 用 绝对 路 径 的 方式 运行 MPlayer， 并 打开 文件 5.mp3 

# 如 果 没 有 使 用 prefix 选项 自 定义 安装 目录 ， 可 以 直接 使 用 命令 mplayer， 不必 加 上 全 路 径 

# /usr/local/MPlayer/bin/mplayer 5.mp3 


# 以 下 为 MPlayer 播放 器 在 字符 界面 中 的 交互 式 界面 
MPlayer 1.0rc4-4.1.2 (C) 2000-2010 MPlayer Team 
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Playing 5.mp3. 

Audio only file format detected. 
Clip info: 

Title: 

Artist: 

Album: 

Year: 2009 

Comment: 

Genre: Other 


Opening audio decoder: [mp31ib] MPEG layer-2, layer-3 
AUDIO: 44100 Hz, 2 ch, sl6le, 320.0 kbit/22.68% (ratio: 40000->176400) 
Selected audio codec: [mp3] afm: mp31ib (mp31ib MPEG layer-2, layer-3) 


AO: [oss] 44100Hz 2ch sl6le (2 bytes per sample) 
Video: no video 

Starting playback... 

A:” 7.8 (07=8) of 209:0 (03:29.0) 1.1% 


上 面 的 示例 命令 使 用 MPlayer 播放 名 为 Smp3 的 音乐 文件 。 如 果 要 退出 正在 字符 界面 
中 运行 的 MPlayer， 可 以 按 q 键 。 
(2) 如 果 安 装 了 图 形 化 的 MPlayer， 可 以 在 图 形 界面 中 运行 以 下 命令 启动 MPlayer: 


# 使 用 绝对 路 径 的 方式 运行 图 形 化 的 MPlayer 
# /usr/local/MPlayer/bin/gmplayer 


图 形 化 的 MPlayer 如 图 9.2 所 示 。 


MM Applcatons paces Systom © 12.46 nM 外 


[@)] [roor@locahost.~ |[S MEayer 三 weayer-video | [ET 
图 9.2 图 形 化 的 MPlayer 


2. 环境 配置 


细心 的 读者 可 能 已 经 发 现 ， 安 装 的 软件 不 能 像 运行 其 他 软件 和 命令 那样 ， 直 接 输 入 命 
令 运行 。 在 上 面 的 例子 中 ， 均 使 用 了 绝对 路 径 的 方式 运行 软件 。 这 是 因为 新 安装 的 软件 使 
用 了 自 定义 路 径 〈 如 果 没有 自 定义 软件 的 安装 目录 ， 可 跳 过 环境 配置 步骤 ) ， 这 个 路 径 并 
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不 在 系统 环境 变量 PATH 中 ， 为 了 可 以 更 快捷 地 运行 软件 ， 还 需要 配置 环境 变量 。 
(1) 在 命令 行 中 配置 环境 变量 ， 可 以 使 用 如 下 命令 : 
坦 将 MPlayer 的 程序 目录 保存 到 环境 变量 PATH 
# PATH=$PATH:/usr/local/MPlayer/bin 


# 使 用 export 将 PATH 变量 定义 为 全 局 变量 
# export PATH 


上 面 的 命令 的 作用 是 将 软件 的 程序 目录 加 到 变量 PATH 结尾 ， 此 时 就 可 以 像 使 用 命令 
那样 直接 运行 mplayer 和 gmplayer 了 。 

(2) 但 使 用 上 面 的 方法 将 会 在 系统 重新 启动 后 失效 。 如 果 需 要 使 其 在 重启 后 仍然 有 效 ， 
可 以 使 用 修改 系统 配置 文件 的 方法 。 

将 环境 变量 保存 到 配置 文件 中 时 ， 如 果 仅 需要 为 当前 用 户 添加 环境 支持 ， 可 以 将 相关 
配置 语句 写 入 文件 ~/.bash_profile 中 : 

# 使 用 echo 命令 将 相关 语句 写 入 当前 用 户 的 配置 文件 

# 注 意 以 下 使 用 的 是 >> (追加 方式 写 入 文件 ) 

# echo "#add Mplayer directory">>~/ .bash profile 


# echo "PATH=\$PATH:/usr/local/MPlayer/bin" >>~/.bash profile 
# echo "export PATH" >>~/.bash profile 


如 果 需 要 为 所 有 用 户 添 加 环境 支持 ， 可 以 使 用 以 下 命令 : 


# 使 用 echo 命令 将 环境 变量 语句 写 入 全 局 用 户 文件 中 

# echo "#add MPlayer directory">>/etc/profile 

# echo "PATH=\$PATH:/usr/local/MPlayer/bin" >>/etc/profile 
# echo "export PATH" >>/etc/profile 


上 述 命 令 均 是 将 相关 命令 写 入 到 相关 的 配置 文件 中 ， 重 新 启动 或 重新 登录 系统 后 即 可 
生效 ， 关 于 这 些 文件 的 详细 使 用 方式 和 说 明 将 在 第 16 章 中 介绍 。 


9.6.7 ” 御 载 软件 命令 make uninstall 


使 用 编译 安装 的 软件 通常 可 以 使 用 make uninstall 命令 外 载 , 此 命令 只 能 在 软件 源码 目 
录 中 使 用 : 


# 使 用 make uninstall 命令 卸载 编译 安装 的 软件 

# make uninstall 

以 上 命令 需要 源码 目录 中 的 相关 文件 支持 (主要 是 源码 目录 中 的 Makefile 等 文件 ) ， 
如 果 文 件 不 支持 ， 就 无 法 使 用 以 上 命令 外 载 软件 。 

对 于 不 能 使 用 make uninstall 命令 卸载 的 软件 , 如 果 使 用 了 自 定义 软件 安装 路 径 的 方式 
安装 软件 ， 只 需要 将 环境 配置 、 安 装 目 录 及 其 中 的 所 有 文件 删除 即 可 。 如 果 使 用 默认 路 径 ， 
则 不 能 删除 〈 可 能 会 删除 掉 其 他 软件 或 相关 帮助 信息 等 ) 。 


9.7 利用 yum 工具 安装 应 用 程序 


从 上 一 节 安 装 gtk+ 编 译 环境 的 例子 中 可 以 看 出 ，RPM 软件 包 之 间 的 依赖 关系 非常 复 
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杂 。 在 实际 管理 过 程 中 ， 这 种 依赖 关系 可 能 会 更 加 复杂 。 因 此 非常 有 必要 寻找 一 种 自动 化 
安装 工具 ， 让 安装 工具 自己 处 理 这 些 关 系 复 杂 的 依赖 关系 。 幸 运 的 是 Red Hat 推出 了 一 个 
名 为 Yellowdog Updater Modified 的 包 管理 器 (通常 简称 为 yum) 。 本 节 将 简单 介绍 如 何 使 
用 yum 管理 应 用 程序 。 


9.7.1 yum 简介 


对 于 用 户 而 言 ，RPM 软件 包 管 理 器 为 用 户 提供 了 一 个 非常 便捷 的 应 用 程序 安装 环境 ， 
也 在 一 定 程度 上 解决 了 依赖 性 复杂 的 问题 。 但 有 些 复杂 的 依赖 性 问题 仍然 会 给 用 户 造成 不 
小 的 麻烦 。 这 些 麻烦 来 自 RPM 软件 包 管理 器 给 出 的 让 用 户 无 从 着 手 的 提示 , 例如 安装 httpd 
软件 包 : 
# 使 用 rpm 命令 安装 httpd 软件 包 
# rpm -ivh httpd-2.2.3-22.e15.1386.rpm 
warning: httpd-2.2.3-22.e15.1386.rpm: Header V3 DSA signature: NOKEY, key 
ID. 37017186 
# 注 意 以 下 依赖 关系 
error: Failed dependencies: 
libapr-1.so0.0 is needed by httpd-2.2.3-22.e15.i1386 
libaprutil-1.so.0 is needed by httpd-2.2.3-22.e15.i386 


命令 提示 用 户 ， 当 前 安装 的 httpd 软件 包 需 要 两 个 前 提 库 文件 libapr-1.so.0 和 
libprutil-1.s0.0， 许 多 用 户 都 不 明白 这 两 个 库 文件 来 自 于 哪个 软件 包 。 如 果 要 从 所 有 的 软件 
包 中 遍历 查找 这 两 个 库 文 件 ， 其 难度 和 花费 的 时 间 可 想 而 知 〈 本 书 的 后 续 章节 中 将 会 介绍 
遍历 库 文件 的 脚本 ， 读 者 可 以 自行 研究 )。 

为 此 Red Hat 推出 了 Yellowdog Updater Modified 包 管理 器 , yum 包 管 理 器 可 以 自行 计 
算 要 安装 软件 包 的 依赖 性 ， 并 自动 安装 软件 包 需 要 的 软件 包 和 库 文件 。 

使 用 yum 包 管 理 器 时 ， 需 要 为 其 设置 yum 使 用 的 软件 源 〈 软 件 源 也 称 为 软件 仓库 ， 
其 中 包含 了 若干 pm 安装 包 和 yum 工作 的 索引 文件 ) 。 对 于 使 用 Fedora Core Linux 发 行 版 
的 用 户 而 言 ， 可 以 直接 使 用 操作 系统 自 带 的 yum 源 。 使 用 Red Hat Enterprise Linux 发 行 版 
的 用 户 ， 如 果 未 将 系统 注册 到 红 帽 网 络 ， 将 无 法 使 用 官方 的 源 。 


9.7.2 配置 yum 


yum 可 以 使 用 互联 网 或 本 地 保存 的 安装 包 作 为 源 。 当 用 户 指定 安装 某 个 软件 时 ，yum 
将 会 查找 源 ， 并 计算 软件 包 的 依赖 性 ， 然 后 安装 软件 包 。yum 安装 软件 包 的 整个 过 程 都 不 
需要 用 户 参 与 ， 大 大 降低 了 安装 软件 包 的 难度 。 本 小 节 将 介绍 如 何 使 用 安装 光盘 作为 yum 
的 源 。 

1. yum 的 配置 文件 


yum 使 用 的 配置 文件 为 /etc/yum.conf， 这 个 文件 是 yum 工作 的 核心 配置 文件 。 查 看 配 
置 文件 的 内 容 如 下 : 
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# 使 用 cat 命令 查看 yum 的 配置 文件 内 容 
# cat /etc/yum.conf 

[main] 

cachedir=/var/cache/yum 
keepcache=0 

debuglevel=2 


这 个 配置 文件 的 内 容 十 分 简洁 , 每 一 行 就 是 一 个 配置 项 , 其 中 配置 了 yum 的 缓存 目录 、 


错误 级 别 、 日 志文 件 等 。 通 常 不 需要 对 这 个 文件 中 的 内 容 作 特殊 的 设置 。 


除了 yum 工作 的 配置 文件 外 ，yum 还 有 源 配置 文件 。 这 些 文件 通常 位 于 目录 


/etc/yum.repos.d 中 ， 默 认 情 况 下 该 目录 中 只 有 一 个 配置 文件 rhel-debuginfo.repo。 


查看 yum 源 配 置 文件 的 内 容 : 


# 使 用 cat 命令 查看 yum 的 源 配置 文件 

# cat rhel-debuginfo.repo 

[rhel-debuginfo] 

name=Red Hat Enterprise Linux $releasever - $basearch - Debug 
baseurl=ftp://ftp.redhat.com/pub/redhat/linux/enterprise/$releasever/en 
/os/$basearch/Debuginfo/ 

enabled=0 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release 


这 个 配置 文件 比较 简单 ， 每 行为 一 个 配置 项 ， 并 使 用 等 号 “=” 为 每 个 配置 项 赋值 。 


这 些 配置 项 及 其 含义 如 下 。 


[name]: 软件 源 的 名 称 。 

name: 软件 源 的 描述 信息 。 

baseurl: 软件 源 的 位 置 。 默 认 的 软件 源 为 Red Hat 官方 的 软件 源 。 

enabled: 是 否 需要 启用 这 个 软件 源 ，1 为 启用 ，0 为 禁用 。 

gpgcheck: 是 否 需 要 验证 GPG 签名 。GPG 签名 用 于 验证 软件 包 是 否 来 自 Red Hat 
官方 。 

口 gpgkey: GPG 签名 的 验证 密 钥 信 息 存放 位 置 。 


OOOOCDD 


了 解 这 个 文件 中 各 选项 的 含义 之 后 ， 就 可 以 使 用 安装 光盘 建立 yum 源 ， 然 后 使 用 yum 
[ 具 安 装 软件 了 。 


2. 使 用 DVD 光盘 配置 软件 源 
RHEL5.3 的 安装 光盘 分 为 DVD 和 CD 两 种 ，DVD 安装 光盘 将 所 有 需要 的 内 容 和 安装 


文件 都 集中 放置 在 一 张 光 盘 上 ， 而 CD 安装 光盘 则 分 别 存放 在 4 张 光盘 内 。 因 此 使 用 的 介 
质 不 同 ， 操 作 也 有 差异 。 首 先 将 介绍 如 何 使 用 DVD 光盘 建立 yam 源 。 


由 于 DVD 光盘 已 经 将 所 有 需要 的 文件 集中 放置 , 因此 可 以 直接 将 DVD 光盘 挂 载 到 系 


统 中 ， 使 用 光盘 建立 yum 源 。 


(1) 在 配置 yam 源 之 前 ， 应 该 先 备份 其 源 配置 文件 : 


斐 使 用 cp 命令 备份 yum 源 配置 文件 
# cp /etc/yum.repos.d/rhel-debuginfo.repo /etc/yum.repos.d/rhel- 
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debuginfo .repo .bak 
(2) 挂 载 光 驱 到 目录 /mnt， 以 便于 指定 光驱 目录 为 yam 源 : 


井 将 光驱 挂 载 到 目录 /mnt 上 
# mount /dev/cdrom /mnt 
mount: block device /dev/cdrom is write-protected, mounting read-only 


(3) 挂 载 完成 后 修改 yum 源 配 置 文 件 ， 将 文件 rhel-debuginfo.repo 的 内 容 修 改 如 下 : 


# 使 用 cat 命令 查看 修改 后 的 源 配置 文件 

# cat /etc/yum.repos.d/rhel-debuginfo.repo 

[rhel-debuginfo] 

name=Red Hat Enterprise Linux $releasever - $basearch - Debug 
baseurl=ftp://ftp.redhat .com/pub/redhat/linux/enterprise/$releasever/en 
/os/$basearch/Debuginfo/ 

# 保 持 enabled 的 值 为 0 

enabled=0 


# 除 标识 的 内 容 外 ， 以 上 内 容 无 其 他 变化 


# 以 下 为 新 写 入 的 内 容 

# 新 源 的 名 称 为 cdrom 

[cdrom] 

name=Red Hat DVD 

# 使 用 本 地 目录 作为 软件 源 的 路 径 

baseurl=file:///mnt/Server/ 

# 将 enabled 的 值 设 为 1， 启 用 新 建立 的 源 

enabled=1 

gpgcheck=1 
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release 


新 建 的 软件 源 中 ， 软 件 源 的 目录 为 /mnt/Server。 此 处 的 “file://” 与 前 面 的 “ftp://” 类 


似 ， 表示 使 用 的 协议 ， 官 方 的 源 中 使 用 的 “ftp://” 表 示 使 用 FTP 协议 。 此 处 的 “file://” 表 
示 使 用 本 地 文件 系统 ， 而 其 后 的 /mnt/Server 则 表示 源 目录 在 本 地 文件 系统 上 的 具体 位 置 。 


配置 好 以 上 内 容 之 后 ， 使 用 DVD 安装 光盘 建立 的 yum 源 就 可 以 使 用 了 。 
3. 使 用 CD 安装 光盘 配置 软件 源 
使 用 CD 安装 光盘 时 ， 由 于 安装 文件 分 布 在 不 同 的 光盘 上 ， 因 此 建立 yum 源 之 前 ， 需 


要 将 4 张 安装 光盘 内 的 
文件 。 
(1) 在 本 例 中 ， 先 ; 


安装 文件 都 复制 到 硬盘 的 同一 个 目录 中 ， 然 后 再 修改 yum 源 配置 


将 所 有 光盘 中 的 安装 文件 〈 即 光盘 上 所 有 以 “mpm” 结 尾 的 文件 ) 


都 复制 至 目录 /mnt/cd_yum/rpm 内 ， 具 体操 作 此 处 不 袭 述 。 
(2) yum 工作 时 依赖 于 几 个 索引 文件 ， 这 几 个 索引 文件 被 放置 在 光盘 上 的 安装 文件 目 


录 中 的 repodata 子 目录 中 。 查 看 索引 文件 : 


坦 使 用 1s 命令 查看 光盘 中 的 索引 文件 

# 此 目录 位 于 第 1 张 cD 光盘 中 

# ls /media/Server/repodata/ 

comps-rhel5-server-core.xml filelists.xml.gz other.xml.gz primary. 
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xml.gz repomd.xml TRANS .TBL 


上 面 这 个 示例 命令 假定 光盘 已 经 挂 载 到 目录 /media。 命令 输出 的 几 个 文件 filelists.xml.gz、 
other.xml.gz、primary.xml.gz 和 repomd.xml， 都 是 yum 工作 时 必需 的 文件 。 如 果 在 复制 时 
没有 复制 到 这 几 个 文件 ， 或 者 这 几 个 文件 的 内 容 不 准确 ， 都 会 影响 yum 的 正常 使 用 。 

j 户 复制 安装 文件 时 ， 可 以 一 并 复制 这 个 目录 ， 也 可 以 使 用 createrepo 命令 重新 创建 
这 个 目录 中 的 文件 。 

(3) 重新 创建 索引 文件 需要 使 用 命令 createrepo， 默 认 情 况 下 ， 系 统 并 没有 安装 

createrepo 命令 的 软件 包 。 可 以 使 用 以 下 命令 安装 : 


# 使 用 rpm 命令 安装 软件 包 createrepo 
# rpm -ivh createrepo-0.4.11-3.el5.noarch.rpm 


Preparing... 非 非 提 莫非 提 提 划 提 非 非 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 并 [ 工 OO 竺 ] 
1:createrepo 非 非 非 非 非 提 左 莫非 非 非 堪 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 ## 间 【1OOS] 


安装 完成 后 就 可 以 建立 索引 文件 了 : 


# 使 用 createrepo 命令 建立 索引 文件 

# createrepo /mnt/cd yum/rpm/ 

2255/2255 - opensm-devel-3.2.2-3.e15.i386.rpm m 
Saving Primary metadata 

Saving file lists metadata 

Saving other metadata 


由 于 命令 会 搜寻 、 分 析 所 有 软件 包 ， 并 建立 索引 文件 ， 因 此 这 个 命令 会 耗费 大 量 时 间 。 
命令 完成 之 后 ， 将 在 目录 /mntycd_yum/rpm/ 中 建立 一 个 新 的 子 目 录 repodata， 并 将 新 生成 的 
索引 文件 放置 在 其 中 。 

(4) 完成 以 上 步骤 后 ， 就 可 以 修改 yum 源 配 置 文 件 了 。 具 体 可 以 参考 使 用 DVD 建立 
yum 源 步 骤 中 的 配置 文件 ， 修 改 完成 后 就 可 以 使 用 yum 安装 软件 包 了 。 


全 注意 : 使 用 安装 光盘 建立 yum 源 , 仅仅 是 为 了 安装 软件 包 时 方便 , 不 能 为 系统 更 新 软件 ， 
因此 建议 使 用 官方 的 yum 源 ， 以 便于 获取 更 多 更 新 的 软件 包 。 


9.7.3 ”查询 源 上 的 软件 包 


使 用 yum 安装 软件 包 之 前 ， 可 能 需要 查询 源 上 的 软件 包 ,， 也 可 能 因 不 记得 软件 包 的 具 
体 名 称 而 需要 模糊 查询 。 本 小 节 将 简单 介绍 如 何 使 用 yum 查询 软件 包 。 

【命令 格式 】 

yum search package name 


查询 软件 需要 使 用 search 参数 ，yum 软件 会 查询 源 上 所 有 包含 package_name 的 软件 
包 ， 并 列 出 所 有 查找 到 的 结果 。 

【用 法 示例 】 

例如 查询 包含 httpd 的 软件 包 : 


埋 使 用 yum 查看 软件 包 httpd 
# yum search httpd 
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# 查 询 所 有 可 以 使 用 的 源 

Failed to set locale, defaulting to C 
Loaded plugins: rhnplugin, security 
This system is not registered with RHN. 
RHN support will be disabled. 


Matched: httpd == 


# 以 下 为 所 有 查询 到 的 结果 

mod ss1.1386 : SSL/TLS module for the Apache HTTP server 
system-config-httpd.noarch : Apache configuration tool 
httpd.i386 : Apache HTTP Server 

httpd-devel.i386 : Development tools for the Apache HTTP server. 
httpd-manual.i386 : Documentation for the Apache HTTP server. 
mod dav svn.i386 : Apache server module for Subversion server. 


从 上 面 的 示例 命令 中 可 以 看 出 ，yum 列 出 了 所 有 与 查询 内 容 相关 的 软件 包 。 用 户 可 以 
从 查询 的 软件 结果 列表 中 选择 需要 使 用 的 软件 包 。 


9.7.4 利用 yum 安装 软件 包 


查找 到 需要 安装 的 软件 包 之 后 ,就 可 以 使 用 yum 命令 安装 软件 包 了 。yum 包 管 理 器 的 
使 用 方法 与 RPM 包 管 理 器 类 似 ， 本 小 节 将 简单 介绍 如 何 使 用 yum 安装 软件 包 。 
【命令 格式 】 


yum [-y] install soft package name 


使 用 yum 命令 安装 软件 包 时 ,可 以 使 用 选项 y, 该 选项 将 会 自动 允许 yum 的 所 有 操作 
而 不 提示 用 户 。 


【用 法 示例 】 

(1) 例如 要 安装 Web 服务 器 程序 : 
# 使 用 yum 命令 安装 软件 包 httpd 

# yum install httpd 

# 以 下 为 软件 源 检查 过 程 


Loaded plugins: rhnplugin, security 

This system is not registered with RHN. 

RHN support will be disabled. 

Setting up Install Process 

Parsing package install arguments 

井 以 下 为 软件 依赖 信息 详情 

Resolving Dependencies 

--> Running transaction check 

---> Package httpd.i386 0:2.2.3-22.el5 set to be updated 

--> Processing Dependency: libapr-1.so.0 for package: httpd 

--> Processing Dependency: libaprutil-1.so.0 for package: httpd 
--> Running transaction check 

---> Package apr.i386 0:1.2.7-11 set to be updated 

---> Package apr-util.i386 0:1.2.7-7.el5 set to be updated 

--> Processing Dependency: libpq.so.4 for package: apr-util 

--> Running transaction check 

===> Package postgresql libss1i386 0358-1-11=1.elS ls set to be updated 


ws 
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--> Finished Dependency Resolution 


Dependencies Resolved 
# 以 下 为 要 更 新 的 软件 包 详情 
# 其 中 包括 软件 包 名 称 、 硬 件 平台 、 版 本 、 使 用 的 源 名 称 、 软 件 包 大 小 等 信息 


Repository 


Installing: 

httpd i386 oa 攻 cdrom 2 
# 以 下 为 需要 更 新 的 依赖 软件 包 详情 内容 与 软件 包 详情 相 同 ) 

Installing for dependencies: 

apr i386 I 21 cdrom 123° kk 
apr-util i386 1.2.7-7.e15 cdrom 76 Kk 
postgresql-libs i386 BLT.11=1s815. 1 cdrom 196 k 


# 以 下 为 需要 安装 、 更 新 、 删 除 的 软件 包 统 计 信息 


Transaction Summary 


Install 4 Package (5) 
Update 0 Package (s) 
Remove 0 Package(s) 


Total download size: 1.6 M 


# 命 令 提示 用 户 阅 读 以 上 信息 ， 并 要 求 用 户 确认 ， 本 例 中 输入 y 并 按 下 Enter 键 
1s this ok [Y/NIE 了 
# 同 意 yum 的 更 新 操作 后 ，yum 会 立即 下 载 需要 安装 的 软件 包 


Downloading Packages: 


Total 

# 下 载 完 成 后 ， 立 即 执行 测试 
Running rpm check debug 
Running Transaction Test 


342 MB/s | 1.6 MB 00:00 


Finished Transaction Test 
Transaction Test Succeeded 
# 通 过 测试 之 后 立即 开始 安装 过 程 
Running Transaction 


[1/4] 


Installing 
Installing 
Installing 
Installing 


PE 

: postgresql-libs 
"ape ULE 

: httpd 


[2/4] 
[3/4] 
[4/4] 


# 安 装 完成 后 ， 输 出 相关 提示 信息 

Installed: httpd.i386 0:2.2.3-22.el5 

Dependency Installed: apr.i386 0:1.2.7-11 apr-util.i386 
postgresaql libs.1386 0:38.111=1:els 1-1 

Complete! 


Qa 2 ToS 
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在 上 面 的 示例 命令 中 , yum 会 先 查 找 可 用 的 yum 源 , 并 使 用 源 计算 软件 包 的 依赖 关系 。 
然后 提示 用 户 , 得 到 用 户 的 允许 后 , yum 将 从 源 下 载 软件 包 并 执行 测试 。 测试 通过 后 , yum 
将 立即 开始 安装 软件 包 ， 最 后 输出 提示 信息 。 

(2) 如 果 确 信使 用 的 yam 源 可 靠 ， 可 以 使 用 选项 y 授权 yum 自动 操作 : 

# 使 用 选项 y 授权 yum 自动 安装 软件 

# yum -Y install httpd 


使 用 以 上 命令 安装 软件 包 时 ，yum 将 不 会 提示 用 户 ， 计 算 依赖 后 ， 直 接 下 载 安 装 软件 包 。 
9.7.5 利用 yum 御 载 软件 包 


与 安装 软件 包 一 样 ，yum 印 载 软件 包 也 非常 简单 ， 直 接 使 用 remove 参数 即 可 。 本 小 
节 将 简单 介绍 如 何 利用 yum 外 载 系统 中 的 软件 包 。 
【命令 格式 】 


yum [-Y] remove soft package name 


与 安装 软件 包 类 似 ， 选 项 y 将 授权 yum 自动 操作 。 
【用 法 示例 】 
(1) 例如 使 用 yum 删除 软件 包 : 


# 使 用 yum 删除 软件 包 httpd 

# yum remove httpd 

Loaded plugins: rhnplugin, security 

This system is not registered with RHN. 

RHN support will be disabled. 

Setting up Remove Process 

Resolving Dependencies 

--> Running transaction check 

---> Package httpd.i386 0:2.2.3-22.e1l5 set to be erased 
--> Finished Dependency Resolution 


卸载 软件 与 安装 软件 的 过 程 非常 类 似 ，yum 先 检查 软件 包 的 依赖 性 ， 然 后 询问 用 户 是 
和 否 需 要 撮 载 列表 中 的 软件 包 ， 最 后 将 软件 包 从 系统 中 秋 载 。 
(2) 如 果 确 信 需 要 执行 的 所 有 操作 ， 可 以 使 用 选项 y 授权 yum 自动 操作 : 


# 使 用 选项 y 授权 yum 自动 卸载 软件 
# yum -y remove httpd 


全 注意 : 不 建议 使 用 yum 工具 自动 印 载 与 系统 相关 的 软件 包 , 众多 的 软件 依赖 关系 可 能 会 


9.7.6 ”安装 、 逢 载 软件 包 组 
软件 包 组 是 发 行 版 自 定义 的 软件 包 集合 ， 软 件 包 组 会 显示 在 操作 系统 安装 过 程 中 的 软 
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件 定制 界面 中 。 本 小 节 将 简单 介绍 如 何 利用 yum 安装 、 和 扼 载 软件 包 组 。 
【命令 格式 】 
yum [grouplistlgroupinstalllgroupremove] group name 


软件 包 组 的 操作 中 ， 参 数 grouplist 表示 列 出 所 有 的 软件 包 组 ，groupinstall 表示 安装 指 
定 的 软件 包 组 ，groupremove 表示 务 载 指定 的 软件 包 组 。 

【用 法 示例 】 

(1) 如 果 不 知道 源 提供 的 软件 包 组 名 称 , 可 以 通过 命令 yum grouplist 查看 yum 源 提供 
的 软件 包 组 : 


# 使 用 yum 命令 查看 源 提供 的 软件 包 组 

# Yum grouplist 

# 查 询 可 用 的 源 

Loaded plugins: rhnplugin, security 
This system is not registered with RHN. 
RHN support will be disabled. 

Setting up Group Process 

# 以 下 为 软件 包 组 名 称 

# 以 下 为 系统 中 已 安装 的 软件 包 组 名 称 

Installed Groups: 


Administration Tools 
Editors 

GNOME Desktop Environment 
Games and Entertainment 


# 以 下 为 源 提供 但 系统 中 未 安装 的 软件 包 组 
Available Groups: 
Authoring and Publishing 
DNS Name Server 
Development Libraries 
Development Tools 
Engineering and Scientific 


从 上 面 的 示例 命令 输出 中 可 以 看 出 ， 这 个 列表 与 安装 操作 系统 时 的 软件 定制 列表 相同 
(与 字符 安装 界面 中 的 软件 定制 列表 完全 一 样 》， 可 以 通过 yum 管理 这 些 软件 包 组 。 
(2) 安装 软件 包 组 时 ， 只 需要 使 用 groupinstall 参数 加 软件 包 组 名 称 即 可 : 


# 使 用 yum 安装 软件 包 组 DNS Name Server 

# 注 意 软件 包 组 名 称 需 要 放 在 双 引 号 中 

# yum groupinstall "DNS Name Server" 
Loaded plugins: rhnplugin, security 
This system is not registered with RHN. 
RHN support will be disabled. 

Setting up Group Process 


Resolving Dependencies 
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--> Running transaction check 

---> Package bind-chroot.i386 30:9.3.4-10.Pl.el5 set to be updated 
---> Package bind.i386 30:9.3.4-10.Pl.el5 set to be updated 

--> Finished Dependency Resolution 


安装 过 程 与 安装 单个 软件 包 类 似 ， 先 检查 依赖 性 关系 ， 然 后 询问 用 户 是 否 进行 安装 ， 
最 后 安装 软件 包 。 
(3) 凶 载 功能 性 软件 包 组 时 ， 可 以 使 用 groupremove 参数 。 例 如 要 删除 DNS Name 


Server: 


# 使 用 yum 命令 删除 软件 包 组 DNS Name Server 

# Yum groupremove "DNS Name Server" 

Loaded plugins: rhnplugin, security 

This system is not registered with RHN. 

RHN support will be disabled. 

Setting up Group Process 

Resolving Dependencies 

--> Running transaction check 

---> Package bind-chroot.i386 30:9.3.4-10.Pl.el5 set to be erased 
---> Package bind.i386 30:9.3.4-10.Pl.el5 set to be erased 
--> Finished Dependency Resolution 


软件 卸载 过 程 与 单个 软件 包 外 载 过 程 相似 ， 不 同 的 是 此 处 使 用 的 是 由 软件 自己 提供 的 
软件 包 名 称 。 

使 用 yum 工具 卸载 软件 包 , 与 使 用 rpm 命令 卸载 软件 包 一 样 ， 仅 能 卸载 指定 名 称 的 软 
件 包 ， 并 不 能 印 载 其 所 依赖 的 软件 包 。 


全 提示 : yum 命令 还 有 许多 用 法 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 了 解 。 


9.8 小 结 


口 9.1 节 介 绍 了 数据 备份 的 相关 内 容 ， 包 括 数据 的 重要 性 、 存 放 备 份 数 据 的 介质 ， 

及 制定 一 个 备份 策略 时 需要 注意 的 事项 等 。 

口 9.2 节 讲解 了 如 何 使 用 系统 自 带 的 tar 工具 归档 数据 。tar 是 Linux 系统 中 最 为 常用 
的 备份 工具 ， 目 前 互联 网 上 的 许多 文档 、 软 件 都 使 用 此 工具 归档 和 压缩 ， 因 此 学 
会 tar 的 用 法 对 文件 和 目录 的 归档 非常 重要 。 

口 9.3 节 介绍 了 Linux 系统 中 的 另 一 个 重要 的 归档 文件 命令 cpio。cpio 命令 虽然 古老 ， 
但 有 时 仍然 需要 使 用 这 个 命令 ， 因 此 初学 者 应 该 了 解 这 个 命令 。 

口 9.4 节 简单 介绍 了 Linux 中 的 压缩 命令 和 整 盘 备 份 工具 dd。 包 括 使 用 gzip 和 bzip2 

命令 压缩 归档 的 文件 ， 使 用 dd 命令 对 磁盘 进行 整 盘 备份 ， 整 盘 复制 ， 制 作 光 盘 镜 

像 ， 产 生 一 个 指定 大 小 的 文件 等 。dd 命令 是 Linux 系统 中 重要 的 数据 备份 命令 ， 
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初学 者 应 该 掌握 这 个 命令 的 用 法 。 
口 9.5 节 介绍 了 Linux 系统 中 的 RPM 包 管 理 器 。RPM 软件 包 管 理 器 是 最 早 的 软件 管 
理 软件 之 一 ， 现 在 已 经 广泛 应 用 于 各 大 发 行 版 中 。 初 学 者 应 该 掌握 使 用 RPM 包 管 
理 器 管理 软件 的 方法 。 
口 9.6 节 主 要 介绍 了 如 何在 Linux 系统 中 编译 安装 软件 。 可 能 许多 用 户 不 会 用 到 此 部 
分 内 容 ， 读 者 按 需 要 学 习 即 可 。 
口 9.7 节 讲 解 了 Linux 系统 中 的 yum 软件 包 管理 器 。yum 是 一 个 基于 RPM 包 管 理 器 
的 自动 化 管理 工具 ， 初 学 者 应 该 掌握 yum 工具 的 使 用 方法 。 
本 章 主要 介绍 了 Linux 系统 中 的 数据 备份 、 应 用 程序 管理 相关 命令 和 工具 ， 对 于 大 多 
数学 习 者 而 言 ， 本 章 的 内 容 十 分 有 用 ， 读 者 要 掌握 本 章 中 的 大 部 分 内 容 。 
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与 前 些 年 相 比 ， 现 在 越 来 越 多 的 企业 都 在 使 用 Linux 系统 ， 甚 至 将 其 作为 自己 主要 服 
务 器 的 操作 系统 。 这 得 益 于 Linux 系统 中 有 许多 可 以 免费 获得 和 使 用 的 服务 软件 ， 例 如 域 
名 服务 、FTP、HTTP 等 ， 这 些 网 络 服务 都 依赖 于 Linux 系统 的 网 络 功能 ， 因 此 网 络 管理 十 
分 重要 。 无 论 初学 者 出 于 什么 目的 学 习 Linux， 网 络 管理 都 是 必 学 的 内 容 之 一 。 

本 章 将 介绍 Linux 系统 的 网 络 设置 、 网 络 元 余 、 网 络 工具 和 网 络 故 隐 排除 的 基本 思路 ， 
涉及 的 主要 内 容 如 下 。 

口 查看 网 络 的 基本 信息 ， 包 括 网 络 接口 、 路 由 表 及 主机 名 称 等 。 

口 使 用 命令 配置 下 地址 、 子 网 掩 码 、 默 认 网 关 、 主 机 名 、 与 网 络 设置 有 关 的 系统 配 

置 文件 等 。 
口 使 用 bonding 配置 网 络 元 余 、 网 络 负载 均衡 。 
口 介绍 Linux 系统 中 的 网 络 工 具 ， 以 及 如 何 使 用 这 些 工 具 排 除 网 络 故 障 。 


全 提示 : 在 学 习 本 章 之 前 读者 可 能 需要 了 解 计算 机 网 络 方面 的 一 些 基础 知识 。 按 学 习 目 的 
不 同 , 可 能 需要 了 解 基本 理论 知识 ， 包括 OSI 七 层 网 络 模 型 、IP 四 层 网 络 模型 及 
各 层 的 寻 址 方式 、 以 太 网 、IPv6 等 . 还 需要 了 解 一 些 网 络 应 用 基础 ， 按 学 习 目 的 
不 同 ， 可 能 包括 以 太 网 交换 机 的 工作 原理 、 路 由 器 的 工作 原理 、VLAN (Virtual 
Local Area Network， 虚 拟 局 域 网 ) 、VLSM ( Variable Length Subnet Mask， 可 变 
长 子 网 掩 码 ) 、 以 太 通道 (Ethemet Channel，CISCO 的 聚合 链 路 ) 等 实用 技术 。 


10.1 网 络 接口 配置 命令 


网 络 接口 的 重要 性 不 言 而 喻 ， 如 果 计 算 机 要 与 外 部 通信 ， 就 必须 使 用 网 络 接口 。 网 络 
接口 (通常 称 为 网 卡 ， 也 称 网 络 接 口 卡 ) 是 目前 计算 机 中 最 主要 的 网 络 连接 设备 。 默 认 情 
况 下 ， 一 个 网 络 接口 卡 对 应 一 个 网 络 连接 。 如 果 需 要 将 计算 机 与 网 络 相 联 ， 除 非 使 用 了 
DHCP 服务 器 (DHCP 服务 器 能 自动 为 网 络 中 的 计算 机 分 配 他 地 址 、 子 网 掩 码 等 信息 ) ， 
否则 需要 手动 配置 网 络 接口 。 本 节 将 简单 介绍 Linux 系统 中 常用 的 网 络 接口 配置 命令 。 


10.1.1 查看 网 络 接口 信息 


在 RHEL5.3 中 ， 使 用 ethX 的 方式 命名 网 络 接口 ， 其 中 和 表示 网 络 接口 编号 (有些 系 
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统 并 不 是 以 此 方法 命名 网 络 接口 ， 读 者 可 阅读 相关 说 明文 件 ) 。 如 果 要 正确 地 连接 网 络 ， 
还 需要 为 相应 的 网 络 接口 配置 IP 地 址 等 信息 。 在 学 习 如 何 配置 网 络 接口 之 前 , 应 该 了 解 如 
何 查看 网 络 接口 信息 ， 以 便于 确认 可 用 的 网 络 接 口 。 本 小 节 将 简单 介绍 如 何 查看 网 络 接口 
信息 。 


1. ifconfig 命 令 


查看 系统 中 所 有 可 用 的 网 络 接口 信息 ， 可 以 使 用 命令 ifconfig。 命令 中 的 过 是 interface 
的 缩写 ， 其 中 文 含义 是 接口 ， 读 者 需要 区 分 该 命令 与 Windows 系统 中 的 ipconfig 命令 (该 
命令 用 于 查看 网 络 连接 的 I 了 P 地 址 等 信息 ) 。 

【命令 格式 】 

ifconfig 命令 既 可 以 查看 网 络 接口 信息 , 也 可 以 配置 网 络 接口 。 查 看 网 络 接口 信息 时 其 
格式 如 下 : 

ifconfig [option] [interface] 


使 用 ifconfig 命令 查看 网 络 接口 信息 时 ， 可 以 使 用 interface 参数 指定 要 查看 的 网 络 接 
口 ， 也 可 以 不 使 用 此 参数 查看 所 有 网 络 接口 。 

【常用 选项 】 

查看 网 络 接 口 信息 时 ，ifconfig 命令 的 常用 选项 只 有 一 个 a， 其 功能 是 显示 系统 中 的 所 
有 接口 ， 包 括 被 禁用 的 接口 。 

【用 法 示例 】 

(1) 如 果 不 使 用 任何 选项 和 参数 ，ifconfig 命令 将 显示 当前 系统 中 的 所 有 活动 接口 。 
例如 : 


# 使 用 ifconfig 命令 查看 系统 中 的 所 有 活动 接口 

# ifconfig 

# 以 下 为 接口 信息 

eth0 Link encap:Ethernet HWaddr 00:0C:29:28:68:0A 
inet addr:192.168.118.234 Bcast:192.168.118.255 Mask:255.255.255.0 
inet6 addr: fe80::20c:29ff:fe28:680a/64 Scope:Link 
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 
RX packets:554302 errors:0 dropped:0 overruns:0 frame:0 
TX packets:19112 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:1000 
RX bytes:43362431 (41.3 MiB) TX bytes:4886841 (4.6 MiB) 
Interrupt:67 Base address:0x2000 


Le Link encap:Local Loopback 
inet addr:127.0.0.1 Mask:255.0.0.0 
inet6 addr: ::1/128 Scope:Host 
UP LOOPBACK RUNNING MTU:16436 Metric:1 
RX packets:149 errors:0 dropped:0 overruns:0 frame:0 
TX packets:149 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:0 
RX bytes:21224 (20.7 KiB) TX bytes:21224 (20.7 KiB) 


在 上 面 的 示例 命令 输出 中 可 以 看 到 ， 系 统 中 有 两 个 活动 的 网 络 接口 eth0 和 1lo， 除 此 之 
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外 ， 还 有 这 两 个 网 络 接口 的 详细 信息 。 
示例 命令 输出 的 接口 信息 非常 多 ， 表 示 的 含义 如 表 10.1 所 示 。 


表 10.1 ifconfig 命令 输出 选项 的 含义 


选 项 选项 含义 
Link encap 连接 类 型 。 通 常 为 Ethemet， 即 以 太 网 接口 
HWaddr 网 络 接口 使 用 的 MAC 地 址 ， 这 个 地 址 通常 被 固化 在 网 卡 的 芯片 内 
inet addr 当前 接口 使 用 的 IPv4 地 址 
Bcast 接口 使 用 的 广播 地 址 
Mask IPv4 地 址 对 应 的 子 网 掩 码 
inet6 addr IPv6 地 址 及 掩 码 
UP 表示 当前 接口 已 经 连接 
RUNNING 表示 网 线 已 经 连接 到 网 络 接口 
MULTICAST 当前 接口 支持 组 播 
BROADCAST 当前 接口 支持 广播 
MTU 最 大 传输 单元 〈 即 数据 包 最 大 字 节 数 ) ， 这 个 值 的 大 小 通常 与 网 络 类 型 相关 
RX packets 接口 启用 至 今 发 送 的 数据 包 总 数 
TX packets 接口 启用 至 今 接收 到 的 数据 包 总 数 
eIrors 接口 启用 至 今 错 i 
dropped 接口 启用 至 今 丢 弃 
Overruns 接口 溢出 包 总 数 
collisions 表示 信号 冲突 的 次 数 ， 通 常 与 物理 链 路 使 用 情况 有 关 
txqueuelen 表示 网 络 接口 使 用 的 缓冲 区 大 小 
RX bytes 接口 发 送 的 总 字 节 数 
TXbytes 接口 接收 到 总 字 节 数 
Interrupt 表示 该 设备 的 IRQ 中 断 值 


色 注 意 : 网 络 接 口 信息 中 的 错误 和 丢弃 数据 包 数 量 ， 通 常 与 物理 链 路 质量 相关 。 溢 出 数据 
包 总 数 通常 与 缓冲 区 大 小 及 收发 数据 包 的 速度 有 关 。 


上 面 的 命令 输出 中 ， 还 显示 个 特殊 的 接口 lo， 这 是 一 个 环 回 接口 (Loopback) 。 
顾名思义 ， 这 个 接口 的 数据 总 es 即 发 送 到 这 个 接口 的 所 有 数据 包 都 会 发 送 到 系 
统 本 身 。 许 多 服务 都 依赖 环 回 接口 oO， 例如 sendmail 等 

(2) 如 果 系 统 中 有 网 络 接口 被 禁用 ， 使 用 命令 ionfig 将 不 会 显示 这 些 网 络 接口 信息 ， 
此 时 可 以 配合 使 用 选项 a 显示 所 有 的 网 络 接口 信息 。 

显示 系统 中 所 有 的 网 络 接口 的 代码 如 下 : 

塌 使 用 选项 a 显示 系统 中 的 所 有 网 络 接口 

# ifconfig -a 

eth0 Link encap:Ethernet HWaddr 00:0C:29:28:68:0A 


inet addr:192.168.118.234 Bcast:192.168.118.255 Mask:255.255.255.0 
inet6 addr: fe80::20c:29ff:fe28:680a/64 Scope:Link 


#ethl 为 被 禁用 的 接口 
ethl Link encap:Ethernet HWaddr 00:0C:29:28:68:14 
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BROADCAST MULTICAST MTU:1500 Metric:1 

RX packets:33 errors:0 dropped:0 overruns:0 frame:0 
TX packets:217 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:1000 

RX bytes:3707 (3.6 KiB) TX bytes:39785 (38.8 KiB) 
Interrupt:67 Base address:0x2080 


1D Link encap:Local Loopback 
inet addr:127.0.0.1 Mask:255.0.0.0 


#sit0 用 于 在 IPv4 和 IPv6 网 络 间 传输 数据 

sit0 Link encap:IPv6-in-IPv4 
NOARP MTU:1480 Metric:1 
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:0 
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b) 


上 面 的 示例 命令 输出 中 ， 除 了 接口 eth0 和 环 回 接口 lo 之 外 ， 还 有 一 个 没有 启用 的 以 
太 网 接口 ethl 和 一 个 名 为 sit0 的 接口 。 网 络 接口 ethl 由 于 被 禁用 ， 因 此 没有 显示 出 他 地 
址 等 信息 。 

网 络 接口 sit0 是 一 个 非常 特殊 的 接口 ， 它 就 像 在 IPv4 和 IPv6 网 络 之 间 传 输 数据 包 的 
隧道 (即将 IPv6 数据 包 转 换 后 传 入 IPv4 网 络 ) 。 虽 然 在 许多 系统 中 都 存在 这 个 接口 ， 但 

通常 这 个 接口 都 没有 使 用 。 

(3) 除 此 之 外 ， 还 可 以 在 使 用 这 onfig 命令 时 ， 指 定 要 查看 的 网 络 接口 。 例 如 查看 网 
络 接 口 eth0， 使 用 命令 ifconfig eth0。 

其 输出 结果 与 上 个 示例 中 的 eth0 相同 ， 此 处 不 青 效 述 。 


2. 使 用 ip 命 令 查看 网 络 接口 的 IP 地 址 


有 时 可 能 只 想 看 到 网 络 接口 使 用 的 I 地 址 ， 这 时 可 以 使 用 ip 命令 查看 网 络 接口 的 相 
关 信 息 。 
例如 要 查看 当前 系统 中 网 络 接口 的 节 地 址 信息 : 


# 使 用 ip address show 命令 查看 网 络 接口 的 IP 地 址 信息 
# ip address show 
1: lo: <LOOPBACK,UP,LOWER UP> mtu 16436 qdisc noqueue 
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00 
inet 127.0.0.1/8 scope host lo 
inet6 ::1/128 scope host 
valid 1ft forever preferred lft forever 
2: eth0: <BROADCAST,MULTICAST, UP, LOWER UP> mtu 1500 qdisc pfifo fast qlen 
1000 
link/ether 00:0c:29:28:68:0a brd ff:ff:ff:ff:ff:ff 
inet 192.168.118.234/24 brd 192.168.118.255 scope global eth0 
inet6 fe80::20c:29ff:fe28:680a/64 scope link 
valid lft forever preferred lft forever 
3: ethl: <BROADCAST,MULTICAST> mtu 1500 qdisc pfifo fast qlen 1000 
link/ether 00:0c:29:28:68:14 brd ff:ff:ff:ff:ff:ff 
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4: sit0: <NOARP> mtu 1480 qdisc noop 
link/sit 0.0.0.0 brd 0.0.0.0 


在 上 面 的 示例 命令 中 ，ip address show 以 非常 简捷 的 方式 输出 了 当前 系统 中 所 有 的 网 
络 接口 信息 。 

读者 可 能 已 经 注意 到 接口 后 面 的 qdisc pfifo_ fast 等 内 容 ， 这 是 接口 使 用 的 队列 相关 信 
息 。 使 用 队列 可 以 控制 接口 的 流量 ， 流 量 控制 不 是 本 书 讨论 的 内 容 ， 读 者 可 以 自行 阅读 相 
关 文 档 和 说 明 。 

【如 何 表示 一 个 网 络 】 

许多 书籍 中 都 使 用 一 个 IP 地 址 表示 网 络 ， 例 如 网 络 192.168.1.0 表示 卫 地 址 为 
192.168.1.1 至 192.168.1.255 的 C 类 网 络 。 对 这 个 C 类 网 络 可 以 有 好 几 种 称谓 ， 常 见 的 表 
述 方法 有 : 192.168.1.0 网 段 、 网 络 号 为 192.168.1.0、192.168.1.0 子 网 等 。 

如 果 不 是 标准 网 络 , 就 需要 使 用 卫 地 址 和 子 网 掩 码 按 位 与 运算 得 到 网 络 号 (相当 于 按 
位 乘法 运算 ) 。 例 如 计算 耳 地 址 为 172.17.1.55 (IP 地址 为 B 类 ), 子 网 掩 码 为 255.255.255.0 
(但 使 用 C 类 的 子 网 掩 码 ) 的 网 络 号 。 先 将 瑟 地 址 和 子 网 掩 码 的 第 1 段 转换 成 二 进 制 数 。 
172 对 应 的 二 进 制 数 为 10101100，255 对 应 的 二 进 制 数 为 11111111， 按 位 与 运算 后 的 结 
为 10101100〔 对 应 的 十 进 制 数 为 172) 。 依 此 类 推 ， 将 剩 下 3 段 按 位 与 ， 得 出 的 结果 为 
172.17.1.0， 这 就 是 卫 地 址 对 应 的 网 络 号 。 


外 说 明 : 由 于 目前 绝 大 多 数 企业 和 用 户 都 使 用 以 太 网 ( 以太 网 是 局 域 网 技术 之 一 ， 其 他 的 
局 域 网 技术 还 有 令 牌 环 、 分 布 式 光纤 接口 和 ATM) ， 因 此 本 书 仅 以 以 太 网 为 基 
础 讲解 网 络 管理 ， 对 于 其 他 网 络 类 型 ， 读 者 可 以 阅读 相关 文档 。 


10.1.2 配置 网 络 接口 


除非 使 用 了 DHCP， 和 否则 只 是 网 线 与 网 卡 连接 是 无 法 连接 到 网 络 的 ， 还 需要 修改 网 络 
接口 的 配置 ,为 其 添加 IP 地 址 、 子 网 掩 码 等 ， 才 能 连接 到 网 络 。 本 小 节 将 简单 介绍 如 何 配 
置 网 络 接口 。 


1. 使 用 ifconfig 命 令 配置 网 络 接口 


当 系统 中 存在 多 个 网 络 接口 时 ， 如 果 未 正确 配置 卫 地 址 等 信息 , 通常 是 无 法 判断 哪个 
网 络 接口 连接 到 了 哪个 网 络 上 的 。 另 一 种 情况 是 向 系统 添加 了 新 的 网 卡 ， 系 统 启 动 后 ， 网 
络 接 口 的 编号 发 生 了 变化 (除非 原来 系统 中 的 网 卡 配 置 文件 中 保存 了 网 卡 的 MAC 地 址 ) ， 
无 法 判断 哪个 网 络 接口 对 应 哪个 网 络 。 

如 果 遇 到 了 上 面 讲述 的 这 两 种 情况 ， 建 议 先 使 用 ifconfig 命令 配置 网 络 接口 ， 并 判断 
ne 然后 将 配置 写 入 配置 文件 。 

【命令 格式 】 
使 用 ifconfig 命令 配置 网 络 接 口 时 ， 其 格式 如 下 : 


ifconfig <intelface> <address> netmask <netmask> [upldown] 
ifconfig <intelface> <address> </prefixlen> [upldown] 
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使 用 ifconfig 命令 只 能 临时 修改 网 络 接口 的 设置 ， 系 统 重新 启动 后 ， 这 些 设置 将 会 
丢失 。 

【用 法 示例 】 

(1) 如 果 要 设置 的 网 络 接口 已 经 处 于 活动 状态 ， 可 以 直接 使 用 ifconfig 命令 为 其 指定 
耳 地 址 、 子 网 掩 码 。 

例如 要 设置 网 卡 ethl 的 他 地 址 、 子 网 掩 码 : 

# 使 用 ifconfig 命令 设置 ethl 的 IP 地 址 和 子 网 掩 码 

#IP 地 址 为 192.168 .204.200， 子 网 掩 码 为 255.255.255.0 

# ifconfig ethl 192.168.204.200 netmask 255.255.255.0 

(2) 如 果 觉 得 上 面 的 命令 输入 起 来 非常 麻烦 ， 可 以 使 用 比较 简捷 的 方法 : 

# 使 用 长 度 表 示 子 网 掩 码 

# ifconfig ethl 192.168.204.200/24 

(3) 如 果 网 络 接口 处 于 非 活 动 状 态 ， 可 以 使 用 up 参数 让 配置 立即 生效 ， 并 使 用 新 的 
配置 信息 启动 网 络 连接 : 

# 使 用 参数 up， 配置 并 立即 启动 网 络 接口 

# ifconfig ethl 192.168.204.200 netmask 255.255.255.0 up 

当然 上 面 的 命令 也 可 以 写 为 如 下 形式 : 

# 使 用 长 度 方式 表示 子 网 掩 码 

# ifconfig ethl 192.168.204.200/24 up 

使 用 ifconfig 命令 设置 网 络 接 口 后 , 接 下 来 就 可 以 使 用 ping 命令 验证 网 络 接口 ethl 对 
应 的 网 络 是 否 为 192.168.204.0 了。 
全 小 知识 : 以 长 度 方式 表示 子 网 掩 码 时 , 需要 将 子 网 掩 码 中 的 所 有 数字 都 转 换 成 二 进 制 数 ， 

使 用 二 进 制 数 1 的 位 数 表示 子 网 掩 码 。 由 于 十 进 制 数 255 转换 成 二 进 制 数 为 8 
个 1， 因此 24 位 表示 的 子 网 掩 码 应 该 是 255.255.255.0。 


2. 保存 设置 到 网 络 接口 配置 文件 


网 络 接 口 的 配置 文件 位 于 目录 /etc/sysconfig/network-scripts/ 中 ， 按 网 络 接口 的 名 称 不 
同 ,文件 名 称 为 这 fg-ethtX， 其 中 X 为 网 络 接口 编号 。 除 此 以 外 ， 还 有 一 个 名 为 这 fg-lo 的 
文件 ， 该 文件 是 环 回 接口 的 配置 文件 。 

查看 网 络 接口 ethl 的 配置 文件 如 下 : 


塌 使 用 cat 命令 查看 网 络 接口 ethl 的 配置 文件 

# cat /etc/sysconfig/network-scripts/ifcfg-ethl 

# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 
DEVICE=ethl 

BOOTPROTO=none 

ONBOOT=yes 

HWADDR=00:0c:29:28:68:0a 

NETMASK=255.255.255.0 

IPADDR=192.168.204.200 
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GATEWAY=192.168.204.1 
TYPE=Ethernet 


这 是 一 个 典型 的 使 用 静态 IP 地 址 的 网 络 接口 配置 文件 内 容 。 在 这 个 配置 文件 中 以 “#” 
开头 的 为 注释 行 , 注释 行 仅仅 提供 注释 说 明 的 功能 , 系统 在 读 取 配置 文件 时 会 忽略 注释 行 。 


网 络 接口 配置 文件 中 的 有 效 行 都 有 一 个 固定 的 格式 ， 即 “配置 项 = 配置 项 的 值 ”。 常 


见 的 配置 项 的 具体 含义 和 可 选 值 如 下 。 


日 


口 


OOODD 


DEVICE: 网 络 接口 的 名 称 ， 通 常 由 系统 自动 生成 ， 无 须 手 动 配置 。 此 处 的 网 络 接 
口 名 称 应 该 与 配置 文件 名 相对 应 。 

BOOTPROTO: 表示 此 网 络 接口 的 配置 方式 ， 即 开启 该 网 络 接口 之 后 应 该 如 何 获 
取 其 设置 。 

ONBOOT: 系统 启动 时 是 否 需要 启动 该 连接 。yes 表示 启动 ，no 表示 关闭 。 
HWADDR: 这 是 一 个 可 选 配置 项 ， 表 示 网 络 接口 使 用 的 MAC 地 址 。 某 些 系统 会 
自动 生成 此 配置 项 及 其 值 。 通 常 不 需要 修改 该 配置 项 的 值 。 
NETMASK: 网 络 接口 使 用 的 子 网 掩 码 。 

IPADDR: 网 络 接口 使 用 的 了 P 地址 。 
GATEWAY: 网 络 接口 对 应 网 络 的 默认 网 关 。 

TYPE: 该 连接 的 类 型 ， 最 常见 的 值 为 Ethemet， 表 示 这 是 一 个 以 太 网 接口 。 


上 面 的 配置 项 中 ，HWADDR 和 TYPE 都 是 由 系统 自动 生成 的 ， 通 常 这 两 个 选项 都 可 
以 不 必 设 置 。 

在 上 面 列举 的 配置 项 中 ， 有 一 个 比较 特殊 的 配置 项 BOOTPROTO， 这 个 配置 项 可 以 使 
用 的 值 及 其 含义 如 下 。 


口 


dhcp: 这 个 值 表示 该 连接 启动 时 应 该 尝试 从 DHCP 服务 器 处 获取 此 连接 的 初始 配 
置信 息 。 从 DHCP 服务 器 中 获取 的 配置 信息 包括 卫 地 址 、 子 网 掩 码 、 默 认 网 关 及 
DNS 服务 器 地 址 (DNS 服务 器 用 于 解析 域名 和 IP 地 址 间 的 对 应 关系 ) 等 。 

static: 表示 该 连接 应 该 使 用 配置 文件 中 的 设置 。 使 用 此 值 时 ， 需 要 在 配置 文件 中 
设置 静态 的 苹 地 址 、 默 认 网 关 〈 可 选 ) 、 子 网 掩 码 。 

none: 表示 不 使 用 DHCP 获取 连接 初始 化 信息 。 该 值 可 以 用 于 接口 使 用 静态 他 地 
址 时 ， 也 可 以 表示 网 络 接口 有 其 他 用 途 ， 不 需要 使 用 人 P 地 址 等 设置 时 (例如 网 络 
接口 处 于 bonding 中 时 ) 。 


全 注意 ; 在 使 用 配置 文件 设置 连接 初始 化 信息 时 ， 应 该 特别 注意 的 是 配置 项 名 称 应 该 都 使 


用 大 写字 母 ， 而 配置 项 的 值 都 应 该 使 用 小 写字 母 。 如 果 大 小 写 错误 ， 网 络 接口 启 
动 时 会 引发 一 些 意外 的 错误 。 


了 解 配置 文件 中 各 配置 项 的 含义 后 ， 读 者 可 以 按 上 面 的 示例 ， 自 行 修改 配置 文件 中 的 
设置 ， 此 处 不 再 袭 述 。 

如 果 需 要 使 用 DHCP 获取 网 络 接口 的 配置 信息 ， 配 置 文件 的 内 容 如 下 : 

用 cat 命令 查看 网 络 接口 eth1 使 用 DC 获取 设置 时 的 配置 内 容 

# cat /etc/sysconfig/network-scripts/ifcfg-ethl 


# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] 
DEVICE=eth0 
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#HWADDR 配置 项 仍然 是 可 选项 
HWADDR=00:0c:29:28:68:14 
BOOTPROTO=dhcp 
TYPE=Ethernet 


读者 可 以 按 自己 的 实际 情况 ， 参 考 此 处 的 两 个 示例 设置 网 络 接口 的 配置 文件 。 
3. 使 用 工具 设置 网 络 接口 


除了 使 用 命令 和 工具 设置 网 络 接口 以 外 ， 还 可 以 使 用 某 些 发 行 版 自 带 的 工具 设置 网 络 
接口 。 例 如 Red Hat Enterprise Linux 4 中 自 带 的 netconfig、SUSE Enterprise Linux 中 自 带 的 
yast2 等 。 

在 RHEL5.3 中 ,网 络 接口 配置 工具 都 集成 到 setup 工具 集中 (setup 工具 集 的 主要 作用 
是 快速 设置 操作 系统 ) 。 此 处 以 使 用 setup 工具 设置 网 络 接口 为 示例 ， 讲 解 如 何 使 用 命令 
提示 符 中 的 工具 。 

运行 命令 setup 就 可 以 启动 setup 工具 集 界 面 。setup 工具 集 界面 如 图 10.1 所 示 。 


10.1 setup 工具 集 界面 


此 时 使 用 上 下 方向 键 选中 Network configuration (网 络 设置 ) ， 然 后 使 用 Tab 键 选 中 
Run Tool (运行 工具 ) 并 按 下 Enter 键 就 可 以 启动 网 络 配 置 工具 。 

启动 网 络 配置 工具 之 前 会 询问 要 修改 的 配置 ， 有 两 个 选项 : Edit a device params〔 此 项 
用 于 设置 网 络 接口 ) 和 Edit DNS configuration (此 项 用 于 设置 DNS 和 主机 名 ) 。 

此 时 使 用 上 下 方向 键 选中 Edit a device parsms， 并 按 下 Enter 键 将 会 出 现 网 络 接口 设备 
选择 界面 ， 如 图 10.2 所 示 。 

选中 相应 的 网 络 接口 ， 按 下 Enter 键 ， 即 可 出 现 相 应 的 网 络 接口 配置 界面 ， 如 图 10.3 
所 示 。 


10.2 网络 接口 设备 选择 界面 图 10.3 网 络 接口 配置 界面 
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此 时 可 以 使 用 Tab 键 切 换 要 选择 的 配置 项 ， 使 用 空格 键 选中 或 取消 单 选 框 。 在 图 10.3 
所 示 的 配置 项 中 ，Name 和 Device 通常 由 系统 自动 生成 ， 不 用 配置 ， 其 他 选项 都 需要 按 实 
际 情况 设置 。 

如 果 该 网 络 接 口 要 使 用 静态 瑟 ， 可 以 使 用 Tab 键 ， 将 光标 移动 到 Use DHCP， 并 按 下 
空格 键 。 然 后 在 Static IP、Netmask 和 Default gateway IP 中 输入 该 接口 使 用 的 下 地址 、 子 
网 掩 码 和 默认 网 关 。 设 置 完成 之 后 ， 按 Tab 键 选择 OK 按钮 ， 保 存 并 退出 工具 即 可 。 

使 用 setup 工具 集 配 置 网 络 接口 的 瑟 地 址 等 信息 后 , setup 会 自动 将 设置 保存 到 配置 文 
件 中 ， 可 以 使 用 查看 网 络 接口 配置 文件 的 方法 验证 。 


10.1.3 重新 启用 网 络 接口 


虽然 已 经 通过 修改 配置 文件 、set 工具 集 等 方法 保存 了 网 络 接口 的 设置 ,但 这 些 设 置 并 
不 会 立即 生效 。 这 时 需要 手动 重新 启用 相关 网 络 接口 ， 让 系统 读 取 新 的 配置 文件 ， 之 后 才 
生效 。 要 重新 启用 网 络 接口 ， 可 以 使 用 两 种 方法 实现 : 重新 启动 系统 网 络 服务 、 重 新 局 
动 指定 的 网 络 接口 。 


1. 重新 启动 网 络 服务 


在 RHEL5.3 中 ， 有 一 个 名 为 network 的 系统 服务 。 这 个 服务 的 主要 作用 是 初始 化 系统 
网 络 ， 为 系统 提供 网 络 支持 。 系 统 启 动 时 ，network 服务 会 检查 系统 中 网 络 接口 的 情况 ， 
并 启用 这 些 连接 。 可 以 利用 重新 启动 这 个 服务 的 方法 重新 启用 网 络 接口 。 

(1) 重新 启动 网 络 服务 : 

# 使 用 关闭 、 启 动 网 络 服务 的 方法 重新 启用 网 络 接口 


# service network stop 


Shutting down interface eth0: | 0 0 | 
Shutting down interface ethl: BOR 1 
Shutting down loopback interface: [ OK ] 
# service network start 
Bringing up loopback interface: IOE 
Bringing up interface eth0: | .| 
Bringing up interface ethl: 
Determining IP information for eth]l... done. 

Re 


从 上 面 的 命令 输出 中 可 以 看 出 ， 服 务 关 闭 时 会 停止 所 有 的 网 络 接口 ， 服 务 启动 时 又 会 
开启 所 有 的 网 络 接 口 。 在 这 个 过 程 中 ， 系 统 会 重新 读 取 并 使 用 网 络 接 口 的 配置 文件 设置 网 
络 接 口 。 

(2) 如 果 系 统 不 支持 命令 service， 可 以 使 用 以 下 命令 代替 : 

埋 使 用 绝对 路 径 的 方式 重新 启动 网 络 服务 


# /etc/init.d/network restart 


Shutting down interface eth0: | Wn 0 | 
Shutting down interface ethl: | 和 | 
Shutting down loopback interface: 下 OK 
Bringing up loopback interface: LP oR ] 
Bringing up interface eth0: [ OK ] 


x 
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Bringing up interface ethl: 
Determining IP information for ethl1..- done. 
LE | 


2. 重新 启动 网 络 接口 


要 让 系统 重新 读 取 已 经 设置 好 的 网 络 接 口 配置 文件 ， 也 可 以 使 用 重新 启动 网 络 接口 的 
方法 。 

(1) 重新 启用 网 络 接口 ， 也 可 以 使 用 这 onfig 命令 。 例 如 要 重新 启用 网 络 接口 ethl: 

# 使 用 ifconfig 命令 的 down 和 up 参数 重新 启用 网 络 接口 eth1 


# ifconfig ethl down 
# ifconfig ethl up 


执行 以 上 命令 后 ， 网 络 接口 ethl 就 已 经 重新 启用 了 。 

(2) 除 这 onfig 命令 以 外 ， 还 可 以 使 用 命令 ifdown 和 ifup。 这 两 个 命令 的 功能 分 别 是 
关闭 和 开启 参数 指定 的 网 络 接口 。 

例如 要 重新 启动 网 络 接口 ethl1: 

# 使 用 ifdown 和 ifup 命令 重新 启用 网 络 接口 


# ifdown ethl 
# ifup ethl 


10.1.4 配置 DNS 服务 器 地 址 


细心 的 读者 可 能 已 经 发 现 还 没有 设置 DNS 服务 器 地 址 (DNS, Domain Name System ) ， 
这 是 每 一 个 使 用 Internet 的 计算 机 都 需要 配置 的 内 容 。 计 算 机 只 有 通过 DNS 才能 查找 到 域 
名 对 应 的 IP 地 址 ， 因 此 在 计算 机 网 络 中 十 分 重要 。 
全 提示 : Linux 中 也 提供 了 DNS 相关 的 命令 ， 但 通常 只 用 这 些 命令 排除 网 络 故障 ( 例如 测 

试 域名 服务 器 能 否 正常 解析 域名 等 ) 。 关 于 这 些 命令 的 使 用 将 在 10.4 节 中 介绍 。 

与 网 络 接口 的 配置 相同 ， 也 需要 将 DNS 服务 器 地 址 保存 在 文件 中 ， 并 且 也 可 以 使 用 
修改 文件 和 使 用 工具 配置 两 种 方法 。 本 小 节 将 简单 介绍 如 何 配置 DNS 服务 器 地 址 。 

1. 域名 服务 器 配置 文件 

在 Linux 系统 中 ， 域 名 服务 器 的 配置 文件 是 /etc/resolv.conf。 默 认 情 况 下 ， 域 名 配置 文 
件 中 只 保留 了 一 个 搜索 路 径 。 

(1) 查看 这 个 文件 的 内 容 : 

# 使 用 cat 命令 查看 域名 服务 器 的 配置 文件 


# cat /etc/resolv.conf 
# 下 面 这 个 配置 行 表 示 在 当前 主机 使 用 的 域 1ocaldomain 中 搜索 


search localdomain 


(2) 如 果 要 添加 DNS 服务 器 地 址 ， 需 要 使 用 以 下 格式 : 
# 添 加 DNS 服务 器 地 址 的 格式 
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# 其 中 IPaddress 为 DNS 服务 器 的 IP 地 址 


nameserver IPaddress 


此 处 以 两 个 私有 域名 服务 器 他 地 址 为 例 ， 修 改 文件 resolv.conf 的 内 容 如 下 : 


# 查 看 修改 后 的 域名 服务 器 配置 文件 的 内 容 
# cat /etc/resolv.conf 

# 使 用 “#” 注 释文 件 原 有 内 容 

#search localdomain 


# 添 加 两 个 私有 域名 服务 器 : 192.168.111.200 和 192.168.121.200 
nameserver 192.168.111.200 
nameserver 192.168.121.200 


读者 可 以 按照 以 上 格式 添加 多 个 DNS 服务 器 的 他 地 址 。 
(3) Linux 系统 并 没有 对 添加 的 DNS 服务 器 IP 地 址 的 个 数 作 限制 ， 但 当 设 置 的 DNS 
服务 人 P 地 址 超过 3 条 时 ， 通 常 只 有 前 3 条 起 作用 。 


息 提 示 : 域名 服务 器 的 IP 地 址 在 全 国 各 个 省 市 均 不 同 ， 通 常 可 以 向 当地 电信 运营 商 或 互 
联网 提供 商 询问 ， 对 于 拥有 大 型 网 络 的 企业 而 言 ， 也 可 以 自行 架设 。 


2. 使 用 工具 配置 DNS 服务 器 地 址 


除了 修改 域名 服务 配置 文件 的 方法 以 外 ， 也 可 以 利用 setup 等 工具 设置 主机 的 DNS 服 
务 器 卫 。 本 例 中 将 以 RHEL5.3 自 带 的 setup 工具 为 例 ， 介 绍 如 何 使 用 工具 配置 DNS 服务 
器 地 址 。 

(1) 运行 setup 命令 ， 系 统 将 弹出 setup 工具 。 在 工具 主 界面 中 ， 使 用 上 下 方向 键 选中 
Network configuration 并 使 用 Tab 键 选择 Run Tool， 然 后 按 下 Enter 键 。 在 弹出 的 选择 页 面 
中 选中 Edit DNS configuration (编辑 DNS 设置 ) 选项 后 ， 按 Enter 键 即 可 进入 DNS 配置 界 
面 ， 如 图 10.4 所 示 。 


图 10.4 DNS 配置 界面 


(2) 在 DNS 配置 界面 中 的 Primary DNS (主要 DNS 服务 器 ) ，Secondary DNS (次 要 
DNS 服务 ) 和 Tertiary DNS (第 三 DNS 服务 ) 后 面 添加 相应 的 DNS 服务 器 瑟 地 址 即 可 。 


于 
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也 可 以 在 Search 后 面 添加 搜索 路 径 ， 完 成 后 选择 OK 按钮 ， 保 存 并 退出 即 可 生效 。 
(3) 在 DNS 配置 界面 中 ，Hostname 设置 项 表示 设置 主机 名 称 。 如 果 需 要 设置 此 项 ， 
请 参照 10.3 节 中 的 相关 内 容 。 


全 注意 : 无 论 使 用 何 种 方式 设置 DNS 服务 器 IP 地 址 ， 都 会 立即 生效 ， 并 不 需要 系统 重新 
读 入 这 些 设置 。 


10.2 ”路 由 命令 route 


路 由 是 网 络 层 中 最 重要 的 概念 ， 这 是 因为 任何 主机 如 果 需 要 与 外 部 网 络 通信 ， 就 必须 
使 用 路 由 《〈 大 部 分 计算 机 都 使 用 默认 路 由 ) 。 简 单 地 理解 ， 路 由 就 是 计算 机 或 路 由 器 计算 
数据 包 路 径 的 依据 。 借 助 于 路 由 ， 计 算 机 或 路 由 器 能 计算 目标 主机 的 位 置 ， 并 通过 路 由 功 
能 将 数据 包 安全 送 达 。 

外 小 知识 : 路 由 器 是 为 数据 包 寻 找 最 佳 传输 路 径 的 网 络 设备 ， 其 工作 原理 与 计算 机 相同 。 


为 了 说 明 路 由 在 Linux 系统 中 的 应 用 , 此 处 引入 目前 大 多 数 企 业 正 在 使 用 的 安全 模型 ， 
其 结构 如 图 10.5 所 示 。 


VPN 网 关 服 务 


企业 内 部 网 络 


Internet 


应 用 服务 器 


图 10.5 简单 安全 模型 


图 10.5 是 一 个 被 广泛 应 用 的 安全 模型 。 在 这 个 安全 模型 中 ,应 用 服务 器 使 用 两 个 不 同 
的 网 络 接口 分 别 与 企业 内 部 网 络 和 Intemet 相连 。 对 于 这 种 情况 ， 管 理 数据 包 从 哪个 网 络 
接口 发 送出 去 ， 又 从 哪个 路 径 到 达 目 标 主机 非常 重要 。 如 果 管 理 数 据 包 从 不 安全 的 路 径 到 
达 目 标 主机 ， 非 常 危险 。 

例如 管理 数据 包 从 与 Intemet 相连 的 网 络 接口 进入 时 ， 无 法 确认 管理 数据 包 在 传输 过 
程 中 是 否 被 算 改 过 ， 也 无 法 确认 管理 数据 包 是 否 来 自 一 个 欺骗 者 。 这 时 管理 员 需 要 控制 数 
据 包 经 过 的 路 径 〈 即 路 由 管理 ) ， 让 所 有 管理 数据 包 都 通过 安全 的 路 径 到 达 服 务 器 。 

在 图 10.5 所 示 的 模型 中 , 管理 员 需 要 让 所 有 管理 数据 包 都 通过 企业 内 部 网 络 。 具体 做 
法 是 管理 员 登 录 应 用 服务 器 , 为 管理 员 所 在 网 络 和 登录 VPN 后 使 用 的 网 络 添加 路 由 。 按 管 
理 方式 不 同 ， 可 能 还 需 修改 SSH 服务 的 配置 文件 、 设 置 防火 墙 控制 管理 数据 包 ， 这 些 不 是 
本 书 讨论 的 重点 ， 感 兴趣 的 读者 可 以 参考 相关 书籍 。 
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全 小 知识 :VPN ( Virtual Private Network， 虚 拟 专 用 网 络 或 虚拟 专 网 ) 是 一 种 通过 公共 网 
络 建立 安全 连接 隧道 的 技术 ， 所 有 穿 过 隧道 的 数据 包 都 需要 加 密 ， 因 此 来 自 
VPN 的 数据 可 以 被 信赖 。 在 本 例 中 ， 管 理 员 先 登录 VPN 服务 器 ， 然 后 使 用 企 
业内 部 网 络 管理 应 用 服务 器 ， 这 个 过 程 与 在 企业 内 部 网 络 中 管理 应 用 服务 器 一 
样 是 安全 的 。 


从 上 面 这 个 简单 的 示例 中 ， 可 以 看 出 路 由 管理 的 重要 性 ， 因 此 大 部 分 读者 都 需要 掌握 
此 部 分 内 容 。 本 节 将 介绍 Linux 系统 中 的 路 由 管理 命令 route。 


10.2.1 查看 系统 中 的 路 由 表 


在 Linux 系统 中 ， 如 果 主 机 连接 了 多 个 网 络 ， 这 时 管理 员 就 需要 关注 系统 中 的 路 由 表 
了 。 虽 然 主机 只 连接 到 一 个 网 络 时 ， 系 统 中 也 存在 路 由 表 ， 但 这 意义 不 大 ， 因 为 除 直接 与 
主机 相连 的 网 络 外 (这 种 网 络 称 为 直 连 网 络 ) ， 其 他 都 由 默认 路 由 处 理 了 。 本 小 节 将 简单 
介绍 如 何 查看 路 由 表 。 

【路 由 表 】 

路 由 表 是 计算 机 或 路 由 器 用 来 存储 路 由 信息 的 表 ， 表 中 包含 了 许多 到 达 不 同 网 络 的 路 
由 条 目 。 每 个 路 由 条 目 包 含 的 主要 信息 有 目标 网 络 〈 又 包括 目标 网 络 号 和 目标 网 络 的 子 网 
掩 码 ) 、 路 由 代价 、 下 一 跳 路 由 器 地 址 等 。 

系统 转发 数据 包 时 ， 会 查询 路 由 条 目的 目标 网 络 ， 并 将 数据 包 交 给 到 达 目 标 网 络 的 下 
一 跳 路 由 器 。 如 果 有 多 个 可 以 到 达 目 标 网 络 的 路 由 条 目 ， 系 统 将 使 用 路 由 代价 最 小 的 路 由 
条 目 。 如 果 没有 找到 目标 网 络 的 路 由 条 目 ， 系 统 会 将 数据 包 交 给 默认 路 由 指定 的 下 一 跳 路 
由 器 。 

此 处 仅 简单 介绍 在 默认 情况 下 ， 系 统 如 何 使 用 路 由 表 工 作 。 关 于 路 由 表 的 更 多 说 明和 
帮助 可 以 参考 网 络 方面 的 相关 书籍 。 


外 小 知识 : 默认 路 由 是 指向 默认 网 关 的 路 由 条 目 ， 默 认 路 由 和 默认 网 关 本 质 是 相同 的 ， 因 
此 初学 者 可 以 简单 地 认为 默认 路 由 就 是 默认 网 关 。 


【Linux 系统 中 的 路 由 表 】 

(1) 查看 主机 路 由 表 可 以 使 用 命令 route: 

# 使 用 route 命令 查看 系统 中 的 路 由 表 

# route 

Kernel IP routing table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
92.168=1 和 L650 光 E55 2552550 0 0 0 0 eth0 
192.168:204.0 ”六 255-255.255.0 0 0 0 ethl 
L69254:0.0 5 255e00, U 0 0 0 ethl 
default 922168 1119 O00s0 UG 0 0 0 eth0 


上 面 的 示例 命令 输出 了 系统 内 核 的 路 由 表 ， 这 个 路 由 表 中 的 几 个 字段 及 含义 如 下 。 
口 Destination: 目标 网 络 号 ，default 表示 这 是 一 条 默认 路 由 。 
口 Gateway: 网 关 地 址 〈 即 下 一 跳 路 由 器 地 址 ) ， 其 中 “*” 表 示 该 网 络 与 主机 直接 
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相连 ， 不 需要 使 用 网 关 地 址 。 
口 Genmask: 表示 目标 网 络 的 子 网 掩 码 。 
口 Flags: 路 由 标记 。 
口 Mertic: 表示 此 路 由 条 目 到 达 目 标 网 络 的 代价 值 。 路 由 代价 值 的 数字 越 高 ， 表 示 代 
价 越 大 ， 关 于 代价 值 的 计算 读者 需要 参考 网 络 方面 的 书籍 。 
口 Ref: 路 由 条 目 被 引用 的 次 数 〈(Linux 内 核 没有 使 用 这 个 字段 ) 。 
口 Use: 路 由 条 目 被 其 他 路 由 软件 查找 的 次 数 。 
口 Iface: 表示 到 达 目 标 网 络 对 应 的 接口 。 
在 上 面 的 几 个 字段 中 ， 路 由 标记 用 于 指示 当前 路 由 条 目的 状态 。 其 常见 的 几 个 标记 及 
含义 如 下 。 
U: 表示 当前 路 由 条 目 处 于 活动 状态 。 
H: 目标 是 一 个 主机 。 
G: 指向 默认 网 关 的 路 由 条 目 。 
R: 恢复 动态 路 由 产生 的 条 目 。 动 态 路 由 是 指 路 由 器 根据 网 络 情况 自动 产生 路 由 条 
目的 过 程 。 
口 D: 后 台 路 由 程序 动态 地 安装 。 
口 M: 由 路 由 后 台 程 序 修改 的 条 目 。 
口 C: 缓存 的 路 由 条 目 。 
口 !: 拒绝 路 由 的 条 目 。 
其 中 ， 只 有 当 系 统 作为 一 个 路 由 器 时 ， 才 会 出 现 D、M、R 标记 。 由 于 本 书 不 以 网 络 
作为 主要 内 容 ， 因 此 读者 需要 参考 网 络 方面 的 书籍 了 解 这 些 内 容 。 
从 本 例 的 输出 信息 可 以 看 出 ， 当 前 有 两 个 网 络 与 系统 直接 相连 ， 分 别 是 192.168.118.0 
和 192.168.204.0， 当 前 系统 使 用 的 默认 网 关 地 址 为 192.168.118.1。 
(2) 有 时 可 能 希望 让 路 由 表 中 的 网 关 地 址 显示 得 更 直观 一 些 ， 这 时 可 以 使 用 选项 n: 
# 选 项 n 表示 显示 网 关 的 具体 地 址 
# Foute -n 


Kernel IP routing table 
# 由 于 是 直 连 网 络 ， 不 需要 使 用 网 关 ， 因 此 网 关 地 址 显示 为 0.0.0.0 


Destination Gateway Genmask Flags Metric Ref Use Iface 
1922168.1182000002050 255:2552255.0. 了 0 0 0 eth0 
L2608204.0°90.0-.0°.0 5s2552955:000 0 0 0 ethl 
169.254.0.0 0.0.0.0 255-255=:0.0: U 0 0 0 ethl 
default 92= 0802119 I 0 000 UG 0 0 0 eth0 


全 注意 : 在 Linux 内 核 路 由 中 还 有 一 个 直 连 网 络 169.254.0.0, 这 是 微软 公司 保留 的 BB 类 私 
有 网 络 地 址 。 一 般 情况 下 当 Windows 主机 无 法 使 用 DHCP 服务 获得 他 地 址 时 ， 
使 用 这 个 BB 类 私有 网 络 中 的 地 址 。 


10.2.2 ”添加 默认 路 由 


如 10.1 节 中 所 述 ， 有 时 需要 使 用 ifconfig 命令 配置 网 络 接口 ， 以 便于 分 辨 网 络 接口 对 
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应 的 网 络 。 如 果 还 要 添加 默认 网 关 ， 执 行进 一 步 测 试 ， 需 要 使 用 route 命令 ， 以 添加 默认 
路 由 的 方式 添加 默认 网 关 。 本 小 节 将 简单 介绍 如 何 使 用 route 命令 添加 默认 路 由 。 
【命令 格式 】 
使 用 route 命令 设置 默认 路 由 的 基本 格式 如 下 : 


route [addldel] default gw ipaddress 


其 中 add 和 del 分 别 表示 添加 、 删 除 路 由 条 目 ， 其 后 的 gw 表示 这 是 一 个 默认 路 由 ， 
ipaddress 是 默认 路 由 的 瑟 地址 。 

【用 法 示例 】 

在 设置 之 前 还 应 该 知道 默认 路 由 使 用 的 具体 地 址 。 默 认 路 由 的 地 址 通常 应 该 是 路 由 器 
的 一 个 端口 的 他 地 址 ， 或 者 是 安装 有 路 由 功能 的 计算 机 的 卫 地 址 。 

(1) 例如 要 设置 默认 路 由 地 址 为 192.168.204.1: 

# 使 用 route 命令 添加 默认 路 由 


# 使 用 default gw 表示 这 是 一 条 默认 路 由 
# route add default gw 192.168.204.1 


使 用 以 上 命令 添加 默认 路 由 时 ， 一 定 要 确保 默认 路 由 使 用 的 地 址 处 于 主机 的 直 连 网 络 
中 。 配 置 完成 之 后 ， 就 可 以 使 用 ping 命令 测试 了 。 

(2) 如 果 需 要 删除 一 个 默认 路 由 ， 可 以 使 用 如 下 命令 : 

# 使 用 route 命令 删除 默认 路 由 


# 使 用 del default gw 表示 删除 一 条 默认 路 由 
# route del default gw 192.168.204.1 


使 用 命令 方式 配置 人 P 地 址 、 默认 网 关 可 以 快速 确定 网 络 接口 对 应 的 网 络 。 这 种 方式 虽 
然 不 能 保存 配置 信息 ， 但 可 以 快速 确定 网 络 接口 对 应 的 网 络 ， 因 此 管理 员 们 经 常 使 用 。 


10.2.3 ”添加 路 由 条 目 


许多 时 候 一 台 服 务 器 主机 要 同时 连接 到 多 个 网 络 , 例如 一 台 Web 服务 器 可 能 在 连接 到 
Intemet 的 同时 ， 还 连接 到 内 部 网 络 。 这 时 需要 管理 员 配 置 服务 器 的 路 由 信息 ， 以 便于 内 部 
网 络 中 的 不 同 部 门 、 不 同 管理 员 访 问 。 本 小 节 将 简单 介绍 如 何 添加 路 由 条 目 。 

【命令 格式 】 

添加 路 由 条 目 时 命令 route 的 基本 格式 如 下 : 


route [addldel] [netlhost] ipaddressl [netmask mask] [gwldev] ipaddress2 
ldevice 


【参数 说 明 】 

添加 路 由 条 目 时 ， 其 可 用 的 参数 及 含义 如 下 。 

add、del: 分 别 表示 添加 、 删 除 一 个 路 由 条 目 ， 

net、host: 表示 要 添加 的 路 由 条 目的 目标 是 一 个 网 络 或 主机 。 

ipaddress1: 表示 目标 网 络 或 目的 主机 的 下 地 址 。 

ipaddress2: 下 一 跳 路 由 器 的 中 地址 。 

netmask: 表示 目标 网 络 的 子 网 掩 码 。 当 目标 是 一 个 主机 时 ， 此 参数 应 该 省 略 。 
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口 gw、dev: 分 别 用 于 指定 下 一 跳 路 由 器 的 地 址 或 要 使 用 的 网 络 接口 。 
虽然 这 个 命令 的 参数 很 多 ， 但 其 使 用 方法 与 路 由 器 的 添加 静态 路 由 的 方法 基本 一 致 。 


外 提示 : 静态 路 由 通常 是 管理 员 手 动 添加 的 路 由 条 目 ， 本 节 中 介绍 的 路 由 条 目 大 多 属于 
此 类 。 


【用 法 示例 】 

(1) 使 用 route 命令 添加 路 由 条 目 需要 配合 使 用 参数 add。 与 路 由 器 一 样 ， 添加 的 路 由 
条 目 指定 的 目标 可 以 是 一 个 网 络 ， 也 可 以 是 一 个 主机 。 

例如 要 添加 一 个 到 网 络 192.168.205.0 的 路 由 条 目 : 

# 使 用 参数 add 表示 添加 一 个 路 由 条 目 

#net、netmask 参数 分 别 表示 目标 网 络 的 网 络 号 和 子 网 掩 码 


#gw 参数 用 于 指定 下 一 跳 路 由 器 的 IP 地 址 
# route add -net 192.168.205.0 netmask 255.255.255.0 gw 192.168.204.1 


# route 

Kernel IP routing table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
192.168.118.0 二 229525355255500 本 0 0 0 eth0 
# 以 下 为 新 添加 的 路 由 条 目 

192>168.205.0: 192.169.204.:1 255.255:25550” ‘U6 0 0 0 ethl 
192.168.204.0 * 255.255-2552 0 0 0 0 0 ethl 
default 192.168.11801 “00%050 UG 0 0 0 eth0 


从 上 面 的 示例 命令 输出 中 可 以 看 出 , 路 由 条 目 已 经 添加 成 功 。 由 于 此 路 由 条 目的 存在 ， 
以 后 发 送 到 网 络 192.168.205.0 的 数据 都 会 交 给 192.168.204.1 转发 ， 而 不 再 通过 
192.168.118.1 转发 。 

(2) 上 面 的 命令 相当 长 ,而 且 输入 子 网 掩 码 也 比较 麻烦 ， 此 时 可 以 像 10.1 节 中 那样 以 
位 数 表示 子 网 掩 码 : 

#route 命令 也 支持 使 用 位 数 表示 子 网 掩 码 

# route add -net 192.168.205.0/24 gw 192.168.204.1 

可 以 使 用 route 命令 进行 验证 ， 此 命令 的 功能 与 前 一 条 示例 命令 是 一 样 的 。 

(3) 有 时 需要 指定 主机 的 路 由 ， 这 样 做 的 目的 可 能 是 为 了 隔离 访问 ( 即 只 允许 访问 某 
个 网 段 中 的 一 台 主机 ) ， 这 时 可 以 使 用 参数 host 指定 目标 主机 的 卫 地址。 

例如 要 添加 一 条 到 主机 192.168.78.25 的 路 由 条 目 : 


塌 使 用 host 参数 表示 添加 到 主机 的 路 由 条 目 
# route add -host 192.168.78.25 gw 192.168.204.1 


# 使 用 route 命令 验证 

# route 

Kernel IP routing table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
192.168.78.25 192.168.204.1 255-.255.255.255, UGH 0 0 0 eth1 
192.168.118.0 25523925530 U 0 0 0 eth0 


添加 了 以 上 路 由 条 目 之 后 ， 就 可 以 访问 卫 地 址 为 192.168.78.25 的 主机 了 。 但 可 能 无 
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法 访问 主机 所 在 网 络 的 其 他 主机 ， 这 取决 于 默认 网 关中 是 否 有 相应 的 路 由 条 目 。 


息 注 意 : 在 添加 主机 路 由 时 ，Linux 系统 中 的 route 命令 不 允许 使 用 32 位 子 网 掩 码 表示 一 
个 主机 ， 而 在 一 些 路 由 器 上 可 以 使 用 此 方法 。 


(4) 有 时 可 能 需要 将 Linux 系统 当 作 路 由 器 来 使 用 ， 这 时 也 可 以 与 路 由 器 的 静态 路 由 
那样 ， 指 定 网 络 接口 作为 下 一 跳 的 地 址 。 
例如 指定 到 网 络 192.168.206.0 的 下 一 跳 设备 : 


# 使 用 dev 参数 指定 下 一 跳 地 址 为 设备 eth1 
# route add -net 192.168.206.0/24 dev ethl 


# route 

Kernel IP routing table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
L9200 18025 192.168.204.1 5 255 5 225525900 UGH 0 0 0 ethl 

L922 L000:0 这 SO U 0 0 0 eth0 

L92160:205.0 192.168.204.1 区 UG 0 0 0 ethl 

192.168.204.0 25082950 U 0 0 0 ethl 

192.168.206.0 255.255.25520 U 0 0 0 ethl 


(5) 许多 时 候 ， 可 能 由 于 网 络 结构 发 生 改变 或 者 已 经 不 再 需要 某 个 主机 或 网 络 ， 需 要 
从 路 由 表 中 删除 一 个 路 由 条 目 。 这 时 可 以 配合 使 用 参数 del, 删除 一 个 已 经 存在 的 路 由 条 目 。 
例如 要 删除 到 网 络 192.168.206.0 的 路 由 条 目 : 


# 使 用 参数 del 删除 路 由 条 目 ， 并 用 route 命令 验证 结果 
# route del -net 192.168.206.0/24 


# route 

Kernel IP routing table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
192-168: 7178-25 192.168.204.1 205-.255:255>255 ° UGH 0 O00 ethl 
192.168.118.0 be 255<285-2552.0 U 0 0 0 eth0 
192.168.205.0 192.168.204.1 多 UG 0 (oh ethl 
192.168.204.0 bd 25522552:255.0 U 0 0 0 ethl 
169.254.0.0 友 255525550=0 U 0 0 0 ethl 
default 192.168:118:1 0.0.0.0 UG 0 020 eth0 


从 上 面 的 示例 命令 输出 中 可 以 看 出 ， 到 网 络 192.168.206.0 的 路 由 条 目 已 经 被 删除 。 

(6) route 命令 虽然 可 以 添加 路 由 条 目 ， 但 当 系 统 重新 启动 时 ， 添 加 的 路 由 条 目 却 不 能 
保存 。 为 使 每 次 系统 重启 后 都 能 自动 运行 route 命令 添加 路 由 条 目 ， 可 以 将 相应 的 命令 加 
入 到 文件 /etc/rec.d/rc.local 内 (系统 启动 时 将 自动 运行 该 文件 中 的 内 容 〉。 

例如 要 在 系统 启动 时 ， 自 动 添加 到 网 络 192.168.206.0 和 192.168.205.0 的 路 由 条 目 ， 
可 以 修改 /etc/rec.d/rec.local 为 如 下 内 容 : 

# 使 用 cat 命令 查看 文件 rc. Local 的 内 容 


# cat /etc/rc.d/rc.local 
#!/bin/sh 


touch /var/lock/subsys/local 
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## 以 下 为 新 添加 的 内 容 
#add IP routing 
route -net 192.168.205.1/24 gw 192.168.204.1 
route -net 192.168.206.1/24 gw 192.168.204.1 
(7) 如 果 有 多 个 路 由 条 目 ， 使 用 以 上 方法 添加 将 是 一 件 非常 麻烦 的 事情 。 虽 然 可 以 不 
厌 其 烦 地 添加 多 个 路 由 条 目 ， 但 随 着 路 由 条 目的 增加 ， 系 统 性 能 会 下 降 ， 因 此 应 该 规划 并 
使 用 路 由 汇总 功能 。 
外 注意 : 路 由 汇总 是 指 将 一 组 路 由 汇聚 成 单个 路 由 广播 的 过 程 。 路 由 汇总 的 好 处 有 : 可 以 
减少 路 由 查询 时 间 、 减 小 路 由 表 尺 寸 等 。 关 于 路 由 汇总 功能 的 实现 ， 感 兴趣 的 读 
者 可 以 参考 相关 网 络 书籍 中 的 可 变 长 子 网 掩 码 等 内 容 。 
例如 使 用 路 由 汇总 功能 将 192.168.192.0 至 192.168.223.0 的 网 络 汇聚 成 一 个 路 由 广播 
并 添加 到 路 由 表 中 : 


# 使 用 192 .168 .192 . 0/19 表示 一 组 路 由 
# route add -net 192.168.192.0/19 gw 192.168.204.1 


# route 

Kernel IP routing table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
192-:168.。78.25 192.168.204.1 255:255-255-255 UGH 0 0 0 ethl 
192.168.118.0 be 5250 22590 U 0 0 0 eth0 
L92160520530. 192.168.204.1 2552595255=0 UG 0 0 0 ethl 
192.168.204.0 El 255:255.25520 U 0 0 0 ethl 
TO- A60- 9250 L902.16905204°1 255.255.224.0 UG 0 0 0 ethl 


10.3 主机 名 称 命令 hostname 


在 Linux 系统 中 ， 主 机 名 称 〈 有 时 也 称 主机 名 、 计 算 机 名 ) 的 全 称 一 般 分 为 两 部 分 ， 
第 1 部 分 用 于 标识 主机 ， 第 2 部 分 用 于 标识 主机 系统 所 在 域 。 例 如 一 个 合法 的 主机 名 : 
web.example.com， 可 以 看 出 ， 主 机 名 称 实 际 上 就 是 一 个 域名 。 的 确 如 此 ， 早 期 主机 名 的 作 
用 就 是 快速 访问 网 络 中 的 计算 机 ， 但 现在 管理 员 主 要 用 来 分 辨 主机 。 

例如 网 络 中 有 5 台 Web 服务 器 ， 其 计算 机 名 分 别 为 Webl 至 Web5。 如 果 同 时 连接 型 
这 5 个 服务 器 ， 这 时 管理 员 通常 通过 主机 名 快速 分 辨 当前 正在 输入 命令 的 服务 器 。 这 是 因 
为 命令 提示 符 会 显示 主机 名 称 。 

如 果 有 多 个 主机 需要 管理 ， 不 妨 使 用 上 面 的 方法 ， 以 免 在 错误 的 主机 中 ， 错 误 地 执行 
了 管理 命令 (例如 错误 地 执行 了 mm、mkfs 等 ， 这 可 能 是 致命 的 错误 ) 。 除 此 之 外 ， 主 机 
名 在 某 些 服务 中 也 有 重要 的 用 途 (例如 Samba 服务 器 等 ) , 但 这 已 经 超出 本 书 的 讨论 范围 ， 
读者 可 以 阅读 相关 文档 。 主 机 名 称 管理 主要 使 用 命令 hostname， 本 节 将 简单 介绍 该 命令 。 


10.3.1 查看 主机 名 称 


虽然 命令 提示 符 中 显示 了 主机 名 称 ， 但 有 时 我 们 希望 能 看 到 当前 主机 名 所 在 的 域 ， 这 
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时 可 以 直接 使 用 命令 hostname。 
(1) 使 用 hostname 命令 时 ， 不 需要 使 用 任何 选项 和 参数 : 
者 使 用 hostname 命令 显示 主机 名 的 全 称 


[root@localhost ~]# hostname 
localhost.localdomain 


上 面 的 示例 命令 输出 了 主机 名 称 ， 第 1 部 分 localhost 表示 当前 主机 的 名 称 ， 第 2 部 分 
localdomain 表示 当前 系统 所 在 的 域 。 命 令 输 出 的 是 RHEL5.3 中 默认 的 主机 名 称 ， 使 用 其 
他 系统 和 Shell 时 ， 命 令 提 示 符 和 主机 名 可 能 会 不 

Co AI 辣 0 生 
量 的 方法 查看 主机 名 : 

# 使 用 查看 环境 变量 的 方法 查看 主机 名 称 

# 注 意 变量 名 应 该 使 用 大 写 


[root@localhost ~]# echo $HOSTNAME 
localhost.localdomain 


10.3.2 ”修改 主机 名 称 


在 Linux 系统 中 ， 修 改 主机 名 称 有 用 命令 修改 和 修改 配置 文件 两 种 方法 。 使 用 命令 修 
攻 主 机 名 通常 用 于 测试 主机 名 是 否 可 用 ， 这 种 方法 修改 的 主机 名 在 系统 重启 后 将 丢失 。 本 
小 节 将 简单 介绍 如 何 使 用 这 两 种 方法 修改 主机 名 。 
外 说 明 : 除了 本 小 节 中 介绍 的 方法 外 ， 还 可 以 使 用 setup 工具 集 的 方法 修改 主机 名 。setup 
工具 集 的 设置 方法 ， 可 以 参考 10.1.4 小 节 的 相关 内 容 ， 此 处 不 再 鞭 述 。 


1. 使 用 命令 修改 主机 名 


如 果 要 使 用 命令 临时 修改 主机 名 ， 仍 然 应 该 使 用 hostname 命令 。 例 如 : 


# 使 用 hostname 命令 修改 主机 名 

[root@localhost ~]# hostname Webl .example.com 
[root@localhost ~]# hostname 

Webl .example .com 


从 上 面 的 示例 命令 输出 可 以 看 出 ， 使 用 hostname 命令 设置 的 主机 名 称 将 会 立即 生效 ， 
但 由 于 当前 系统 已 经 处 于 登录 状态 ， 因 此 命令 提示 符 没有 发 生变 化 。 
此 时 如 果 重 新 登录 系统 ， 就 会 看 到 命令 提示 符 变 为 : 


[root@Webl ~]# 


使 用 命令 修改 主机 名 后 ， 如 果 系 统 重新 启动 ， 这 个 设置 将 会 丢失 。 如 果 需 要 保存 修改 
的 主机 名 称 ， 就 要 使 用 修改 配置 文件 的 方法 。 


2. 使 用 配置 文件 修改 主机 名 
在 RHEL5.3 中 ,主机 名 保存 在 文件 /etc/sysconfig/network 中 。 但 如 果 只 修改 这 个 文件 ， 
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系统 中 依赖 主机 名 的 服务 和 软件 将 有 可 能 无 法 正常 工作 ， 例 如 sendmail (该 服务 主要 用 于 
向 系统 中 的 其 他 用 户 发 送 邮件 ) ， 因 此 还 需要 修改 hosts 文件 。 此 处 简单 介绍 如 何 修改 这 
两 个 文件 。 


可 。 


查看 主机 名 称 配置 文件 的 内 容 如 下 : 


# 使 用 cat 命令 查看 文件 /etc/sysconfig/network 的 内 容 
# cat /etc/sysconfig/network 

# 第 1 行 表示 是 否 需 要 开启 系统 网 络 网 络 ( 默 认为 TPv4) 
NETWORKING=yes 

# 第 2 行 表示 是 否 需 要 开启 IPv6 支持 

NETWORKING IPV6=no 

# 第 3 行 表 示 当 前 系统 使 用 的 主机 名 

HOSTNAME=localhost .localdomain 


这 个 文件 的 内 容 非常 简洁 ， 上 面 已 经 给 出 了 详细 的 说 明 ， 读 者 按 需 要 修改 这 个 文件 即 
由 于 配置 文件 的 第 3 行 中 设置 了 主机 名 ， 因 此 本 示例 中 只 需要 修改 该 行 的 内 容 即 可 。 
在 本 例 中 要 将 主机 名 设置 为 Webl.example.com， 可 以 将 文件 内 容 修 改 为 如 下 内 容 : 

# 使 用 cat 命令 查看 修改 后 的 配置 文件 内 容 

# cat /etc/sysconfig/network 

NETWORKING=yes 

NETWORKING IPV6=no 

# 注 意 此 处 使 用 了 “#” 将 以 前 的 设置 注释 掉 ， 这 样 做 的 好 处 是 可 以 随时 恢复 这 些 设置 
#HOSTNAME=localhost .localdomain 

HOSTNAME=Web1l .example .com 


在 上 面 的 示例 配置 文件 中 ， 使 用 “#” 注 释 掉 原 来 的 内 容 ， 通 常 建议 设置 其 他 配置 文 


件 时 ， 也 使 用 这 种 办 法 以 便于 出 问题 时 恢复 。 


外 提示 : 如 果 将 NETWORKING 和 NETWORKING IPV6 都 设置 为 no， 系统 将 不 会 开局 


任何 网 络 支持 。 如 果 系 统 启 动 时 已 经 默认 关闭 网 络 功能 ， 要 开启 网 络 功能 ， 可 以 
修改 这 两 个 配置 项 ， 并 手动 启动 系统 网 络 服务 network。 

设置 完成 后 并 不 会 立即 生效 ， 这 时 可 以 重新 启动 系统 网 络 服务 来 让 这 些 设 置 生效 : 

# 重 新 启动 系统 网 络 服务 ， 并 用 hostname 命令 验证 


# service network restart 


Shutting down interface eth0: [LOR 1] 
Bringing up interface ethl: 了 | 
# hostname 


Webl .example .com 


从 上 面 的 命令 输出 中 可 以 看 到 设置 已 经 生效 ， 这 时 只 需要 重新 登录 就 可 以 看 到 命令 提 


示 符 的 变化 。 


3. 修改 hosts 文 件 
要 保证 系统 中 依赖 于 主机 名 工作 的 服务 和 软件 正常 工作 ， 仅 仅 修改 主机 名 称 配 置 文件 


是 不 够 的 ， 这 时 还 应 该 连同 hosts 文件 一 并 修改 。hosts 文件 用 于 保存 计算 机 网 络 中 主机 名 
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和 JP 地 址 的 对 应 情况 ， 这 个 文件 早期 用 于 保存 主机 名 和 人 P 地 址 的 对 应 关系 ， 现 在 已 经 被 
DNS 服务 器 替代 。 

hosts 文件 普遍 存在 于 需要 联网 的 操作 系统 中 , 例如 Linux、Windows、UNIX、Symbian 
(Symbian， 通 常 称 为 塞 班 ， 是 一 个 用 于 智能 手机 的 操作 系统 ) 等 都 包含 有 该 文件 。 

(1) 不 同 的 操作 系统 hosts 文件 的 位 置 不 同 。 在 Linux 系统 中 ，hosts 文件 通常 位 于 /etc 
目录 中 ， 

# 查 看 hosts 文件 的 内 容 

# cat /etc/hosts 

# Do not remove the following line, or various programs 

# that require network functionality will fail. 

# 以 下 是 ITPv4 和 IPv6 的 环 回 网 络 与 IP 地 址 的 映射 关系 

# 记 录 的 格式 为 ，IP 地 址 主机 名 .主机 名 所 属 域名 主机 名 


让 localhost.localdomain localhost 
2 localhost6.localdomain6 localhost6 


在 hosts 文件 中 ， 定 义 了 主机 名 和 下 地址 之 间 的 映射 关系 。 如 果 要 添加 一 个 域名 与 卫 
地 址 之 间 的 映射 关系 ， 只 需要 向 其 中 写 入 一 条 记录 即 可 。 

(2) 在 本 例 中 ， 可 以 修改 hosts 文件 的 内 容 如 下 : 

# 便 用 cat 命令 查看 修 改 后 的 hosts 内 容 

# cat /etc/hosts 


# Do not remove the following line, or various programs 
# that require network functionality will fail. 


De localhost.localdomain localhost 
2 localhost6.localdomain6 localhost6 

# 以 下 为 新 深 加 的 内 容 

np lL Webl .example.com Webl 


(3) 修改 完成 后 将 会 立即 生效 ， 此 时 可 以 使 用 ping 命令 检查 其 是 否 连通 : 


# 使 用 ping 命令 验证 hosts 文件 修改 是 否 成 功 

# Ping Webl .example.com 

PING Webl.example.com (127.0.0.1) 56(84) bytes of data. 

64 bytes from localhost.localdomain (127.0.0.1): icmp seq=1 ttl=64 
time=0.140 ms 

64 bytes from localhost.localdomain (127.0.0.1): icmp seq=2 ttl=64 
time=0.111 ms 

64 bytes from localhost.localdomain (127.0.0.1): icmp seq=3 ttl=64 
time=0.093 ms 


--— Webl.example.com ping statistics -—-— 
3 packets transmitted, 3 received, 0% packet loss, time 2000ms 


rtt min/avg/max/mdev = 0.093/0.114/0.140/0.022 ms 


关于 ping 命令 的 更 多 应 用 ， 将 在 10.5 节 中 进行 介绍 。 


10.4 设置 网 络 宛 余 


许多 企业 中 都 有 关键 性 业务 ， 这 些 服务 一 刻 也 不 能 中 止 ， 例 如 数据 库 、Web 服务 等 。 
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设计 这 些 服务 的 结构 时 ， 除 了 电源 元 余 (有 些 服务 器 有 多 个 匈 余 电源 ) 、 系 统 元 余 〈 使 用 
负载 均衡 、 多 服务 器 同时 提供 服务 等 ) 和 存储 器 兄 余 〈 使 用 带 元 余 功能 的 存储 器 ) 是 不 够 
的 。 如 果 网 络 出 现 问题 ， 这 些 关 键 性 服务 同样 会 中 断 。 

从 网 络 角度 讲 ， 元 余 网 络 包含 网 络 层 元 余 和 链 路 层 元 余 两 部 分 ， 使 用 的 方法 有 热 备 路 
由 《防止 网 关 失 效 的 机 制 ) 、 快 速生 成 树 〈 防 止 链 路 失效 的 机 制 ) 等 。 但 这 些 都 不 是 本 书 
讨论 的 内 容 ， 此 处 仅 讨 论 系统 本 身 如 何 做 到 网 络 元 余 〈 即 系统 与 交换 机 的 连接 元 余 ) 。 除 
此 之 外 ， 还 将 讨论 如 何在 系统 中 实现 网 络 层面 的 负载 均衡 〈 即 将 系统 的 网 络 传输 压力 分 散 
到 多 个 网 络 连接 中 ) 。 

由 于 网 络 匈 余 是 用 在 服务 器 中 的 一 项 比较 实用 的 技术 ， 读 者 可 以 按 自身 的 需要 选择 是 
和 否 学 习 本 节 中 的 内 容 。 


外 小 知识 ， 宛 余 和 负载 均衡 是 服务 器 、 运 营 领域 的 常见 技术 。 宛 余 是 指 重复 的 系统 部 件 ， 
当主 要 系统 部 件 发 生 故障 时 ， 宛 余部 件 将 替代 其 进行 工作 。 可 以 将 宛 余 理解 为 
允许 出 错 的 机 制 (通常 称 为 容错 机 制 ) 。 负 载 均 衡 是 指 将 工作 均衡 地 分 布 到 多 
个 处 理 单元 的 技术 ， 通 常 负载 均衡 是 建立 在 网 络 的 基础 上 的 。 例 如 使 用 负载 均 
衡 技术 将 对 某 个 网 站 的 访问 压力 ， 分 散 到 两 个 Web 服务 器 上 。 


10.4.1 bonding 简介 


提 到 网 络 层面 的 负载 均衡 ， 可 能 许多 了 解 CISCO (Cisco Systems, Inc， 思 科 系 统 公司 ， 
全 球 第 一 大 网 络 设备 制造 商 ) 网 络 技术 的 读者 , 会 想起 思科 的 以 太 网 通道 聚合 技术 (Ethemet 
Channel) 。 以 太 网 通道 聚合 技术 可 以 让 多 个 不 同 的 网 络 端口 聚合 成 一 个 端口 ， 以 此 方法 来 
提供 更 大 的 网 络 带宽 。 在 Linux 系统 中 ， 也 提供 了 非常 类 似 但 功能 更 加 强大 的 bonding 技 
术 ， 此 处 将 简单 介绍 bonding 技术 。 

面 对 日 益 复杂 的 网 络 应 用 环境 ， 原 来 单一 的 网 络 接口 技术 在 业务 量 巨大 的 服务 器 上 备 
受 关 注 ， 这 些 单一 接口 日 益 成 为 系统 服务 的 瓶颈 。 为 此 许多 公司 推出 了 将 多 个 物理 通道 聚 
合 为 一 个 端口 的 技术 ， 例 如 CISCO 公司 的 Ethemet Channel， 华 为 的 端口 汇聚 (与 以 太 网 
通道 聚合 技术 类 似 ) 等 ，Linux 系统 在 2.4 版 〈 内 核 版 本 ) 中 就 提供 了 bonding 技术 。 与 网 
络 设备 制造 商 提供 的 多 端口 绑 定 技术 不 同 ，bonding 不 仅 可 以 将 多 个 不 同 的 网 络 连接 绑 定 
在 一 起 实现 负载 均衡 模式 ,还 可 以 将 多 个 网 络 连接 设置 为 备份 连接 实现 网 络 连接 元 余 模 式 。 
bonding 在 企业 中 的 应 用 如 图 10.6 所 示 。 

当 bonding 工作 在 负载 均衡 模式 时 ， 会 将 多 个 网 络 接口 绑 定 为 一 个 网 络 接口 ， 这 些 网 
络 接口 使 用 相同 的 瑟 地 址 ， 以 及 相同 的 MAC 地 址 (有些 模 式 下 MAC 地 址 可 能 会 不 同 ) 。 
当 其 发 送 数据 时 会 通过 不 同 的 算法 〈 按 其 使 用 的 模式 不 同 ) 将 这 些 数 据 通过 不 同 的 网 络 接 
口 发 送出 去 。 在 图 10.6 中 ， 两 个 服务 器 同时 与 两 个 交换 机 相连 ， 发 送 和 接收 的 数据 由 两 个 
交换 机 分 担 。 这 样 就 可 以 减轻 大 量 的 数据 包 对 单个 网 络 接口 的 压力 ， 也 可 以 增加 服务 器 的 
可 用 带宽 。 
当 bonding 工作 在 元 余 模式 时 ， 会 将 多 个 网 络 连接 设置 为 备份 连接 。 当 主要 网 络 连接 
断 开 后 ， 备 份 连接 将 会 自动 启动 ， 并 替代 主要 连接 继续 工作 。 由 于 这 个 过 程 发 生 在 底层 ， 
因此 业务 的 使 用 者 将 不 会 察觉 到 这 个 过 程 有 任何 异常 。 在 图 10.6 所 示 的 这 个 应 用 模型 中 ， 
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每 个 服务 器 都 拥有 两 个 链 路 , 即使 有 一 个 链 路 断 开 , 服务 器 也 可 以 使 用 备用 链 路 传输 数据 。 


图 10.6 bonding 应 用 模型 


Linux 系统 中 的 bonding 是 一 种 非常 实用 的 技术 ， 不 仅 可 以 实现 网 络 数据 的 负载 均衡 ， 
还 可 以 实现 网 络 链 路 元 余 设 置 ， 这 在 许多 大 中 型 企业 的 服务 器 上 使 用 得 非常 普 裔 。 


10.4.2 bonding 的 模式 


利用 Linux 系统 中 的 bonding 技术 ， 管 理 员 可 以 实现 网 络 连接 负载 均衡 ， 也 可 以 实现 
网 络 连接 元 余 设 置 . 决 定 bonding 工作 的 最 重要 因素 是 bonding 的 模式 。 在 学 习 配置 bonding 
之 前 , 应 该 了 解 其 几 种 基本 工作 模式 的 基本 功能 和 实现 方法 , 以 便于 按 实 际 需 要 进行 选择 。 
bonding 的 工作 模式 和 对 应 的 功能 如 下 。 


日 


口 


Round-robin policy 或 数字 0: 轮转 策略 模式 。 这 种 模式 会 将 要 发 送 的 数据 平均 地 从 
所 有 绑 定 的 网 络 接 口中 发 送出 去 ， 此 时 可 以 提供 负载 均衡 和 网 络 元 余 功 能 。 
Active-backup policy 或 数字 1: 通常 将 这 种 模式 称 为 主 备 模式 。 正 常 状态 下 只 使 用 
主要 接口 发 送 和 接收 数据 ， 当 主要 接口 断 开 后 ，bonding 将 立即 启动 备用 接口 。 这 
种 模式 只 能 提供 网 络 元 余 功能 。 

XOR policy 或 数字 2: 基于 地 址 的 异 或 算法 。 这 是 一 种 由 源 地 址 、 目 标 地 址 和 接口 
数量 共同 决定 数据 包 发 送 接口 的 算法 。 这 种 模式 可 以 提供 负载 均衡 和 网 络 见 余 
功能 。 

Broadcast 或 数字 3: 将 所 有 要 发 送 的 数据 从 所 有 网 络 连接 上 发 送出 去 〈 非 常 类 似 
于 广播 ) ， 这 种 模式 只 能 提供 网 络 元 余 功能 。 

802.3ad 或 数字 4: 使 用 802.3ad 协议 将 所 有 网 络 连接 进行 聚合 ， 通 常 这 种 方式 需 
要 交换 机 支持 。 这 是 一 种 不 常用 的 模式 ， 此 处 不 作 过 多 介绍 ， 具 体 信息 可 以 查看 


协议 内 容 。 
Balance-tlb 或 数字 5: 自 适 应 负载 均衡 模式 ， 系统 将 会 自动 测定 发 送 和 接收 使 用 的 
接口 和 速度 。 


Balance-alb 或 数字 6: 使 用 ARP 协议 控制 的 负载 均衡 模式 。 这 种 方式 不 需要 特殊 
的 交换 机 支持 。 
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在 bonding 的 所 有 模式 中 ，0、1 和 6 最 为 常见 ， 也 是 最 经 常 使 用 的 模式 。 在 构建 一 个 
负载 均衡 或 网 络 元 余 之 前 应 该 了 解 这 些 模 式 ， 并 按 自身 使 用 的 交换 机 的 实际 情况 选择 合适 
的 模式 〈 如 果 交 换 机 不 支持 ， 可 能 会 导致 交换 机 MAC 地 址 表 频 繁 拌 动 ， 影 响 网 络 性 能 ， 


详细 信息 请 参看 与 此 有 关 的 网 络 方面 的 书籍 ) 。 


10.4.3 ”设置 网 络 接口 


从 本 小 节 开 始 ， 将 以 一 个 示例 讲解 如 何 实现 bonding。 在 执行 所 有 配置 之 前 ， 应 该 先 


设置 相关 接口 ， 以 支持 bonding。 在 本 例 中 以 网 络 接口 eth0 和 ethl 为 例 。 


外 注意 : 并 不 是 所 有 网 卡 都 支持 bonding 技术 ， 该 技术 通常 只 能 应 用 于 拥有 BIOS 芯片 
(BIOS 芯片 多 用 于 从 网 络 引导 系统 ,服务 器 使 用 的 千 兆 网卡 大 多 带 有 BIOS 芯片 ) 


的 网 卡 。 无 此 条 件 的 读者 ， 可 以 在 虚拟 机 中 学 习 本 节 内 容 。 
(1) 将 两 个 网 络 接口 的 配置 文件 修改 为 以 下 内 容 : 


# 使 用 cat 命令 查看 网 络 接口 eth0 的 配置 文件 

# cat /etc/sysconfig/network-scripts/ifcfg-eth0 

# Intel Corporation 82541GI Gigabit Ethernet Controller 
DEVICE=eth0 

BOOTPROTO=none 

ONBOOT=yes 

TYPE=Ethernet 

# 使 用 cat 命令 查看 网 络 接口 ethl 的 配置 文件 

# cat /etc/sysconfig/network-scripts/ifcfg-ethl 

# Intel Corporation 82541PI Gigabit Ethernet Controller 
DEVICE=eth1 


# 省 略 部 分 与 eth0 的 配置 文件 相同 


将 两 个 网 络 接口 都 设置 为 开机 启动 ， 并 将 获取 网 络 连接 设置 的 方式 配置 为 不 使 用 


DHCP。 


(2) 除 此 之 外 ， 还 应 该 为 新 网 络 接口 创建 一 个 配置 文件 。 在 本 例 中 ， 要 使 用 bonding 


技术 创建 一 个 新 网 络 接口 ， 并 命名 为 bond0。 


此 时 需要 为 新 网 络 接口 创建 配置 文件 /etc/sysconfig/network-scripts/ifecfg-bond0， 并 手动 


写 入 配置 信息 : 


# 使 用 cat 命令 查看 新 网 络 接口 的 配置 文件 内 容 

# cat /etc/sysconfig/network-scripts/ifcfg-bond0 
DEVICE=bond0 

BOOTPROTO=none 

ONBOOT=yes 

NETMASK=255.255.255.0 

IPADDR=192.168.121.115 

GATEWAY=192.168.121.1 

TYPE=Ethernet 


这 是 一 个 服务 器 上 的 某 个 接口 的 真实 配置 ， 配置 文 件 中 设置 了 新 网 络 接 
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地 址 、 子 网 掩 码 和 网 关 等 信息 。 
10.4.4 ”加 载 模块 生成 新 的 网 络 连接 


由 于 RHEL5.3 中 默认 并 没有 加 载 bonding 模块 ， 因 此 在 使 用 bonding 设置 负载 均衡 和 
网 络 元 余 之 前 ， 必 须 加 载 bonding 模块 。 本 小 节 将 简单 介绍 如 何 加 载 bonding 模块 并 生成 
新 的 网 络 接口 。 


外 小 知识 : 内核 模 块 简称 模块 ， 是 一 种 可 以 动态 加 载 的 程序 。 通 过 内 核 模块 可 以 扩展 内 核 
的 功能 , 通常 用 于 设备 驱动 、 文 件 系统 等 . 可 用 的 内 核 模块 通常 放 在 /lib/modules 
目录 中 。 


(1) 加 载 模块 相关 设置 通常 都 写 在 配置 文件 /etc/modprobe.conf 中 。 查 看 该 文件 的 内 容 
如 下 : 


# 使 用 cat 命令 查看 配置 文件 

# cat /etc/modprobe.conf 

alias scsi hostadapter pata pdc2027x 
alias eth0 e1000 

alias scsi hostadapterl] ata piix 
alias ethl e1000 


默认 情况 下 ， 配 置 文件 中 设置 了 系统 中 加 载 的 模块 和 使 用 的 设备 别名 。 
全 提示 : 在 某 些 发 行 版 中 (通常 是 一 些 较 老 的 发 行 版 ) ， 加 载 内 核 模块 的 文件 可 能 是 


/etc/modules.conf. 


(2) 在 文件 最 后 加 入 新 模块 的 加 载 内 容 ， 修 改 后 的 内 容 如 下 : 


# 使 用 cat 命令 查看 修改 后 的 配置 文件 

# cat /etc/modprobe.conf 

alias scsi hostadapter pata pdc2027x 
alias eth0 e1000 

alias scsi hostadapter1l ata piix 
alias ethl e1000 


埋 以 下 为 新 加 入 的 内 容 

# 第 1 行为 bonding 模块 定义 了 一 个 别名 bond0 (就 是 新 网 络 接口 的 名 称 ) 
alias bond0 bonding 

# 第 2 行为 bonq0 使 用 的 选项 和 参数 


options bond0 miimon=100 mode=0 


在 本 示例 中 , mode=0 表示 bonding 使 用 的 模式 为 轮转 策略 模式 ,可 以 按 自身 需求 设置 
使 用 的 模式 .miimon=100 表示 每 隔 100 毫秒 检测 一 次 物理 链 路 , 如果 检 测 到 网 络 接口 故障 ， 
bonding 将 会 自动 切换 网 络 接口 和 数据 发 送 模式 。 

(3) 完成 模块 加 载 之 后 ， 就 可 以 重新 启动 网 络 服 务 让 这 个 模块 加 载 设置 生效 了 : 

# 使 用 service 命令 重启 系统 网 络 服务 


# service network restart 
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命令 成 功 执行 后 ， 可 以 看 到 新 网 络 接口 bond0 已 经 开启 ， 但 还 不 能 使 用 该 接口 发 送 和 

接收 数据 ， 因 为 系统 还 不 知道 新 接口 中 绑 定 了 哪些 网 络 接口 。 

(4) 设置 新 接口 的 绑 定 信 息 ， 在 本 例 中 应 该 使 用 如 下 命令 : 

章 使 用 ifenslave 为 新 接口 设置 绑 定 信息 

# ifenslave bond0 eth0 ethl 

如 果 未 返回 任何 错误 ， 就 表明 已 经 成 功 将 eth0 和 ethl 绑 定 到 新 接口 bond0 中 。 使 用 
ifenslave 命令 时 需要 注意 ， 如 果 使 用 主 备 模式 〈 即 模式 1) ， 第 1 个 网 络 接口 将 作为 主要 
接口 。 

(5) 重新 启用 网 络 接口 bond0 即 可 使 所 有 设置 生效 : 

# 使 用 ifdown 和 ifup 重新 启用 网 络 接 口 pond0 

# ifdown bond0 

# ifup bond0 

这 时 新 的 网 络 接 口 bond0 就 已 经 可 以 接收 和 发 送 数 据 了 。 

(6) 虽然 已 经 将 模块 加 载 写 入 配置 文件 ， 但 由 于 没有 将 网 络 接口 绑 定 情况 写 入 配置 文 
件 ， 因 此 重新 启动 之 后 这 个 接口 将 不 能 使 用 。 为 此 可 以 将 新 接口 绑 定 命令 写 入 文件 
/etc/rc.local， 以 便于 系统 启动 时 自动 绑 定 网 络 接口 。 

修改 文件 /etc/rc.local 的 内 容 如 下 : 


# 查 看 文件 /etc/rc.1local 的 内 容 

# 如 果 无 法 区 分 文件 /etc/rc.1local 与 /etc/rc.d/rc.local， 就 使 用 1s -1 查看 这 两 个 文件 
吧 

# cat /etc/rc.local 

#!/bin/sh 


touch /var/lock/subsys/local 


# 以 下 为 新 写 入 的 内 容 
ifenslave bond0 eth0 ethl 


修改 完成 ， 如 果 系 统 重新 启动 ， 也 可 以 使 用 bonding 创建 的 网 络 接 口 bond0。 
10.4.5 ”验证 设置 


完成 上 一 小 节 的 设置 之 后 ， 就 可 以 使 用 命令 ifconfig 命令 查看 这 几 个 接口 的 状态 了 ， 
以 验证 bond0 是 否 按 照 预 计 的 情况 工作 。 
(1) 使 用 ifconfig 命令 查看 所 有 网 络 接 口 信息 : 


# 使 用 ifconfig 命令 查看 网 络 接口 信息 

# ifconfig 

# 注 意 以 下 3 个 网 络 接口 的 MAC 地 址 、 收 发 包 的 统计 信息 、 收 发 字 节 数 的 统计 信息 

bond0 Link encap:Ethernet HWaddr 00:A0:D1:E2:17:86 
inet addr:192.168-.111:105 Becast:192-168.111.255, Mask:255.2552255s0 
inet6 addr: fe80::2a0:dlff:fee2:1786/64 Scope:Link 
UP BROADCAST RUNNING MASTER MULTICAST MTU:1500 Metric:1 
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RX packets:658 errors:0 dropped:0 overruns:0 frame:0 
TX packets:207 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:0 

RX bytes:58146 (56.7 KiB) TX bytes:22023 (21.5 KiB) 


eth0 Link encap:Ethernet HWaddr 00:A0:D1:E2:17:86 
UP BROADCAST RUNNING SLAVE MULTICAST MTU:1500 Metric:1 
RX packets:326 errors:0 dropped:0 overruns:0 frame:0 
TX packets:107 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:100 
RX bytes:28301 (27.6 KiB) TX bytes:11350 (11.0 KiB) 
Base address:0xdc00 Memory:fea80000-feaa0000 


ethl Link encap:Ethernet HWaddr 00:A0:D1:E2:17:86 
UP BROADCAST RUNNING SLAVE MULTICAST MTU:1500 Metric:1 
RX packets:332 errors:0 dropped:0 overruns:0 frame:0 
TX packets:100 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:100 
RX bytes:29845 (29.1 KiB) TX bytes:10673 (10.4 KiB) 
Base address:0xd880 Memory:fea40000-fea60000 


从 上 面 的 命令 输出 中 可 以 看 到 ， 网 络 接口 eth0 和 ethl 共同 分 担 了 bond0 的 数据 流量 。 
由 于 使 用 的 是 模式 1， 因 此 3 个 接口 都 使 用 同样 的 MAC 地 址 。 


全 提示 : 如 果 设 置 好 下 地址 等 信息 ， 此 时 可 以 使 用 ping 命令 测试 网 络 接口 bond0 是 否 可 用 。 


(2) 除了 使 用 ifconfig 命令 之 外 ， 还 可 以 用 查看 /proc/net/bonding/bond0 的 方法 获取 
bond0 的 状态 : 


# 通 过 查看 /proc/net/bonding/bond0 的 方法 验证 bond0 是 否 按 预 计 的 目标 工作 
# cat /proc/net/bonding/bond0 
Ethernet Channel Bonding Driver: v3.4.0 (October 7, 2008) 


# 注 意 以 下 的 状态 信息 

Bonding Mode: load balancing (round-robin) 
MII Status: up 

MII Polling Interval (ms): 100 

Up Delay (ms): 0 

Down Delay (ms): 0 


Slave Interface: eth0 

MII Status: up 

Link Failure Count: 0 

Permanent HW adqr: 00:a0:dl:e2:17:86 


Slave Interfaces eth] 

MII Status: up 

Link Failure Count: 0 

Permanent HW addr: 00:1b:21:54:19:19 


从 上 面 的 命令 输出 中 可 以 看 到 ， 相 应 的 网 络 接 口 已 经 处 于 工作 状态 了 。 
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本 节 仅 以 模式 0 轮转 模式 ) 为 例 ， 讲 解 如 何 使 用 bonding 设置 网 络 负载 均衡 和 网 络 
宛 余 ， 读 者 可 以 按 自 身 的 实际 情况 选择 使 用 的 模式 。 


10.5 网 络 工 具 


许多 Linux 系统 都 不 是 孤立 地 存在 于 某 一 个 网 络 中 ， 它 总 是 会 与 其 他 服务 器 或 网 络 产 
生 “ 交 流 ”。 当 这 种 “交流 ”出 现 故 障 时 ， 初 学 者 可 能 会 感觉 比较 难处 理 。 即 使 是 有 经 验 
的 管理 员 ， 面 对 大 型 网 络 中 的 小 故障 可 能 都 会 感到 十 分 困难 ， 原 因 在 于 有 许多 故障 点 需要 
花 时 间 去 逐一 排查 。 

为 了 解决 网 络 故障 ，Linux 系统 自 带 了 许多 用 于 排查 各 类 故障 的 工具 。 利 用 这 些 工具 ， 
用 户 可 以 诊断 网 络 的 各 个 方面 ， 排 除 网 络 故障 。 本 节 将 简单 介绍 这 些 工具 的 使 用 方法 ， 以 
及 排除 系统 网 络 故障 的 基本 思路 。 


10.5.1 测试 连通 命令 ping 


ping 命令 是 系统 管理 员 最 常用 的 工具 之 一 ， 其 主要 功能 是 检查 目标 主机 与 本 地 之 机 之 
间 的 双向 连通 性 。 双 向 连通 性 是 指 目标 主机 与 本 地 主机 之 问 能 够 双向 收发 数据 。 
【命令 格式 】 


ping [option] ipaddress 


在 上 面 的 格式 中 , ipaddress 可 以 是 目标 主机 的 他 地 址 、 域 名 、 主 机 名 。 如 果 使 用 域名 、 
主机 名 作为 目标 主机 地 址 ， 需 要 使 用 本 地 hosts 文件 DNS 服务 器 解析 。 
【常用 选项 】 


口 c: 指定 发 送 数据 包 的 个 数 。 

口 f: 快速 发 送 数据 包 ， 用 于 对 当前 主机 与 目标 主机 间 的 网 络 执行 极限 测试 。 
口 s: 指定 发 送 的 数据 包 大 小 。 该 选项 主要 用 于 测试 链 路 质量 和 主机 响应 速度 。 
口 I 指定 发 送 测 试 数据 包 的 网 络 接口 。 

口 R: 显示 数据 包 经 过 的 路 由 过 程 。 


口 t: 指定 数据 包 使 用 的 TTL 值 (TTL 用 于 控制 数据 包 的 生命 周期 ) 。 

除 以 上 选项 之 外 ，ping 命令 还 有 一 些 不 常用 的 选项 ， 读 者 可 以 阅读 相关 文档 和 帮助 文件 。 

【用 法 示例 】 

ping 命令 通过 向 目标 主机 发 送 ICMP (Internet Control Message Protocol，Internet 控制 
报 文 协议 ) 控制 消息 的 方法 测试 两 个 主机 间 的 连通 性 。 由 于 某 些 主机 或 防火 墙 可 能 会 禁止 
使 用 ICMP 消息 ， 因 此 可 能 会 出 现 两 台 主 机 可 以 通信 ， 但 ping 命令 显示 不 通 的 情况 。 

(1) 例如 要 测试 与 默认 网 关 之 间 的 连通 性 : 

# 使 用 ping 命令 测试 与 192.168.204.1 的 连通 性 

# ping 192.168.204.1 

PING 192.168.204.1 (192.168.204.1) 56(84) bytes of data. 

井 以 下 为 对 方 主机 回应 的 情况 

# 其 中 最 重要 的 是 time 的 值 ， 该 值 用 于 表示 与 目标 主机 间 的 网 络 延 时 
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# 延 时 越 小 表明 响应 速度 越 快 

64 bytes from 192.168.204.1: icmp seq=1 tt1=255 time=0.803 ms 
64 bytes from 192.168.204.1: icmp seq=2 ttl=255 time=0.828 ms 
64 bytes from 192.168.204.1: icmp seq=3 tt1=255 time=0.832 ms 
64 bytes from 192.168.204.1: icmp seq=4 tt1=255 time=0.757 ms 


# 此 时 按 下 快捷 键 Ctrl+c 中 断 测试 

--— 192.168.204.1 ping statistics --- 

# 以 下 为 发 送 接收 数据 包 的 统计 情况 

4 packets transmitted, 4 received, 0% packet loss, time 2998ms 
# 以 下 为 网 络 延 时 的 统计 情况 

rtt min/avg/max/mdev = 0.757/0.805/0.832/0.029 ms 


与 Windows 系统 中 的 ping 命令 不 同 ，Linux 系统 中 的 ping 命令 会 持续 发 送 数 据 包 测 
试 与 目标 主机 间 的 连通 性 。 要 中 断 其 测试 ， 可 以 使 用 快捷 键 Curl+C。 

上 面 的 示例 命令 一 共 发 送 了 4 个 数据 包 ， 网 关 一 一 回应 了 这 4 个 数据 包 。 命 令 最 后 还 
输出 了 数据 包 的 统计 信息 ,包括 发 送 数据 包 的 总 数 、 丢 包 率 、 最 大 延 时 和 最 小 延 时 等 信息 ， 
这 些 信息 非常 有 助 于 管理 员 了 解 当 前 的 网 络 状态 。 


全 提示 : 与 网 络 传输 速度 一 样 ， 网 络 延 时 也 是 判断 网 络 好 坏 的 标准 ， 但 许多 初学 者 容易 混 
淆 二 者 的 概念 ， 因 此 应 该 特别 注意 。 


TTL 值 是 数据 包 的 生存 周期 的 体现 , 一 个 数据 包 发 出 时 将 会 附带 一 个 TTL 值 (上 面 的 
示例 中 是 255) 。 数 据 包 每 经 过 一 个 路 由 器 ，TTL 值 就 会 减少 1。 当 TTL 值 为 0 时 ， 路 由 
器 就 会 返回 数据 包 不 可 达 的 消息 。 网 络 层 使 用 这 种 特殊 的 方式 防止 路 由 环 路 ， 即 一 个 数据 
无 休止 地 被 转发 下 去 。 不 同 的 系统 会 使 用 不 同 的 TTL 值 ,常见 的 TTL 值 有 64、128 和 255 
等 ， 通 过 TTL 值 的 方式 可 以 判断 数据 包 经 过 了 几 个 路 由 器 。 

(2) 有 时 可 能 要 对 网 络 连 接 做 丢 包 率 评 估 ， 需 要 指定 要 测试 的 数据 包 个 数 ， 这 时 可 以 
配合 使 用 选项 c。 

例如 要 发 送 3 个 数据 包 测 试 与 网 关 之 间 的 通信 情况 : 

# 使 用 选项 c 指定 发 送 测试 数据 包 的 个 数 

# ping -c 3 192.168.204.1 

PING 192.168.204.1 (192.168.204.1) 56(84) bytes of data. 

64 bytes from 192.168.204.1: icmp seq=1 tt1=255 time=0.719 ms 


64 bytes from 192.168.204.1: icmp seq=2 tt1=255 time=0.824 ms 
64 bytes from 192.168.204.1: icmp seq=3 tt1=255 time=1.28 ms 


--- 192.168.204.1 ping statistics ---— 
3 packets transmitted, 3 received, 0% packet loss, time 1999ms 
rtt min/avg/max/mdev = 0.719/0.942/1.285/0.248 ms 


使 用 上 面 的 示例 命令 时 ， 不 需要 使 用 快捷 键 中 止 ，ping 命令 只 发 送 了 3 个 数据 就 输出 
了 统计 信息 。 由 于 此 处 仅 演 示 其 用 法 ， 因 此 只 发 送 了 3 个 测试 数据 包 ， 在 实际 情况 中 ， 为 
了 获得 更 准确 的 丢 包 率 ， 发 送 的 数据 包 可 能 会 更 多 。 

(3) 有 时 需要 对 目标 主机 之 间 的 通信 进行 极限 测试 ， 即 短 时 间 内 大 量 数据 包 的 传输 测 
试 ， 可 以 配合 使 用 选项 f。 

例如 对 网 关 进 行 极限 测试 ; 
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间 使 用 选项 于 对 192.168.204.1 执行 极限 测试 
# ping -f 192.168.204.1 
PING 192.168.204.1 (192.168.204.1) 56(84) bytes of data. 


# 此 时 按 下 Ctrl+c 键 

=== 192.168.204.1 ping Statistics === 

2237 packets transmitted, 2233 received, 0% packet loss, time 2198ms 

rtt min/avg/max/mdev = 0.247/1.491/203.982/9.930 ms, pipe 14, ipg/ewma 
0.983/63.743 ms 


这 个 命令 的 输出 与 前 面 不 一 样 ， 由 于 会 在 短 时 间 内 发 送 大 量 的 数据 包 《〈 大 约 每 秒 钟 发 
送 的 数据 在 1000 一 2000 之 间 ) ， 因 此 没有 返回 每 个 数据 包 的 详情 ， 而 是 使 用 点 号 “.” 表 
示 丢 失 了 一 个 数据 包 。 从 命令 的 统计 信息 可 以 看 出 ，ping 命令 一 共 发 送 了 2237 个 数据 包 ， 
其 中 有 4 个 数据 包 丢失 了 。 


外 注意 : 此 处 的 极限 测试 并 非 测 试 目标 主机 处 理 数据 的 能 力 ， 而 是 在 短 时 间 内 向 其 发 送 大 
量 的 数据 包 ， 以 此 方式 测试 网 络 对 突 发 数据 包 的 处 理 能 


(4) 使 用 选项 工 执 行 极限 测试 时 ， 如 果 不 加 以 限制 ， 可 能 会 对 网 络 造成 影响 。 因 此 通 
常 都 将 其 与 选项 一 起 使 用 : 


# 使 用 选项 三 执 行 权限 测试 时 ， 使 用 选项 c 指定 发 送 数据 包 的 个 数 为 2000 个 
# ping -E -c 2000 192.168.204.1 


(5) 默认 情况 下 ，ping 命令 发 送 的 数据 包 大 小 为 64 字 节 。 如 果 测 试 网 络 和 目标 主机 
对 大 数据 包 的 处 理 能 力 ， 可 以 配合 使 用 选项 s 指定 发 送 的 数据 包 大 小 。 

例如 要 向 网 关 发 送 大 小 为 10 000 字 节 的 测试 数据 包 : 

# 使 用 选项 s 指定 测试 数据 包 的 大 小 

# ping -s 10000 192.168.204.1 

PING 192.168.204.1 (192.168.204.1) 10000(10028) bytes of data. 


10008 bytes from 192.168.204.1: icmp seq=2 ttl=255 time=17.5 ms 
10008 bytes from 192.168.204.1: icmp seq=3 ttl=255 time=17.4 ms 


--- 192.168.204.1 ping statistics ---— 
5 packets transmitted, 4 received, 20% packet loss, time 4002ms 
rtt min/avg/max/mdev = 17.470/17.524/17.582/0.107 ms 


从 返回 的 结果 可 以 看 出 ， 延 时 明显 增 大 了 。 如 果 许 多 台 计 算 机 使 用 这 种 方式 测试 同一 
目标 主机 ， 可 能 会 导致 目标 主机 处 理 缓慢 ， 甚 至 死机 。 

(6) 许多 时 候 当 前 主机 上 有 多 个 网 络 接 口 ， 可 能 希望 指定 接口 测试 (指定 接口 测试 一 
般 用 于 指定 数据 包 经 过 的 路 径 )。 此 时 可 以 配合 使 用 选项 I 指定 ping 命令 使 用 的 网 络 接口 。 

例如 指定 测试 网 络 接 口 eth0 与 目标 主机 之 间 的 连通 性 : 

# 使 用 选项 工 指定 测试 用 的 网 络 接口 为 eth0 

# Ping -I eth0 192.168.111.1 

PING 192.168.111.1 (192.168.111.1) from 192.168.118.234 eth0: 56(84) bytes 

of data. 


64 bytes from 192.168.111.1: icmp seq=1 ttl=255 time=0.935 ms 
GA bytes from 192 :1168 LLL 1 Mcmp seqs 2 ttl=2557 Cinmes22 20 m3 
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--— 192.168.111.1 ping statistics -——- 
4 packets transmitted, 4 received, 0% packet loss, time 3002ms 
rtt min/avg/max/mdev = 0.935/1.402/2.251/0.506 ms 


从 上 面 返回 的 信息 可 以 看 出 ， 当 前 主机 与 目标 主机 可 以 双向 通信 。 


名 提示 : 通常 只 有 当前 系统 为 路 由 器 时 才 使 用 选项 I， 通 常情 况 下 由 于 默认 路 由 的 存在 ， 
其 意义 并 不 是 很 大 。 


(7) 有 时 可 能 需要 验证 数据 包 经 过 的 路 径 〈 多 用 于 测试 多 个 路 由 器 上 的 路 由 项 是 否 正 
确 ) ， 这 时 可 以 配合 使 用 选项 R 显示 数据 包 经 过 的 路 径 。 
例如 要 测试 与 目标 主机 的 连通 性 ， 并 且 显 示 数 据 包 经 过 路 径 : 


# 使 用 选项 RR 显示 数据 包 经 过 的 路 径 
# ping -R 192.168.111.10 
PING 192.168.111.10 (192.168.111.10) 56(124) bytes of data. 
64 bytes from 192.168.111.10: icmp seq=1 tt1=64 time=3.65 ms 
# 以 下 为 数据 包 经 过 的 路 径 
RR: WIZ -L680 L10234 

L92168.111.1 

L921605111.10 

192.168.111.10 

LT92. 10905 11095234 


# 以 下 为 连通 性 测试 结果 

64 bytes from 192.168.111.10: icmp seq=2 ttl=64 time=1.03 ms (same route) 
64 bytes from 192.168.111.10: icmp seq=3 ttl=64 time=1.71 ms (same route) 
64 bytes from 192.168.111.10: icmp seq=4 ttl=64 time=5.37 ms (same route) 
64 bytes from 192.168.111.10: icmp seq=5 tt1=64 time=1.29 ms (same route) 


# 以 下 为 统计 信息 

--- 192.168.111.10 ping statistics ---— 

5 packets transmitted, 5 received, 0% packet loss, time 4001ms 
rtt min/avg/max/mdev = 1.037/2.617/5.379/1.658 ms 


命令 先 输出 了 一 次 测试 结果 ， 然 后 输出 了 数据 包 往返 经 过 的 路 径 〈 路 径 使 用 路 由 器 地 
址 表示 ) 。 

ping 命令 获取 路 径 的 原理 是 从 1 开始 累加 TIL 值 ， 当 其 值 减 为 0 时 ， 相 应 的 路 由 器 会 
返回 生命 值 耗 尽 的 消息 ， 从 而 获取 路 径 上 的 路 由 器 他 地 址 。 

(8) 从 前 面 的 数据 包 生 命 周 期 中 可 以 了 解 到 ，TTL 值 可 以 用 于 返回 路 由 器 的 地 址 。 例 
如 想 要 知道 ping 发 出 的 数据 包 经 过 默认 网 关 之 后 ， 第 4 个 经 过 的 路 由 器 地 址 : 

# 使 用 选项 七 指定 TTL 值 为 4 

# ping -t 4 61.138.2.69 

PING TL- 13052509. (6. L3052569) Se6(04) pytes of data. 

ErOm 222 本 二 Icmp seq 1 Time to live exceeded 

From 222.*.*.* icmp seq=2 Time to live exceeded 


From 222.*.*.* icmp seq=3 Time to live exceeded 
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--— 61.138.2.69 ping statistics -—— 
3 packets transmitted, 0 received, +3 errors, 100% packet loss, time 2000ms 


此 处 使 用 的 瑟 地 址 是 四 川 省 DNS 服务 器 的 他 地址 ， 第 4 个 也 地址 为 222.*.*.* (此 
处 屏蔽 掉 原始 人 P 地 址 ) 的 路 由 器 返回 了 生命 耗 尽 的 消息 。 


全 注意 : ping 命令 是 管理 员 的 常用 命令 ， 读 者 需要 特别 注意 其 用 法 。 


10.5.2 网络 路 径 测 试 命令 traceroute 


许多 时 候 主机 处 于 一 个 庞大 的 网 络 中 ， 主 机 到 目标 主机 间 的 网 络 出 现 问题 时 《表现 为 
ping 命令 返回 超时 )， 要 找 出 故障 节点 可 能 会 非常 复杂 , 并 且 也 非常 麻烦 。 虽 然 使 用 “ping” 
命令 也 可 以 找 出 故障 节点 ， 但 有 时 效果 并 不 理想 ， 这 时 可 以 使 用 网 络 路 径 测 试 命令 
traceroute。 

traceroute 命令 的 功能 与 ping 命令 的 功能 相似 ， 也 是 用 于 测试 与 目标 主机 之 间 的 连通 
性 。 不 同 的 是 ，traceroute 命令 会 测试 与 目标 主机 间 的 路 由 器 的 连通 性 ， 即 traceroute 命令 
会 测试 通 往 目标 主机 间 的 所 有 节点 的 连通 性 ， 这 样 就 可 以 很 容易 地 找 出 本 地 系统 主机 与 目 
标 主机 间 的 故障 点 ， 从 而 直接 排查 有 问题 的 节点 。 

traceroute 命令 使 用 目标 主机 的 人 P 地 址 作为 参数 ， 测 试 并 返回 本 地 主机 到 目标 主机 间 
所 有 经 过 的 路 由 器 连通 情况 及 测试 结果 。 使 用 时 不 必 使 用 任何 选项 。 

例如 要 测试 本 地 主机 与 目标 主机 间 的 所 有 路 由 器 的 连通 情况 : 

# 使 用 traceroute 命令 测试 到 目标 主机 192.168.144.186 之 间 的 所 有 路 由 器 的 连通 情况 

# traceroute 192.168.144.186 

traceroute to 192.168.144.186 (192.168.144.186), 30 hops max, 40 byte packets 


E1928 L101 (L921600511i0 1 A916 ms 9902 ms 252 m3 
2 192.168.144.186 (192.168.144.186) 0.822 ms 0.720 ms 0.595 ms 


命令 输出 了 所 有 经 过 的 路 由 器 的 瑟 地 址 (包括 目标 主机 ) 及 测试 产生 的 结果 。 由 于 需 
要 逐一 测试 ， 因 此 traceroute 命令 的 执行 速度 比 ping 命令 要 慢 很 多 。 

事实 上 traceroute 命令 与 ping 命令 的 选项 R 工作 原理 相同 , 都 是 利用 TTL 值 获取 中 间 
路 由 的 了 P 地址 。 不 同 的 是 traceroute 命令 将 测试 中 间 路 由 的 连通 性 。 


10.5.3 ”查看 网 络 状态 命令 netstat 


netstat 命令 通常 用 于 查看 系统 中 的 网 络 连接 状态 ， 包 括 系统 当前 网 络 接口 状态 、 路 由 
表 、 系 统 中 服务 端口 使 用 情况 等 。 系 统管 理 员 们 经 常 使 用 netstat 命令 查看 系统 中 网 络 接口 
状态 ， 以 及 系统 与 外 部 的 连接 情况 ， 以 便 确 认 系统 的 安全 性 ， 例 如 是 否 有 未 授权 用 户 使 用 
终端 登录 服务 器 等 。 本 小 节 将 简单 介绍 netstat 命令 的 使 用 方法 。 

【命令 格式 】 

netstat [option] 


使 用 netstat 命令 还 需要 一 些 前 提 知 识 ， 主 要 是 TCP、UDP 连接 等 方面 的 基础 知识 。 
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【常用 选项 】 
i: 查看 网 络 接 口 的 使 用 情况 。 
t: 列 出 正在 使 用 的 TCP 连接 。 
u: 列 出 正在 使 用 的 UDP 连接 。 
a: 查看 所 有 正在 连接 中 的 套 接 字 。 
n: 以 也 地 址 的 形式 显示 而 非 域 名 〉。 
p 
1 


: 显示 套 接 字 对 应 的 进程 名 及 PID。 
: 只 显示 正 处 于 监听 状态 的 套 接 字 。 


全 提示 : 套 接 字 是 系统 处 理 相同 端口 的 不 同 TCP、UDP 连接 的 接口 ， 读 者 可 以 阅读 网 络 


和 CC 语言 方面 的 书籍 了 解 相关 知识 。 
【用 法 示例 】 


(1) 许多 时 候 我 们 都 使 用 前 面 介绍 的 ifconfig 命令 显示 接口 使 用 情况 ， 但 这 个 命令 的 


显示 结果 非常 繁杂 。 这 时 可 以 使 用 netstat 命令 的 选项 i 查看 网 络 接口 的 使 用 情况 。 
例如 要 查看 系统 中 网 络 接 口 的 使 用 情况 ， 用 如 下 命令 : 


# 使 用 选项 i 查看 网 络 接口 的 使 用 情况 
# netstat -i 
Kernel Interface table 


Iface MIU Met RX-OK RX-ERR X-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg 


eth0 L500 0 LIL793290 0 0 
ethl L500 0 E3521 0 0 0 
eo 16436 0 58 0 0 0 


BMRU 
BMRU 


LRU 


上 面 这 个 示例 命令 的 输出 非常 简单 ，Iface 表示 网 络 接口 ，MTU 和 Met 表示 最 大 传输 
单元 及 其 度量 值 。RX-OK 和 TX-OK 表示 发 送 和 接收 正常 的 数据 包 数 量 ，RX-ERR 和 
TX-ERR 表示 发 送 和 接收 到 错误 的 数据 包 的 数量 . RX-DRP 和 TX-DRP 表示 发 送 和 接收 时 ， 
被 丢弃 的 数据 包 的 数量 ，RX-OVR 和 TX-OVR 表示 发 送 和 接收 时 溢出 的 数据 包 的 数量 。 

命令 输出 的 最 后 一 个 字段 Flg 标识 了 接口 当前 的 状态 ， 使 用 大 写字 母 标识 接口 当前 的 


状态 信息 。 常 见 的 字母 及 其 含义 如 下 。 
口 B: 表明 该 接口 设置 了 广播 地 址 。 


口 U: 表示 当前 接口 已 经 处 于 开启 状态 。 
口 L: 表明 当前 接口 是 一 个 环 回 接口 。 


口 M: 表明 接口 处 于 混乱 模式 ， 即 可 以 接收 所 有 数据 包 。 
口 R: 表示 当前 接口 正在 运行 ， 可 以 接收 数据 包 。 


如 果 需 要 查看 网 络 接口 是 否 正 常 工作 ， 可 以 使 用 此 命令 并 查看 接口 的 Flg 字段 中 是 否 


包含 R 各 标记。 


(2) 有 时 管理 员 可 能 需要 监测 网 络 ， 查 看 哪些 应 用 程序 或 服务 正在 使 用 系统 ， 这 时 可 


以 使 用 netstat 命令 的 选项 t 和 u， 查 看 当前 正 与 系统 连接 的 TCP、UDP 连接 。 


例如 要 查看 当前 系统 中 正在 使 用 的 连接 情况 : 


# 使 用 选项 tu 显示 当前 系统 的 连接 
# netstat -tu 
Active Internet connections (w/o servers) 
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Proto Recv-Q Send-Q Local Address Foreign Address State 

Tcp 0 132 ::ffff:192.168.118.234:ssh ::ffff:192.168.144:index-net ESTABLISHED 

从 上 面 的 输出 中 可 以 看 出 ， 当 前 正 有 一 个 来 自 网 络 192.168.144.0 的 TCP 连接 ， 该 连 
接 正 在 使 用 系统 的 ssh 服务 。 

在 上 面 的 命令 输出 中 ，State 字段 表示 当前 该 连接 的 状态 。 和 常见 的 状态 描述 及 其 含义 
如 下 。 


ESTABLISHED: 表示 当前 套 接 字 已 经 存在 一 个 连接 。 
SYN_SENT: 表示 当前 套 接 字 正在 积极 尝试 建立 连接 。 
SYN_RECV: 表示 已 经 收 到 一 个 连接 的 请 求 。 

CLOSE WAIT: 表示 远程 端口 已 经 关闭 ， 正 在 等 待 套 接 字 关 闭 。 
FIN_WAIT1: 表示 套 接 字 已 经 关闭 ， 连 接 正 在 关闭 。 

CLOSED: 表示 套 接 字 没 有 被 使 用 。 

LISTEN: 表示 套 接 字 正 处 于 监听 状态 。 

UNKNOWN: 表示 套 接 字 的 状态 不 可 知 。 


外 提 示 : 上 面 列 出 的 这 些 状态 与 TCP、UDP 连接 协议 中 定义 的 工作 原理 有 关 ， 如 果 读 者 
需要 了 解 这 些 内 容 ， 请 参考 TCP、UDP 方面 的 书籍 。 


在 上 面 列 出 的 状态 中 ，ESTABLISHED 和 LISTEN (监听 状态 ) 都 应 该 引起 管理 员 的 
足够 重视 ， 管 理 员 应 该 仔细 查看 其 中 的 可 疑 连接 以 保证 系统 安全 。 

(3) 除了 系统 当前 正在 使 用 的 连接 ， 通 常 管理 员 还 关心 系统 中 有 哪些 端口 正 处 于 监听 
状态 。 监 听 状态 就 好 比 打开 的 “ 门 ” (端口 ) ， 有 些 “ 门 ”是 主人 故意 打开 迎接 客人 的 通 
道 〈 为 提供 服务 而 打开 的 端口 ) ， 但 如 果 家 里 有 个 居心 蕊 测 的 家 伙 打 开 了 “后 门 ” (可 能 
是 木马 等 后 门 程序 打开 的 端口 ， 也 可 能 是 具有 安全 漏洞 的 服务 端口 ) ， 迎 接 的 可 能 就 是 


DoOOOOOOO 


小 偷 。 
如 果 要 查看 所 有 端口 及 其 状态 ， 可 以 配合 使 用 选项 a 查看 所 有 正在 连接 中 的 套 接 字 : 
# 使 用 选项 a 查看 所 有 套 接 字 


# netstat -atu 
Active Internet connections (servers and established) 


#LISTEN 状态 表示 打开 的 端口 

Proto Recv-Q Send-Q Local Address Foreign Address State 

tcp 0 0 localhost.localdomain:2208 bh LISTEN 
tcp 0 0 *:sunrpc Das LISTEN 

Eap 0 0 ¥%:723 bah LISTEN 
tcp 0 0 localhost.localdomain:smtp bos LISTEN 
tcp 0 0 localhost.localdomain:2207 3 闻 LISTEN 
Eep 0 0 SS 本 LISTEN 

tcp 0 264::ffff:192.168.118.234:ssh ::ffff:192.168.4:agriserver ESTABLISHED 


命令 输出 了 系统 中 所 有 正在 使 用 网 络 的 端口 和 端口 对 应 的 协议 等 内 容 ， 通 过 查看 这 些 
信息 ， 管 理 员 可 以 了 解 系统 网 络 的 当前 使 用 情况 。 

如 果 当 前 主机 用 于 提供 服务 ， 建 议 将 其 他 端口 全 部 关闭 ， 以 免 引 起 安全 性 问题 。 关 闭 
其 他 端口 需要 将 打开 这 些 端 口 的 服务 、 进 程 关闭 。 
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(4) 读者 可 能 注意 到 上 面 的 命令 输出 中 ，IP 地 址 看 起 来 很 不 方便 。 要 更 加 直观 地 查看 
当前 系统 中 的 网 络 连接 情况 ， 可 以 用 选项 n， 以 人 P 地 址 的 方式 显示 ， 用 选项 p， 显 示 套 接 
字 对 应 的 进程 和 PID: 

# 使 用 选项 上、u、n、P 以 更 直观 的 方式 查看 连接 及 进程 情况 


# netstat -tunp 
Active Internet connections (w/o servers) 


Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program 
name 
Eep 0 8 siiies Ll92 UO AI LDG S02 


ESTABLISHED 19297/1 


从 上 面 的 命令 输出 结果 可 以 看 出 ， 当 前 系统 有 一 个 来 自 192.168.144.186 的 连接 ,使 用 
的 系统 端口 是 22〈 即 ssh 服务 ) 。 

(5) 在 查看 了 当前 系统 中 的 网 络 使 用 情况 之 后 ， 管 理 员 需 要 了 解 是 哪些 进程 或 服务 正 
在 使 用 这 些 连 接 或 正在 监听 网 络 。 这 就 好 比 主 人 查看 了 所 有 “ 门 ”的 情况 后 ， 需 要 查看 是 
哪些 家 伙 打 开 并 管理 这 些 “ 门 ”， 以 便于 从 家 里 清除 那些 不 怀 好 意 的 家 伙 。 

这 时 可 以 配合 使 用 选项 1 只 显示 正 处 于 监听 状态 的 套 接 字 。 例 如 要 查看 当前 正在 监听 
网 络 的 进程 及 其 PID: 

# 使 用 选项 a、1、P 显示 所 有 正在 监听 网 络 的 进程 及 其 PID 

# netstat -tunlp 


Active Internet connections (only servers) 
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name 


tcp 0 0 12730.06T:2208 05050505w LISTEN 3344/hpiod 

tcp 0 0 .000Tl 0.0.0.0:* LISTEN 3037/portmap 

Eep 0 On 05030202723 0.0.0.0:* LISTEN 3085/rpc.statd 
七 cp 0 0 2 人 RS 0.0.0.0:* LISTEN 3446/sendmail:acce 
tcp 0 0 127:0.085T:2207 02.0-020 :年 LISTEN 3349/python 

Eep 0 0 2 A LISTEN 3381/sshd 


命令 输出 了 当前 正在 鉴 听 网 络 的 进程 及 其 PID， 以 及 了 P 地 址 端口 等 信息 。 
查 出 了 这 些 监听 网 络 的 进程 和 服务 之 后 ， 就 可 以 关闭 不 需要 使 用 的 服务 和 进程 ， 也 可 
以 对 一 些 可 疑 端 口 设置 防火 墙 规则 ， 以 免 系 统 安全 受到 威胁 。 


全 注意 : netstat 命令 是 管理 员 常用 的 一 个 工具 ， 可 以 很 方便 地 监控 网 络 使 用 情况 。 该 命令 
还 有 许多 用 法 ， 读 者 可 以 参考 其 他 文档 了 解 其 详细 使 用 说 明 。 


10.5.4 域名 解析 工具 dig 和 nslookup 


大 部 分 情况 下 人 们 都 会 使 用 域名 浏览 网 站 ， 例 如 访问 网 易 时 用 www.163.com， 新 浪 
www.sina.com.cn 等 。 当 我 们 在 浏览 器 中 输入 以 上 域名 时 , 主机 会 首先 与 DNS 服务 器 联系 ， 
要 求 DNS 服务 器 解析 域名 对 应 的 全， 以 便 浏览 器 使 用 人 地址 打开 网 站 。 

但 有 时 这 个 解析 过 程 会 出 现 问 题 ， 管 理 员 可 能 无 法 确认 哪个 过 程 发 生 了 错误 ， 这 时 就 
需要 借助 域名 解析 工具 进行 判断 。 本 小 节 将 简单 介绍 域名 解析 工具 dig 和 nslookup。 
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域名 能 被 DNS 服务 解析 必须 有 两 个 前 提 条 件 ， 首 先是 本 地 hosts 文件 正确 无 误 。 如 果 
hosts 文件 中 的 记录 将 要 访问 的 域名 指向 不 存在 的 地 址 , 那么 就 算 DNS 服务 器 能 正常 解析 ， 
也 不 能 起 作用 。 其 原因 是 系统 查询 域名 时 ， 总 是 先 查 询 本 地 hosts 文件 ， 因 此 必须 保证 这 
个 文件 正确 。 其 次 是 本 地 系统 与 DNS 服务 器 之 间 必 须 能 够 进行 双向 通信 ， 即 使 用 ping 命 
令 测 试 能 够 返回 结果 。 

如 果 确 认 系统 能 与 DNS 服务 器 进行 双向 通信 ， 就 需要 借助 域名 解析 工具 判断 当前 使 
用 的 DNS 服务 是 否 能 正常 解析 域名 。 在 Linux 系统 中 ， 可 以 使 用 的 域名 解析 工具 有 dig 和 
nslookup 两 个 。 本 小 节 将 简单 介绍 如 何 使 用 这 两 个 工具 判断 DNS 服务 器 的 工作 状态 。 


1. dig 工 具 


(1) dig 命令 没有 常用 的 选项 ， 直 接 将 要 查询 的 域名 作为 其 参数 即 可 。 例 如 : 


# 使 用 dig 工具 查询 域名 www.baidu.com 对 应 的 IP 地 址 

# 默 认 情况 下 dig 命令 将 使 用 系统 设 定 的 DNS 服务 器 解析 

# dig www.baidu.com 

#dig 命令 的 查询 过 程 

;? <<>> DiG 9.3.4-P1 <<>> www.baidu.com 

;?; global options: printcmd 

77 Got answer: 

7; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 16275 

77 flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 4, ADDITIONAL: 0 


77 QUESTION SECTION: 


2WWW.baidu.com. IN A 

# 解 析 结 果 

77 ANSWER SECTION: 

Www.baidu.com. 668 IN CNAME www.a.shifen.com. 
www.a.shifen.com. 116 IN A UPON 210 .45 
www.a.shifen.com. 116 IN A 人 


#baidu.com 的 权威 DNS 服务 器 列表 
;; RUTHORITY SECTION: 


baidu.com. 4072 IN NS dns.baidu.com. 
baidu.com. 4072 IN NS ns2.baidu.com. 
baidu.com. 4072 IN NS ns4.baidu.com. 
baidu.com. 4072 IN NS ns3.baidu.com. 
# 统 计 信息 和 使 用 的 DNS 服务 器 地 址 


77 Query time: 6 msec 

Fe SERVER: 192.168.111.215#53(192.169.111.215) 
77 WHEN: Mon Nov 1 23:14:00 2010 

?7 MSG SIZE revd: 162 


上 面 的 命令 使 用 系统 设置 的 DNS 服务 器 192.168.111.215 进行 解析 。 命 令 返 回 了 整个 
解析 的 详细 过 程 ， 并 且 返 回 了 查询 后 的 结果 : 与 www.baidu.com 对 应 的 IP 地 址 是 
119.75.218.45 和 119.75.217.56。 

(2) 许多 时 候 可 能 不 知道 哪个 DNS 服务 器 可 用 ,如 果 将 每 个 DNS 域名 服务 器 卫 地 址 
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都 写 入 文件 /etc/resolv.conf 并 一 一 测试 ， 会 浪费 许多 时 间 。 这 时 可 以 指定 dig 命令 使 用 的 
DNS 服务 器 地 址 。 
例如 用 指定 域名 服务 器 解析 网 易 域名 对 应 的 瑟 地 址 : 


# 使 用 @ 从 指定 DNS 服务 器 61.139.2. 69 处 查询 
# dig @61.139.2.69 www.163.com 


7 <<>> DiG 9-.3.4-P1 <<>> @61.139.2.69 www.163.com 

” (1 server found) 

77 global options: printcmd 

77 Got answer: 

通过 这 种 方式 ， 管 理 员 可 以 从 众多 的 DNS 服务 器 中 筛选 可 用 的 域名 服务 器 ， 并 将 其 
人 P 地 址 写 入 配置 文件 。 


2. nslookup 工 具 


除了 dig 工具 以 外 ，Linux 系统 还 提供 了 另外 一 个 域名 解析 工具 nslookup。 与 dig 不 同 
的 是 ，nslookup 命令 显示 非常 简单 ， 并 且 还 使 用 了 一 个 可 交互 式 的 环境 供用 户 使 用 。 

(1) nslookup 工具 也 可 以 像 dig 命令 那样 ， 直 接 将 要 查询 的 域名 作为 参数 。 例 如 使 用 
nslookup 命令 查询 域名 对 应 的 也 地 址 : 

# 使 用 nslookup 命令 查询 域名 www .baidu.com 对 应 的 IP 地 址 

# nslookup www.baidu.com 


# 以 下 显示 的 为 nslookup 使 用 的 DNS 服务 器 地 址 


;;? Truncated, retrying in TCP mode. 


Server: 192-168-111 .215 
Address: L922 1168 215#53 
# 以 下 为 查询 到 的 结果 


Non-authoritative answer: 
www.baidu.com canonical name = www.a.shifen.com. 


Name: www.a.shifen.com 
Address: 119.75.217.56 
Name: www.a.shifen.com 


Address: 119.75.218.45 


(2) 如 果 需 要 更 换 域名 服务 器 查询 ， 就 需要 进入 nslookup 的 交互 模式 ， 并 使 用 server 
命令 切换 DNS 服务 器 。 
例如 要 切换 DNS 服务 器 并 查询 域名 : 


# 直 接 使 用 nslookup 命令 进入 交互 模式 

# nslookup 

# 使 用 server 命令 切换 到 IP 地 址 为 61 .139.2.69 的 DNS 服务 器 
> aerver 61.139.2.69 

Default server: 61.139.2.69 

Address: 61.139.2.69#53 

# 切 换 DNS 服务 器 后 查询 域名 

> www.baidu.com 


# 注 意 以 下 查询 服务 器 的 变化 
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Server: SAL 0 
Address: 51 T3952:69453 
# 以 下 为 查询 到 的 结果 


Non-authoritative answer: 

www.baidu.com canonical name = www.a.shifen.com. 
Name: www.a.shifen.com 

Address: 119.75.218.45 

Name: www.a.shifen.com 

Address: 119.15=217-56 

# 退 出 交互 模式 可 以 使 用 exit 命令 


> exit 


从 上 面 的 示例 命令 输出 中 可 以 看 出 ， 使 用 server 命令 切换 查询 的 DNS 服务 器 后 ， 
nslookup 命令 查询 的 DNS 服务 器 发 生 了 变化 。 


外 注意 : 系统 从 DNS 服务 器 解析 域名 时 ， 使 用 的 目标 端口 为 53， 因 此 设置 防火 墙 时 需要 
保持 这 个 端口 可 用 。 


10.5.5 “排除 网 络 故障 


对 于 许多 初学 者 而 言 ， 网 络 非常 复杂 ， 一 旦 系统 出 现 网 络 故障 ， 许 多 初学 者 都 会 束 手 
无 策 。 对 此 建议 初学 者 在 学 习 时 ， 应 该 首先 了 解 系统 如 何 运 用 网 络 进行 通信 、 整 个 通信 过 
旦 系统 采取 的 步骤 等 内 容 。 本 小 节 将 从 系统 的 角度 出 发 ， 讲 解 系统 与 网 络 通信 的 过 程 、 排 
除 故 障 的 思路 等 内 容 。 


1. 计算 机 与 网 络 通信 的 过 程 


为 了 理解 网 络 故障 产生 的 原因 ， 必 须要 了 解 计 算 机 与 网 络 通信 的 过 程 ， 此 处 将 从 系统 
角度 出 发 ， 简 单 讲解 其 通信 的 过 程 。 对 数据 发 送 进行 简单 分 步 ， 可 以 分 为 域名 转换 、 数 据 
打包 、 数 据 发 送 3 个 步骤 。 

(1) 域名 转换 

计算 机 在 对 发 送 的 数据 进行 封装 之 前 ， 会 对 目的 地 址 进行 检查 ， 如 果 目 的 地 址 是 一 个 
域名 而 非 一 个 人 PP 地 址 ， 就 会 对 域名 进行 转换 。 域 名 转换 时 ， 系 统 会 首先 检查 系统 hosts 文 
件 中 是 否 含 有 与 域名 匹配 的 记录 ， 如 果 有 匹配 的 记录 则 直接 使 用 hosts 文件 中 的 他 地 址 ， 
如 果 没 有 匹配 的 内 容 ， 则 会 查询 DNS 服务 以 获取 了 下 地址 。 

(2) 封装 数据 包 

系统 获取 了 目的 主机 的 人 P 地 址 后 ， 会 对 数据 进行 封装 ， 首 先是 网 络 层 使 用 卫 协议 进 
行 封装 (目前 都 使 用 卫 协议 ) ， 对 数据 进行 拆 分 、 封 装 并 加 上 IP 包头 等 。 接 着 数据 链 路 
层 会 再 一 次 封装 ,数据 链 路 层 封装 会 加 上 数据 链 路 层 地 址 ( 即 MAC 地 址 ) 和 校 验 信息 (用 
于 保证 数据 包 在 传输 过 程 中 不 被 破坏 ) 等 ， 最 后 将 数据 包 封装 成 帧 交 给 物理 层 。 


全 提示 : 关于 网 络 层 、 数 据 链 路 层 封装 及 转发 等 相关 内 容 , 可 以 参考 网 络 相 关 书籍 中 的 ISO 
七 层 模型 、 卫 四 层 模 型 等 。 
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在 数据 链 路 层 对 数据 包 进 行 封装 时 , 会 首先 判断 目标 主机 的 瑟 地 址 是 否 与 当前 主机 的 
网 络 地 址 处 于 同一 网 段 〈 网 络 号 相同 即 称 两 台 主 机 位 于 同一 网 段 ) 。 对 于 同一 网 段 的 目标 
主机 ， 系 统 会 使 用 ARP 协议 (Address Resolution Protocol， 地 址 解析 协议 ) 查询 目标 主机 
的 他 地 址 对 应 的 数据 链 路 层 地 址 (数据 链 路 层 地 址 就 是 MAC 地 址 ) ， 然 后 使 用 该 地 址 对 
数据 包 进行 封装 。 如果 目标 主机 与 当前 系统 不 在 同一 网 段 , 系统 会 使 用 ARP 协议 获取 默认 
网 关 地 数据 链 路 层 地 址 ， 然 后 使 用 默认 网 关 的 MAC 地 址 封装 数据 包 ， 将 其 发 送 给 网 关 ， 
由 网 关 转 发 数据 包 。 
(3) 数据 发 送 
数据 包 经 过 两 次 封装 之 后 ， 最 终 会 通过 物理 层 传输 出 去 。 按 使 用 的 网 络 类 型 的 不 同 ， 
需要 通过 交换 机 、 路 由 器 等 网 络 设备 寻 址 ， 最 终 将 数据 包 发 送 到 目标 主机 。 需 要 注意 的 是 ， 
由 于 此 处 仅 从 系统 的 角度 出 发 ， 因 此 交换 机 、 路 由 器 等 设备 并 未 在 讨论 范围 之 内 。 
上 面 简单 介绍 了 数据 包 发 送 的 3 个 步骤 ， 在 实际 情况 中 ， 这 3 个 步骤 远 比 上 面 讲述 的 
要 复杂 ， 读 者 可 以 参考 网 络 方面 的 相关 书籍 详细 了 解 。 
了 解 了 数据 包 的 产生 、 封 装 和 发 送 之 后 ， 可 以 简单 地 分 析 这 3 个 步骤 中 可 能 出 现 故 障 
的 地 方 。 
口 域名 转换 : hosts 文件 被 算 改 , DNS 服务 器 故障 , 其 他 原因 导致 的 域名 解析 失败 ( 例 
如 链 路 出 现 问 题 导致 无 法 与 DNS 服务 器 通信 ) 。 
口 封装 数据 包 系统 遭遇 ARP 攻击 等 无 法 获取 到 正确 MAC 地 址 的 情况 。 
口 数据 发 送 : 这 是 最 容易 出 现 问题 的 阶段 〈 占 所 有 故障 的 90% 以 上 ) 。 交 换 机 、 路 
由 器 等 设备 故障 可 能 会 导致 数据 包 发 送 失 败 ， 线 路 断 开 等 链 路 故障 也 有 可 能 会 导 
致 数据 包 无 法 传输 。 
排除 故障 时 ， 需 要 从 最 容易 出 现 故 障 的 地 方 开始 逐一 排查 ， 即 先 检 查 数据 发 送 过 程 ， 
然后 检查 域名 转换 和 封装 数据 包 过 程 。 


2. 排除 网 络 故障 的 思路 


当 系 统 与 网 络 连接 出 现 困难 时 ， 应 该 按 从 易 到 难 的 顺序 检查 可 能 出 问题 的 环节 〈 即 最 
先 检 查 最 容易 出 现 问题 的 环节 ) 。 下 面 将 简单 讲解 这 个 循序 渐进 的 过 程 。 

(1) ping 命令 测试 

当 应 用 程序 使 用 网 络 出 现 故障 时 , 首先 应 该 使 用 ping 命令 测试 与 目标 主机 是 否 能 够 进 
行 双向 通信 。 如 果 测 试 结 果 正 常 ， 就 可 以 判定 故障 点 并 未 出 现在 数据 发 送 过 程 中 。 很 有 可 
能 是 域名 转换 或 封装 数据 包 的 过 程 出 现 问题 ， 导 致 无 法 通信 。 

如 果 双 向 通信 测试 结果 不 正常 ， 而 目标 主机 与 当前 系统 处 于 同一 网 段 ， 则 可 能 出 现 的 
情况 是 网 络 线 缆 断 开 、 交 换 机 故障 等 原因 ， 应 该 检查 网 络 线 缆 、 交 换 机 等 。 如 果 目 标 主机 
与 当前 系统 没有 处 于 同一 网 段 ， 应 首先 检查 主机 与 默认 网 关 的 连通 性 ， 然 后 再 使 用 
traceroute 命令 判断 故障 发 生 在 哪个 路 由 器 附近 。 

上 面 这 个 检查 过 程 如 图 10.7 所 示 。 

(2) 检查 物理 层 设 备 和 线 缆 

统计 表明 大 多 数 的 网 络 故障 都 发 生 在 物理 层 ， 物 理 层 主要 由 各 种 网 络 线 缆 、 光 纤 、 光 
纤 收 发 器 (一 种 光 信号 与 电信 号 的 转换 设备 ) 、 中 继 器 〈 主 要 作用 是 放大 器 ， 数 字 通 信 中 
还 可 以 排除 干扰 ) 等 设备 组 成 。 检 查 物 理 层 设备 和 线 缆 有 以 下 建议 。 

口 如 果 不 能 确定 是 否 是 由 于 网 络 线 绕 导 致 的 故障 ， 通 常 可 以 使 用 网 络 线 线 测试 仪 、 
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光 信 号 测试 仪 进行 测试 。 也 可 以 使 用 备用 线 缆 蔡 换 现 有 线 费 的 方法 。 


图 10.7 故障 检查 流程 


口 如 果 网 络 中 的 物理 层 设备 较 多 ， 则 必须 使 用 排除 法 对 所 有 设备 、 网 络 线 缆 一 一 测 
试 排除 。 
口 由 于 与 目标 主机 间 可 能 会 有 多 个 节点 ， 这 些 节点 间 的 任何 线 缆 出 现 问题 都 有 可 能 
导致 无 法 连接 的 情况 ， 因 此 应 该 使 用 ping、traceroute 命令 缩小 故障 范围 。 
(3) 检查 DNS 域名 解析 
DNS 域名 解析 检查 较为 简单 ， 通 常 只 需 5 步 即 可 排除 DNS 域名 解析 故障 : 检查 hosts 
文件 、 检 查 与 DNS 服务 器 连接 是 否 正常 、DNS 服务 器 是 否 能 正常 解析 域名 、 更 换 DNS 服 
务 器 、 防 火 墙 检查 。 这 些 检查 步 又 在 域名 解析 工具 中 已 经 介绍 过 ， 此 处 不 再 袭 述 。 
网 络 故障 通常 都 十 分 复杂 ， 而 且 排 除 和 查找 都 非常 消耗 时 间 ， 本 小 节 仅 仅 从 系统 的 角 
度 剖 析 查 找 和 排除 故障 的 思路 。 感 兴趣 的 读者 可 以 查阅 相关 文档 ， 了 解 网 络 环境 中 的 故障 
查找 和 排除 。 


10.6 小 结 


口 10.1 节 主 要 讲解 了 如 何 配置 网 络 接口 ， 让 系统 可 以 使 用 网 络 接口 与 网 络 中 的 其 他 


主机 通信 。 
口 10.2 节 介 绍 了 Linux 系统 中 的 路 由 管理 ， 包 括 查 看 路 由 表 ， 添 加 、 删 除 路 由 条 目 
等 内 容 。 


口 10.3 节 简 单 介绍 了 Linux 系统 中 的 主机 名 ， 包 括 查看 、 修 改 主机 名 等 内 容 。 
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口 10.4 节 讲 解 了 Linux 系统 中 的 网 络 负载 均衡 和 网 络 匈 余 技 术 ， 这 是 一 个 非常 实用 

的 技术 ， 善 遍 应 用 于 大 中 型 企业 中 。 

口 10.5 节 主 要 介绍 了 Linux 系统 中 的 网 络 工具 、 排 除 网 络 故障 的 思路 等 内 容 。 包 括 
测试 连通 性 命令 ping、 网 络 状态 查看 命令 netstat 和 故障 点 查找 工具 traceroute 等 。 
利用 这 些 工 具 ， 管 理 员 可 以 快速 查找 网 络 故障 。 

总 体 而 言 ，Linux 操作 系统 的 网 络 功能 十 分 强大 ， 配 置 方法 十 分 灵活 。 本 章 除了 介绍 

Linux 系统 中 的 网 络 配置 以 外 ， 还 介绍 了 一 些 较为 实用 的 技术 和 工具 ， 这 些 技术 和 工具 在 

企业 中 的 应 用 都 十 分 广泛 ， 因 此 初学 者 需要 注意 。 
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与 Windows 系统 不 同 ， 在 Linux 系统 中 ， 服 务 和 系统 的 设置 都 保存 在 文本 文件 中 。 要 
进行 某 个 设置 时 ， 只 需要 使 用 文本 编辑 器 修改 文本 文件 中 的 设置 ， 然 后 让 相应 的 程序 读 取 
配置 文件 即 可 。 由 此 可 以 看 出 文本 编辑 器 在 Linux 系统 中 的 重要 性 。 

Linux 系统 中 有 许多 优秀 的 文本 编辑 器 ,其 中 最 出 名 的 是 Vi 和 Vim 编辑 器 。 本 章 将 简 
单 介绍 如 何 使 用 Vi 和 Vim 编辑 器 编辑 文本 ， 涉 及 的 主要 内 容 如 下 。 
文本 编辑 器 的 作用 、 简 单 分 类 ，Linux 系统 中 常见 的 文本 编辑 器 简介 。 
简单 介绍 Vi 编辑 器 在 Linux 系统 中 的 地 位 、 基 本 概况 。 
介绍 Vim 编辑 器 的 使 用 方法 、 技 巧 。 
讲解 如 何在 Vim 编辑 器 中 快速 移动 光标 。 
介绍 Vim 编辑 器 中 的 窗口 操作 。 
讲解 Vim 编辑 器 中 的 高 级 技巧 : 复制 、 剪 切 、 粘 贴 文件 , 同时 编辑 多 个 文本 , Visual 
模式 等 。 
简单 介绍 如 何 定制 Vim 编辑 器 ， 从 骨 溃 的 编辑 器 中 恢复 数据 等 。 


OOOODO DO 


口 


11.1 文本 编辑 器 概述 


文本 编辑 器 是 对 纯 文 本 进行 编辑 操作 的 一 类 软件 ，Windows 系统 中 的 记事 本 就 是 一 个 
文本 编辑 器 。 与 Word 等 字 处 理 软件 不 同 ， 文 本 编辑 器 的 对 象 是 普通 的 文本 内 容 ， 而 非 对 
文档 进行 复杂 的 排版 、 格 式 处 理 。 本 节 将 简单 介绍 文本 编辑 器 的 概况 。 


11.1.1 文本 编辑 器 的 发 展 及 分 类 


计算 机 诞生 之 初 并 没有 文本 编辑 器 ， 人 们 使 用 穿孔 的 纸 带 向 计算 机 发 出 指令 。 后 来 人 
们 发 明了 打字 机 ， 打 字 机 附带 了 一 个 行 编辑 器 ， 使 用 时 需要 将 一 个 文本 行 输入 打字 机 ， 执 
行 某 个 命令 即 可 将 这 一 行 打印 出 来 。 虽 然 这 个 行 编辑 器 能 将 输入 结果 实时 地 显示 出 来 ， 但 
也 存在 很 多 弊端 《例如 不 能 修改 上 一 行 等 ) 。 
当 显示 器 出 现 之 后 ， 人 们 又 编写 了 可 以 实时 显示 的 文本 编辑 器 。 直 到 今天 ， 出 现 了 许 
多 功能 和 界面 各 异 的 文本 编辑 器 ， 供 人 们 使 用 。 
文本 编辑 器 按 编 辑 范围 或 方式 可 以 分 为 行 编辑 器 和 全 屏幕 编辑 器 。 
口 行 编辑 器 : 行 编辑 器 是 一 种 非常 古老 的 文本 编辑 器 ， 一 次 只 能 编辑 文本 中 的 一 行 。 
与 打字 机 一 样 ， 在 行 编辑 器 中 ， 要 编辑 当前 行 之 前 的 内 容 ， 往 往 是 非常 困难 的 。 
由 于 行 编辑 器 使 用 起 来 很 不 方便 ， 现 在 人 们 大 多 使 用 全 屏幕 编辑 器 代替 。 尽 管 如 
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此 , 行 编辑 器 在 自动 编辑 方面 具有 较 大 的 优势 , 在 本 书 的 第 5 章 中 介绍 的 sed、 awk 

都 是 由 行 编辑 器 演化 而 来 的 工具 。 

口 全 屏幕 编辑 器 : 现在 大 多 数 人 都 使 用 全 屏幕 编辑 器 。 与 行 编辑 器 不 同 ， 全 屏幕 纺 
辑 器 可 以 编辑 文本 的 开头 、 结 尾 等 任意 位 置 的 内 容 ， 并 且 可 以 对 前 后 文本 内 容 进 
行 反复 修改 ， 操 作 非 常 方便 。 全 屏幕 编辑 器 中 最 具 代表 性 的 是 Vi 编辑 器 ， 十 分 简 
便 的 操作 和 强大 的 编辑 功能 ， 为 其 赢得 了 不 少 用 户 。 除 此 之 外 ，Linux 系统 中 的 全 

屏幕 编辑 器 还 有 Vim、Emacs 等 。 

除 按 编辑 范围 分 类 外 ， 文 本 编辑 器 按 运行 界面 不 同 ， 可 以 分 为 字符 界面 编辑 器 和 图 形 

界面 编辑 器 。 

口 字符 界面 编辑 器 : 早期 的 编辑 器 大 多 运行 在 字符 界面 中 ， 其 中 最 典型 的 是 UNIX 
系统 中 的 Vi 编辑 器 、Emacs 等 。 这 些 编辑 器 可 能 没有 华丽 的 界面 ， 也 可 能 不 支持 
鼠标 操作 ， 然 而 其 功能 和 效率 却 十 分 高 。 现 在 许多 服务 器 都 运行 在 字符 界面 下 ， 
因此 这 些 字符 界面 中 的 编辑 器 可 能 十 分 有 用 (例如 无 须 频 繁 地 切换 到 图 形 界面 、 
在 简易 的 远程 终端 中 使 用 等 ) 。 常 见 字符 界面 编辑 器 有 Vi、Vim、Emacs、Nano 等 。 

口 图 形 界面 编辑 器 : 当 Linux 运行 于 图 形 界面 时 ， 用 户 会 更 喜欢 使 用 图 形 界面 中 的 
编辑 器 。 图 形 界面 中 最 典型 的 文本 编辑 器 是 Gedit, 其 操作 方法 与 Winodws 下 的 记 
事 本 类 似 。 它 还 提供 了 语法 高 亮 显示 功能 ， 使 用 这 些 功能 可 以 编写 多 种 程序 和 脚 
本 。 大 多 数 Linux 发 行 版 都 使 用 Gedit 作为 其 图 形 界面 中 默认 的 文本 编辑 器 。 除 
Gedit 之 外 ， 还 有 Kate、Kwrite 等 。 

除了 以 上 两 种 分 类 方式 以 外 ， 还 可 以 按 交 互 方式 分 类 ， 分 为 交互 式 编辑 器 和 非 交 互 式 

编辑 器 。 在 对 文本 进行 编辑 时 ， 交 互 式 编辑 器 需要 用 户 参与 整个 编辑 过 程 ， 而 非 交 互 式 编 

辑 器 不 需 用 户 参 与 整个 编辑 过 程 。 

可 能 许多 读者 觉得 字符 界面 中 的 文本 编辑 器 使 用 起 来 非常 不 方便 ， 但 事实 上 字符 界面 

中 的 文本 编辑 器 效率 十 分 高 , 这 是 图 形 界面 中 的 文本 编辑 器 不 能 相 比 的 。 但 就 易 用 性 而 言 ， 

图 形 界面 下 的 文本 编辑 器 往往 要 胜 于 字符 界面 中 的 文本 编辑 器 。 

各 提示 : 本 书 不 讨论 各 种 编辑 器 之 间 的 优 劣 ， 但 通常 建议 读者 一 定 要 会 熟练 地 使 用 Linux 

字符 界面 中 的 文本 编辑 器 。 否 则 一 旦 系统 发 生 故 障 ， 无 法 进入 图 形 界面 ,修复 过 
程 将 十 分 麻烦 。 


11.1.2 ”Linux 系统 中 的 文本 编辑 器 


在 使 用 和 管理 Linux 的 过 程 中 ， 许 多 时 候 都 需要 使 用 文件 编辑 器 修改 配置 文件 〈 例 如 
修改 自动 挂 载 文件 fstab 等 ) ， 正 因 如 此 ，Linux 系统 中 有 许多 非常 优秀 的 文本 编辑 器 。 本 
小 节 将 简单 介绍 几 种 常见 的 文本 编辑 器 。 

1. Vi 编辑 器 

Vi 编辑 器 是 许多 UNIX、Linux 系统 都 默认 安装 的 文本 编辑 器 ， 主 要 运行 在 字符 界面 
中 。 它 诞生 于 20 世纪 60 年 代 , 虽然 在 诞生 之 初 Vi 编辑 器 的 功能 十 分 有 限 , 但 经 过 不 断 的 
修改 和 完善 ，Vi 编辑 器 现在 已 经 非常 强大 。 由 于 Vi 编辑 器 十 分 小 巧 ， 在 一 些小 型 系统 上 
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或 一 些 特殊 情况 下 ，Vi 编辑 器 可 能 是 唯一 能 用 的 文本 编辑 器 。 现 在 能 够 熟练 地 使 用 Vi 编 
辑 器 已 经 成 为 Linux 系统 的 一 项 基本 技能 ， 因 此 初学 者 应 该 学 会 使 用 Vi 编辑 器 。 


2. Emacs 编辑 器 


Emacs 编辑 器 于 20 世纪 70 年 代 诞 生 于 MIT 〈 麻 省 理工 学 院 人 工 智 能 ) 实验 室 。 现 在 
Linux 系统 中 安装 的 是 GNU Emacs， 它 是 一 个 GNU 项 目的 产物 ， 因 其 十 分 方便 程序 员 编 
写 代 码 ， 而 大 受 欢迎 ， 也 因此 被 移植 到 许多 系统 中 。 

Emacs 从 严格 意义 上 讲 并 不 应 该 被 称 为 一 个 文本 编辑 器 ， 而 应 该 称 其 为 一 个 系统 。 这 
是 因为 它 不 仅仅 是 一 个 文本 编辑 器 ， 利 用 它 还 可 以 收发 电子 邮件 、 登 录 远 程 主机 和 玩 游戏 
等 。 不 仅 如 此 ， 利 用 Emacs 甚至 还 可 以 者 咖啡 ! 


3. Vim 编 辑 器 


Vim 是 Vi 编辑 器 的 增强 版 , 除了 能 完全 兼容 Vi 编辑 器 之 外 , 还 添加 了 许多 新 的 功能 ， 
例如 对 编写 程序 代码 的 支持 等 。 与 Emacs 一 样 ，Vim 也 是 一 个 GNU 项 目 。 在 所 有 编辑 器 
中 ，Vim 被 认为 是 唯一 能 与 Emacs 竞争 的 对 手 。 


4. Nano 编 辑 器 


对 于 许多 初学 者 而 言 , 像 Vi、Vim 和 Emacs 这 种 功能 强大 而 操作 又 十 分 复杂 的 编辑 器 ， 
可 能 学 习 起 来 并 不 容易 ， 这 时 可 以 尝试 使 用 Nano。Nano 是 一 个 十 分 小 巧 、 简 单 的 文本 编 
辑 器 。 与 其 他 功能 文本 编辑 器 相 比 ，Nano 没有 华丽 的 界面 ， 也 没有 复杂 的 功能 和 操作 ， 仅 
有 一 个 简单 的 文本 编辑 功能 ， 十 分 适合 没有 特殊 需要 的 初学 者 使 用 。 

除了 以 上 这 些 编辑 器 以 外 , 还 有 一 些 其 他 的 比较 常见 的 文本 编辑 器 , 例如 Nedit、Gedit 
等 。 对 于 普通 用 户 而 言 ， 不 必 过 于 追求 精通 许多 编辑 器 ， 能 熟练 使 用 其 中 1 至 2 种 即 可 。 


11.2 认识 Vi 和 Vim 编辑 器 


Vi 编辑 器 是 UNIX 和 Linux 系统 中 十 分 常见 的 文本 编辑 器 ， 几 乎 所 有 的 发 行 版 都 预 装 
了 Vi 编辑 器 。 从 诞生 至 今 虽然 已 经 接近 半 个 世纪 ,然而 其 小 巧 的 体积 和 强大 的 功能 ,使 其 
到 现在 为 止 仍 有 许多 忠实 的 用 户 。 本 节 将 简单 讲解 Vi 和 Vim 编辑 器 的 入 门 知识 。 


外 说 明 : 由 于 Vim 可 以 兼容 Vi， 并 且 在 RHEL5.3 中 默认 只 安装 Vim， 因 此 本 书 中 将 采用 
Vim 进行 讲解 ， 读 者 可 以 自行 安装 Vi 并 进行 测试 。 


11.2.1 启动 Vim 编辑 器 


在 系统 地 学 习 Vim 编辑 器 之 前 ， 应 该 首先 了 解 如 何 启动 和 退出 Vim 编辑 器 ， 以 便于 
进行 后 续 的 学 习 。 本 小 节 将 讲解 如 何 启动 Vim 编辑 器 。 

【命令 格式 】 

要 启动 Vim 编辑 器 ， 可 以 直接 使 用 命令 vim， 基 本 格式 如 下 : 


"388。 
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Vim [option] filename 


可 以 直接 使 用 命令 vim 启动 编辑 器 ， 也 可 以 将 文件 名 作为 其 参数 ， 启 动 编辑 器 直接 编 
辑 参 数 指定 的 文件 。Vim 还 有 一 些 选项 ， 但 一 般 很 少 使 用 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 

【用 法 示例 】 

直接 使 用 命令 vim 启动 Vim 编辑 器 ， 如 图 11.1 所 示 。 


Ele Edit View Terminal Tabs Heip 


vIn - v1 IMproved 


version 7.6.237 
Bram Moot st al 


pe :q<En to exlt 
type :help<Enter> or <Fl> for on-Line hetp 
type :help ver: iar oversion ni 


0,0-1 AU 回 


图 11.1 Vim 编辑 器 运行 界面 


在 Vim 编辑 器 的 运行 界面 中 ， 显 示 了 许多 帮助 信息 ， 用 户 可 以 使 用 这 些 帮助 信息 了 解 
Vim 编辑 器 的 方方面面 。 在 Vim 编辑 器 的 启动 界面 中 ， 每 一 行 的 左 侧 存在 许多 “~” 符 号 ， 
Vim 编辑 器 使 用 这 种 方式 表示 这 一 行为 室 。 由 此 可 以 看 出 ， 当 前 文本 编辑 器 中 不 存在 任何 
内 容 。 

【Vi 编辑 器 别名 】 

如 果 使 用 命令 vi 启动 Vi 编辑 器 ， 启 动 后 的 界面 仍然 与 图 11.1 所 示 相 同 ， 即 启动 的 是 
Vim 而 不 是 Vi。 这 是 因为 在 RHEL5.3 中 , 命令 vi 其 实 是 vim 的 别名 。 使 用 别名 启动 的 Vim 
编辑 器 将 完全 兼容 Vi 编辑 器 ， 并 且 使 用 别名 启动 的 Vim 编辑 器 还 具有 体积 小 、 启 动 速 度 
快 等 特性 ， 实 际 上 就 是 Vim 编辑 器 的 Vi 兼容 模式 。 

使 用 root 用 户 可 以 查看 其 别名 设置 文件 : 

# 使 用 cat 命令 查看 vi 的 别名 设置 文件 内 容 

# cat /etc/profile.d/vim.sh 

if [ -n "$BASH VERSION" -o -n "SKSH VERSION" -o -n "$2ZSH VERSION" ]; then 

[ -x /usr/bin/id ] || return 
[ `/usr/bin/id -u. -le 100 ] && return 
# for bash and zsh, only if no alias is already set 


alias vi >/dev/null 2>&1 || alias vi=vim 
£i 


由 于 别名 及 使 用 Vim 的 帮助 信息 等 原因 ， 使 用 vi 命令 启动 的 Vim 编辑 器 在 部 分 命令 
和 操作 上 可 能 仍然 存在 少许 差异 。 


全 提示 : 由 于 本 章 包含 了 许多 具体 的 操作 ， 建 议 初学 者 多 进行 练习 ， 以 达到 熟练 使 用 的 目 
的 。 如 果 手 边 没 有 适合 练习 的 文本 文件 ， 可 以 复制 一 个 配置 文件 (例如 Samba 
服务 的 配置 文件 /etc/samba/smb.conf) 进行 练习 。 
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11.2.2 Vim 编辑 器 帮助 


在 Vim 编辑 器 的 首 界面 正中 ， 是 当前 正在 使 用 的 Vim 编辑 器 版 本 及 一 些 帮 助 信息 ， 
通过 使 用 Vim 编辑 器 自 带 的 帮助 信息 ， 可 以 快速 地 掌握 Vim 的 使 用 技巧 。 本 小 节 将 简单 
介绍 如 何 查看 Vim 编辑 器 的 帮助 信息 。 

(1) 如 果 要 使 用 Vim 的 帮助 信息 ， 可 以 在 编辑 器 中 输入 以 下 命令 

:help 


使 用 上 述 命 令 时 ， 输 入 的 命令 应 该 显示 在 编辑 器 最 底部 。 如 果 不 是 ， 可 以 按 Esc 键 返 
回 到 命令 模式 下 命令 模式 将 在 11.2.4 小 节 中 介绍 ) ， 再 输入 以 上 命令 。 
使 用 上 述 命令 之 后 ， 编 辑 器 将 会 显示 其 帮助 主 界面 ， 如 图 11.2 所 示 。 


FF 
Ble Eat 0 Termnal Taos Hep 
Bneip.: For Vin version 7.0. Last change: 2006 Jun 16 | 


VIM - main hetp file 


“help. txt” [readonly] 214L, 7883C 


图 11.2 帮助 主 界面 


在 帮助 主 界面 中 ， 介 绍 了 如 何 移动 光标 、 如 何 退出 编辑 器 、 使 用 鼠标 、 使 用 超 链接 及 
如 何 使 用 其 帮助 信息 等 内 容 ， 可 以 通过 这 些 帮 助 信息 快速 熟悉 Vim 编辑 器 的 使 用 方法 。 

(2) 在 帮助 界面 中 还 使 用 了 一 些 链接 ， 这 些 链 接 将 帮助 文件 放 入 两 个 竖 线 “|” 中 ， 形 
式 如 下 : 

lusr 01.txt| About the manuals 

Iusr 02.txt| The first steps in Vim 

lusr_ 03.txt| Moving around 

其 中 usr_01.txt、usr_02.txt 等 都 是 帮助 文件 名 。 如 果 要 跳 转 到 链接 所 在 的 文件 ， 将 光 
标 移动 到 文件 名 上 使 用 Ctrl+] 快 捷 键 。 阅 读 完成 后 ， 使 用 快捷 键 Ctt+T 或 Ctrl+O 即 可 回 到 
帮助 主 界面 。 

(3) 如 果 在 查看 帮助 时 需要 退出 帮助 ， 可 以 使 用 以 下 命令 : 


:iq 
(4) 除了 以 上 帮助 以 外 ， 还 可 以 要 求 Vim 编辑 器 显示 相关 主题 的 帮助 ， 可 以 通过 在 
help 命令 之 后 加 入 要 搜索 的 帮助 主题 来 实现 。 例 如 需要 查看 关于 Vim 编辑 器 的 信息 : 


:helpiicef 


“90 
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此 时 可 以 查看 关于 Vim 编辑 器 的 信息 ， 包 括 Vim 的 官方 网 站 、 使 用 授权 、 版 本 变 
动 等 。 

(5) 如 果 使 用 Vim 编辑 器 的 第 7 版 之 前 ， 已 经 学 习 了 其 他 版 本 的 Vim 相关 操作 ， 要 
查看 当前 版 本 的 不 同 之 处 ， 可 以 使 用 如 下 命令 : 


:help version7 


此 命令 可 以 查看 当前 版 本 与 其 他 版 本 之 间 的 差异 、 当 前 版 本 的 新 功能 及 其 详细 使 用 说 
明 等 内 容 。 


11.2.3 ”退出 Vim 编辑 器 


对 文本 编辑 结束 之 后 , 通常 需要 退出 编辑 器 。 退 出 编辑 器 又 分 为 3 种 情况 : 正常 退出 、 
保存 退出 及 强制 退出 。 本 小 节 将 简单 介绍 如 何 退 出 Vim 编辑 器 。 

无 论 使 用 何 种 方法 退出 编辑 器 ， 都 必须 使 编辑 器 回 到 命令 模式 〈Vim 编辑 器 的 模式 将 
在 下 一 小 节 中 详细 介绍 ) ， 回 到 命令 模式 可 以 使 用 Esc 键 。 

(1) 正常 退出 的 前 提 条 件 是 : 打开 的 文本 文件 在 内 容 上 没有 被 改动 、 新 建 的 文本 文件 
没有 添加 任何 内 容 、 修 改 的 文本 文件 已 经 保存 等 。 此 时 可 以 使 用 正常 退出 命令 进行 退出 ， 
命令 如 下 : 

# 正 常 退出 Vim 编辑 器 命令 

:q 

输入 以 上 命令 时 ， 命 令 应 该 显示 在 编辑 器 的 最 后 一 行 。 如 果 不 是 ， 则 需要 使 用 Esc 键 
重新 输入 ， 输 入 完成 后 ， 按 Enter 键 即 可 执行 。 

(2) 如 果 退 出 时 需要 将 已 经 编辑 过 的 文本 保存 到 文件 中 ， 可 以 使 用 以 下 命令 保存 文件 
并 退出 : 

# 保 存 并 退出 编辑 器 

:wd 

(3) 如 果 当 前 编辑 的 文本 还 没有 明确 指定 路 径 和 文件 名 ， 或 者 需要 将 当前 编辑 的 文本 
另存 ， 这 时 可 以 在 保存 退出 命令 后 加 上 文件 名 : 

# 保 存 退 出 时 ， 将 文件 保存 到 参数 filename 指定 的 文件 中 


:wq filename 


(4) 如 果 需 要 强制 退出 编辑 器 ， 可 以 使 用 如 下 命令 : 


# 强 制 退出 并 不 保存 
Hs 


需要 注意 的 是 强制 退出 将 会 丢失 已 经 编辑 的 内 容 ， 因 此 在 使 用 强制 退出 命令 之 前 ， 应 
该 确保 没有 保存 的 内 容 已 经 没有 任何 价值 。 


11.2.4 ”Vim 编辑 器 的 模式 


Vim 编辑 器 拥有 3 种 基本 模式 , 分别 是 命令 模式 (command mode) 、 插 入 模式 (insert 


“ls 


第 2 篇 文本 编辑 器 


mode) 和 末 行 模式 (last line mode) 。 在 不 同 的 模式 中 ， 可 以 执行 的 任务 有 所 不 同 。 

口 命令 模式 (command mode) : 命令 模式 中 可 以 使 用 方向 键 、 编 辑 键 等 实现 移动 当 

前 光标 位 置 、 翻 页 等 功能 ， 使 用 几 个 简单 快捷 操作 还 可 以 删除 单词 、 行 。 

口 插入 模式 (insertmode) : 插入 模式 的 主要 功能 是 编辑 文本 内 容 。 在 插入 模式 中 ， 

可 以 使 用 方向 键 、 编 辑 键 移动 当前 光标 位 置 、 从 键盘 输入 新 的 内 容 ， 也 可 以 更 改 

文本 的 内 容 等 。 

口 末 行 模式 (last line mode) : 末 行 模式 可 以 输入 一 些 命令 ， 这 些 命令 的 功能 可 以 是 
存储 文件 、 读 取 文 件 和 退出 编辑 器 等 。 

Vim 启动 后 会 直接 进入 命令 模式 , 在 命令 模式 中 输入 命令 的 前 级 (这 些 前 级 可 能 是 “:”、 
“/” 等 ) ， 就 可 以 进入 末 行 模式 。 命 令 执 行 完成 将 直接 退出 末 行 模式 ， 并 返回 到 命令 模式 。 
由 于 末 行 模式 通常 只 在 输入 命令 时 存在 ， 因 此 人 们 通常 将 其 归 入 命令 模式 。 

要 进入 插入 模式 ， 可 以 在 命令 模式 下 按 i 键 ( 也 包括 其 他 一 些 快 捷 键 ) ， 编 辑 器 最 后 
一 行将 会 显示 “-- INSERT --” 表 示 此 时 正 处 于 插入 模式 ， 插 入 模式 如 图 11.3 所 示 。 


Hle Edit View Terminal Tabs Help 


图 11.3 ”Vim 的 插入 模式 


在 插入 模式 下 可 以 像 使 用 其 他 文本 编辑 器 一 样 编辑 和 修改 文本 的 内 容 ， 编 辑 完成 后 可 
以 按 Esc 键 退出 并 返回 命令 模式 。 


11.2.5 ”Vim 编辑 器 的 工作 界面 


使 用 Vim 编辑 器 之 前 ， 应 该 了 解 Vim 编辑 器 界面 的 组 成 。 本 小 节 将 简单 介绍 Vim 编 
辑 器 的 工作 界面 。 

使 用 Vim 编辑 器 打开 文本 ， 其 界面 如 图 11.4 所 示 。 

从 该 界面 可 以 看 出 ，Vim 编辑 器 使 用 不 同 的 颜色 标识 文件 中 不 同类 型 的 文本 。 例 如 在 
配置 文件 中 使 用 蓝 色 表示 注释 、 绿 色 表 示 选 项 、 红 色 表 示 固 定 值 等 。 

在 Vim 的 工作 界面 中 , 大 部 分 界面 用 于 显示 文本 的 内 容 。 工 作 界 面 最 后 一 行 的 最 左 端 ， 
一 般 用 于 显示 状态 、 信 息 等 内 容 。 例 如 编辑 器 进入 插入 模式 时 ， 显 示 为 “-- INSERT --”。 
最 后 一 行 的 最 右 端 一 般 用 于 显示 当前 光标 所 在 位 置 、 当 前 页 面 占 总 页 面 的 百分比 。 例 如 图 
11.4 中 ， 最 后 一 行 最 右 端 的 “27,1” 表 示 当 前 光标 处 于 第 27 行 的 第 1 个 字符 处 ， 而 “9%” 


ws 
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表示 当前 页 面 的 位 置 。 除 此 之 外 , 如 果 编 辑 器 发 生 错误 , 也 会 在 此 处 使 用 红 底 文字 显示 出 来 。 


root@Webl:~ 
Hle Edit View Terminal Tabs Help 
# If you want to share home directories via samba please run: 
# setsebool -P samba enable home dirs on 
旭 
# If you create a new directory you want to share you should mark it as 
## "samba-share t" so that selinux will let you write into it. 
# Make sure not to do that on system directories as they may already have 


# been marked with othe SELinux labels. 

大 

# Use LSs -1dz /path to see which context a directory has 
大 


# Set labels only on directories you created! 

# To set a label use the following: chcon -t samba share t /path 

旭 

# If you need to share a system created directory you can use one of the 
# following (read-only/read-write): 

# setsebool -P samba export all_ro on 

# or 

# setsebool -P samba export_ all_rw on 

天 


# If you want to run scripts (preexec/root prexec/print command/...) please 
# put them into the /var/lib/samba/scripts directory so that smbd will be 
# allowed to run them. 


27,1 9% 


图 11.4 使 用 Vim 打开 文本 界面 


11.3 向 Vim 编辑 器 迈 出 第 1 步 


了 解 了 Vim 编辑 器 的 启动 、 退 出 和 工作 界面 之 后 ， 就 可 以 开始 使 用 Vim 编辑 器 编辑 
文件 了 。 本 节 将 简单 介绍 Vim 编辑 器 的 基本 使 用 技巧 。 


11.3.1 读 取 文 件 


有 时 需要 从 另 一 个 文件 读 取 文 本 并 进行 编辑 。 如 果 要 打开 新 文件 并 进行 编辑 ， 可 以 使 
用 命令 e《〈 这 个 命令 类 似 于 图 形 界面 编辑 器 中 的 文件 一 打开 ) 。 如 果 要 读 取 另 一 个 文件 的 
内 容 ， 并 追加 到 当前 文件 的 结尾 ， 可 以 使 用 命令 r。 

(1) 例如 要 打开 新 文件 2， 使 用 如 下 命令 : 


:e /root/a2 

使 用 以 上 命令 时 ， 应 该 保证 编辑 器 中 的 内 容 已 经 保存 。 如 果 没 有 保存 ， 使 用 e 命令 将 
会 提示 错误 ， 如 图 11.5 所 示 。 

此 时 只 需要 保存 即 可 打开 文件 a2。 

(2) 如 果 不 需要 保存 当前 文件 ， 强 制 打开 新 文件 ， 可 以 使 用 如 下 命令 : 


:el! /root/a2 


(3) 要 从 另 一 个 文件 读 取 文本 ， 并 添加 到 当前 文本 的 最 后 ， 可 以 使 用 命令 r。 例 如 读 
取 文 件 a2 的 内 容 ， 并 追加 到 当前 编辑 文本 的 最 后 ， 使 用 如 下 命令 : 


SEOGOEYS2 


“Ws 
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# If you want to use the useradd/groupadd family of binaries please run: | 
# setsebool -P samba domain controller on 

# If you want to share home directories via samba please run: 

# setsebool -P samba enable home_dirs on 

# If you create a new directory you want to share you should mark it as 
# "samba-share t" so that selinux will let you write into 1 

# Make sure not to do that on system directories as they may already have 
# been marked with othe SELinux labels. 


# 
寺 use 1s -tdz /path to see which context a directory has 


并 
# Set labels only on directories you created! 

# To set a label use the following: chcon -t samba share t /path 

基 

# If you need to share a system created directory you can use one of the 
# following (read-only/read-write): 

# setsebool -P samba export all_ro on 


# or 
# setsebool -P samba export all_rw on 
# 


# If you want to run scripts (preexec/root prexec/print command 
rite since 


/...) please 
37: No wi 36,2 


图 11.5 Vim 编辑 器 提示 文本 未 保存 


11.3.2 ”保存 文件 

读 取 和 保存 文件 是 一 个 文本 编辑 器 的 基本 操作 之 一 。 在 Vim 编辑 器 中 , 读 取 和 保存 文 
件 都 使 用 命令 来 完成 。 本 小 节 将 简单 讲解 如 何 使 用 命令 读 取 和 写 入 文本 。 

保存 文件 命令 w 

保存 文件 需要 在 命令 模式 中 使 用 命令 w。 

(1) 例如 要 保存 当前 已 经 编辑 的 文本 : 
如 果 保 存 成 功 ， 编 辑 器 最 后 一 行 会 显示 提示 信息 : 

"al" 4L, 8C written 

上 面 这 个 提示 信息 表示 , 保存 的 文件 名 为 “al1”( 即 当前 编辑 的 文件 名 〉。 其 后 的 “4L， 
8C” 表 示 文 件 的 行 数 和 大 小 。 

(2) 如 果 当 前 正在 编辑 的 文件 还 没有 命名 ， 或 者 需要 将 当前 文件 另存 到 另 一 位 置 ， 可 
以 在 命令 w 后 面 加 上 路 径 和 名 称 。 

例如 要 将 当前 文件 存放 到 目录 /file 中 ， 并 命名 为 a2， 使 用 如 下 命令 : 


:Ww /root/a2 


表示 路 径 时 ， 也 可 以 使 用 相对 路 径 。 例 如 ./a2 表示 保存 到 当前 工作 目录 中 ， 并 且 文 件 
名 为 a2。 


11.3.3 ”进入 插入 模式 并 插入 文本 


使 用 Vim 编辑 器 新 建 一 个 文件 a3: 
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# vim a3 


此 时 Vim 编辑 器 将 打开 一 个 新 的 文本 ， 并 等 待 用 户 输入 内 容 。 

(1) 要 输入 内 容 ， 还 需要 进入 插入 模式 。 进 入 插入 模式 除了 使 用 快捷 键 i 之 外 ， 还 可 
以 使 用 以 下 快捷 键 。 

口 a: 进入 插入 模式 并 将 光标 放 在 当前 光标 之 后 。 

口 A: 进入 插入 模式 并 将 光标 放 在 当前 光标 所 在 的 行 尾 。 

口 o: 在 当前 光标 所 在 行 的 后 面 插入 一 个 新 行 ， 进 入 插入 模式 并 将 光标 放置 在 新 行 。 
口 9: 在 当前 光标 所 在 行 的 前 面 插入 一 个 新 行 ， 进 入 插入 模式 并 将 光标 放置 在 新 行 。 
除了 以 上 这 些 进入 插入 模式 的 方法 以 外 ， 还 有 一 些 不 常用 的 快捷 键 ， 此 处 不 再 一 一 介绍 。 
(2) 按 i 键 ， 进 入 Vim 编辑 器 的 插入 模式 ， 就 可 以 自由 输入 文本 了 ， 如 图 11.6 所 示 。 


Ble Edt View JTerminal Tabs Help 
This 1s file a3. 


IJ 


图 11.6 使 用 Vim 编辑 器 编辑 文件 a3 


当 用 户 输入 完成 后 ， 可 以 按 Esc 键 进入 命令 模式 ， 并 使 用 前 面 介绍 的 保存 命令 保存 文 
件 a3。 


11.3.4 ”移动 光标 
编辑 文本 内 容 时 ， 可 能 需要 移动 光标 反复 修改 文本 内 容 。 在 Vim 编辑 器 中 ， 无 论 是 在 


命令 模式 还 是 在 插入 模式 中 ， 都 可 以 使 用 键盘 上 的 方向 键 移动 光标 。 
除 此 之 外 , 还 可 以 在 命令 模式 中 使 用 以 下 快捷 键 移动 光标 。 


口 k: 向 上 移动 光标 。 k 

口 j: 向 下 移动 光标 。 | 

口 h: 向 左 移动 光标 。 

口 1: 向 右 移动 光标 。 h<— — | 

当 用 户 将 双手 放 在 键盘 上 时 ， 使 用 上 面 这 几 个 快捷 键 可 | 
以 非常 方便 地 移动 光标 〈 这 是 因为 右手 的 食指 、 中 指 、 无 名 
指正 好 放 在 j、k 和 1 键 上 ) 。 如 果 觉 得 这 几 个 快捷 不 方便 记 ] 
忆 ， 不 妨 试 试 记忆 快捷 键 示意 图 ， 如 图 11.7 所 示 。 图 11.7 移动 光标 快捷 键 示意 图 
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记忆 快捷 键 示意 图 时 ， 还 需要 多 加 练习 才能 更 快 、 更 熟练 地 使 用 。 


11.3.5 ”删除 文本 


许多 时 候 需 要 删除 文本 内 容 ， 要 删除 的 可 能 是 一 个 或 几 个 字符 ， 也 可 能 是 一 行 或 者 几 
行 。 本 小 节 将 简单 介绍 如 何在 Vim 编辑 器 中 删除 文本 。 

(1) 删除 单个 字符 

在 插入 模式 中 , 可 以 使 用 Back Space 退 格 键 和 Delete 键 删除 当前 光标 的 前 一 个 字符 或 
当前 字符 。 除 此 之 外 ， 还 可 以 在 命令 模式 中 使 用 快捷 键 x 删除 单个 字符 。 

使 用 快捷 键 x 时 ，Vim 会 删除 当前 光标 处 的 字符 。 如 果 要 删除 多 个 字符 ， 可 以 连续 按 
下 多 次 x。 

(2) 删除 多 个 字符 

在 使 用 Vim 编辑 器 的 过 程 中 ， 经 常 需要 删除 多 个 字符 。 为 此 在 命令 模式 中 ，Vim 还 提 
供 了 几 个 功能 更 强大 的 删除 快捷 键 。 
dd: 删除 当前 光标 所 在 行 dd 是 一 个 较 常 用 的 快捷 键 ) 。 
dw: 删除 当前 光标 处 的 单词 ， 包 括 词 尾 空 格 。 
de: 删除 当前 光标 处 的 单词 。 
d^: 删除 当前 光标 到 行 首 的 所 有 字符 。 
d$: 删除 当前 光标 到 行 尾 的 所 有 字符 。 
口 J: 将 当前 光标 所 在 行 和 下 一 行 合并 〈 相 当 于 删除 行 尾 的 换行 符 ) 。 
在 上 面 的 几 个 快捷 键 中 , 使 用 dd 删除 行 时 , 还 可 以 使 用 ndd 这 样 的 形式 , 一 次 删除 行 。 


OOOODD 


11.3.6 ”撤销 和 恢复 


如 果 执行 了 某 个 错误 的 编辑 操作 ， 在 图 形 界 面 中 的 编辑 器 中 ， 可 以 使 用 快捷 键 Ctrl+Z 
撤销 已 经 执行 的 操作 、CtrltY 恢复 撤销 的 操作 (有 时 也 称 为 重 做 ) 。 在 Vim 的 命令 模式 中 ， 
也 可 以 使 用 以 下 快捷 键 执行 撤销 操作 。 

口 u: 撤销 上 一 步 操作 ， 可 以 多 次 使 用 。 

口 Ctrltr: 恢复 已 经 撤销 的 操作 ， 可 多 次 使 用 。 

使 用 这 两 个 快捷 操作 可 以 随意 撤销 和 恢复 已 经 执行 了 的 编辑 操作 。 读 者 可 以 输入 一 行 
文本 并 逐一 删除 ， 然 后 练习 这 两 个 快捷 键 的 使 用 。 


11.4 快速 移动 光标 


通过 前 面 几 节 的 学 习 ， 初 学 者 已 经 能 够 使 用 Vim 编辑 器 执行 简单 的 编辑 任务 了 。 为 了 能 
让 初学 者 提高 编辑 效率 ， 本 节 将 继续 介绍 如 何在 Vim 编辑 器 中 快速 移动 光标 、 定 位 编辑 位 置 。 


11.4.1 按 单词 移动 光标 


在 编辑 文本 行 时 ， 如 果 文 本 行 很 长 ， 使 用 方向 键 移动 光标 可 能 会 很 慢 。 这 时 可 以 按 单 
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词 移动 光标 。 

(1) 在 命令 模式 中 ， 使 用 快捷 键 b， 可 以 将 光标 快速 移动 到 当前 光标 所 在 单词 的 前 一 
个 单词 的 首 字母 。 如 果 要 移动 到 当前 光标 所 在 位 置 的 前 3 个 单词 的 首 字母 处 , 可 以 使 用 3b。 

(2) 如 果 要 将 光标 快速 移动 到 当前 光标 的 后 一 个 单词 的 首 字 母 ， 可 以 在 命令 模式 中 使 
用 w。 与 快捷 键 b 相同 ， 移 动 多 个 单词 时 ， 可 以 在 快捷 键 w 前 加 上 数字 。 

(3) 如 果 要 移动 光标 至 后 一 个 单词 的 尾 字母 ， 可 以 使 用 快捷 键 e。 与 前 两 个 快捷 键 类 
似 ， 移 动 多 个 字母 只 需要 在 快捷 键 前 加 上 相应 的 数字 即 可 。 

(4) 与 快捷 键 e 功能 相反 的 是 ge。 使 用 此 快捷 键 时 ，Vim 编辑 器 会 快速 移动 光标 至 前 
一 个 单词 的 尾 字 母 。 

本 小 节 介 绍 的 按 单词 移动 光标 的 快捷 键 功能 


移动 到 词 首 


、 4 一 一 

示意 图 如 图 11.8 所 示 。 命令 b 命令 w 
使 用 本 小 节 介绍 的 几 个 快捷 键 ， 可 以 在 行内 快 加 

速 移动 光标 。 但 这 几 个 快捷 键 记忆 起 来 难度 较 大 ， 移动 到 词尾 

因此 推荐 在 练习 中 记忆 。 a a 


11.4.2 ”快速 移动 光标 至 行 首 和 行 尾 图 11.8 按 单词 移动 光标 快捷 键 功能 示意 图 


需要 按 行 快速 移动 光标 时 ， 可 以 使 用 键盘 上 的 编辑 键 Home， 快 速 将 光标 移动 至 当前 
行 的 行 首 。 除 此 之 外 ， 也 可 以 在 命令 模式 中 使 用 快捷 键 “^”( 即 Shift+6) 或 0 (数字 0) 。 

如 果 要 快速 移动 光标 至 当前 行 的 行 尾 ， 可 以 使 用 编辑 键 End。 也 可 以 在 命令 模式 中 使 
用 快捷 键 “$” Shifttr4〉。 与 快捷 键 “^” 和 0 不同 ， 快 捷 键 “$” 前 可 以 加 上 数字 表示 移 
动 的 行 数 。 例 如 使 用 “1$” 表 示 当 前 行 的 行 尾 ，“2$” 表 示 当 前 行 的 下 一 行 的 行 尾 。 


11.4.3 ”移动 光标 至 指定 的 行 


调试 脚本 文件 或 程序 时 ， 可 能 会 提示 源 代 码 的 某 一 行 有 错误 〈 大 多 数 编译 器 都 会 以 行 
号 的 形式 提示 ) 。 这 时 就 要 快速 定位 到 错误 行 ， 并 执行 编辑 操作 。 

(1) 为 了 方便 查看 行 号 ，Vim 编辑 器 提供 了 显示 文本 行 号 的 功能 ， 但 默认 情况 下 这 个 
功能 并 没有 启用 ， 需 要 手动 设置 。 

要 设置 显示 行 号 ， 可 以 在 命令 模式 中 执行 : 

:set number 


执行 上 述 命 令 之 后 ， 编 辑 器 就 会 显示 行 号 ， 如 图 11.9 所 示 。 

(2) 查看 到 了 行 号 之 后 ， 就 可 以 在 命令 模式 中 ， 使 用 快速 跳 转 到 行 快捷 键 跳 转 到 指定 
位 置 。 

口 gg: 跳 转 到 文本 的 第 1 行 ， 也 可 以 使 用 1G。 

口 G: 跳 转 到 文本 最 后 一 行 。 

口 nG: 跳 转 到 第 n 行 ,其 中 的 n 应 该 是 一 个 正 整 数 。 

可 以 使 用 以 上 方法 快速 跳 转 到 指定 行 的 行 首 。 

(3) 如 果 不 需要 使 用 行 号 ， 可 以 在 命令 模式 中 使 用 以 下 命令 取消 行 号 : 


Es 
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128 ; password server = <HT-Server-Name> 日 

129 

jpie 部 eas :oressreiavevsrsss 

B31 

132 # securlty must be set to user ror domaln controtters 

133# 

134 # Backend to store user infornation in. New installations should 

135 # use either tdbsam or ldapsan. snbpasswd is available for backwards 

136 # conpatibility. tdbsam requires no further configuration. 

137 # 

138 # poma er specifies Samba to be the non 

139 # attovs Samba to collate brovss lists betveel 

149 #1f y ady have a Windovs NT domain 

41# 

142 # Donain Logons let Samba be a donaln logon server for windows vorkstations. 

3# 

144 # Logon Scrpit let yuou specify a script to be run at login time on the clie| 
nt 

145 # You need to provide it in a share called NETLOGON 

146# 

147 # Logon Path let you specify where user profiles are stored (UNC path) 

la# 

149 # Various scripts can be used on a domain controtter or stand-alone 

:3et number 128,1 Eas| 


图 11.9 显示 行 号 


:set nonumber 


移动 光标 到 指定 行 的 功能 在 编程 中 经 常用 到 , 因此 使 用 Vim 编写 程序 代码 的 读者 需要 
掌握 此 功能 的 用 法 。 


11.4.4 “滚动 屏幕 


当 使 用 Vim 编辑 器 打开 一 个 足够 长 的 文本 文件 时 ，Vim 会 依次 显示 文件 的 第 1 行 、 第 
2 行 …… 直 到 整个 屏幕 。 如 果 文本 文件 超过 屏幕 长 度 ， 图 形 界 面 中 的 文本 编辑 器 通常 会 在 
窗口 右 侧 显示 一 个 滚动 条 ， 以 便 使 用 者 滚动 屏幕 。 但 Vim 编辑 器 没有 滚动 条 ， 这 时 可 以 使 
用 快捷 键 来 完成 这 个 功能 。 

在 命令 模式 中 ， 常 用 的 滚动 屏幕 快捷 键 如 下 。 


Ctrl+U: 
Ctrl+D: 


晶 日 日 避 口 避 


Py 


Page Up: 向 前 翻 页 。 
Page Down: 向 后 翻 页 。 
Ctrl+B: 向 前 翻 页 。 
Ctrl+F: 向 后 翻 页 。 


向 前 翻 半 页 。 


癌 后 翻 半 页 。 


在 插入 模式 中 ,不 能 使 用 快捷 方式 翻 页 ,但 可 以 使 用 编辑 功能 键 Page Up、Page Down 


实现 翻 页 。 


11.4.5 ”使 用 鼠标 移动 光标 


对 于 许多 人 而 言 ， 可 能 更 希望 在 快速 定位 时 能 够 使 用 鼠标 ， 这 样 将 会 大 大 提高 光标 的 
定位 速度 。Vim 编辑 器 也 提供 了 鼠标 支持 , 要 使 Vim 编辑 器 支持 鼠标 , 可 以 使 用 以 下 命令 : 


:set mouse=a 


此 时 Vim 将 会 弹出 鼠标 并 允许 使 用 鼠标 进行 光标 定位 ， 如 图 11.10 所 示 。 
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# Nate: these options can atso be set just per share, setting then in global 
# makes them the default for all sharss 


249,13-20 88% 加 


图 11.10 使 用 鼠标 定位 


这 时 就 可 以 像 在 Windows 中 那样 ， 通 过 单 击 鼠标 将 光标 移动 到 指定 的 位 置 。 
11.4.6 ”其 他 移动 光标 的 技巧 


除了 前 面 几 个 小 节 中 介绍 的 快速 移动 光标 的 技巧 之 外 ，Vim 编辑 器 中 还 附带 了 许多 移 
动 光标 的 技巧 。 本 小 节 将 简单 介绍 几 个 常见 的 移动 光标 的 技巧 。 


1， 快速 跳 转 到 编辑 位 置 


许多 时 候 ， 当 使 用 快捷 键 跳 转 到 新 的 位 置 并 编辑 之 后 ， 还 需要 再 跳 转 回 原来 的 位 置 ， 
这 时 可 以 使 用 快速 跳 转 快 捷 键 将 光标 移动 到 原来 的 位 置 。 快 速 跳 转 快捷 键 需要 在 快捷 键 模 
式 下 使 用 `， 这 是 两 个 反 引 号 ， 在 键盘 上 位 于 数字 键 1 和 Tab 键 附 近 。 如 果 按 下 多 次 快速 
跳 转 键 ，Vim 编辑 器 会 在 最 后 两 个 编辑 位 置 之 间 跳 转 。 

如 果 在 编辑 过 程 中 执行 了 多 次 跳 转 ， 可 以 使 用 以 下 快速 跳 转 键 跳 转 到 更 多 编辑 过 的 
位 置 。 

口 CtrltI: 跳 转 到 前 一 个 编辑 位 置 。 

口 Ctrl+O: 跳 转 到 后 一 个 编辑 位 置 。 

口 Tab: 跳 转 到 前 一 个 编辑 位 置 ( 与 Ctrl+I 功能 相同 ) 。 

默认 情况 下 ，Vim 将 会 记录 所 有 的 跳 转 位 置 ， 并 且 用 户 可 以 使 用 记录 在 多 个 编辑 位 置 
自由 跳 转 。 如 果 要 查看 Vim 编辑 器 记录 的 跳 转 位 置 ， 可 以 在 命令 模式 中 使 用 : 


:jumps 


此 时 Vim 会 显示 所 有 跳 转 记录 ， 包 括 文件 的 名 称 、 跳 转 位 置 的 文本 、 行 号 等 内 容 。 


人 很 注 意 : 虽然 Vim 编辑 器 保存 了 许多 不 同文 件 的 跳 转 点 ， 但 在 使 用 跳 转 快捷 键 时 ， 并 不 会 
因此 跳 转 到 其 他 文本 文件 中 。 


2. 搜索 字符 并 移动 光标 


搜索 字符 并 移动 光标 功能 与 图 形 界面 中 的 查找 不 同 。 搜 索 字符 移动 光标 时 ， 只 能 使 用 
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单个 字符 ， 并 且 搜 索 字 符 移动 的 范围 为 光标 所 在 行 〈 查 找 功能 通常 是 全 文 查找 ) 。 
(1) 搜索 字符 命令 为 全， 其 中 了 为 搜索 命令 (可 速记 为 find) ，s 为 需要 搜索 的 单字 符 。 
这 是 一 个 非常 有 趣 并 且 有 用 的 命令 。 它 会 在 当前 光标 之 后 查找 单字 符 s， 并 将 光标 移动 到 
单字 符 s 之 上 。 如 果 当 前 光标 至 行 尾 的 范围 内 没有 找到 单字 符 s， 则 不 移动 光标 。 
与 前 面 介 绍 的 某 些 命令 一 样 ， 搜 索 字 符 命令 也 可 以 与 数字 一 起 配合 使 用 。 例 如 2fn 表 
示 查 找 当 前 位 置 之 后 的 第 2 个 字符 n 并 移动 光标 ， 这 
4 人 fs 表示 查找 当前 位 置 之 后 第 4 个 字符 s 并 移动 光 
标 。 命 令 fi 的 功能 示意 图 如 图 11.11 所 示 。 This is a sample line of text. 
(2) 与 搜索 字符 命令 人 i 功能 相反 的 是 Fs。 它 
的 功能 是 在 当前 光标 位 置 之 前 查找 单字 符 s, 并 将 “下 下 下 1 下” 
光标 移动 到 单字 符 s 之 上 。 其 功能 示意 图 如 图 人 0 
11.11 所 示 。 
(3) 与 搜索 字符 命令 功能 类 似 的 还 有 ts (Ts)， 
这 个 命令 可 速记 为 to。 其 功能 分 别 是 在 当前 位 置 ”This is a sample line of text. 
之 后 (之 前 ) 查找 单字 符 s， 并 移动 光标 到 单字 符 
s 之 前 (之 后 ) 。 其 功能 示意 图 如 图 11.11 所 示 。 i i 
在 图 11.11 所 示 的 示意 图 中 , 需要 额外 注意 使 网 
用 命令 t 和 工时 ,Vim 会 将 光标 移动 到 搜索 到 的 字 图 11.11 搜索 字符 移动 光标 命令 功能 示意 图 
符 串 之 前 、 之 后 。 


外 技巧 : 如 果 使 用 f FE、t、T 命令 未 将 光标 移动 到 指定 位 置 ， 可 以 使 用 快捷 键 “:” 和 “,” 
继续 搜索 移动 光标 。 


当前 光标 位 置 


3， 以 括号 为 目标 移动 光标 


在 修改 程序 代码 时 ， 程 序 员 经 常会 被 众多 嵌 套 的 括号 迷惑 。 特 别 是 当 括 号 较 多 时 ， 非 
常 容易 出 现 错误 。 在 Vim 编辑 器 中 ， 可 以 以 括号 作为 目标 移动 光标 。 

以 括号 为 目标 移动 光标 的 快捷 键 是 % 〈 即 组 合 键 Shiftt5) 。 使 用 方法 为 先 将 光标 移动 
到 括号 上 〈 左 、 右 括号 均 可 ) ， 然 后 使 用 快捷 键 ，Vim 会 自 % 
动 将 光标 移动 到 另 一 半 插 号 上 。 快 捷 键 % 适 用 于 辆 括号 “()”、 > 
方 括号 “[]”、 大 括号 。 

快捷 键 % 的 功能 如 图 11.12 所 示 。 

在 图 11.12 中 ， 人 快捷 键 会 自动 为 括号 配对 。 当 用 户 使 用 % 
快捷 键 % 时 ，Vim 会 自动 将 光标 移动 到 与 当前 光标 所 在 括号 ”图 1112 快捷 键 % 的 功能 示意 图 
配对 的 另 一 半 括 号 上 。 

本 小 节 介绍 了 Vim 编辑 器 中 几 种 最 常见 的 快速 移动 光标 的 技巧 , 读者 可 以 自行 找 一 段 
文本 进行 练习 ， 以 便 更 快 地 掌握 这 些 技巧 。 


if(ali]>b) 
| 图， 
df 


11.5 Vim 编辑 器 的 查找 和 替换 功能 


许多 文本 编辑 器 中 都 自 带 了 查找 、 替 换 功能 ，Vim 编辑 器 也 不 例外 。 使 用 这 两 个 功能 
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不 仅 可 以 快速 定位 编辑 位 置 ， 还 可 以 批量 修改 文本 。 本 节 将 简单 介绍 Vim 编辑 器 中 的 查找 
和 替换 功能 。 


11.5.1 简单 的 查找 功能 


在 Vim 编辑 器 中 ， 实 现 简单 查找 功能 的 命令 是 “/”， 其 格式 如 下 : 


/pattern 


在 上 面 的 格式 中 ，pattern 为 要 查找 的 字符 串 。 

使 用 命令 “/” 之 后 ，Vim 编辑 器 会 将 光标 移动 到 找到 的 字符 串 的 第 1 个 字符 处 。 例 如 
使 用 命令 /home 查找 字符 串 home，Vim 编辑 器 会 从 当前 光标 位 置 开始 向 下 查找 ， 并 将 光标 
移动 到 查找 到 的 字符 串 的 第 1 个 字符 处 ， 如 图 11.13 所 示 。 


Ble Edt View Terminal Tabs Help 


# For a step to step guide on installing, configuring and using samba, e 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/sanba/docs/Samba-HOWTO-Collection.pdf 

大 

# Many working examples of smb.conf files can be found in the 

# Samba-Guide which is generated daily and can be downloaded from: 
# http://www.samba.org/samba/docs/Samba-Gulde.pdf 

## 


# Any line which starts with a ; (semi-colon) or a # (hash) 

# is a comment and is ignored. In this example we will Use a# 
# for commentry and a ; for parts of the config file that you 
# may wish to enable 

## 


# NOTE: Whenever you modify this file you shoutd run the command "testparm" 
# to check that you have not made any basic syntactic errors. 
检 


# If you want to use the useradd/groupadd family of binaries please run: 
# setsebool -P samba_donain_controller on 


## 
# If you want to share ome directories via samba please run: 
28,24 1% 


图 11.13 简单 查找 功能 


在 图 11.13 中 ，Vim 编辑 器 将 光标 移动 到 找到 的 字符 串 的 首 字符 处 。 如 果 当 前 查找 到 
的 字符 串 不 是 用 户 需要 查找 的 字符 串 ， 可 以 使 用 以 下 快捷 键 。 

口 n: 跳 转 到 下 一 个 字符 串 。 

口 N: 跳 转 到 上 一 个 字符 串 。 

使 用 上 面 两 个 快捷 键 跳 转 查找 时 ， 如 果 Vim 查找 到 的 字符 是 第 一 个 或 最 后 一 个 字符 
串 ，Vim 将 会 提示 用 户 ， 如 图 11.14 所 示 。 

在 图 11.14 中 ，Vim 显示 错误 ， 并 提示 用 户 : 当前 找到 的 字符 串 是 最 后 一 个 匹配 的 字 
符 串 。 


各 技巧 , 使 用 Vim 编辑 器 查找 字符 串 时 ， 可 以 使 用 命令 set wrapscan 和 set nowrapscan 开 
启 、 关 闭 跳 过 文件 首尾 查找 功能 。 


11.5.2 反 向 查找 


在 Vim 编辑 器 中 ， 除 了 使 用 命令 “/” 从 当前 位 置 开始 向 下 查找 外 ， 还 可 以 使 用 命令 
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“?” 执 行 反 向 查找 ， 即 从 当前 位 置 开始 向 上 查找 ， 基 本 格式 如 下 : 


FootoWebi:™ EL IE 
Ble Edit View Jerminal Tabs Help 
path = /var/lib/samba/netlogon 


guest ok = yes 
writable = no 
share modes = no 


# Un-comment the following to provide a specific roving profile share 
# the default 1s to use the user's home directory 

[Profiles] 

path = /var/lib/samba/profiles 

browseable = no 

guest ok = yes 


# A publicly accessible directory, but read only, except for people in 
# the "staff" group 

[public] 

comment = Public Stuff 

path = /图 ome/sanba 

public = yes 

writable = yes 

printable = no 

write list = +staff 
search hit BOTTOM without match for 


IE385 : home 284,11-17 Bot 


图 11.14 查找 时 提示 用 户 

?pattern 

反 向 命令 “?” 与 正 向 查找 命令 的 使 用 方法 完全 相同 ， 主 要 不 同 之 处 在 于 跳 转 查找 字符 
串 快捷 键 用 法 不 同 。 

口 n: 跳 转 到 上 一 个 字符 串 。 

口 N: 跳 转 到 下 一 个 字符 串 。 

对 比 11.5.1 节 介绍 的 跳 转 快捷 键 不 难看 出 ， 跳 转 字符 串 快 捷 键 的 功能 与 正 向 查找 的 功 
能 正好 相反 。 读 者 可 以 自行 练习 这 两 个 快捷 键 的 用 法 。 


11.5.3 ”查找 时 忽略 大 小 写 


使 用 Vim 编辑 器 的 查找 功能 时 ，Vim 编辑 器 会 “ 老 老实 实 ” 地 查找 与 字符 串 完全 匹配 
的 文本 ， 连 字母 的 大 小 写 也 不 例外 。 但 有 时 可 能 并 不 需要 Vim 这 么 严谨 地 工作 ， 这 时 就 需 
要 忽略 字符 串 的 大 小 写 。 

(1) 要 让 Vim 编辑 器 查找 时 忽略 字符 串 的 大 小 写 ， 可 以 使 用 以 下 命令 : 


:set ignorecase 


使 用 以 上 命令 之 后 ， 再 使 用 字符 串 home 进行 查找 ，Vim 编辑 器 就 能 够 匹配 到 以 下 字 
符 串 : 
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(2) 当然 有 时 开启 忽略 大 小 写 功能 可 能 会 不 方便 ， 这 时 可 以 使 用 以 下 命令 关闭 忽略 大 
小 写 功能 : 


:set noignorecase 


查找 字符 串 时 ， 让 查找 到 的 字符 串 都 高 亮 显示 ， 以 便 使 用 者 自由 查看 ， 是 一 个 非常 好 
的 办 法 。 
(1) 要 高 亮 显示 所 有 匹配 的 结果 ， 可 以 在 Vim 编辑 器 的 命令 模式 中 执行 以 下 命令 : 
:set hlsearch 
使 用 高 亮 显 示 搜 索 结果 后 ，Vim 会 将 所 有 匹配 项 都 采用 高 亮 显 示 ， 非 常 方便 查看 。 高 
显示 搜索 匹配 项 如 图 11.15 所 示 。 


帅 


FEGWEDTE 听 何 
Ele Edt View 了 rminal Tabs Help 

; password server = <NT-Server-Name> 

基 Domain Controller Options ------------------------ 
关 

# Security must be set to user for donain controllers 

# 

# Backend to store user information in. New installations should 

# use ei tdbsan or ldapsam. smbpasswd 1s available for backwards 

# compatibility. tdbsam requires no fur 国 用- configuration. 

基 

# Domain Master specifies Samba to be BM Donain Master Browser. This 

# allows Samba to collate browse lists between subnets。 Don't use this 

# 1f you already have a Windows NT donain controller doing this job 

# 

# Domain Logons let Samba be a domain Logon server for Windows workstations. 
# 


# Logon Scrpit let yuou specify a script to be run at login time on BM client 
# You need to provide 1t ln a share called NETLOGON 


基 
# Logon Path let you specify where user profiles are stored (UNC path) 
# 


# Various scripts can be used on a donain controller or stand-alone 
# machine to add or delete corresponding unix accounts 


135,9 47% 回 


图 11.15 搜索 结果 高 亮 显示 
(2) 在 使 用 搜索 结果 高 亮 显示 后 ， 可 能 使 用 过 的 搜索 项 在 下 一 个 文本 中 也 是 高 亮 显示 
的 ， 此 时 可 以 使 用 以 下 命令 关闭 搜索 结果 高 亮 显示 功能 
:set nohlsearch 


使 用 以 上 命令 关闭 了 搜索 结果 高 亮 显示 功能 后 ， 如 果 需 要 再 次 使 用 此 功能 ， 必 须要 手 
动 开启 该 功能 。 


11.5.5” 增 量 查找 

增 量 查找 是 指 用 户 输入 需要 查找 的 字符 串 的 同时 ，Vim 编辑 器 按 用 户 的 输入 同步 进行 
查找 。 默 认 情况 下 ，Vim 编辑 器 的 增 量 查 找 功 能 处 于 关闭 状态 。 

(1) 要 打开 Vim 编辑 器 的 增 量 查找 功能 ， 可 以 在 命令 模式 中 执行 以 下 命令 : 


:set incsearch 
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(2) 使 用 以 上 命令 开启 增 量 查找 功能 之 后 ， 输 入 查找 命令 “/ho”， 此 时 Vim 编辑 器 
的 显示 内 容 如 图 11.16 所 示 。 


root@Webl:~ 回合 芭 
Fle Edit View Jerminal Tabs Help 
# may wish to enable 
天 
# NOTE: Whenever you modify this file you should run the command "testparm" 
# to check that you have not made any basic syntactic errors. 


# SELINUX NOTES: 

# 

# If you want to use the useradd/groupadd family of binaries please run: 
# setsebool -P samba domain controller on 

# 

# If you want to share home directories via samba please run: 
# setsebool -P samba enable home dirs on 3 
# 


# If you create a new directory you want to share you s 园 uld mark it as 
# "samba-share t" so that selinux will Let you write into it. 

# Make sure not to do that on system directories as they may already have 
# been marked with othe SELinux labels. 

天 

# Use ls -LdZ /path to see which context a directory has 

浴 

# Set labels only on directories you created! 

# To set a label use the following: chcon -t samba_share t /path 

/nol 


图 11.16 Vim 编辑 器 的 增 量 查找 功能 


从 图 11.16 可 以 看 出 , 用 户 输入 查找 字符 串 的 同时 , Vim 编辑 器 也 开始 了 查找 工作 (之 
前 是 用 户 输入 命令 并 按 Enter 键 后 才 开始 查找 ) 。 
(3) 与 其 他 命令 相似 ， 要 关闭 增 量 查 找 功 能 ， 只 需要 在 命令 之 前 加 上 no 即 可 : 


:set noincsearch 


11.5.6 ”简单 的 查找 替换 功能 


许多 时 候 需要 将 文本 中 的 特定 字符 串 做 相同 的 修改 ， 这 时 使 用 替换 文本 功能 可 以 达到 
事半功倍 的 效果 。 本 小 节 将 简单 介绍 Vim 编辑 器 的 蔡 换 文本 功能 。 

在 Vim 编辑 器 中 ， 替 换 功 能 使 用 的 命令 是 s， 基 本 格式 如 下 : 

:s/patternl/pattern2/ 

在 上 面 这 个 示例 中 ，pattermml 为 要 查找 的 文本 ，pattem2 为 替换 后 的 文本 ，“/” 为 分 
隔 符 。 

(1) 虽然 本 例 中 使 用 了 “/” 作 为 分 隔 符 , 但 实际 上 命令 s 并 没有 强行 规定 必须 使 用 “/” 
作为 分 隔 符 。 例 如 可 以 使 用 冒号 作为 分 隔 符 : 

:s:the:The: 

在 上 面 这 个 命令 中 ，s 命令 使 用 冒号 作为 分 隔 符 。 上 面 的 命令 的 功能 是 将 光标 所 在 行 
的 第 1 个 the 替换 为 The。 
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各 提示 : 如 果 和 要 使 用 特殊 字符 作为 分 隔 符 ， 或 当 替换 的 字符 串 中 含有 特殊 字符 时 ， 应 该 使 
用 符号 “\” 屏 藏 其 特殊 含义 。 
(2) 使 用 s 命令 进行 替换 时 ，Vim 总 会 蔡 换 光标 所 在 行 第 1 个 匹配 到 的 字符 串 。 如 果 
当前 行 没有 找到 需要 替换 的 字符 串 ，Vim 将 提示 用 户 没 有 找到 字符 串 ， 并 终止 蔡 换 (不 会 
在 下 一 行 继续 查找 替换 ) 。 


11.5.7 “区域 性 查找 替换 


在 上 一 小 节 中 , 介绍 了 Vim 编辑 器 中 的 查找 替换 功能 。 但 所 介绍 的 查找 蔡 换 功能 仅 能 
替换 光标 所 在 行 的 第 1 个 字符 串 。 在 本 小 节 中 ， 将 介绍 如 何 扩展 查找 替换 的 范围 。 

在 第 5 章 的 sed 命令 中 ， 介 绍 了 一 些 指定 区 域 的 表示 方法 ， 例 如 nm 表示 从 第 n 行 到 
第 m 行 之 间 等 。 这 些 表示 方法 在 Vim 编辑 器 中 也 可 以 使 用 , 下 面 将 通过 一 些 实例 介绍 如 何 
在 指定 区 域 查 找 替换 。 

(1) 通常 替换 命令 只 会 替换 在 当前 行内 找到 的 第 1 个 字符 串 ， 如 果 要 替换 当前 行 中 找 
到 的 所 有 字符 串 〈 即 全 行 替换 ) ， 可 以 使 用 标记 g: 

:s/the/The/g 

(2) 也 可 以 指定 一 个 要 替换 的 范围 。 例 如 要 替换 第 1 行 至 第 10 行内 的 所 有 内 容 ， 使 
用 如 下 命令 : 

:1,10s/the/The/g 

(3) 指定 范围 时 ， 使 用 符号 “%” 表 示 所 有 行 ， 用“$” 表 示 文 本 的 最 后 一 行 。 例 如 要 
替换 第 5 行 至 最 后 一 行 的 所 有 字符 串 ， 使 用 如 下 命令 : 

:5,$s/the/The/g 

(4) 也 可 以 使 用 “+”、“-” 表 示 一 个 模糊 的 范围 。 例 如 要 替换 当前 行 以 下 至 第 10 
行 和 倒数 第 10 行内 的 字符 串 ， 使 用 如 下 命令 : 


:+10,$-10s/the/The/g 


(5) 如 果 要 替换 所 有 字符 串 ， 使 用 如 下 命令 : 

:$s/the/The/g 

在 上 面 这 个 例子 中 ， 使 用 标记 g 的 目的 是 替换 每 一 行 中 的 所 有 字符 串 。 

上 面 简单 列举 了 几 个 指定 区 域 查找 替换 的 例子 ， 读 者 可 以 通过 上 面 这 几 个 例子 ， 举 一 
反 三 地 进行 练习 。 


11.5.8 ”谨慎 的 查找 替换 


如 果 当 前 文本 中 需要 查找 蔡 换 的 字符 串 很 多 ， 并 且 字 符 串 分 布 的 区 域 未 知 ， 通 常 建议 
使 用 全 文 蔡 换 即 替 换文 件 中 的 所 有 字符 串 )。 但 也 有 可 能 并 非 所 有 的 字符 串 都 要 替换 ， 
这 时 就 需要 谨慎 的 查找 蔡 换 。 
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执行 谨慎 的 查找 替换 时 ， 需 要 使 用 标记 c。 例 如 : 
:%s/the/The/gc 


执行 上 面 的 命令 后 ，Vim 将 会 高 亮 显示 找到 的 字符 串 ， 并 提示 用 户 ， 如 图 11.17 所 示 。 
在 图 11.17 的 最 下 面 ，Vim 询问 用 户 应 该 如 何 处 理 当 前 找到 的 字符 串 。 此 时 可 供 选 择 
的 几 个 选项 的 含义 如 下 。 


root@Webl:~ 
Ble Edt View Terminal Tabs Help 
# This is main Samba configuration file. You should read the 
# smb.conf(5) manual page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 
# 
# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 
# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 


# Many working examples of smb.conf files can be found in the 
# Samba-Guide which is generated daily and can be downloaded from: 
# http://ww.samba.org/samba/docs/Samba-Guide.pdf 


# 

# Any line which starts with a ; (semi-colon) or a # (hash) 

# 15 a comment and is ignored. In this example we will use a # 
# for commentry and a ; for parts of the config file that you 
# may wish to enable 

# 


# NOTE: Whenever you modify this file you should run the command "testparm" 
# to check that you have not made any basic syntactic errors. 


# SELINUX NOTES: 
replace with The (y/n/a/q/W/"E/"Y)i 二 


图 11.17 Vim 的 提示 信息 


口 y: 直接 输入 y 执行 蔡 换 ， 继 续 查 找 字 符 串 。 

口 n: 直接 输入 n 跳 过 当前 找到 的 字符 串 ， 继 续 查 找 字符 串 。 
口 a: 蔡 换 所 有 找到 的 字符 串 ， 并 且 不 询问 。 

口 q: 不 执行 替换 并 退出 替换 模式 。 
口 
口 
时 | 


So SS < 


1: 执行 替换 并 退出 替换 模式 。 
CtrltE: 向 上 滚屏 一 行 。 
CtrlHY: 向 下 滚屏 一 行 。 

用 户 按 需 要 选择 快捷 键 进行 操作 即 可 。 


11.6 Vim 编辑 器 中 的 窗口 操作 


有 时 可 能 更 希望 能 在 Vim 编辑 器 中 打开 多 个 窗口 同时 编辑 多 个 文本 , 特别 是 在 使 用 一 
个 大 屏幕 显示 器 时 。 本 节 将 简单 介绍 如 何在 Vim 编辑 器 中 开启 多 个 窗口 ， 并 在 不 同 的 窗口 
中 编辑 不 同 的 文本 。 
11.6.1 ”分割 窗口 

在 Vim 编辑 器 中 ,打开 窗口 是 以 分 割 当 前 窗口 的 形式 完成 的 。 按 功能 可 以 将 分 割 窗口 
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分 为 : 分 割 当前 窗口 、 垂 直 分 割 、 分 割 窗 口 后 打开 新 文件 等 ， 本 小 节 将 简单 介绍 分 割 窗口 
的 方法 。 


1. 分 割 当前 窗口 


先 使 用 Vim 编辑 器 打开 一 个 文本 文件 ， 然 后 使 用 “:split” 分 割 当 前 窗口 。 分 割 后 的 
Vim 编辑 器 如 图 11.18 所 示 。 


从 图 11.18 中 可 以 看 出 ， 使 用 分 割 命令 之 后 ，Vim 编辑 器 被 分 割 为 上 下 两 个 窗口 ， 并 
昌之 前 打开 的 文本 文件 会 同时 在 两 个 窗口 中 显示 。 将 Vim 编辑 器 分 割 为 两 个 窗口 后 ，Vim 


Hle Edt View Jerminal Tabs Help 


# 


Pr 


:Split 


图 11.18 


会 将 光标 放 在 第 1 个 窗口 中 。 
2. 垂直 分 割 


如 果 觉 得 将 窗口 分 为 上 下 两 个 窗口 不 方便 ， 还 可 以 使 用 垂直 分 割 。 垂 直 分 割 的 


“:vsplit”， 效 果 如 图 11.19 所 示 。 


日 smb.conf(5) manuat page in order to understand the options listed IE 
# here, Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 

# 


# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 
# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 


# Many working examples of smb.conf files can be found in the 
# Samba-Guide which is generated daily and can be downloaded from: 


# A TE A 


smb. conf (5) manual page in order to understand the options listed 
here, Samba has a huge number of configurable options (perhaps too 
many!) most of which are not shown in this example 


For a step to step guide on installing, configuring and using samba, 
read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection. pdf 

# 


# Many working examptes of smb.conf files can be found ln the 


# Samba-Guide which 1s I es and can be downloaded from: 


分 割 后 的 Vim 编辑 器 


TootBWe5E= LE, 
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日 smb.conf(5) manual page in order to ul 
derstand the options listed 

# here. Samba has a huge number of conf: 
gurable options (perhaps too 

# many!) most of which are not shown in 
this exanple 

# 

# For a step to step guide on installim 
,configuring and using samba, 

# read the Samba-HOWTO-Collection. This 
may be obtained from: 

# http://www.samba.org/samba/docs/Samb: 
-HOWTO-Collection.pdf 

基 

# Many working examples of smb.conf Tit 
s can be found in the 

# Samba-Guide which is generated daily 
nd can be downloaded from: 

# http://www.samba.org/samba/docs/Samb: 
-Guide.pdf 

二 


@ 


:vsplit 


smb.conf(5) manual page in order to u 回 
derstand the options listed 

here. Samba has a huge number of conf| 
ligurable options (perhaps too 

many!) most of which are not shown in| 
this example 


For a step to step guide on installin 
,configuring and using samba, 

read the Samba-HOWTO-Collection. This, 
may be obtained from: 

http://www. samba.org/samba/docs/Samb 
-HOWTO-Collection.pdf 


Many working examples of smb.conf fil 

s can be found in the 

Samba-Guide which is generated daily 

nd can be downloaded from: 
http://www. samba. org/samba/docs/Samb| 

-Guide.pdf 


图 11.19 垂直 分 割 示意 图 
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从 图 11.19 中 可 以 看 出 ， 使 用 了 “:vsplit” 命 令 之 后 ，Vim 编辑 器 被 分 割 为 左右 两 个 窗 
口 ， 并 将 光标 放 在 左边 的 窗口 中 。 


3， 分 市 新 窗口 并 打开 空白 文本 
有 时 可 能 需要 在 Vim 编辑 器 中 打开 新 窗口 并 打开 空白 文本 , 这 时 可 以 使 用 命令 “:new”。 
分 割 新 窗口 并 打开 空白 文本 的 效果 如 图 11.20 所 示 。 


Ble Edt View Jerminal Tabs Help 


TT 


# smb.conf(5) manual page in order to understand the options listed | 
# here. Sanba has a huge number of configurable options (perhaps too 

# many!) most of which are not shown ln this exampte 

# 

# For a step to step guide on installing, configuring and using samba, 

# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 

的 


# Many working examples of smb.conf files can be found in the 


# Sanba-Gulde which 1s as as and can be downloaded from: 


:new [ 


图 11.20 “分 割 新 窗口 并 打开 空白 文本 后 的 Vim 编辑 器 
从 图 11.20 中 可 以 看 出 ，Vim 编辑 器 打开 的 空白 文本 没有 命名 (状态 栏 中 标识 为 “[No 
Name]”) ， 并 且 新 窗口 位 于 编辑 器 窗口 的 上 部 。 
4. 分 割 窗口 并 打开 新 文件 


如 果 需 要 分 割 窗口 并 在 新 窗口 中 打开 新 文件 ， 可 以 在 命令 “:new” 后 面 加 上 要 打开 的 
文件 名 。 例 如 使 用 命令 “:new /etc/ssh/sshd_config” 进 行 分 割 之 后 ，Vim 编辑 器 的 界面 如 图 
11.21 所 示 。 


roctGWepI: 一 SD 
Ble Edit View Jerminal Tabs Help 
昌 $0OpenBSD: sshd_config,v 1.73 2995/12/66 22:38:28 reyk Exp $ 9| 


# This 15 the sshd server system-wide configuration file. See 
# sshd_config(5) for more information. 


# This sshd was compiled with PATH=/usr/Local/bin:/bin:/usr/bin 


# The strategy used for options in the default sshd_conf1ig shipped with 
# 0penSSH 1s to specify options with their default value where 

# possible, but leave them commented. Uncommented options change a 

# default value. 

/etc/ssh/sshd_config 


# smb.conf(5) manuat page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 

基 


# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 

# 

# Many working examples of smb.conf files can be found in the 

# Samba-Guide which is generated daily and can be downloaded from: 


"/etc/ssh/sshd_config”" 118L, 3301C 


图 11.21 分割 新 窗口 并 打开 文件 
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在 图 11.21 中 可 以 看 出 ， 新 分 割 的 窗口 位 于 编辑 器 的 上 部 ， 并 且 Vim 编辑 器 会 将 光标 
移动 到 新 窗口 中 。 

使 用 本 小 节 中 介绍 的 分 割 命令 时 需要 注意 ， 除 了 命令 “:new” 外 ， 其 他 命令 也 可 以 接 
受 文 件 参数 。 


很 技巧 : 如 果 需 要 在 已 经 分 割 的 窗口 中 继续 分 割 , 可 以 在 相应 的 窗口 中 继续 使 用 分 割 命令 。 


5. 打开 文件 时 分 割 窗口 


如 果 要 在 打开 文件 时 一 并 打开 多 个 窗口 ， 在 不 同 的 窗口 中 打开 不 同 的 文件 ， 可 以 在 启 
动 Vim 时 使 用 选项 o。 例 如 执行 命令 vim -o /etc/samba/smb.conf /etc/ssh/ssh_config 
/etc/ssh/ssh_config，Vim 启动 后 会 在 3 个 窗口 打开 不 同 的 文件 ， 如 图 11.22 所 示 。 


rootGWebIL: 一 -x 
Ble Edit Vew Jerminal Tabs Help 
日 This is the main Samba configuration file. You should read the 
# smb.conf(5) manual page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 
姑 
# For a step to step guide on installing, configuring and using samba, 


# read the Samba-HOWTO-Collection. This me be obtained from: 


天 S$0penBSD: ssh config,v 1.21 2995/12/96 22:38:27 reyk Exp $ 


# This is the ssh client system-wide configuration file. See 

# ssh_config(5) for more information. This file provides defaults for 
# users, and the values can be changed in per-user configuration files 
# or on the command line. 


四 SOpenBSD: ssh config,v 1.21 2965/12/66 22:38:27 reyk Exp $ 


# This is the ssh client system-wide configuration file. See 

# ssh_config(5) for more information. This file provides defaults for 
# users, and the values can be changed in per-user configuration files 
# or on the command line. 


图 11.22 


11.6.2 关闭 窗口 


将 Vim 编辑 分 割 为 多 个 窗口 之 后 ， 可 能 需要 关闭 已 经 开启 的 窗口 。 本 节 将 简单 介绍 如 
何 关闭 Vim 编辑 器 的 窗口 。 

(1) 如 果 要 关闭 光标 所 在 窗口 〈 如 果 光 标 不 在 需要 关闭 的 窗口 中 ， 可 以 使 用 快捷 键 
Ctrl+W) ， 可 以 在 当前 窗口 的 命令 模式 中 使 用 命令 “:close”。 

(2) 如 果 需 要 关闭 除 当前 窗口 之 外 的 其 他 窗口 ， 可 以 在 当前 窗口 的 命令 模式 中 使 用 命 


令 “only” 


11.6.3 ”控制 窗口 大 小 


如 果 在 Vim 编辑 器 中 打开 了 好 几 个 窗口 , 但 不 使 用 所 有 窗口 ,将 不 使 用 的 窗口 缩小 是 
一 个 好 办 法 ， 本 小 节 将 简单 介绍 如 何 控制 窗口 的 大 小 。 
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(1) 要 控制 分 割 的 窗口 大 小 ， 可 以 在 分 割 窗口 时 加 上 窗口 大 小 参数 。 例 如 分 割 一 个 只 
有 6 行 的 新 窗口 : “:6split” 、“:6vsplit” 、“:6new”…… 

(2) 如 果 要 将 当前 光标 所 在 窗口 放大 , 可 以 使 用 快捷 键 CtHHW++( 即 Curl+W+Shift+=)。 

(3) 如 果 要 缩小 窗口 ， 可 以 使 用 快捷 键 Ctrl+W+-。 

无 论 使 用 什么 方法 控制 窗口 大 小 ， 放 大 、 缩 小 窗口 时 ， 都 只 能 将 窗口 放大 或 缩小 到 窗 
口 无 法 再 放大 或 缩小 时 为 止 。 


11.6.4 ”窗口 中 的 操作 


将 Vim 编辑 器 分 割 为 多 个 窗口 之 后 ,难免 需要 在 窗口 中 进行 操作 。 大 多 数 情况 下 每 个 
窗口 的 操作 都 与 单 窗口 的 操作 相同 ， 本 小 节 将 简单 介绍 多 窗口 中 的 不 同 操作 。 


1. 切换 窗口 


如 果 使 用 了 多 次 分 割 命令 ， 将 Vim 编辑 器 分 割 为 多 个 窗口 ， 使 用 CtritW 命令 切换 窗 
口 可 能 就 力不从心 了 。 这 时 可 以 尝试 使 用 如 下 快捷 键 。 

口 Ctrl+W k: 将 光标 移动 到 上 面 的 窗口 中 。 该 组 合 键 的 使 用 方法 是 : 先 按 下 Ctrl 键 和 
w 键 ， 然 后 松 开 Ctrl 和 w 键 ， 最 后 再 按 下 k 键 。 
Ctrlt+W j: 将 光标 移动 到 下 面 的 窗口 中 。 
CtrlHW h: 将 光标 移动 到 左边 的 窗口 中 。 
Ctrl+W 1: 将 光标 移动 到 右边 的 窗口 。 
CtrlHW t: 移动 光标 至 项 部 的 窗口 中 。 
Ctrlt+W b: 移动 光标 至 底部 的 窗口 中 。 

读者 可 能 会 觉得 这 几 个 快捷 键 有 些 眼熟 ， 不 错 ，k、j、h、1 正 是 命令 模式 中 移动 光标 
的 快捷 键 。 


2. 从 众多 窗口 中 退出 


在 打开 的 窗口 中 一 一 使 用 退出 命令 ， 可 能 会 比较 繁琐 。 这 时 可 以 尝试 使 用 以 下 命令 
退出 。 
口 qall: 使 用 此 命令 后 ，Vim 编辑 器 会 尝试 关闭 所 有 窗口 并 退出 。 如 果 有 的 窗口 中 的 
修改 还 没有 保存 ， 窗 口 将 不 会 关闭 ， 对 于 这 类 窗口 ， 用 户 可 以 单独 保存 或 退出 。 
此 命令 可 速记 为 “quit all”。 
口 wall: 保存 所 有 修改 过 的 窗口 ， 可 速记 为 “write all”。 
口 wqall: 保存 并 退出 所 有 窗口 ， 可 速记 为 “write quit all”。 
口 qall!: 不 保存 未 修改 的 内 容 ， 强 制 关闭 所 有 窗口 ， 并 退出 Vim。 如 果 还 有 未 保存 的 
文件 ， 使 用 此 命令 要 格外 小 心 。 可 速记 为 “quit alll”。 
由 于 每 个 窗口 中 都 可 能 编辑 不 同 的 文件 , 因此 从 众多 窗口 中 退出 时 , 一 定 要 格外 谨慎 ， 
以 免 丢 失 数 据 。 


OOOODOD 


11.6.5 ”移动 窗口 


有 时 可 能 对 Vim 编辑 器 打开 的 多 个 窗口 的 位 置 并 不 满意 , 这 时 可 以 对 这 些 窗口 的 位 置 
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进行 调整 。 本 小 节 将 简单 介绍 如 何 移动 Vim 编辑 器 中 的 窗口 。 
在 Vim 编辑 器 中 ， 移 动 窗口 可 以 使 用 以 下 几 个 快捷 键 。 
口 Ctr+W K: 将 当前 光标 所 在 窗口 向 上 移动 。 
口 Ctr+W 于 将 当前 光标 所 在 窗口 向 下 移动 。 
口 Ctr+W H: 向 左 移动 窗口 。 
口 Ctr+WL: 向 右 移动 窗口 。 
使 用 上 面 这 几 个 快捷 键 时 需要 注意 ，K、J、H、L 键 都 是 大 写 。 此 处 不 再 歼 述 这 几 个 
快捷 键 的 用 法 ， 读 者 可 以 打开 多 个 窗口 自行 练习 。 


11.7 Vim 编辑 器 的 高 级 技巧 


在 本 章 的 前 面 儿 节 中 ,介绍 了 Vim 编辑 器 的 基本 界面 、 使 用 方法 和 技巧 。 本 节 将 在 前 
几 节 的 基础 上 介绍 Vim 编辑 器 的 其 他 技巧 。 


11.7.1 复制 和 粘贴 


在 图 形 界 面 环 境 中 的 文本 编辑 器 中 ， 往 往 提供 了 CtrlrC 和 CtrltV 快捷 键 执行 复制 和 
粘贴 操作 。Vim 的 命令 模式 也 提供 了 几 个 复制 、 粘 贴 操作 的 快捷 键 。 

口 yy: 复制 光标 所 在 的 行 至 缓冲 区 内 。 

口 nyy: 复制 n 行 至 缓冲 区 内 。 

口 y^: 复制 当前 光标 所 在 位 置 到 行 首 的 内 容 至 缓冲 区 内 。 

口 ys: 复制 当前 光标 所 在 位 置 至 行 尾 的 内 容 至 缓冲 区 内 。 

使 用 了 以 上 快捷 键 执行 复制 操作 之 后 ， 只 需要 将 光标 移动 到 需要 粘贴 的 位 置 ， 按 下 p 
键 即 可 粘贴 复制 的 文本 。 


11.7.2 ” 剪 切 和 粘贴 


在 Vim 编辑 器 中 没有 单独 的 前 切 、 粘 贴 快捷 键 , 但 可 以 通过 移动 文本 的 方式 实现 剪 切 、 
粘贴 功能 。 

(1) 移动 文本 时 ， 首 先 需要 使 用 dd 或 d 快捷 键 将 需要 移动 的 文本 删除 ，Vim 会 在 删 
除 之 后 将 删除 的 文本 放 入 缓冲 区 中 。 

(2) 执行 删除 之 后 ， 将 光标 移动 到 需要 粘贴 的 位 置 ， 然 后 使 用 p 键 粘贴 文本 。 

(3) 执行 p 键 后 ，Vim 编辑 器 会 将 缓冲 区 中 的 内 容 粘贴 到 当前 光标 之 后 〈 如 果 使 用 dd 
快捷 键 删除 ， 则 粘贴 至 下 一 行 ) 。 


外 技巧 ， 粘贴 文本 除了 使 用 p 键 之 外 ， 还 可 以 使 用 卫 键 (大 写字 母 ) ， 其 功能 是 将 缓冲 区 
中 的 文本 粘贴 到 当前 光标 之 前 。 


11.7.3 ”编辑 多 个 文件 


虽然 Vim 编辑 器 可 以 在 多 个 窗口 中 打开 多 个 不 同 的 文件 ， 但 打开 的 文件 窗口 都 比较 
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小 ， 可 能 会 影响 编辑 的 效率 。 幸 运 的 是 Vim 编辑 器 也 提供 了 同时 编辑 多 个 文件 的 功能 。 本 
小 节 将 简单 介绍 如 何 编辑 多 个 文件 。 

(1) 例如 要 编辑 文件 al、a2 和 a3: 

埋 使 用 vim 命令 打开 多 个 文件 

$ vim al a2 a3 

虽然 可 以 打开 多 个 文件 ， 但 同一 时 间 用 户 只 能 编辑 一 个 文件 。 上 面 这 个 示例 命令 打开 
多 个 文件 后 ，Vim 默认 将 文件 al 放置 在 前 台 供用 户 编辑 。 

(2) 如 果 Vim 打开 了 多 个 文件 ， 可 以 使 用 以 下 命令 查看 打开 的 文件 列表 : 

:args 


执行 了 以 上 命令 后 ， 编 辑 器 将 在 最 后 一 行 显示 当前 打开 的 文件 列表 ， 并 将 处 于 前 台 的 
文件 名 放 在 大 括号 “[]” 内 ， 如 图 11.23 所 示 。 


rootBWebl:~ ec 
Ele Edit View Jerminal Tabs Help 
四 This is the main Samba configuration file. You should read the [| 


# Smb.conf(5) manual page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 

# 

# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection, This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 

新 

# Many working examples of smb.conf files can be found in the 

# Samba-Guide which is generated daily and can be downtoaded from: 

# http://www.samba.org/samba/docs/Samba-Guide.pdf 

# 

# Any line which starts with a ; (semi-colon) or a # (hash) 

#15 a comment and is ignored. In this example we will use a# 

# for commentry and a ; for parts of the config file that you 

# may wish to enable 


尖 
# NOTE: Whenever you modify this file you should run the command "testparm” 


# to check that you have not made any basic syntactic errors. 


# SELINUX NOTES: 
[al] a2 a3 1,1 Top 


图 11.23 Vim 的 多 文件 编辑 


在 图 11.23 中 ， 底 部 的 状态 栏 显示 当前 正在 编辑 3 个 文件 ， 文 件 名 为 : al、a2、a3。 
“[al] ”表示 当前 编辑 器 中 正在 编辑 的 是 文件 al 。 
(3) 如 果 要 在 打开 的 多 个 文件 之 间 切 换 , 首先 应 该 确保 当前 处 于 前 台 的 文件 已 经 保存 ， 
然后 可 以 使 用 以 下 几 个 命令 和 快捷 键 切换 前 台 文 件 。 
next: 将 下 一 个 文件 放置 到 前 台 。 
prev: 将 上 一 个 文件 放置 到 前 台 。 
nextl: 不 保存 当前 文件 ， 将 下 一 个 文件 放置 到 前 台 。 
prev!: 不 保存 当前 文件 ， 将 上 一 个 文件 放置 到 前 台 。 
first: 将 第 1 个 文件 放置 到 前 台 。 
last: 将 最 后 一 个 文件 放置 到 前 台 。 
first!: 不 保存 当前 文件 ， 将 第 1 个 文件 放置 到 前 台 。 
last!: 不 保存 当前 文件 ， 将 最 后 一 个 文件 放置 到 前 台 。 
Ctrl+6: 在 最 近 放 置 到 前 台 的 两 个 文件 之 间 切 换 。 


日 日 .日 所 所 日 日 蝇 日 


~ 
= 
Is 
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如 果 正 在 编辑 多 个 文件 ， 使 用 退出 编辑 器 命令 q， 编 辑 器 将 会 关闭 所 有 打开 的 文件 并 
退出 ， 而 不 是 退出 单个 打开 的 文件 。 


11.7.4 Visual 模式 


在 对 文本 执行 编辑 时 可 能 会 觉得 不 方便 , 例如 要 删除 多 行 时 , 需要 计算 具体 有 多 少 行 ， 
然后 再 使 用 dd 快捷 键 ， 否 则 就 只 能 使 用 多 次 dd 快捷 键 ; 要 删除 多 个 字符 时 ， 只 能 不 停 地 
按 下 删除 快捷 键 4。 遇 到 这 种 情况 时 ， 可 以 考虑 使 用 Vim 编辑 器 的 Visual 模式 。 本 小 节 将 
简单 介绍 如 何 使 用 Visual 模式 。 


1. 使 用 Visual 模 式 自由 选择 文本 


使 用 Visual 模式 自由 选择 字符 时 ， 需 要 在 命令 模式 中 将 光标 移动 到 选择 字符 的 起 始 位 
置 ， 然 后 按 下 v 键 进入 Visual 模式 。 在 Visual 模式 中 ， 可 以 使 用 移动 光标 的 快捷 键 选择 文 
本 ， 如 图 11.24 所 示 。 


FOGtGWE6T 轩 厢 全 
Ble Edit View JTerminal Tabs Help 
# This is the main Samba configuration file. You should read the [| 


# smb.conf(5) manual page in order to understand the options listed 

# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 

尖 

# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 

失 

# Many working examples of smb.conf files can be found in the 


# Samba-Guide which is generated daily and can be downloaded from: 
* nttp-//mw 5anba oro'EEIIEIESSEEIIEESITCERTI 


jp 


# for commentry and a ; for parts of the config file that you 

# may wish to enable 

六 

# NOTE: Whenever you modify this file you should run the command "testparm" 
# to check that you have not made any basic syntactic errors. 


# SELINUX NOTES: 


15,51 Top 
图 11.24 在 Visual 模式 中 自由 选择 文本 


在 图 11.24 中 ，Vim 在 状态 栏 中 使 用 “-- VISUAL --” 提 醒 用 户 当前 处 于 Visual 模式 ， 
并 将 选中 的 文本 以 蓝 底 白字 的 形式 显示 出 来 。 在 Visual 模式 中 选中 需要 的 文件 后 ， 就 可 以 
使 用 复制 、 删 除 等 快捷 键 了 。 执 行 完 快 捷 键 后 ，Vim 将 会 自动 退出 Visual 模式 ， 并 返回 命 
令 模式 。 


外 技巧 : 如 果 需 要 从 Visual 模式 中 退出 ， 可 以 按 下 Esc 键 ， 该 操作 不 会 引起 任何 文件 内 容 
上 的 变化 。 


2. 使 用 Visual 模 式 选择 多 行 


在 Visual 模式 中 选择 多 行 时 ， 需 要 先 在 命令 模式 中 将 光标 移动 到 起 始 位 置 ， 然 后 按 下 
V 键 进入 Visual 模式 。 在 Visual 模式 中 ， 可 以 使 用 上 、 下 方向 键 或 j]、k 键 选择 文本 行 ， 如 
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图 11.25 所 示 。 


root@Webl:~ 


Ble Edit View Jerminal Tabs Help 
If you want to use the useradd/groupadd family of binaries please run: 
setsebool -P samba_ domain controller on 


IT you want to share home directories via samba please run: 
setsebool -P samba enable home dirs on 


If you create a new directory you want to share you should mark it as 


setsebool -P samba export all_ro on 
or 
setsebool -P samba export all_rw on 


If you want to run scripts (preexec/root prexec/print command/...) please 
-- VISUAL LINE -- 42,1 9% 


图 11.25 在 Visual 模式 中 选择 多 行 


在 图 11.25 中 ，Vim 在 状态 栏 中 使 用 “-- VISUAL LINE --” 提 示 用 户 当 前 处 于 Visual 
行 模式 ， 并 以 蓝 底 的 形式 显示 用 户 选中 的 文本 。 

与 前 面 的 自由 选择 一 样 ， 选 择 完 文本 后 ， 就 可 以 执行 复制 、 删 除 等 快捷 键 了 ，Vim 将 
在 执行 完 快捷 键 后 自动 返回 命令 模式 。 

3. 使 用 Visual 模 式 选 择 矩 形 区 域 


在 Visual 模式 中 ， 还 可 以 选择 一 个 矩形 区 域 ， 这 主要 用 于 选择 格式 化 文本 。 例 如 一 个 
销售 报表 、 学 生 名 单 等 。 选 择 矩 形 区 域 时 ， 先 在 命令 模式 中 将 光标 移动 到 矩形 区 域 的 左上 
角 的 顶点 ， 然 后 按 下 快捷 键 CtrlHV 进入 Visual 模式 。 在 Visual 模式 中 ， 使 用 方向 键 移动 
光标 即 可 选择 一 个 矩形 区 域 ， 如 图 11.26 所 示 。 


root@Webl:~ 


Ble Edit View Terminal Tabs Help 


Security must be set to domain or ads 


Use the reatm option onty with security = ads 
Specifies the Active Directory reatm the host is part of 


Backend to store user information in. New installations should 
use either tdbsam or ldapsam. smbpasswd is available for backwards 
compatibility. tdbsam requires no further configuration. 


server option only with security = server or if you can't 
o locate Domain Controllers 
Uist may inctude: 
password server = My PDC Name [My_BDC_Name] [My_Next_BDC Name] 
or to auto-locate the domain controller/s 
password server = * 


security = domain 
passdb backend = tdbsam 
realm = MY_REALM 


; password server = <NT-Server-Name> 
-- VISUAL BLOCK -- 


图 11.26 在 Visual 模式 中 选择 矩形 区 域 
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在 图 11.26 中 ，Vim 编辑 器 在 状态 栏 中 用 “--VISUAL BLOCK --” 提 示 用 户 当 前 正在 
选择 一 个 矩形 区 域 。 与 之 前 的 自由 选择 和 多 行 选择 相同 ， 选 择 并 执行 快捷 键 后 ，Vim 编辑 
器 会 自动 退出 Visual 模式 返回 命令 模式 。 


外 技巧 : 在 Visual 模式 中 选择 文本 时 , 如 果 要 修改 文本 的 起 始 位 置 , 可 以 使 用 快捷 键 o( 注 
意 区 别 命令 模式 中 的 快捷 键 o) 切换 至 起 始 位 置 重新 选择 。 


11.7.5 在 Vim 编辑 器 中 执行 Shell 命令 


有 时 需要 在 Vim 编辑 器 中 执行 Shell 命令 , 例如 需要 验证 一 个 Shell 命令 是 否 正确 ,以 
便 写 入 脚本 中 ; 需要 在 文件 中 引用 某 个 Shell 命令 的 输入 等 。 本 小 节 将 简单 介绍 如 何在 Vim 
编辑 器 中 执行 Shell 命令 。 

(1) 在 Vim 编辑 器 中 执行 单独 的 Shell 命令 时 ， 需 要 在 命令 之 前 加 上 “:!”。 例 如 在 
Vim 命令 模式 中 执行 Shell 命令 “:!ls -1”，Vim 编辑 器 将 会 显示 命令 的 输出 ， 如 图 11.27 
所 示 。 


Ble Edt View Terminal Tabs Help 
[root@Webl ~]# vim a 加 


total 2199776 
-rw-r--r-- 1 root root 9733 May 31 64:55 a 
-rw-r--r-- 1 root root 9733 Sep 29 16:59 al 
-rw-r--r-- 1 root root 17 Sep 7 65:17 a2 
- 18 Sep 7 69:18 a3 
1275 May 6 61:45 anaconda-ks.cf9g 
4996 Aug 11 19:35 apm_ install 
298863846 Jul 31 69:36 apm install.tar 
4996 Sep 3 14:53 Desktop 
29 Aug 27 14:55 example 
84 Aug 36 23:17 Hello.csh 
4696 Sep 1 65:46 initrd 
29989 May 6 61:45 install.log 
ft 3543 May 6 61:41 install.log.syslog 
2849659968 Aug 29 16:54 Lenovo_B466.1so 
4 Sep 4 63:27 master status.log 
88723 Sep 2 14:58 mbox 
‘693689 Nov 22 2616 nano-2.2.6-1.1386.rpm 
4996 Sep 7 64:33 test 
-rw-r--r- 1 root root 9733 May 31 64:56 test1 


Press ENTER or type command to continue 


图 11.27 在 Vim 编辑 器 中 执行 Shell 命令 


从 图 11.27 中 可 以 看 出 ，Vim 将 会 显示 命令 的 输出 。 如 果 用 户 需 要 返回 编辑 文件 ， 可 
以 按 下 Enter 键 。 

(2) 有 时 可 能 需要 在 编辑 器 编辑 的 文件 中 引用 Shell 命令 的 输出 ， 这 时 可 以 配合 命令 
“:r”。 例 如 读 取 ls-1 命令 的 输出 到 当前 编辑 的 文件 中 ， 可 以 使 用 “:r tk -1”。 这 时 Vim 编 
辑 器 会 读 取 命令 的 和 输出， 并 将 其 插入 到 当前 编辑 的 文件 中 。 


11.8 定制 Vim 编辑 器 及 灾难 恢复 


使 用 Vim 编辑 器 编辑 文本 时 ，Vim 编辑 器 会 使 用 默认 值 启动 。 然 而 这 并 不 能 适合 所 有 
人 的 需要 ， 可 能 有 些 人 需要 对 Vim 编辑 器 进行 定制 ,使 其 一 启动 就 能 够 使 用 自己 需要 的 设 
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置 ， 这 是 一 个 非常 好 的 办 法 。 本 节 将 介绍 定制 Vim 编辑 器 及 灾难 恢复 。 
11.8.1 定制 文件 vimrc 


有 些 用 户 可 能 希望 Vim 编辑 器 一 启用 就 能 展示 自己 经 常 使 用 的 功能 ， 例 如 显示 行 号 、 
搜索 结果 高 亮 显 示 等 功能 ， 这 时 就 需要 定制 Vim 编辑 器 。 本 小 节 将 简单 介绍 如 何 定制 Vim 
编辑 器 。 

【Vim 编辑 器 的 定制 文件 】 

定制 Vim 编辑 器 主要 是 通过 修改 定制 文件 的 方法 来 实现 的 。Vim 编辑 器 使 用 的 定制 文 
件 名 称 为 .vimre， 但 该 文件 在 不 同 的 系统 中 位 置 和 名 称 可 能 会 不 同 。 下 面 是 Vim 在 不 同系 
统 中 保存 的 定制 文件 的 位 置 及 名 称 。 

口 UNIX: 文件 位 置 及 名 称 为 SHOME/.vimrc。 

口 OS/2: 文件 位 置 为 SHOME 或 SVIM， 文 件 名 称 通常 为 .vimrc 或 _vimrc。 

口 MS-DOS 和 Windows: 文件 位 置 及 名 称 为 ;HOME/_vimrc 或 $VIM/_vimrc。 

在 Linux 系统 中 ， 定 制 文件 的 路 径 及 名 称 通常 为 9SHOME/vimrc。 如 果 无 法 找到 定制 文 
件 ， 可 以 使 用 以 下 命令 查看 帮助 : 


:help vimrc 


11.8.2 ”定制 Vim 编辑 器 


定制 文件 的 内 容 主要 是 常用 的 命令 ， 包 括 搜索 结果 显示 高 亮 、 增 量 查 找 、 显 示 行 号 、 
设置 快捷 键 及 语法 检查 等 。 在 定制 文件 中 使 用 命令 时 ， 不 需要 在 命令 前 使 用 “:”， 直 接 输 
入 要 使 用 的 命令 即 可 。 

下 面 是 一 个 简单 的 定制 文件 的 示例 : 

# 使 用 cat 命令 查看 定制 文件 的 内 容 

# 如 果 用 户 的 家 目录 中 没有 此 文件 ， 可 以 自己 新 建 一 个 

# cat ~/ .vimrc 

yy File: ~/vimc 

中 Author: Wg 


" Display line number 
set number 


" Highlight search thing and increase 
set hlsearch 
set incsearch=100 


在 Vim 编辑 器 的 定制 文件 中 ， 使 用 双 引 号 “"” 开 头 的 行 表示 一 个 注释 行 ，Vim 编辑 
器 在 读 取 定 制 文件 时 会 自动 忽略 这 些 注释 行 。 

除 此 之 外 ， 在 定制 文件 中 还 可 以 使 用 函数 、 流 程控 制 等 类 似 于 程序 语言 的 语句 ， 关 于 
这 些 命令 及 用 法 ， 感 兴趣 的 读者 可 以 参考 相关 文档 ， 此 处 不 再 更 述 。 
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名 注意: 除了 使 用 定制 文件 对 Vim 编辑 器 进行 定制 以 外 ， 还 可 以 使 用 plugin 扩展 对 Vim 
编辑 器 进行 定制 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 


11.8.3 ”灾难 恢复 


当 用 户 正 在 编辑 文件 时 , 一 些 意外 的 情况 可 能 会 导致 编辑 的 文本 丢失 , 例如 主机 断 电 、 
编辑 器 崩溃 等 。 此 时 可 以 使 用 Vim 编辑 器 保存 的 交换 文件 恢复 一 些 数据 。 但 恢复 数据 的 前 
提 是 硬盘 还 可 以 读 写 。 如 果 硬 盘 被 损坏 ， 那 么 可 能 只 有 到 专业 数据 恢复 实验 室 处 理 了 。 

使 用 Vim 编辑 文本 文件 时 ， 会 自动 建立 一 个 交换 文件 ， 名 称 为 .filename.swp。 这 是 一 
个 隐藏 文件 ， 其 中 的 flename 为 编辑 的 文件 名 称 。 每 过 一 段 时 间 ，Vim 会 自动 将 更 改 的 内 
容 保存 到 交换 文件 中 。Vim 编辑 器 正常 退出 时 ,会 删除 这 个 交换 文件 ， 如果 是 非 正常 退出 ， 
这 个 文件 就 留 在 了 文件 系统 上 ， 此 时 可 以 利用 交换 文件 进行 灾难 恢复 。 

(1) 大 多 数 时 候 进 行 灾难 恢复 非常 简单 ， 只 需要 配合 使 用 选项 r 即 可 。 例 如 要 恢复 的 
文件 名 为 a: 

# 使 用 选项 上 恢复 文件 a 的 内 容 

# vim -r a 

执行 上 述 命令 之 后 , 建议 先 将 恢复 后 的 文件 重 命 名 , 对 文件 内 容 进行 比较 和 确认 之 后 ， 
再 进行 保存 。 

(2) 在 恢复 文件 时 ， 也 可 以 指定 交换 文件 ， 例 如 要 使 用 名 为 .aswp 的 交换 文件 进行 恢 
复 ， 可 以 使 用 如 下 命令 : 

# 指 定 用 于 恢复 的 交换 文件 名 称 

# Vim -r .a.swp 

(3) 如 果 要 恢复 的 文件 还 没有 命名 ， 可 使 用 如 下 命令 : 

# 如 果 文 件 还 未 命名 时 ， 可 以 使 用 两 个 引号 表示 文件 名 为 空 


# vim -r "" 


(4) 有 时 使 用 Vim 编辑 器 打开 一 个 文件 会 出 现 如 图 11.28 所 示 界 面 。 


Ble Edit View Terminal Tabs Hep 


E325: ATTENTION 
Found a swap file by the nane “a.swp” 
t Sep 3 15:05;21 2011 


Swap file ".a.swp" already exists! 
[9Jpen Read-onty，(E)dit anyway, (R)ecover, (D)elete 1t, (Q)uit, (Albort: 


图 11.28 Vim 编辑 器 找到 交换 文件 
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图 11.28 表示 Vim 编辑 器 找到 了 当前 编辑 文件 的 交换 文件 ， 可 能 是 由 于 上 次 非 正常 退 


出 造成 的 ， 也 可 能 是 由 于 该 文件 正在 被 男 一 个 用 户 或 男 一 个 会 话 编辑 (参见 process ID: 


18060 的 提示 ) 。 
出 现 以 上 情况 时 编辑 器 会 询问 用 户 应 该 如 何 进 行 下 一 步 操 作 ， 并 给 出 了 一 些 建议 。 此 
时 常用 的 操作 如 下 。 


口 


口 


口 
口 
口 


按 O 键 以 只 读 方式 打开 。 如 果 另 一 个 会 话 正在 编辑 该 文件 ， 而 当前 只 是 想 查 看 该 
文件 的 内 容 ， 使 用 该 操作 。 

按 卫 键 不 恢复 ， 继 续 编辑 文件 。 如 果 另 一 个 用 户 正在 编辑 该 文本 ， 应 该 格外 小 心 ， 
这 个 选项 可 能 会 造成 该 文本 拥有 两 个 不 同 的 版 本 ， 如 非 必要 ， 建 议 以 只 读 方式 打 
开 ， 另 行 存档 后 再 进行 编辑 。 

按 R 键 恢复 上 次 没有 保存 的 内 容 。 使 用 此 选项 的 前 提 是 非常 确定 要 恢复 的 内 容 就 
是 需要 找 的 内 容 。 

按 Q 键 退出 。 如 果 该 文件 正在 被 另 一 个 用 户 或 会 话 编辑 ,此 选项 将 是 最 佳 的 选择 。 
按 A 键 丢 弃 。 如 果 此 时 正在 使 用 Vim 打开 多 个 不 同 的 文件 ， 丢 弃 是 最 好 的 选择 。 
按 D 键 删除 交换 文件 。 如 果 已 经 确认 这 些 交 换文 件 没 有 任何 价值 和 意义 ， 可 以 使 
用 此 项 删除 已 存在 的 交换 文件 。 


虽然 Vim 编辑 器 拥有 灾难 恢复 功能 ， 但 并 不 是 用 户 的 每 一 次 更 改 Vim 都 会 保存 到 交 


换文 件 中 ， 因 此 并 不 是 所 有 编辑 过 的 内 容 都 能 恢复 。 

本 书 仅 简单 介绍 Vim 灾难 恢复 的 机 制 和 简单 应 用 。 关 于 交换 文件 和 灾难 恢复 的 更 多 帮 
助 ， 读 者 可 以 参考 帮助 主题 swap-file、swapname、:preserve 等 内 容 ， 也 可 以 参考 互联 网 中 
的 相关 文档 。 


入 注意 : Vim 编辑 器 的 使 用 技巧 非常 多 ， 本 书 中 仅 简 单 介 绍 管理 员 需 要 掌握 的 常见 功能 ， 


口 口 口 


DDD 


口 


感 兴趣 的 读者 可 以 参考 相关 文档 了 解 更 多 知识 。 


11.9 小 结 


11.1 节 主 要 介绍 了 文本 编辑 器 的 发 展 及 其 分 类 。 

11.2 节 简 单 讲解 了 许多 发 行 版 都 自 带 的 Vi 编辑 器 的 使 用 方法 。 

11.3 节 简 单 介绍 了 Vim 编辑 器 中 的 简单 操作 ， 包 括 如 何 读 取 、 保 存 文件 ， 编 辑 文 
件 等 内 容 。 

11.4 节 讲 解 了 如 何在 Vim 编辑 器 中 快速 移动 光标 。 

11.5 节 介绍 了 Vim 编辑 器 中 的 查找 功能 、 查 找 蔡 换 功 能 。 

11.6 节 简 单 介 绍 了 Vim 编辑 器 中 窗口 的 使 用 、 窗 口 的 操作 等 。 

11.7 节 讲 解 了 Vim 编辑 器 中 的 高 级 技巧 ， 包 括 复制 、 剪 切 、 粘 贴 、 同 时 编辑 多 个 
文件 等 内 容 。 

11.8 节 主 要 介绍 了 Vim 编辑 器 的 定制 文件 vimrc 和 灾难 恢复 功能 。 


由 于 目前 大 多 数 管理 员 都 是 通过 远程 终端 方式 使 用 Linux 系统 ， 因 此 学 会 并 熟练 地 使 
用 Linux 系统 中 的 字符 界面 文本 编辑 器 十 分 重要 。 建 议 所 有 初学 者 都 掌握 Vim 的 基本 用 法 ， 
以 便 需 要 时 使 用 (例如 在 救援 模式 中 使 用 Vim 编辑 配置 文件 等 ) 。 
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Emacs 是 Editor MACroS 〈 编 辑 器 宏 ) 的 缩写 ， 诞 生 于 1975 年 (时 间 上 早 于 Vi 编辑 
器 ) ， 最 初 是 由 Richard Stallman ( 理 查 德 。 马 修 。 斯 托 曼 ) 与 Guy Steele 在 MIT( 麻 省 理 
工学 院 人 工 智 能 实验 室 ) 共同 编写 的 。 随 着 Emacs 的 逐步 完善 ， 其 已 成 为 开源 操作 系统 
Linux 中 唯一 能 与 Vim 编辑 器 抗衡 的 文本 编辑 器 。 与 Vim 相 比 ，Emacs 一 样 十 分 强大 ， 几 
平 可 以 完成 所 有 可 以 想象 到 的 任务 。 也 正 因 如 此 ， 在 互联 网 上 甚至 引发 了 Vim 与 Emacs 
之 学。 

本 章 将 简单 介绍 Linux 系统 中 另 一 个 非常 重要 的 编辑 器 Emacs， 涉 及 的 知识 点 如 下 。 

口 介绍 Emacs 编辑 器 的 起 源 、 如 何 启 动 和 退出 编辑 器 、 认 识 Emacs 编辑 器 界面 。 

口 简单 介绍 如 何在 Emacs 编辑 器 中 打开 和 保存 文件 、 快 速 移动 光标 。 

口 介绍 如 何在 Emacs 中 撤销 编辑 操作 、 搜 索 文本 、 查 询 并 替换 文本 内 容 。 

口 Emacs 编辑 器 中 的 常用 功能 介绍 。 

口 介绍 Emacs 编辑 器 中 的 高 级 技巧 。 

口 简单 讲解 Emacs 编辑 器 的 目录 模式 和 其 他 功能 。 


全 注意 : Emacs 编辑 器 有 一 小 部 分 快捷 键 和 命令 对 大 小 写 敏感 ， 因 此 使 用 时 需要 特别 注意 


区 分 。 


12.1 Emacs 编辑 器 概述 与 入 门 


关于 Emacs 编辑 器 的 作者 , 大 家 一 定 不 会 陌生 .他 正 是 自由 软件 运动 的 精神 领袖 `GNU 
计划 及 自由 软件 基金 会 (Free Software Foundation ) 的 创立 者 , 著名 的 黑客 理 查 德 。 马 修 。 斯 
托 曼 ， 正 是 他 最 早 编写 了 Emacs。 本 节 将 简单 介绍 Emacs 编辑 器 及 其 入 门 知识 。 


12.1.1 Emacs 编辑 器 概述 


20 世纪 70 年 代 在 MIT 的 人 工 智能 实验 室 , 斯 托 曼 见 到 了 在 ITS 上 运行 的 TECO (Text 
Editor and Corrector) 编辑 器 ， 这 是 一 个 可 以 刷新 显示 的 行 编辑 器 。 斯 托 曼 对 这 种 所 见 即 所 
得 的 文本 编辑 器 产生 了 非常 浓厚 的 兴趣 ， 后 来 他 又 对 其 进行 了 重 写 ， 并 加 入 了 一 个 新 的 功 
能 ， 允 许 用 户 重新 定义 TECO 的 键 位 。 

随 着 这 个 新 版 本 在 AI 实验 室 的 流行 ， 许 多 人 为 其 编写 了 大 量 的 宏 ， 最 后 由 Steele 和 
斯 托 曼 一 起 将 产生 的 这 些 宏 收 集 并 统一 起 来 ， 这 样 就 产生 了 最 早 的 Emacs。 很 快 这 一 新 的 
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文本 编辑 器 广 为 流 传 ， 被 移植 到 更 多 的 系统 中 ， 并 成 为 这 些 系统 的 标准 配置 。 

在 其 后 的 一 段 时 间 内 ,许多 人 开发 了 应 用 于 不 同系 统 的 Emacs 编辑 器 , 但 运行 于 UNIX 
系统 中 的 Emacs 却 是 在 1981 年 由 James Gosling 编写 的 Gosling Emacs (这 个 版 本 在 1984 
年 成 为 专 有 软件 ) 。 

1984 年 斯 托 曼 提出 了 GNU 计划 之 后 ， 他 开始 开发 GNU Emacs， 这 也 是 GNU 计划 中 
的 第 1 个 软件 。GNU Emacs 最 初 是 在 Gosling Emacs 的 基础 之 上 开发 的 ， 与 之 相同 的 是 ， 
GNU Emacs 也 可 以 在 UNIX 中 运行 。 在 随后 的 GNU Emacs 版 本 中 , 它 被 赋予 更 多 的 功能 ， 
结果 很 快 Gosling Emacs 被 GNU Emacs 替代 ， 成 了 UNIX 系统 中 最 为 重要 的 文本 编辑 器 
之 一 


在 Linux 问世 之 后 ， 斯 托 曼 将 GNU Emacs 移植 到 Linux 系统 上 。 由 于 GNU Emacs 整 
一 个 可 以 被 称 为 集成 化 的 开发 环境 ， 因 此 GNU Emacs 在 程序 员 们 中 间 深 受 爱戴 。 除 
此 之 外 ，Emacs 还 允许 用 户 使 用 Lisp 扩展 语言 对 其 进行 定制 ， 这 也 是 GNU Emacs 成 为 全 
球 使 用 最 广泛 的 文本 编辑 器 的 原因 之 一 。 
许多 用 户 可 能 并 不 关心 GNU Emacs 编辑 器 有 多 光辉 的 过 去 ， 而 更 关心 能 给 自己 带 来 
什么 样 的 好 处 。GNU Emacs 除了 能 够 进行 文本 编辑 之 外 ， 还 可 以 做 很 多 事情 。 
利用 Telnet 登录 远程 主机 。 
收发 电子 邮件 。 
编写 和 调试 多 种 编程 语言 。 
号 目 吧 5 
作为 计算 器 。 
浏览 网 站 。 
玩 游戏 。 
者 咖啡 。 
除 此 之 外 还 有 很 多 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 ， 此 处 不 再 一 一 歼 述 。 


外 说 明 : 由 于 Emacs 编辑 器 还 存在 许多 版 本 ， 因 此 在 本 书 中 如 果 没 有 特别 指明 ，Emacs 就 
是 指 GNU Emacs。 


OOOOOOODO 


12.1.2 ”启动 Emacs 编辑 器 


目前 几乎 所 有 的 Linux 发 行 版 都 附带 安装 了 Emacs 编辑 器 ，RHEL5.3 也 不 例外 。 但 使 
用 VM Ware Workstation 的 读者 需要 注意 ， 若 使 用 VM Ware 自动 安装 系统 ， 则 可 能 会 出 现 
没有 安装 Emacs 编辑 器 的 情况 。 如 果 系统 中 没有 安装 Emacs 编辑 器 , 读者 可 以 从 其 安装 光 
盘 中 自行 安装 。 

【命令 格式 】 

与 Vim 编辑 器 一 样 ，Emacs 也 可 以 直接 使 用 命令 启动 ， 基 本 格式 如 下 : 


emacs [option] [filename] 


使 用 以 上 命令 时 , 读者 可 能 会 发 现 这 样 启动 的 Emacs 非常 慢 。 这 是 因为 Emacs 本 身 是 
一 个 非常 庞大 的 软件 ， 并 且 在 启动 时 Emacs 还 会 加 载 初始 化 文件 ~/.emacs。 
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【常用 选项 】 

如 果 需 要 加 快 Emacs 编辑 器 的 启动 过 程 ,可 以 在 命令 后 面 加 上 一 些 选 项 加 速 其 启动 过 
程 ， 或 者 重新 定义 Emacs 启动 后 的 状态 。 启 动 Emacs 编辑 器 时 ， 常 见 的 选项 及 含义 如 下 。 
口 nw: 打开 一 个 文本 窗口 而 非 图 形 窗口 。Emacs 启动 时 ， 会 尝试 启动 一 个 图 形 窗口 ， 这 
个 选项 在 桌面 环境 中 可 以 强制 打开 一 个 文本 窗口 〈 本 章 中 的 截图 都 使 用 了 此 选项 ) 。 
口 q: 启动 时 ， 放 弃 加 载 初始 化 文件 ~/.emacs， 这 个 选项 对 于 希望 不 使 用 初始 化 文件 
的 初学 者 而 言 非常 有 用 。 
口 +n:m: n 和 m 都 是 一 个 数字 ，Emacs 启动 成 功 后 会 自动 将 光标 定位 于 文本 的 第 n 
行 的 第 m 个 字符 处 ， 使 用 此 选项 时 也 可 以 忽略 m 字符 选项 。 这 个 选项 通常 用 于 调 
试 出 错 的 程序 源 代码 。 
口 u: 启动 时 导入 指定 用 户 的 初始 化 文件 ， 这 个 选项 通常 用 于 自 定义 初始 化 文件 时 。 
口 fm: 使 用 指定 的 字体 作为 其 窗口 字体 。 

在 上 面 的 选项 中 ， 需 要 注意 nw 和 血 选 项 并 非 是 由 两 个 短 格式 的 选项 组 合 而 成 的 ， 它 
们 的 长 格式 分 别 是 no-winodws 和 font。 

除 此 之 外 ，Emacs 还 拥有 其 他 许多 选项 ， 可 以 定义 Emacs 启动 后 的 窗口 大 小 、 前 景 背 
景 颜色 、 边 框 和 字符 颜色 等 。 感 兴趣 的 读者 可 以 参考 相关 资料 ， 此 处 不 再 一 一 歼 述 。 

【用 法 示例 】 

(1) 在 X (桌面 ) 环境 启动 Emacs 的 文本 模式 ， 并 且 放弃 加 载 初始 化 文件 ， 可 以 使 用 
以 下 命令 : 

# 使 用 emacs 命令 强制 打开 一 个 文本 环境 下 的 Emacs 编辑 器 ， 并 且 跳 过 初始 化 文件 

# emacs -nw -q 

使 用 以 上 示例 命令 时 ，nw 选项 最 好 单独 放 在 所 有 选项 的 最 前 面 ， 以 免 引起 误解 。 

(2) 如 果 要 在 打开 Emacs 编辑 器 的 同时 打开 文件 example， 使 用 如 下 命令 : 


# emacs example 

(3) 使 用 Emacs 编辑 器 打开 文件 example， 并 移动 光标 ， 使 用 如 下 命令 : 

井 使 用 +15 : 3 表示 将 光标 移动 到 15 行 的 第 3 个 字符 处 

# emacs +15:3 example 

(4) 打开 Emacs 时 ， 可 以 使 用 选项 u 指定 使 用 的 初始 化 文件 : 

# 使 用 选项 u 指定 使 用 用 户 user 的 初始 化 文件 

# emacs -u user 

除 此 之 外 ,还 可 以 使 用 其 他 的 选项 启动 Emacs 编辑 器 ， 感 兴趣 的 读者 可 以 阅读 帮助 文 
件 或 参考 相关 文档 。 
全 提示 : 在 图 形 界面 中 启动 Emacs 时 ， 如 果 不 加 任务 参数 ， 将 会 启动 Emacs 的 图 形 界面 ， 

由 于 图 形 界 面 中 的 Emacs 命令 使 用 方法 非常 简单 ， 因 此 本 书 不 再 一 一 殉 述 .。 


12.1.3 “Emacs 编辑 器 启动 界面 


Emacs 编辑 器 有 文本 和 图 形 模 式 两 种 界面 ， 使 用 Emacs 编辑 器 之 前 ， 应 该 了 解 其 工作 
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界面 。 本 小 节 将 简单 介绍 Emacs 的 操作 界面 。 

1. 文本 模式 

如 果 在 字符 界面 中 使 用 emacs 命令 ， 系 统 将 会 自动 局 动 Emacs 的 文本 模式 (有 时 也 称 
为 文本 窗口 ) 。 

使 用 Emacs 编辑 器 新 建 一 个 空白 文本 文件 : 

# 使 用 emacs 编辑 器 新 建 一 个 名 为 example 的 文本 文件 


# emacs example 


执行 以 上 命令 之 后 ，Emacs 启动 后 会 新 建 一 个 空白 文档 ， 如 图 12.1 所 示 。 


Hle Edit View Terminal Taos Help 


图 12.1 Emacs 编辑 器 文本 模式 


从 图 12.1 中 可 以 看 出 ，Emacs 编辑 器 的 工作 界面 明显 可 以 分 为 4 个 功能 不 同 的 部 分 ， 

从 上 至 下 分 别 是 菜单 栏 、 内 容 显示 窗口 、 模 式 行 (Mode line) 、 回 显 区 〈 或 者 称 为 小 组 

冲 区 ) 。 

口 菜单 栏 位 于 整个 编辑 器 的 顶部 ， 其 中 包括 File (文件 ) 、Edit (编辑) 、Options 
(选项 ) 、Buffers (缓冲 区 ) 、Tools (工具 ) 及 Help (帮助 ) 选项。 菜单 栏 中 的 
选项 几乎 包含 了 编辑 文本 时 的 所 有 指令 。 但 在 文本 模式 中 菜单 栏 很 少 被 用 到 ， 本 
书 将 在 稍 后 介绍 如 何 使 用 菜单 栏 。 

口 内 容 显示 窗口 通常 都 显示 当前 正在 编辑 文本 的 内 容 ， 在 此 区 域内 可 以 添加 、 修 改 

文本 文件 的 内 容 。 

口 在 内 容 显示 窗口 之 下 ， 有 一 个 黑 底 类 似 于 标题 栏 的 模式 行 (Mode line) ， 主 要 用 
于 显示 当前 的 编辑 状态 〈 因 此 有 时 也 称 为 状态 栏 ) 。 在 模式 行 中 通常 显示 了 当前 
缓冲 区 名 称 、 缓 冲 区 的 内 容 是 否 已 经 被 改变 等 内 容 。 

口 在 模式 行 之 下 〈 即 编辑 器 最 后 一 行 ) 是 回 显 区 ， 有 时 也 常 将 其 称 为 小 缓冲 区 ， 小 
缓冲 区 主要 用 来 显示 消息 ， 输 入 命令 等 。 


2. 图形 模式 


如 果 在 图 形 界面 中 ， 不 使 用 任何 选项 直接 在 终端 中 使 用 命令 emacs， 系 统 将 会 打开 
Emacs 的 图 形 模式 ， 如 图 12.2 所 示 。 
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Emacs SWebl exampie. Com 


File Edit Opions Bufiers Tools Help 
OP*OE* HARGG? | 


和 


GNU Emacsis one component of a Linux-based GNU system. 
You can do basic ediling with the menu bar and scroll bar using the mouse. 


Uset menu ltems: 
Exit Emacs (Ortype Contro-x followed by Control-c) 
Recover Session Recover fles you were editing before a crash 


This is GNU Emacs 21.41 (686-redhat-linuprgnu, X toolt Xaw3d scroll bars) 
of 2007-12-11 on hs20-bc2-3.bulld redhat com 
Copmight tC) 2001 Mae Safire Poundaion, mc 


图 12.2 Emacs 编辑 器 的 图 形 模式 


Emacs 编辑 器 的 图 形 模式 使 用 方法 与 文本 模式 类 似 ， 因 此 本 书 将 以 文本 模式 为 例 讲解 
如 何 使 用 Emacs， 感 兴趣 的 读者 可 以 通过 阅读 其 他 文档 了 解 Emacs 的 图 形 模式 。 


12.1.4 退出 Emacs 编辑 器 


退出 Emacs 编辑 器 可 以 使 用 快捷 键 CtlHX CtrltC, 即 先 按 住 Ctrl 和 义 键 , 然后 松 开 入 
键 按 C 键 ， 最 后 松 开 Ctrl 键 和 C 键 。 这 个 快捷 键 在 大 多 数 情况 下 都 可 以 使 用 ， 有 些 模式 中 
要 先 使 用 快捷 键 Ctl+G 取消 正在 进行 的 命令 。 

如 果 使 用 此 快捷 键 时 ， 缓 冲 区 内 仍 有 还 没有 被 保存 的 内 容 ， 编 辑 器 会 在 回 显 区 中 提示 
用 户 是 否 需 要 保存 这 些 内 容 ， 如 图 12.3 所 示 。 


ooto Webi:™ Sx 
Ble Edt View Terminal Tabs Help 


This 1s a test text. 


xample Fundamental) - -L1- -A 
Save file /root/example? (y, n, !, ., q, C-r or C-h) 


图 12.3 退出 Emacs 时 提示 用 户 保存 内 容 


此 时 按 需 要 按 下 y 键 保存 ， 或 按 下 n 键 不 保存 即 可 退出 。 
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12.2 ”Emacs 基本 操作 


在 了 解 了 如 何 启动 、 退 出 Emacs 编辑 器 ， 并 了 解 了 其 基本 界面 之 后 ， 下 面 介 绍 如 何 使 
用 Emacs 编辑 文本 。 在 本 节 中 将 简单 介绍 如 何 使 用 Emacs 的 菜单 栏 、 快 速 移 动 光标 和 一 些 
简单 的 编辑 命令 。 


12.2.1 使 用 Emacs 菜单 栏 


相 比 Linux 中 的 其 他 文本 编辑 器 而 言 ，Emacs 编辑 器 的 文本 模式 多 了 一 个 菜单 栏 。 对 
于 一 些 不 太 熟 悉 Emacs 的 用 户 而 言 ， 虽 然 使 用 起 来 可 能 不 如 图 形 界 面 方便 ， 效 率 也 不 是 很 
高 ， 但 这 却 避 免 了 在 使 用 初期 就 去 记忆 那些 繁杂 的 快捷 键 。 本 小 节 将 简单 介绍 如 何 使 用 
Emacs 的 菜单 栏 。 

默认 情况 下 ， 编 辑 器 并 没有 启动 菜单 栏 ， 可 以 理解 为 : 让 菜单 栏 处 于 可 使 用 状态 
(MS-DOS 中 的 应 用 程序 也 需要 先 启动 菜单 栏 ， 才 能 使 用 ) 。 

启动 菜单 栏 可 以 使 用 F10 键 ， 或 者 快捷 键 Esc" (这 是 一 个 组 合 键 ， 先 按 下 Esc 键 ， 然 
后 按 下 反 引 号 键 ` ) 。 菜 单 栏 激活 后 , Emacs 打开 了 一 个 带 有 选项 的 缓冲 区 , 如 图 12.4 所 示 。 


区 ox 
Ble Edt View Terminal Tabs Help 


This is a test text. 


Fl exanple amenta 
Press PageUp Key to reach this buffer from the minibuffer. 

Alternatively, you can use Up/Down keys (or your History keys) to change 

the item in the minibuffer, and press RET when you are done, or press the 
marked letters to pick up your choice. Type C-g or ESC ESC ESC to cancel. 
In this buffer, type RET to select the completion near point. 


Possible completions are: 


f=-=>File e==>Edit 
0==>0ptions b==>Buffers 
t==>Tools h==>Help 


Wenu bar (up/down to change, PgUp to aenu); fa>Fi\ 
图 12.4 启动 菜单 栏 


弹出 选项 菜单 后 ， 有 3 种 方法 可 选择 菜单 项 。 

口 使 用 方向 键 选择 菜单 项 ， 直 到 需要 的 菜单 项 出 现在 辅助 缓冲 区 内 《〈 即 最 后 一 行 ) ， 
然后 按 下 Enter 键 即 可 。 

口 可 以 直接 输入 缓冲 区 中 列 出 的 快捷 字母 , 例如 要 选择 “f=>File”， 则 按 下 下 键 即 可 。 

口 按 下 PageUp 键 将 光标 切换 到 “*Completions*” 中 ， 使 用 方向 键 将 光标 移动 到 需要 
选择 的 菜单 项 上 并 按 Enter 键 。 

重复 使 用 上 述 过 程 ， 直 到 选择 到 需要 的 选项 。 如 果 在 使 用 过 程 中 需要 返回 ， 可 以 连 按 

3 次 Esc 键 或 使 用 快捷 键 Ctrl+G。 
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外 注意 : 由 于 使 用 菜单 栏 十 分 简便 ， 因 此 本 书 中 对 菜单 栏 的 使 用 不 做 过 多 的 讲述 ， 感 兴趣 
的 读者 可 以 自行 研究 和 使 用 。 


12.2.2 ”打开 新 文件 


一 


许多 时 候 需要 在 已 启动 的 Emacs 中 打开 并 编辑 一 个 新 文件 。 打开 新 文件 可 以 使 用 快捷 
键 和 命令 两 种 方式 ， 本 小 节 将 简单 介绍 这 两 种 方式 。 


1. 使 用 快捷 键 打开 新 文件 


打开 新 文件 的 快捷 键 为 Ctrl+X CtrlHF (对 应 的 命令 为 fnd-file) ， 按 下 快捷 键 后 Emacs 
的 界面 如 图 12.5 所 示 。 


Hle Edit View Terminal Tabs Help 


This 1s 3 test text 


Find file; ~/ 


图 12.5 打开 新 文件 


如 图 12.5 所 示 ， 光 标 位 于 小 缓冲 区 内 ， 并 且 使 用 当前 用 户 的 家 目录 作为 默认 路 径 。 此 
时 输入 文件 位 置 及 名 称 ， 按 Enter 键 就 能 打开 新 文件 。 


2. 使 用 命令 打开 新 文件 


除了 使 用 快捷 键 打开 新 文件 外 ， 还 可 以 使 用 命令 的 方式 打开 新 文件 。 要 在 Emacs 编辑 
器 中 输入 命令 , 应 该 首先 按 下 Esc 键 , 然后 再 按 下 和 键 。 此 时 无 论 之 前 光标 的 位 置 在 何 处 ， 
都 会 跳 转 到 小 缓冲 区 内 ， 最 后 输入 命令 find-file 并 按 下 Enter 键 ， 即 可 出 现 如 图 12.5 所 示 
的 界面 。 


全 提示 : 大 多 数 快捷 操作 都 拥有 一 个 命令 ， 熟 练 地 使 用 命令 有 时 可 能 会 事半功倍 。 


户 在 编辑 器 中 输入 命令 和 文件 名 时 ， 也 可 以 使 用 命令 、 文 件 名 自动 补 全 功能 。 例 如 
在 图 12.5 所 示 界 面 的 小 缓冲 区 内 输入 /etc/sa， 然 后 按 下 两 次 Tab 键 ， 此 时 Emacs 会 将 /etc 
目录 中 所 有 以 sa 开头 的 文件 显示 到 缓冲 区 上 ， 如 图 12.6 所 示 。 

如 果 输 入 的 目录 或 文件 在 目标 目录 中 唯一 ， 则 会 补 全 文件 名 。 例 如 在 上 面 的 例子 中 输 
入 的 是 /etc/sam， 则 会 将 缺失 的 文件 名 补 全 为 /etc/samba/。 
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ouu example Fundamental) - -Ll 
In this buffer, type RET to select the completion near point. 


Possibte completions are: 
Samoay sane.a/ 


图 12.6 文件 名 自动 补 全 功能 


3. 替换 缓冲 区 中 的 文件 


有 时 可 能 混淆 了 文件 名 ， 打 开 文 件 之 后 才 发 现 打 开 的 文件 并 不 是 需要 编辑 的 文件 。 这 
时 可 以 使 用 快捷 键 Ctrl+X CtrlH+V (对 应 的 命令 为 fnd-altemate-file) ， 打 开 正 确 的 文件 。 这 
时 打开 的 文件 会 将 当前 的 文件 蔡 换 掉 ， 即 在 当前 缓冲 区 中 重新 打 一 个 新 文件 。 

替换 缓冲 区 中 的 文件 的 方法 与 打开 文件 的 方法 类 似 ， 此 处 不 再 一 一 袭 述 。 


12.2.3 ”保存 文件 


许多 时 候 需 要 保存 已 经 编辑 好 的 文件 ， 但 保存 之 后 并 不 退出 ， 可 能 是 还 需要 编辑 其 他 
的 文件 ， 也 可 能 是 在 编辑 过 程 中 需要 保存 等 。 

(1) 保存 文件 

要 保存 正在 编辑 的 内 容 , 可 使 用 快捷 键 Ctrl+X Ctrl+S。 如 果 当 前 文件 还 未 命名 ，Emacs 
还 会 在 小 缓冲 区 内 提醒 用 户 输入 需要 保存 的 路 径 及 文件 名 。 

如 果 Emacs 编辑 器 执行 保存 命令 成 功 ， 则 会 在 小 缓冲 区 内 提示 Wrote filename， 其 中 
filename 表示 文件 的 名 称 。 如 果 当 前 文件 没有 更 新 内 容 ， 则 不 会 执行 保存 操作 ， 并 在 小 组 
冲 区 内 提示 No changes need to be saved。 

(2) 将 文件 另存 为 

使 用 快捷 键 Curl+X Ctrl+S 虽然 可 以 保存 文件 , 但 许多 时 候 可 能 还 需要 对 当前 正在 编辑 
的 文件 执行 男 存 为 操作 。 这 时 可 以 使 用 另 一 个 快捷 操作 Cul+X CtlHW。 使 用 了 另存 为 快捷 
键 之 后 ，Emacs 将 会 在 小 缓冲 区 提示 输入 路 径 及 文件 名 称 ， 输 入 完成 之 后 按 Enter 键 即 可 
完成 另存 为 操作 。 


12.2.4 简单 编辑 操作 


在 使 用 Emacs 编辑 器 的 过 程 中 ， 大 多 数 时 候 都 没有 使 用 命令 及 快捷 操作 ， 而 是 在 对 文 
本 执行 插入 、 修 改 、 删 除 等 编辑 操作 。 虽 然 与 Vim 编辑 器 相 比 ，Emacs 没有 过 多 的 模式 切 
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换 ， 但 Emacs 也 有 独到 之 处 。 本 小 节 将 简单 介绍 如 何 执行 最 简单 的 编辑 操作 。 
1. 中 止 正在 执行 的 命令 


许多 时 候 可 能 我 们 按 了 一 个 不 知名 的 组 合 键 ， 导 致 光标 不 在 编辑 区 内 (通常 都 在 小 组 
冲 区 内 ) 。 这 时 可 以 使 用 快捷 键 Ctrl+G 或 连 按 3 次 Esc 键 ( 这 两 个 快捷 键 的 作用 是 中 止 当 
前 正在 进行 的 命令 ) 让 光标 恢复 到 编辑 窗口 内 。 


2. 编辑 文本 


编辑 文本 的 过 程 非常 简单 ， 直 接 在 编辑 区 中 输入 要 输入 的 内 容 即 可 。 除 此 之 外 ， 还 需 
要 注意 以 下 内 容 。 

口 如 果 输 入 的 文本 超出 了 屏幕 中 一 行 的 长 度 ，Emacs 会 在 屏幕 最 右边 加 上 一 个 反 斜 
杠 “\”， 并 在 下 一 行 继续 显示 输入 的 内 容 。 不 必 担 心 Emacs 在 屏幕 最 右边 加 上 的 
反 斜 杜 ，Emacs 只 是 使 用 这 种 方式 表示 这 一 行 的 内 容 没 有 结束 而 已 。 

口 在 Emacs 中 最 常用 的 删除 键 莫 过 于 退 格 键 Back Space 了 。 退 格 键 的 功能 是 删除 当 
前 光标 所 在 位 置 的 前 一 个 字符 ， 而 光标 所 在 位 置 以 后 的 字符 将 会 替代 删除 掉 的 字 
符 ， 如 果 多 次 使 用 则 会 删除 光标 前 的 所 有 内 容 。 

口 除了 使 用 退 格 键 外 , 还 可 以 使 用 删除 键 Delete。 删除 键 可 以 删除 当前 光标 所 在 位 置 
的 字符 。 除 此 之 外 ，Emacs 还 定义 了 一 个 删除 快捷 键 Ctrl+tD， 这 个 删除 快捷 键 的 
功能 与 删除 键 Delete 相同 。 

对 于 使 用 Emacs 的 初学 者 而 言 ， 掌 握 以 上 内 容 就 足以 编辑 文本 文件 了 。 


12.3 ”快速 移动 光标 


虽然 大 多 数 情况 下 ， 都 可 以 通过 方向 键 来 快速 移动 光标 ， 但 有 时 光标 移动 速度 仍然 较 
慢 。 此 时 可 以 配合 使 用 Emacs 编辑 器 的 快速 移动 光标 快捷 
键 进行 定位 本 节 将 简单 介绍 如 何在 Emacs 中 快速 移动 光 国生 和 多 


Ctrl+ 
标 。 


12.3.1 按 字符 移动 光标 
四 Ctrltb CtrHT 
在 Emacs 编辑 器 中 , 除了 可 以 使 用 方向 键 逐 字 符 移动 -~ ~ 
光标 外 ， 还 提供 了 以 下 几 个 快捷 键 。 向 前 移动 向 后 移动 
口 Cult+B: 向 前 移动 光标 。 
口 Ctrl+F: 向 后 移动 光标 。 
口 CtrlHHP: 向 上 移动 光标 。 
口 CtrlHN: 向 下 移动 光标 。 Ctrltn 
这 几 个 快捷 键 均 是 逐 字符 移动 光标 , 即 每 按 一 次 就 移 向 下 移动 
动 一 个 字符 ， 如 图 12.7 所 示 。 ee 
如 果 需 要 使 用 这 几 个 快捷 键 移动 多 个 字符 或 多 行 , 可 。 ”图 127 按 字符 移动 光标 
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以 连续 多 次 使 用 。 


12.3.2 ” 按 句子 移动 光标 


在 Emacs 编辑 器 中 ， 除 了 较 常 规 的 按 字 符 移动 光标 外 ， 还 提供 了 按 句子 移动 光标 的 功 
能 。 按 句子 移动 光标 的 快捷 键 如 下 。 

口 Esc a: 将 光标 前 移 一 句 。 

口 Esce: 将 光标 后 移 一 句 。 

使 用 上 面 两 个 快捷 键 时 ， 如 果 当 前 处 于 某 一 句 中 ， 将 会 跳 转 到 当前 光标 所 在 句 的 句 首 
和 句 尾 。 第 2 次 使 用 时 ， 才 会 跳 转 到 上 一 句 的 句 首 、 下 一 句 的 句 尾 。Emacs 编辑 器 可 以 识 
别 的 名 分 隔 符 为 英文 的 句号 “.”、 问 号 “?” 等 。 


12.3.3 ” 按 单词 移动 光标 


在 Emacs 编辑 器 中 ， 也 提供 了 按 单词 移动 光标 的 快捷 键 。 

口 Escb: 将 光标 前 移 一 个 单词 。 

口 Esc1: 将 光标 后 移 一 个 单词 。 

使 用 这 两 个 快捷 键 时 ，Emacs 会 分 别 将 光标 移动 到 前 一 个 、 后 一 个 单词 的 词 首 、 词尾 。 
如 果 需 要 移动 多 个 单词 ， 可 以 连续 使 用 多 次 。 


12.3.4” 按 段落 移动 光标 


Emacs 编辑 器 还 提供 了 按 段落 移动 光标 的 方法 。 

口 Esc Shiftt[: 即 Esc {， 将 光标 前 移 一 个 段落 。 

口 Esc Shift+t]: 即 Esc }， 将 光标 后 移 一 个 段落 。 

通常 Emacs 判断 段落 的 标准 是 换行 符 ， 因 此 移动 光标 时 ， 会 将 光标 移动 到 换行 符 之 后 
或 换行 符 之 前 。 

使 用 上 面 这 两 个 快捷 键 时 ， 如果 光 标 处 于 段落 中 , Emacs 编辑 器 会 将 光标 移动 到 段 首 、 
段 尾 。 


12.3.5 “滚动 屏幕 


与 Vim 编辑 器 一 样 ，Emacs 编辑 器 也 没有 滚动 条 ， 因 此 只 能 使 用 快捷 键 的 方式 滚动 屏 
幕 。 在 Emacs 编辑 器 中 ， 除 了 可 以 使 用 编辑 键 Page Up、Page down 之 外 ,还 可 以 使 用 以 下 
快捷 键 。 

口 CtrlHV: 显示 下 一 屏 。 

口 Escv: 显示 上 一 屏 。 

口 Esc>: 快速 移动 到 文本 结尾 处 。 

口 Esc <: 快速 移动 到 文本 起 始 处 。 

使 用 以 上 快捷 键 ， 可 以 快速 滚动 屏幕 ， 并 将 光标 移动 到 想 要 编辑 的 位 置 上 。 
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外 技巧 : 如 果 觉 得 重复 执行 某 些 快捷 键 比较 麻烦 ， 可 以 使 用 Ctrltu n(n 为 本 
认为 4 次 ) 和 Escn 重 复 执行 n 次 后 续 快 捷 键 、 命 令 。 


注 


次 数 ， 默 


12.3.6 ”其 他 移动 光标 的 技巧 


在 前 面 几 个 小 节 中 ， 简 单 介绍 了 Emacs 编辑 器 中 移动 光标 的 常用 技巧 。 在 本 小 节 中 将 
继续 介绍 几 个 更 简单 的 移动 光标 的 小 技巧 。 

1. 按 行 移动 光标 

在 Emacs 编辑 器 中 ， 除 了 使 用 编辑 键 Home、End 将 光标 移动 到 行 首 、 行 尾 外 ， 还 可 
以 使 用 以 下 快捷 键 。 

口 Ctrl+A: 将 光标 移动 到 行 首 。 

口 Ctrl+E: 将 光标 移动 到 行 尾 。 

需要 注意 的 是 ， 这 两 个 命令 只 能 在 当前 行使 用 。 无 论 使 用 多 少 次 ， 都 无 法 越过 行 首 、 
行 尾 ， 将 光标 移动 到 上 一 行 、 下 一 行 。 

2. 将 当前 行 移动 到 屏幕 中 间 


有 时 编辑 位 置 处 于 屏幕 上 方 、 下 方 ， 这 时 可 能 会 比较 麻烦 ， 因 为 无 法 完全 看 到 编辑 位 
置 附近 的 文本 。 特 别 是 在 编辑 配置 文件 时 ， 无 法 看 到 附近 的 注释 就 可 能 导致 输入 错误 。 这 
时 可 以 使 用 快捷 键 CrlHtL (字母 1) ， 将 当前 光标 的 位 置 移动 到 屏幕 中 间 。 

需要 注意 的 是 , 使 用 这 个 快捷 键 需要 保证 文本 处 于 屏幕 中 间 时 ,上 下 文 的 文本 足够 “ 铺 
满 ”整个 屏幕 。 

3， 将 光标 移动 到 指定 的 行 

使 用 Emacs 编辑 器 编写 代码 时 ,经 常 需要 快速 移动 到 指定 的 行 。 这 是 因为 调试 代码 时 ， 
通常 都 提示 错误 出 现在 某 一 行 附近 。 


要 将 光标 移动 到 指定 的 行 ， 可 以 先 使 用 快捷 键 Esc x， 然 后 输入 命令 goto-line， 并 按 下 
Enter 键 。 此 时 Emacs 编辑 器 将 提示 用 户 输入 行 号 ， 如 图 12.8 所 示 。 


i Ee TT 


smb. conf (5) manual AL page in order to understand the options listed 
here Soma a huge number of configurable options (perhaps too 
# many!) most of which are not shown ln thls exanple 


站 
# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 
# http://www.samba.org/samba/docs/Sanba-HOWTO-Collection. pdf 


站 
# Many working exanples of smb.conf files can be found in the 

# Samba-Guide which is generated daily and can be downloaded from: 
# http://www.samba.org/samba/docs/Sanba-Guide.pdf 


# 
# Any line which starts with a ; (semi-colon) or a # (hash) 

# 15 a Comnent and 15 1gnored、In this example we WILL use a# 
关 for commentry and a ; for parts of the config file that you 
# may wish to enable 

基 


# NOTE: Whenever you modify this fite you should run the comand "testparm" 
# to check that you have not nade any basic syntactic errors 


, Fl 
Goto Line: 


图 12.8 提示 用 户 输入 行 号 
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在 图 12.8 中 ， 用 户 可 以 在 小 缓冲 区 输入 行 号 ， 按 下 Enter 键 即 可 跳 转 到 指定 的 行 。 
4. Emacs 编辑 器 中 的 移动 光标 快捷 键 
在 本 节 中 介绍 了 许多 移动 光标 的 快捷 键 ， 这 些 快 捷 键 的 功能 示意 图 如 图 12.9 所 示 。 


Ctrl+P CtrtB 当前 光 Ctrl+F 
疝 上 移动 向 前 移动 标 位 置 向 后 移动 


Fle Edit View Te al Tabs Help 


After I had eatofl, I try'd to wall but |found/my self so weak, that I cou'd har\ 
dly carry the fin, (for I never welt ouf withput that) so I went but a little W\ 
前 移 一 个 段 蛮 ay，and sat Wwn upon the Ground, Wookigg ouf upon the Sea, which was just befo\ 
re me，and Hery calm and smooth: As\I spt hgre，some such Thoughts as these occ\ 


Esc { 


urred to 
,Esc a NAwnat this Earth and Sea of which ve seen so much, whence is it produc'd,\ 
前 移 一 句 |\andUhat am I, and all the other Cr8atrfs, wild and tame, humane and brutal, \ 
ce are we? Escb 本 
[a 后 移 一 个 间 记 CtrltN 
ure we are all made by some NE 下 移动 
Ctrl+AZTr and Skyd?B amov'd, all the Impressiol T5TS79 from it, wore off also\ 
移动 到 行 首 | ，as I have noted already. Esce 
Ctrle 
窜 后 敬一 句 
Even the Earthquake, tho’ nothing could be more terrible in its Nature，or more\ 
Esc } immediately directing to the invisible Power which alone directs such Things, \ 


后 移 |yet no sooner was the first Fright over, but the Impression it had made went of\ 
一 个 段落 f also. I had no more Sense of God or his Judgments, much less of the present A\ 
ffliction of my Circumstances being from his Hand, than if I had been in the mo\ 
st prosperous Condition of Life. 


图 12.9 移动 光标 的 快捷 键 


虽然 Emacs 编辑 器 中 附带 了 许多 可 以 移动 光标 的 快捷 键 , 但 建议 初学 者 养 成 自己 的 习 
惯 即 可 ， 不 必 过 于 追求 掌握 每 种 用 法 。 


12.4 Emacs 编辑 器 的 常用 功能 


在 本 章 的 前 面 几 节 中 ， 介 绍 了 Emacs 编辑 器 的 基本 情况 、 使 用 方法 和 技巧 等 内 容 。 这 
只 是 文本 编辑 器 的 最 基本 操作 ， 对 于 整个 Emacs 编辑 器 而 言 ， 这 些 仅仅 是 九 牛 一 毛 ， 但 就 
是 这 样 也 足以 完成 大 多 数 文本 编辑 任务 了 ， 由 此 可 见 Emacs 功能 的 强大 。 在 本 节 中 将 介绍 
Emacs 编辑 器 的 常见 功能 。 


12.4.1 撤销 与 恢复 


许多 时 候 要 对 一 个 已 经 存在 的 文本 进行 编辑 ， 可 能 是 插入 新 的 内 容 、 修 改 原 有 的 内 容 
及 删除 不 合适 的 内 容 等 。 然 而 有 时 会 发 现 过 去 执行 的 某 一 个 编辑 操作 可 能 并 不 适当 ， 或 已 
经 修改 过 的 内 容 并 不 理想 ， 这 时 可 能 需要 撤销 已 经 执行 过 的 编辑 操作 ， 恢 复原 有 文本 。 

(1) 撤销 修改 

默认 情况 下 ，Emacs 编辑 器 将 会 记录 一 些 文本 修改 的 记录 ， 可 以 使 用 这 些 记 录 来 还 原 
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文本 的 原 有 内 容 。 

撤销 操作 的 快捷 键 是 Cul+Shiftt-( 即 Ctrl+_) ， 使 用 此 快捷 键 可 以 快速 撤销 最 后 一 次 
操作 。 如 果 多 次 使 用 ，Emacs 最 终 会 撤销 所 有 编辑 操作 。 

(2) 恢复 修改 

许多 时 候 在 使 用 撤销 快捷 键 之 后 ， 可 能 在 仔细 查看 之 下 又 觉得 最 后 这 个 操作 确实 非常 
有 必要 ， 这 时 可 以 恢复 最 后 撤销 修改 的 内 容 。 

要 恢复 修改 ， 可 以 使 用 快捷 键 Cul+F Ctrl+Shift+-。 需 要 注意 的 是 这 个 快捷 操作 键 只 在 
撤销 快捷 键 前 面 加 上 了 一 个 CtrlHHF。 使 用 时 先 按 下 前 面 的 CtrlHHF， 然 后 可 以 连续 按 多 次 
Ctrl+Shift+-， 以 恢复 多 个 撤销 修改 的 内 容 。 


名 注意 : Emacs 编辑 器 用 于 记录 编辑 操作 的 缓冲 区 有 一 定 上 限 ， 因 此 如 果 在 编辑 过 程 中 进 
行 了 许多 操作 ( 多 到 Emacs 不 可 能 完全 记录 所 有 的 操作 时 ) ， 使 用 撤销 键 就 无 法 
恢复 文本 的 内 容 至 初始 状态 。 


12.4.2 ”搜索 功能 


在 Emacs 编辑 器 中 , 文本 的 搜索 功能 分 为 两 种 模式 , 其 一 是 输入 需要 查找 的 文本 内 容 ， 
然后 进行 查找 ,这 种 模式 在 Emacs 中 称 为 增 量 查找 。 其 二 是 一 边 输入 文本 内 容 , 一 边 查 找 ， 
这 种 查找 模式 在 Emacs 中 称 为 非 增 量 查找 。 本 小 节 将 简单 介绍 如 何 使 用 增 量 查 找 和 非 增 量 
查找 。 

1. 增 量 查找 


增 量 查找 是 最 常用 的 查找 方式 ， 从 用 户 输入 第 1 个 字符 开始 ，Emacs 即 开 始 对 文本 进 
行 查找 ， 并 为 查找 到 的 内 容 添加 上 颜色 ， 以 区 别 于 其 他 文本 内 容 。 随 着 用 户 不 断 地 输入 文 
本 ，Emacs 的 查找 变 得 越 来 越 精确 ， 最 后 找到 要 查找 的 文本 。 如 果 用 户 输入 的 文本 没 找到 ， 
Emacs 将 会 显示 相关 错误 消息 。 

要 进行 增 量 查找 ， 可 以 使 用 快捷 键 Ctrl+S 和 CtrlHR， 按 向 下 、 向 上 两 个 不 同 的 方向 
查找 。 

例如 按 下 快捷 键 Ctrl+S 进行 向 下 的 增 量 查找 ， 此 时 光标 会 自动 跳 转 到 小 缓冲 区 内 。 接 
着 输入 文本 也 ， 此 时 Emacs 会 将 查找 到 的 了 h 使 用 不 同 的 颜色 标识 出 来 ， 如 图 12.10 所 示 。 

在 图 12.10 中 ，Emacs 将 查找 到 的 文本 使 用 蓝 色 标识 出 来 ， 当 前 光标 位 置 的 文本 使 用 
粉红 色 标 识 出 来 。 

查找 到 文本 内 容 时 ， 用 户 可 以 执行 的 操作 如 下 。 

口 按 下 Enter 键 ， 将 光标 跳 转 到 当前 文本 处 。 

口 如 果 需 要 在 查找 过 程 中 退出 查找 ， 则 可 以 连 按 两 次 Enter 键 或 使 用 Ctrl+G 键 返 回 。 

口 如 果 要 查看 下 一 个 、 上 一 个 找到 的 文本 ， 可 以 使 用 快捷 键 Ctl+S 和 Ctrl+R 快速 切 

换 ， 直 到 找到 需要 的 内 容 。 


2. 非 增 量 查找 
虽然 增 量 查找 有 时 显得 非常 方便 ， 但 是 有 时 可 能 会 觉得 使 用 增 量 模式 进行 查找 的 过 程 
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非常 繁琐 ， 这 时 就 可 以 使 用 非 增 量 查找 。 使 用 非 增 量 查找 时 ，Emacs 编辑 器 会 等 待 用 户 将 
要 查找 的 文本 输入 完成 之 后 才 开始 查找 。 如 果 找 到 ， 则 将 光标 移动 到 目标 文本 之 后 ， 如 果 
未 找到 ， 则 给 出 相关 提示 。 


Ble Edit View Terminal Tabs Helip 
le Edit 0 


we vill use a# 
g Tlte 图 ac you 


# SELINUX NOTES: 


# IF you 
# Setsebo 


dd Tanlty of blnarles please run: 
的 
# IF you via sanba please run: 
# Setsebool -| n 

的 


I re outd mark it as 
坟 


图 12.10 增 量 搜索 


要 使 用 非 增 量 查找 ， 可 以 使 用 快捷 键 Ctrl+S Enter 和 Ctrl+R Enter， 与 增 量 查找 相同 ， 
这 两 个 快捷 键 也 是 向 下 和 向 上 查找 。 与 增 量 查找 不 同 的 是 ， 这 两 个 快捷 键 在 增 量 查 找 快捷 
键 的 最 后 添加 了 一 个 Enter 键 。 

非 增 量 查找 的 使 用 方法 与 增 量 查找 基本 相同 ， 此 处 不 再 一 一 效 述 。 


全 注意 : 与 Vim 不 同 ， 在 Emacs 编辑 器 中 ， 无 论 使 用 何 种 模式 ， 向 上 和 向 下 查找 都 不 会 
越过 文件 头 或 文件 尾 。 


12.4.3 ”查找 并 替换 


在 编辑 文本 的 过 程 中 ， 许 多 时 候 都 需要 批量 性 地 处 理 一 些 错误 。 例 如 在 一 个 文档 中 将 
某 个 单词 拼 错 ， 或 将 某 个 单词 蔡 换 为 另 一 个 单词 等 。 如 果 人 为 地 来 处 理 这 些 错 误 ， 将 是 一 
件 非 常 繁琐 的 事情 ， 并 且 可 能 做 得 并 不 好 ， 此 时 可 以 使 用 Emacs 自 带 的 查找 替换 功能 。 

(1) 要 使 用 查找 并 替换 功能 ， 可 以 先 执行 命令 replace-string， 然 后 在 小 缓冲 区 中 输入 
需要 查找 的 文本 内 容 和 替换 后 的 文本 内 容 ， 即 可 执行 奉 换 操 作 。 此 时 Emacs 会 从 光标 的 当 
前 位 置 开始 查找 ， 将 所 有 找到 的 所 有 文本 进行 替换 ， 最 后 在 小 缓冲 区 内 提示 一 共 执 行 替换 
的 次 数 。 

(2) 使 用 上 述 方法 进行 查找 替换 时 ， 如 果 蔡 换 的 文本 内 容 很 少 , 可 能 没有 太 大 的 问题 。 
但 如 果 文 本 内 容 较 多 ， 且 都 不 加 区 别 地 替换 ， 可 能 是 不 适当 的 。 这 时 需要 一 种 更 加 安全 的 
查找 替换 方式 ， 即 每 查找 到 一 处 文本 ， 都 询问 用 户 是 否 需要 将 其 替换 。 

如 果 要 使 用 比较 安全 的 查找 替换 功能 (通常 称 为 查询 替换 ) ， 可 以 先 按 下 Esc % 键 〈 即 
Esc Shift+5 键 ) ， 然 后 输入 要 查询 的 文本 和 替换 的 文本 后 按 Enter 键 。 

使 用 查询 替换 时 ,Emacs 会 将 所 有 查找 到 的 文本 进行 一 一 询问 之 后 ,再 执行 蔡 换 操作 ， 
如 图 12.11 所 示 。 
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modify this file you 
ave not nade any bas: 


Query replacing the with The: (? for heLp) 


图 12.11 使 用 询问 替换 功能 


在 图 12.11 中 ，Emacs 编辑 器 查找 到 文本 〈 以 蓝 色 标识 ) ， 并 询问 用 户 应 该 如 何 处 理 
当前 文本 。 这 时 可 以 采取 的 操作 如 下 。 

口 Space〈 空 格 ) 或 者 y: 替换 当前 文本 并 查找 下 一 个 。 
n: 不 替换 当前 文本 ， 直 接 查 找 下 一 个 文本 目标 。 

eth 

点 号 表示 替换 ， 并 显示 已 替换 情况 ， 继 续 查 找 可 以 使 用 空格 或 y。 
!: pe 的 文本 并 且 不 再 询问 。 
^: 返回 上 一 次 替换 的 位 置 。 
Enter( 回 车 ) 或 q: 退出 查询 替换 。 
CtrlIHR: 进入 递归 编辑 状态 。 
Esc Ctrl+C: 退出 递归 编辑 状态 。 

查询 替换 时 ， 有 时 会 发 现 某 一 处 文本 需要 修改 ， 这 时 要 对 其 进行 修改 ， 就 必须 要 停 下 
正在 进行 的 替换 工作 。 如 果 放 弃 修 改 ， 可 能 替换 工作 完成 之 后 又 无 法 找到 此 位 置 。Emacs 
编辑 器 的 开发 人 员 也 想到 了 这 一 点 ， 遇 到 这 种 情况 时 ， 可 以 使 用 快捷 键 Cul+R 进入 递归 编 
辑 状态 。 在 递归 编辑 状态 中 可 以 编辑 文本 内 容 ， 编 辑 完成 后 又 可 以 使 用 快捷 键 Esc Ctrl+C 
退出 递归 编辑 状态 ， 并 查询 替换 。 


外 注 意 : 无 论 使 用 何 种 查找 替换 功能 ，Emacs 编辑 器 总 是 从 当前 光标 位 置 开 始 查找 并 替 
换 ， 并 且 这 个 过 程 不 会 越过 文件 尾 。 因 此 如 果 需 要 对 全 文 进行 查找 替换 ， 可 以 事 
先 将 光标 停留 在 文件 首 或 文件 尾 。 


口 
口 
口 
口 
口 
口 
口 
口 


12.4.4 ”复制 、 蔓 切 和 粘贴 


编辑 文本 时 ， 可 能 需要 经 常 复 制 、 剪 切 文 本 ， 然 后 在 文本 的 另 一 位 置 粘贴 这 些 文本 。 
Emacs 编辑 器 中 提供 了 比较 复杂 的 复制 、 粘 贴 的 操作 《〈 复 制 、 粘 贴 操作 涉及 删除 环 ， 这 将 

下 一 节 中 介绍 ) ， 但 对 于 用 户 而 言 ， 无 须 了 解 这 么 多 。 本 小 节 将 简单 介绍 Emacs 编辑 器 
ae 剪 切 、 粘 贴 操作 。 
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(1) 复制 

在 进行 复制 、 粘 贴 之 前 ， 需 要 选择 要 复制 的 文本 。 选 择 文本 的 方法 是 将 光标 移动 到 复 
制 文本 的 开头 ， 使 用 快捷 键 CtrlLHSpace〈 即 Ctrl 空格) 。 按 下 快捷 键 之 后 将 在 小 缓冲 区 内 
显示 Mark set〈 设 置 标记 点 ) ， 如 图 12.12 所 示 。 


忆 root@Webl:/var/spool/mail 塌 | 夯 | 属 
Ble Edit View Jerminal Tabs Help 
File Edit Options Buffers s Help 

# http://www.samba.org/samba/docs/Samba-Guide.pdf 
大 


# Bny line which starts with a ; (semi-colon) or a # (hash 

# 1s a comment and is ignored. In this example we will use a# 

# for commentry and a ; for parts of the config file that you 

# may wish to enable 

大 

# NOTE: Whenever you modify this file you should run the command "testparm" 
# to check that you have not made any basic syntactic errors. 

大 


# If you want to use the useradd/groupadd family of binaries please run: 
# setsebool -P samba domain_controller on 

新 

# If you want to share home directories via samba please run: 

# setsebool -P samba enable home dirs on 

关 

# If you create a new directory you want to share you should mark it as 


# "samba-share t" so that selinux will let Er write into it. 


Mark set S| 


图 12.12 设置 开始 标记 


当 小 缓冲 区 内 出 现 如 图 12.12 所 示 的 Mark set 标记 后 ， 就 可 以 将 光标 移动 到 文本 尾 ， 
按 下 快捷 键 AltkW (或 Esc W) ， 此 时 Emacs 编程 器 中 的 光标 将 会 跳 转 至 标记 点 (要 复制 
的 文本 头 ) 。 快 速 闪烁 之 后 ， 光 标 将 回 到 要 复制 的 文本 尾 ， 此 时 要 复制 的 文本 就 已 经 复制 
到 缓冲 区 内 了 。 

(2) 前 切 

剪 切 操作 与 复制 操作 类 似 ， 先 将 光标 移动 到 要 剪 切 的 文本 头 ， 使 用 快捷 键 Ctrl+Space 
设置 标记 点 。 然 后 在 需要 复制 的 文本 尾 按 下 快捷 键 CttLHW， 即 可 将 文本 剪 切 到 缓冲 区 中 。 

(3) 粘贴 

执行 复制 、 剪 切 之 后 ， 就 可 以 将 光标 移动 到 需要 粘贴 的 位 置 ， 并 按 下 快捷 键 Ctrl+Y 完 
成 粘贴 操作 。 


提示 : 在 某 些 终端 中 ( 主要 是 Windows 或 一 些 图 形 界面 下 的 虚拟 终端 ) 快捷 键 Ctrl+ 
Space 用 于 切换 输入 法 ， 此 时 可 以 使 用 快捷 键 Ctrl+Shiftt2 ( 即 CtrlH@ ) 替代 。 


12.5” Emacs 编辑 器 的 高 级 技巧 


如 果 仅 仅 是 用 Emacs 编辑 器 编辑 配置 文件 ,那么 前 面 儿 节 中 介绍 的 内 容 就 已 经 足够 了 。 
但 Emacs 编辑 器 的 功能 远 不 止 于 此 ， 还 有 许多 功能 。 在 本 节 中 ， 将 介绍 Emacs 编辑 器 的 几 
个 高 级 技巧 。 
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T2.5.1 


有 时 可 能 希望 能 够 让 复制 、 剪 切 和 粘贴 功能 执行 得 更 自由 ， 例 如 需要 对 多 个 处 于 不 同 
位 置 的 文本 执行 复制 、 剪 切 和 粘贴 。 这 时 就 需要 用 到 删除 环 功能 。 


当 使 月 


入 一 个 被 称 为 删除 环 的 缓冲 区 中 。 


目 某 些 特殊 的 删除 功能 键 时 ，Emacs 编辑 器 会 将 删除 〈 也 可 用 于 复制 ) 的 文本 放 


然后 将 光标 移动 到 需要 粘贴 的 位 置 ， 按 下 粘贴 快捷 键 


CtrltY 即 可 完成 粘贴 。 与 前 面 介绍 的 复制 、 剪 切 不 同 , 删除 环 中 可 以 保存 多 次 操作 的 结果 
(1) 例如 需要 使 用 删除 环 前 切 图 12.13 所 示 文 本 。 


在 图 12.13 中 ， 已 经 将 光标 移动 到 第 2 行 的 行 首 
这 个 操作 会 删除 当前 光标 所 在 行 ， 以 及 以 “Sure” 开 头 的 行 

(2) 然后 将 光标 移动 到 图 12.13 中 所 示 文 本 的 最 后 
段落 后 面 的 空 行 

(3) 执行 
12.14 所 示 。 


Ble Edt View Terminal Tabs Heip 


After I had eaten, I try'd to walk, but found my self so weak, that I cou'd har\ 
dty carry the Gun, (for I never went out without that) so I went but a Littte W\| 
ay, and sat down upon the Ground, looking out upon the Sea, which was just befo\| 
re me, and very calm and smooth; As I sat here, sone such Thoughts as these occ\ 
urred to me. 


What 1s this Earth and Sea of which I have seen so much, whence ls it produc'd,\| 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all nade by scme secret Powor, who forn'd the Earth and Sea, the Ai\| 
Fr and Skyd?B anov'd, all the Impression which was rais’d from it, wore off also\ 
，as I have noted already. 


Even the Earthquake, tho* nothing could be more terrible ln 1ts Nature, or more\| 

immediately directing to the invisible Power which alone directs such Things, \ 
yet no saoner vas the first Fright over, but the Inpression it had nade went of\ 
f also. 1 had no more Sense of God or his Judgnents, much less of the present A\ 
ffliction of my Circumstances being fron his Hand, than if I had been ln the mo\ 
st prosperous Condition of Life 


图 12.13 ”删除 环 的 示例 文本 


ER 
Fit t 
After I had 


try'd to walk, but found ny self so weak, that 工 cou'd har\| 
aty carry the Gun, (for I never went put without that) so I went but a Little W\ 
ay, and sat dovn upon the Ground, looking out upon the Sea, which was Just befo\| 
re me, and very calm and smooth; As I sat here, sone such Thoughts as these occ\ 
urred to me. 


Even the Earthquake, tho' nothing could be more terrible in its Nature, or more\| 
mmedlately directing to the invisible Power wnich alone directs such Things, \| 
yet no sooner was the first Fright over, but the Inpression it had nade went of\| 
f also. 1 had no more Sense of 6od or his Judgnents, much less of the present AN 
ffliction of my Circumstances being from his Hand, than if I had been in the mo\ 
st prosperous Condition of Life 

What is this Earth and Sea of which I have seen so much, whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tane, hunane and brutal, \ 
whence are we7 


Sure we are all nade by some secret Power, who forn'd the Earth and Sea, the Ai 
rand Skyd?B an all the Impression which was rais'd from it, wore off atsoN 


图 12.14 ”粘贴 删除 环 中 的 文本 


， 然 后 执行 删除 行 快捷 键 Ctrl+K4 次 。 
(包括 其 中 的 
-个 空 行 上 ， 即 以 “Even” 开 头 的 


生生》 


"1 次 粘贴 快捷 键 CtrlHY， 前 面 删除 的 两 个 段落 就 已 经 粘贴 到 空 行 上 了 ， 如 图 
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在 图 12.14 中 可 以 看 到 ， 只 使 用 1 次 粘贴 快捷 键 就 将 删除 了 4 次 的 内 容 粘贴 到 目的 位 
置 了 。 当 然 如 果 需 要 ， 还 可 以 粘贴 更 多 内 容 。 

从 上 面 这 个 示例 中 可 以 看 出 ， 删 除 环 可 以 将 多 次 删除 的 内 容 一 次 粘贴 到 目标 位 置 ， 有 
时 会 非常 方便 。 

【哪些 操作 会 被 放 入 删除 环 】 

所 有 的 删除 都 会 放 入 删除 环 ? 当然 不 是 ， 只 有 一 些 特定 的 快捷 操作 会 放 入 删除 环 。 常 
见 的 操作 如 下 。 

口 使 用 CtrltK 删除 的 所 有 内 容 都 会 放 入 删除 环 〈 这 个 快捷 键 的 功能 是 删除 当前 光标 
至 行 尾 的 所 有 内 容 ) 。 

口 使 用 CtrrW 删除 的 所 有 内 容 将 放 入 删除 环 〈 这 个 快捷 键 的 功能 是 删除 文本 块 ) 。 
口 使 用 Escw 和 Alt+W 复制 的 所 有 内 容 都 会 放 入 删除 环 。 

口 Esc d 删除 的 所 有 内 容 〈 这 个 快捷 键 的 功能 是 删除 光标 处 的 单词 ) 。 

将 文本 放 入 删除 环 时 需要 注意 的 是 ， 放 入 删除 环 的 操作 应 该 连续 进行 。 例 如 先 使 用 
Ctrl+K 删除 几 行内 容 ， 然 后 使 用 Esc d 删除 几 个 单词 等 ， 执 行 粘贴 时 Emacs 会 按 删 除 的 顺 
序 进 行 粘贴 。 

如 果 使 用 了 几 个 可 以 放 入 删除 环 的 操作 ， 然 后 再 使 用 CttlHHD、Delete 等 删除 字符 就 会 
打 断 放 入 删除 环 操作 。Emacs 会 清除 删除 环 中 的 所 有 内 容 ， 以 便 重新 记录 。 


全 技巧 : 不 要 尝试 向 删除 环 中 放 入 过 多 的 内 容 ， 否 则 容易 产生 一 些 混乱 ， 并 且 可 能 会 出 现 
删除 无 法 保存 更 多 内 容 (默认 为 最 近 30 次 ) ， 从 而 导致 数据 丢失 的 现象 。 


12.5.2 ”编辑 文本 区 域 


在 前 面 几 节 的 介绍 中 ,Emacs 总 是 按 行进 行 编辑 操作 的 ， 有 时 可 能 会 觉得 这 不 太 方便 。 
例如 要 删除 多 行内 容 时 ， 不 得 不 逐 行进 行 删除 ;删除 一 行 中 的 某 一 段 时 ， 不 得 不 逐 字符 进 
行 删除 。 这 时 就 可 以 使 用 文本 区 域 (有 时 也 称 为 文本 块 ) 执行 编辑 操作 。 

文本 区 域 在 上 一 节 中 的 复制 、 剪 切中 已 经 有 所 介绍 ， 此 处 简单 介绍 一 下 如 何 选取 、 编 
辑 文本 区 域 。 

(1) 先 将 光标 移动 到 文本 区 域 的 开头 ， 此 时 可 以 按 下 Ctrl+@ 键 〈 即 Ctrl+Shift+2) 。 
此 时 编辑 器 的 小 缓冲 区 内 将 显示 Mark set。 

(2) 完成 上 述 操作 后 ， 就 可 以 将 光标 移动 到 文本 区 域 的 结束 处 。 为 了 验证 文本 区 域 的 
选择 是 否 正确 ， 可 以 按 快 捷 键 Ctl+X。 使 用 此 快捷 键 后 ， 光 标 快 速 闪 烁 至 文本 区 域 开 头 ， 
然后 返回 结束 处 。 用 户 可 以 通过 观察 验证 文本 区 域 是 否 已 正确 选择 。 

(3) 确认 正确 选择 文本 区 域 后 ， 就 可 以 使 用 复制 、 删 除 等 操作 了 。 


12.5.3 ”书签 功能 


在 较 长 的 文本 中 往复 修改 、 编 辑 是 一 件 比较 费时 的 事 ， 因 为 需要 在 多 个 编辑 点 之 间 来 
回 切换 ， 可 能 会 耗费 较 多 的 时 间 。 此 时 ， 可 以 利用 Emacs 编辑 器 自 带 的 书签 功能 。 使 用 
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Emacs 编辑 器 的 书签 功能 ， 不 仅 可 以 快速 将 光标 移动 到 要 编辑 的 位 置 ， 还 可 以 将 光标 移动 
到 另 一 个 文件 的 编辑 位 置 。 本 小 节 将 简单 介绍 Emacs 编辑 器 的 书签 功能 。 


1. 设置 书签 


设置 文本 文件 的 书签 时 , 可 以 使 用 快捷 签 Ctrl+tx rm (也 可 以 使 用 命令 bookmark-set) ， 
之 后 光标 会 跳 转 到 小 缓冲 区 中 ， 如 图 12.15 所 示 。 


root@Webl:~ 一 口 X 
Hle Edit View Jerminal Tabs Help 


comment = Home Directories 
browseable = no 

writable = yes 

valid users = %5 

valid users = MYDOMAIN\%S 


[printers] 
comment = All Printers 
path = /var/spool/samba 
browseable = no 
guest ok = no 
writable = no 
printable = yes 


# Un-comment the following and create the netlogon directory for Domain Logons 
; [netlogon] 

comment = Network Logon Service 

path = /var/lib/samba/netlogon 

guest ok = yes 

writable = no 

share modes = no 


Set bookmark (smb.confl): 
图 12.15 设置 书签 


在 图 12.15 中 ，Emacs 编辑 器 在 小 缓冲 区 内 提示 用 户 输入 书签 名 称 ， 默 认 使 用 当前 文 
件 名 或 已 存在 的 书签 作为 名 称 。 用 户 只 需要 输入 书签 名 并 按 下 Enter 键 就 可 以 完成 设置 。 
设置 书签 时 需要 注意 以 下 几 点 。 
口 虽然 Emacs 编辑 器 没有 对 书签 名 称 作 限制 ， 但 应 该 尽量 避免 使 用 特殊 字符 作为 名 
称 或 名 称 的 一 部 分 。 
口 Emacs 没有 对 书签 名 的 长 度 作 限制 ， 但 应 该 尽量 使 用 简短 并 且 容 易 记 忆 的 字符 作 
口 如 果 使 用 已 经 存在 的 书签 名 ，Emacs 会 更 新 书签 的 位 置 ， 而 不 管 它 是 否 为 另 一 个 
文件 的 书签 。 因 此 设置 书签 名 时 ， 需 要 保证 书签 名 独一无二 。 
设置 书签 后 ，Emacs 会 将 书签 设置 保存 到 文件 ~/.emacs.bmk 中 ， 因 此 不 要 删除 这 个 文 
件 ， 以 防止 书签 设置 丢失 。 


2. 跳 转 到 书签 


要 跳 转 到 书签 时 ， 可 以 使 用 快捷 键 Ctrltx rb，Emacs 会 将 光标 移动 到 小 缓冲 区 中 ， 如 
图 12.16 所 示 。 

在 图 12.16 中 ， 用 户 只 需要 输入 书签 名 就 可 以 跳 转 到 指定 的 书签 位 置 。 

如 果 用 户 忘 记 书 签名 , 可 以 使 用 补 全 功能 , 按 两 次 Tab 键 , 查看 书签 名 列表 , 如 图 12.17 
所 示 。 
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Hle Edit View Terminal Tabs Help 


After I had eaten, I try'd to walk, but found my self so weak, that I cou'd har\ 
dly carry the Gun, (for I never went out without that) so I went but a little W\ 
ay, and sat down upon the Ground, looking out upon the Sea, which was just befo\ 
re me, and very calm and smooth: As I sat here, some such Thoughts as these occ\ 
urred to me. 


What is this Earth and Sea of which I have seen so much, whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret Power, who form'd the Earth and Sea, the Ai\ 
r and Skyd?B amov'd, all the Impression which was rais'd from it, wore off also\ 
,as I have noted already. 


Even the Earthquake, tho' nothing could be more terrible in its Nature, or more\ 

immediately directing to the invisible Power which alone directs such Things, \ 
yet no sooner was the first Fright over, but the Impression it had made went of\ 
f also. I had no more Sense of God or his Judgments, much less of the present A\ 
ffliction of my Circumstances being from his Hand, than if I had been in the moN 
st prosperous Condition of Life. 


Jump to bookmari 


图 12.16” 跳 转 到 书签 


Ble Edit View Jerminal bs, ae 


After I had eaten, I try， d to watk，but found my self so weak, that I cou’d har\ 
dly carry the Gun, (for I never went out without that) so I went but a little W\ 
ay, and sat down upon the Ground, looking out upon the Sea, which was just befo\ 
re me, and very calm and smooth: As I sat here, some such Thoughts as these occ\ 
urred to me. 


What is this Earth and Sea of which I have seen so much, whence is it produc'd,\| 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


test e (F lenta 4- -T 
In this buffer, type RET to select the completion near point. 


Possible completions are: 
smb. conf1 smb. conf2 
smb. conf3 


图 12.17 书签 名 补 全 功能 


在 图 12.17 中 ，Emacs 编辑 器 在 小 缓冲 区 的 上 方 显示 了 当前 所 有 书签 名 称 ， 并 在 小 组 
冲 中 补 全 了 书签 名 中 相同 的 部 分 。 此 时 用 户 输 入 需要 的 书签 名 ， 并 按 下 Enter 键 就 可 以 跳 
转 到 相应 的 书签 位 置 。 


3. 管理 书签 


当 熟 练 使 用 书签 之 后 ， 可 能 会 保存 许多 书签 ， 这 时 需要 对 书签 进行 管理 。 常 见 的 管理 
内 容 有 : 重 命名 书签 、 删 除 书签 等 。 
(1) 如 果 要 删除 书签 ， 可 以 使 用 命令 bookmark-rename。 按 下 Esc x， 然 后 输入 命令 
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bookmark-rename， 此 时 Emacs 会 要 求 用 户 输入 要 修改 的 书签 名 ， 如 图 12.18 所 示 。 


GX 


Ble Edit View Jerminal Tabs Help 


After I had eaten, I try'd to walk, but found my self so weak, that I cou'd har\ 
dly carry the Gun, (for I never went out without that) so I went but a little W\ 
ay, and sat down upon the Ground, looking out upon the Sea, which was just befo\ 
re me, and very calm and smooth: As I sat here, some such Thoughts as these occ\ 
urred to me. 


What is this Earth and Sea of which I have seen so much, whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret Power, who form'd the Earth and Sea, the Ai 
r and Skyd?B amov'd, all the Impression which was rais'd from it, wore off also\ 
,as I have noted already. 


Even the Earthquake，tho' nothing could be more terrible in its Nature, or more\ 

immediately directing to the invisible Power which alone directs such Things, \ 
yet no sooner was the first Fright over, but the Impression it had made went of\ 
f also. I had no more Sense of God or his Judgments, much less of the present AN 
ffliction of my Circumstances being from his Hand, than if I had been in the mo\ 
st prosperous Condition of Life. 


Old bookmark name: | 回 | 


图 12.18 ”修改 书签 名 


图 12.18 中 ，Emacs 将 光标 移动 到 小 缓冲 区 内 ， 并 要 求 用 户 输入 旧书 签名 。 此 时 可 
以 输入 需要 修改 的 书签 名 , 或 使 用 书签 名 补 全 功能 查找 需要 修改 的 书签 名 。 完成 后 按 Enter 
键 ，Emacs 会 提示 用 户 输入 新 名 称 , 在 New name 之 后 输入 新 书签 名 并 按 Enter 键 就 可 以 完 
成 修改 。 

(2) 当 不 再 需要 使 用 某 个 书签 时 ， 可 以 使 用 命令 bookmark-delete。 使 用 命令 后 输入 需 
要 删除 的 书签 名 就 可 以 完成 删除 。 

(3) 有 时 删除 、 重 命名 了 某 个 书签 的 目标 文件 后 ， 访 问 书签 会 提示 如 图 12.19 所 示 
错误 


此 、 吕 
FH 二 0 


root@Webl1 
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After I had eaten, I try'd to walk, but found my self so weak, that I cou'd har\ 
dly carry the Gun, (for I never went out without that) so I went but a little W\ 
ay, and sat down upon the Ground, looking out upon the Sea, which was just befo\ 
re me, and very calm and smooth: As I sat here, some such Thoughts as these occ\ 
urred to me. 


What is this Earth and Sea of which I have seen so much, whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret Power, who form'd the Earth and Sea, the Ai 
r and Skyd?B amov'd, all the Impression which was rais'd from it, wore off also\ 
，as I have noted already. 


Even the Earthquake, tho' nothing could be more terrible in its Nature, or more\ 

immediately directing to the invisible Power which alone directs such Things, \ 
yet no sooner was the first Fright over, but the Impression it had made went of\ 
f also. I had no more Sense of God or his Judgments, much less of the present A\ 
ffliction of my Circumstances being from his Hand, than if I had been in the moN 
st prosperous Condition of Life. 


Fl test e 
test a nonexistent. Relocate "test a"? (y or n) 


图 12.19 书签 错误 
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在 图 12.19 中 ，Emacs 在 小 缓冲 区 中 提示 目标 文件 不 存在 ， 并 询问 用 户 是 否 需要 更 新 
书签 。 此 时 可 以 执行 的 操作 如 下 。 
口 按 y 键 更 新 文件 的 新 位 置 。 当 目标 文件 被 重 命名 时 ， 可 以 使 用 这 个 操作 。 
口 按 n 键 不 更 新 。 这 个 操作 将 不 更 新 书签 ， 访 问 书 签 的 操作 将 会 中 止 。 

需要 注意 的 是 按 n 键 选择 不 更 新 书签 时 ，Emacs 不 会 自动 删除 失效 的 旧书 签 ， 因 此 需 
要 用 户 手 动 删除 。 

(4) 如 果 需 要 查看 目前 保存 的 所 有 书签 列表 ， 可 以 使 用 快捷 键 Ctrltxr1。 使 用 此 命令 
后 ，Emacs 会 列 出 所 有 保存 的 书签 列表 ， 如 图 12.20 所 示 。 


rootGWepI 一 村 | 局 | 攀 
Ble Edit View Jerminal Tabs Help 


% Bookmark 

| /etc/samba/smb.conf 
smb. conf2 /etc/samba/smb. conf 
smb. conf3 /etc/samba/smb. conf 
test a /root/test a 


Fl *Bookmark List* 


图 12.20 Emacs 的 书签 列表 


在 图 12.20 中 ，Emacs 列 出 了 当前 保存 的 所 有 书签 列表 。 在 这 个 列表 中 ， 可 以 进行 的 
操作 如 下 。 

口 使 用 上 、 下 方向 键 和 d 键 给 书签 加 上 待 删 除 标记 。 标 记 完 成 后 ， 可 以 使 用 x 键 删 
口 使 用 FE、 下 方向 键 选中 书签 ， 并 按 上 键 重 命名 书签 。 
口 使 用 F、 下 方向 键 选中 书签 ， 并 按键 立即 跳 转 到 书签 。 

除 此 之 外 ， 还 有 许多 不 常用 的 操作 ， 例 如 使 用 键 删除 待 操作 标记 等 。 读 者 可 以 阅读 
相关 文档 ， 此 处 不 再 一 一 介绍 。 


12.5.4 ”灾难 恢复 


任何 计算 机 系统 都 不 是 安全 的 ， 总 有 一 些 情况 会 导致 数据 丢失 。 在 使 用 Emacs 编辑 文 
本 时 ， 有 许多 情况 可 能 会 导致 Emacs 进程 结束 ， 例 如 程序 崩溃 、 主 机 掉 电 等 。 这 时 就 可 以 
使 用 Emacs 的 灾难 恢复 功能 找 回 数据 。 在 Emacs 编辑 器 中 ， 可 以 利用 两 种 文件 恢复 数据 : 
备份 文件 、 自 动 保存 文件 。 
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1. 利用 备份 文件 恢复 数据 


在 编辑 过 程 中 ， 每 次 保存 文件 后 ，Emacs 编辑 器 会 自动 生成 备份 文件 。 例 如 正在 编辑 
的 文件 名 为 test， 那 么 备份 文件 名 就 是 test~( 有 时 也 会 存在 许多 个 test~n~，n 为 数字 ) 。 
Emacs 编辑 器 生成 备份 文件 的 目的 是 为 了 防止 发 生 编 辑 操 作 过 多 ， 以 至 于 使 用 撤销 功能 都 
无 法 撤销 的 情况 。 

由 于 Emacs 生成 的 仅仅 是 一 个 备份 文件 ， 因 此 可 以 直接 使 用 Emacs 打开 备份 文件 : 

# 使 用 Emacs 打开 备份 文件 


# emacs test~ 
打开 备份 文件 并 检查 无 误 后 ， 可 以 直接 使 用 Ctrl+X Ctrl+W 将 文件 另存 。 
2. 利用 自动 保存 的 文件 恢复 数据 


与 大 多 数 编辑 器 一 样 ，Emacs 编辑 器 也 会 自动 保存 当前 正在 编辑 的 文件 。 每 过 一 段 时 
间 ，Emacs 会 自动 保存 缓冲 区 中 的 内 容 ， 以 防止 程序 崩溃 或 主机 掉 电 等 情况 。 如 果 当 前 编 
辑 的 文件 名 为 test， 那 么 自动 保存 的 文件 名 就 是 ##test#。 

使 用 自动 保存 文件 恢复 数据 之 前 ， 应 该 确保 要 恢复 的 文件 有 自动 保存 的 文件 。 如 果 没 
有 ， 就 无 法 使 用 自动 保存 文件 恢复 数据 。 要 恢复 数据 ， 可 以 使 用 命令 recoverfile， 使 用 此 
命令 后 Emacs 会 提示 用 户 输入 自动 保存 文件 的 文件 名 。 输入 自动 保存 的 文件 名 后 , 按 Enter 
键 就 可 以 读 取 自动 保存 的 文件 。 

读 取 到 自动 保存 的 文件 后 , 可 以 先 将 恢复 的 数据 另存 比较、 检查 之 后 再 获 盖 原文 件 。 


12.5.5 ”使 用 多 窗口 


与 Vim 编辑 器 一 样 ，Emacs 编辑 器 也 有 单 窗口 的 不 方便 之 处 。 例 如 单 窗 口 非常 不 方便 
比较 两 个 文件 的 内 容 ， 或 者 是 通过 比较 两 个 文件 的 内 容 进 行 编辑 。 本 小 节 将 简单 介绍 如 何 
在 Emacs 编辑 器 中 使 用 多 窗口 解决 这 些 问题 。 


1. 创建 多 个 窗口 


在 Emacs 编辑 器 中 ， 创 建 窗口 的 方式 有 多 种 ， 其 实质 都 是 将 当前 编辑 器 的 窗口 分 割 为 
不 同 的 几 个 窗口 。 按 分 割 的 方式 可 以 分 为 创建 上 、 下 窗口 、 左 、 碳 窗口 等 。 

(1) 要 创建 将 当前 窗口 分 割 为 上 、 下 两 个 窗口 可 以 使 用 快捷 键 CtrlH+X 2。 分 割 后 的 
Emacs 如 图 12.21 所 示 。 

在 图 12.21 中 , Emacs 编辑 器 被 分 为 上 、 下 两 个 窗口 (这 两 个 窗口 中 的 内 容 完全 一 样 )， 
并 且 Emacs 还 会 自动 将 光标 移动 到 上 面 的 窗口 中 。 

(2) 如 果 要 继续 将 窗口 分 割 为 左 、 右 两 个 窗口 ， 可 以 使 用 快捷 键 Crl+X 3。 分 割 后 的 
Emacs 如 图 12.22 所 示 。 

在 图 12.22 中 ，Emacs 编辑 器 上 面 的 窗口 被 分 割 为 左 、 右 两 个 窗口 ， 这 两 个 窗口 之 间 
使 用 竖 线 作为 分 隔 符 。 

使 用 Emacs 编辑 器 时 , 也 可 以 使 用 这 种 继续 分 割 的 方法 将 Emacs 分 割 为 多 个 不 同 的 窗口 。 
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root@Web 
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What is this Earth and Sea of which I have seen so much, whence is it produc'd,\| 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret power, who form'd the Earth and Sea, the AiN 
r and Skyd?B amov'd, all the Impression which was rais'd from it, wore off also\ 
,as I have noted already. 


Even the Earthquake，tho' nothing could be more terrible in its Nature, or more\ 
immediately directing to the invisible Power which alone directs such Things, \ 


What is this Earth and Sea of which I have seen so much, whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret power, who form'd the Earth and Sea, the Ai\ 
r and Skyd?B amov'd, all the Impression which was rais'd from it, wore off also\ 
,as I have noted already. 


Even the Earthquake, tho' nothing could be more terrible in its Nature, or more\ 


mm a to the invisible Power which alone directs such em \ 


图 12.21 将 Emacs 分 割 为 上 、 下 两 个 窗口 
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Sre we? 1$sat down upon the Ground, looking out $ 

$ 1s 

$ave noted already. 是 |Sre we? 

$ 1s 

S$ooner was the first Fright over, but $|$ave noted already. 

$ 1s 

Srong Distemper, and Nature was exhauss|$ooner was the first Fright over, but ts$| 

$ 1s 
1$rong Distemper, and Nature was exhausts| 
Is 

test e (Fundamenj **-Fl 4 


What is this Earth and Sea of which I have seen so much, whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret power, who form'd the Earth and Sea, the Ai\ 
r and Skyd?B amov'd, all the Impression which was rais'd from it, wore off also\ 
,as I have noted already. 


Even the Earthquake, tho' nothing could be more terrible in its Nature, or more\ 
immediately directing to the invisible Power which alone directs such Things, \ 


图 12.22 ”继续 分 割 窗口 
(3) 也 可 以 在 Emacs 编辑 器 启动 时 打开 多 个 窗口 ， 操 作 方法 是 将 多 个 文件 作为 emacs 
命令 的 参数 : 
# 使 用 Emacs 编辑 器 同时 编辑 al1、a2 两 个 文件 
# emacs -nw al a2 
使 用 上 面 这 个 命令 时 ，Emacs 将 在 启动 后 自动 打开 两 个 窗口 ， 并 在 这 两 个 窗口 中 编辑 
不 同 的 文件 。 
外 提示 : 使 用 分 割 的 方法 打开 多 个 窗口 时 ， 可 以 使 用 打开 新 文件 的 方法 (例如 使 用 CtrLHX 
CtrlHF 打开 文件 ) 在 窗口 中 编辑 另 一 个 文件 。 
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2. 切换 窗口 


打开 了 多 个 窗口 之 后 ， 为 了 在 不 同 的 窗口 中 执行 编辑 ， 需 要 切换 光标 至 不 同 的 窗口 。 
通常 可 以 使 用 快捷 键 Ctrl+X O 将 光标 切换 到 其 他 窗口 , 切换 后 就 可 以 对 相应 的 窗口 进行 纺 
辑 了 。 


3. 关闭 窗口 


当 不 再 需要 某 个 窗口 时 ， 要 关闭 这 些 窗口 。 关 闭 窗口 的 快捷 键 如 下 。 
口 CtrlHX 0: 关闭 当前 光标 所 在 窗口 。 
口 CtrlHX 1: 关闭 除 当前 窗口 之 外 的 所 有 窗口 。 
使 用 这 两 个 快捷 键 关闭 窗口 之 前 ， 一 定 要 检查 窗口 中 的 文本 是 否 都 已 经 保存 。 这 是 因 
为 窗口 虽然 关闭 ， 但 窗口 使 用 的 缓冲 区 还 会 存在 ， 这 种 情况 有 可 能 会 导致 数据 丢失 。 


4. 窗口 与 缓冲 区 


使 用 Emacs 编辑 文本 时 ，Emacs 总 是 将 编辑 的 内 容 保 存在 缓冲 区 中 ， 所 有 的 编辑 动作 
都 在 缓冲 区 中 进行 ， 直 到 使 用 保存 命令 为 止 。 这 在 多 窗口 中 有 所 不 同 ， 这 是 因为 Emacs 编 
辑 器 可 能 会 在 不 同 的 窗口 中 使 用 了 不 同 的 缓冲 区 。 例 如 图 12.23 中 所 示 的 Emacs 就 使 用 了 
多 个 缓冲 区 。 


FEGOWEDTR el- 
Ble Edit View es Tabs Ed 


# This is the main Samba ET file. You should read the 

# smb.conf(5) manual page in order to understand the options listed 

# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this example 

大 

# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 

大 

# Many working examples of smb. Con es can pe found in the 


SOpenBSD: sshd config,v 1.73 3 2005/12/86 22:38:28 reyk Exp $ 


# This is the sshd server system-wide configuration file. See 
# sshd config(5) for more information 


# This sshd was compiled with PATH=/usr/local/bin:/bin:/usr/bin 
# The strategy used for options in the default sshd config shipped with 


# OpenSSH is to specify options with their defautt value where 
# possible, but Leave them commented. Uncommented options change a 


smb.conf has auto save data; consider M-x recover-file 
图 12.23 多 窗口 中 使 用 不 同 的 缓冲 区 


在 图 12.23 中 ，Emacs 编辑 器 打开 了 两 个 窗口 ， 并 且 这 两 个 窗口 使 用 了 不 同 的 缓冲 区 
(状态 栏 中 的 文件 名 就 是 缓冲 区 名 称 )。 这 可 能 会 带 来 一 些 麻烦 , 例如 当 我 们 关闭 其 中 一 个 
窗口 时 ，Emacs 并 不 会 提示 使 用 者 保存 缓冲 区 中 的 内 容 。 

像 上 面 这 种 情况 就 可 以 使 用 缓冲 区 列表 来 解决 。 使 用 快捷 键 CtrlHX Ctrl+B 打开 缓冲 区 
列表 ， 如 图 12.24 所 示 。 
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# This 15 the ed configuration 四 Yen should me the | 


5 (Ra too 


many!) mos ole 
# This 1s the sshd server system-wide configuration file. See# 

# For a step to step guide on installing, configu | and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.samba.org/samba/docs/Samba-HOWTO-Collection.pdf 

# 


# Many working examples of snb.conf files can be found in the | 


Mi Size Mode File | 
onf 9795 Fundanental /etc/sanba/smb.cont 
* sshd_config 3374 Fundamental /etc/ssh/sshd_config 
*scratchr 9 Lisp Interaction 
* "Messages* 1679 Fundamental 


图 12.24 ”缓冲 区 列表 


在 图 12.24 所 示 的 窗口 中 ， 有 一 个 名 为 Buffer List 的 窗口 ， 这 个 窗口 就 是 当前 使 用 的 
缓冲 区 列表 。 缓冲 区 列表 以 一 个 表 的 形式 显示 , 分 为 MR (标记 ) 、Buffer (缓冲 区 名 称 ) 
Size (大小) 、Mode (模式 ) 、File (缓冲 区 中 保存 的 文件 )。 

缓冲 区 列表 中 的 MR 字段 是 一 个 标记 字段 ， 常 见 的 标记 及 含义 如 下 。 

口 .: 当前 正在 显示 

中 *#: 这 个 缓冲 区 中 的 文本 已 经 修改 。 

%: 缓冲 区 中 的 文本 为 只 读 。 

i 中 要 特别 注意 的 是 已 经 修改 、 但 又 未 显示 的 缓冲 区 ， 这 些 缓冲 区 可 能 需要 
保存 。 

【操作 缓冲 区 列表 】 

使 用 CtrltX O 将 光标 移动 到 缓冲 区 列表 窗口 中 ， 然 后 使 用 以 下 方式 操作 缓冲 区 列表 。 

口 使 用 方向 键 和 k、d 键 为 缓冲 区 加 上 待 删除 标记 ( 待 删除 标记 将 在 MB 字段 中 显示 ， 

标记 为 D) ， 然 后 使 用 x 键 删除 缓冲 区 。 

口 使 用 方向 键 和 s 键 加 上 待 保存 标记 (在 MB 字段 中 用 S 表示 ) ， 然 后 使 用 x 键 保 


存 。 
口 使 用 方向 键 和 1 键 (数字 1) ， 全 屏 显 示 当 前 缓冲 区 。 这 个 操作 适用 于 需要 编辑 某 
个 缓冲 区 时 。 


口 使 用 方向 键 和 m 键 为 缓冲 区 加 上 待 显 示 标 记 ( 在 MB 字段 中 用 > 表示 ) ， 然 后 使 
用 v 键 显 示 这 些 有 m 标记 的 缓冲 区 (有 多 个 待 显 示 标 记 时 ，Emacs 会 在 多 窗口 中 
显示 ) 。 
当然 如 果 加 上 待 操作 标记 又 后 悔 了 ， 也 可 以 像 书签 列表 、 文 件 列表 那样 使 用 u 键 撤销 
标记 。 利 用 这 些 操作 ， 用 户 可 以 对 某 个 缓冲 区 执行 更 进一步 的 操作 。 


12.6 目录 模式 


在 Emacs 编辑 器 中 ， 有 一 个 比较 特殊 的 目录 模式 。 在 此 模式 中 ， 用 户 可 以 执行 文件 操 
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作 ， 例 如 重 命名 文件 、 复 制 文件 、 删 除 文件 等 。 要 进入 Emacs 目录 模式 ， 可 以 使 用 以 下 方式 。 
口 启动 文件 时 ， 传 递 给 Emacs 编辑 器 的 是 一 个 目录 ， 而 不 是 一 个 文件 。 

口 在 Emacs 中 ， 使 用 任何 打开 文件 的 命令 〈 例 如 Cal+X CtrlH+F) ， 并 指定 要 打开 的 
是 一 个 目录 。 

口 使 用 快捷 键 CttlHHX D， 并 输入 一 个 目录 。 

进入 目录 模式 后 ，Emacs 将 显示 目录 中 的 文件 ， 如 图 12.25 所 示 。 


root@Webl1:~ 加 | 喇 | 甩 


Hle Edit View Jerminal Tabs Help 

/root: 

used 2331600 available 13891500 

drwxr-x--- 25 root root 4696 Oct 1 61:21 . 

drwxr-xr-x 25 root root 4696 Sep 29 15:54 .. 

-rw-r--r-- 1 root root 9733 May 31 64:55 a 

-rw-r--r-- 1 root root 9733 Sep 29 23:14 #a# 

-rw-r--r-- 1 root root 9733 Sep 29 16:56 al 

-rw-r--r-- 1 root root 17 Sep 7 65:17 a2 

- -- 1 root root 18 Sep 7 69:18 a3 
-- 1 root root 1275 May 6 691:45 anaconda-ks.cfg 
-x 3 root root 4696 Aug 11 19:35 apm install 
- 1 root root 268863846 Jul 31 69:36 apm install.tar 
-- 1 root root 13924 Sep 36 68:32 .bash history 
-- 1 root root 24 Jul 13 2666 .bash logout 
- 1 root root 191 Jul 13 2006 .bash profile 
-- 1 root root 176 Jul 13 2006 .bashrc 
-- 2 root root 4696 May 6 62:16 .chewing 
- 3 root root 4696 Aug 14 68:02 .config 
- 1 root root 166 Jul 13 26066 .cshrc 

2 root root 4696 Sep 3 14:53 Desktop 
- 1 root root 47 Ma 6 82:16 .dmrc 
Reading directory /root/...done 口 


图 12.25 Emacs 的 目录 模式 


从 图 12.25 中 可 以 看 出 ， 目 录 模 式 中 的 内 容 与 命令 ls-1 的 输出 非常 相似 。 本 节 就 从 这 
个 类 似 1s 命令 的 输出 开始 介绍 Emacs 编辑 器 的 目录 模式 。 


12.6.1 查看 文件 


目录 模式 的 首要 功能 是 可 以 快速 浏览 、 查 看 文件 。 本 小 节 将 简单 介绍 如 何在 目录 模式 
中 查看 文件 。 

(1) 排序 文件 

在 图 12.25 所 示 的 目录 模式 中 ，Emacs 列 出 了 指定 目录 的 所 有 文件 。 仔 细 观 察 这 个 文 
件 列表 ， 可 以 发 现 这 个 文件 列表 是 按 文件 名 排序 的 。 如 果 要 按时 间 排 序 〈 这 样 能 更 快 地 找 
到 最 近 编 辑 的 文件 ) ， 可 以 按 s 键 。 

(2) 快速 浏览 文件 内 容 

有 时 可 能 会 忘记 需要 编辑 的 文件 名 ， 这 时 可 以 通过 快速 浏览 文件 内 容 的 方式 查找 文 
件 。 在 目录 模式 中 ， 使 用 方向 键 将 光标 移动 到 文件 上 ， 然 后 按 下 v 键 。 此 时 Emacs 会 显示 
文件 内 容 ， 但 此 时 的 文件 内 容 是 无 法 编辑 的 。 如 果 发 现 当 前 浏览 的 文件 不 是 需要 编辑 的 文 
件 ， 可 以 按 下 CtlrC 键 或 Q 键 返回 文件 列表 继续 浏览 文件 。 

(3) 快速 选择 要 编辑 的 文件 

如 果 确 定 某 个 文件 就 是 需要 编辑 的 文件 ， 可 以 将 光标 移动 到 文件 上 ， 然 后 按 下 工 键 。 
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此 时 Emacs 会 立即 将 文件 读 入 缓冲 区 ， 用 户 就 可 以 对 文件 进行 编辑 了 。 
12.6.2 删除、 复制 、 重 命名 文件 


在 Emacs 编辑 器 的 目录 模式 中 ， 除 了 快速 查看 、 浏 览 文件 内 容 之 外 ， 还 可 以 对 文件 进 
行 管理 操作 。 本 小 节 将 简单 介绍 如 何在 目录 模式 中 操作 文件 。 


1. 删除 文件 


在 目录 模式 的 文件 列表 中 , 可 以 使 用 方向 键 和 d 键 为 需要 删除 的 文件 加 上 待 删除 标记 。 
加 上 待 删除 标记 后 ，Emacs 会 在 行 首 显示 D， 如 图 12.26 所 示 。 


FEWEDTE EE 
Ble Edt View Jerminal Tabs Help 


/root: 
used 2331690 available 13891496 
- 4696 Oct 161:21 . 
4696 Sep 29 15:54 .. 
9733 May 31 64:55 目 
9733 Sep 29 23:14 #a# 
9733 Sep 29 16:59 al 
17 Sep 7 95:17 a2 
18 Sep 7 69:18 a3 
1275 May 6 61:45 anaconda-ks.cfg 
4696 Aug 11 19:35 apm install 
268863846 Jul 31 66:36 apm install.tar 
13924 Sep 39 68:32 .bash_history 
24 Jul 13 2006 .bash logout 
191 Jul 13 2906 .bash profile 
176 Jul 13 2966 .bashrc 
4096 May 6 62:16 .chewing 
4696 Aug 14 68:62 .config 
166 Jul 13 2666 .cshrc 
4696 Sep 3 14:53 Desktop 


图 12.26 文件 的 待 删除 标记 


在 图 12.26 中 ， 有 3 个 文件 添加 了 待 删 除 标记 : a、a2 和 a3。 如 果 需 要 去 掉 某 个 文件 
的 待 删 除 标 记 ， 可 以 将 光标 移动 到 文件 上 ， 然 后 按 下 u 键 。 

当 用 户 确认 要 删除 所 有 标记 的 文件 后 ， 就 可 以 按 下 x 键 ， 并 在 稍 后 的 询问 中 输入 yes 
将 所 有 标记 的 文件 删除 。 


外 技巧 : 如 果 需 要 选择 所 有 备份 文件 和 自动 保存 的 文件 ， 可 以 按 下 # 键 和 ~ 键 为 这 些 文件 添 
加 待 删除 标记 。 这 在 清理 无 用 的 备份 文件 和 自动 保存 文件 时 非常 有 用 。 
2. 复制 文件 


在 目录 模式 中 复制 文件 时 , 可 以 先 将 光标 移动 到 需要 复制 的 文件 上 , 然后 按 下 C 键 ( 必 
须 是 大 写字 母 ) 。 此 时 Emacs 会 提示 用 户 输入 目标 位 置 和 名 称 ， 按 需要 输入 路 径 和 文件 名 
就 可 以 完成 复制 。 

3. 重 命名 文件 


重 命名 文件 与 书签 功能 中 的 重 命名 类 似 ， 先 将 光标 移动 到 要 重 命名 的 文件 上 ， 然 后 按 
下 R 键 (必须 是 大 写字 母 )。 最 后 按 提 示 输 入 文件 的 新 名 称 即 可 完成 重 命名 。 
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12.6.3 ”操作 压缩 文件 


在 Emacs 编辑 器 的 目录 模式 中 ， 除 了 可 以 进行 简单 的 文件 操作 外 ， 还 可 以 操作 压缩 文 
件 。 本 小 节 将 简单 介绍 如 何 操作 压缩 文件 。 

(1) 压缩 文件 

将 光标 移动 到 需要 压缩 的 文件 上 ， 然 后 按 下 乙 键 〈 必 须 是 大 写字 母 ) 。 此 时 Emacs 编 
辑 器 会 提示 用 户 是 否 需要 压缩 文件 ， 输 入 y 并 按 Enter 键 即 可 完成 文件 的 压缩 任务 。 


注意: 使 用 目录 模式 对 文件 进行 压缩 时 ，Emacs 会 使 用 Gzip 压缩 并 删除 源 文件 。 压 缩 
之 后 ，Emacs 编辑 器 将 无 法 直接 编辑 压缩 的 文件 。 


(2) 解压 缩 文 件 
压缩 文件 时 ， 如 果 光 标 指向 的 文件 是 一 个 已 经 压缩 的 文件 ，Emacs 会 将 压缩 文件 解压 
缩 ， 并 删除 源 文件 。 


全 注意 :' Emacs 编辑 器 以 文件 名 识别 压缩 文件 ， 因 此 无 法 解压 修改 了 文件 名 的 压缩 文件 。 
Emacs 编辑 器 可 以 识别 的 压缩 格式 有 .gz、.Z、.tgz 等 。 


12.6.4 ”其 他 文件 操作 


在 Emacs 编辑 器 的 目录 模式 中 ， 除 了 前 面 几 个 小 节 中 介绍 的 操作 外 ， 还 可 以 执行 其 他 
操作 ， 本 小 节 将 简单 介绍 这 些 操作 。 
1， 比 较 文 件 内 容 


在 目录 模式 中 ， 可 以 使 用 一 个 比较 简单 的 方式 实现 比较 文件 内 容 操作 ， 比 较 文 件 内 容 
功能 与 diff 命令 相同 。 

先 将 光标 移动 到 需要 比较 的 文件 上 ， 然 后 按 下 = 键 。 此 时 Emacs 会 提示 用 户 输入 需要 
比较 的 另 一 个 文件 的 名 称 ， 输 入 之 后 就 可 以 开始 执行 比较 ， 并 将 比较 结果 显示 出 来 ， 如 图 
12.27 所 示 。 

在 图 12.27 中 ， 显 示 了 两 个 简单 文件 a2 和 a3 的 比较 结果 。 


2. 将 文件 作为 Shell 命 令 的 参数 


在 目录 模式 中 还 可 以 将 文件 作为 某 个 Shell 命令 的 参数 。 下 面 将 以 简单 筛选 为 例 介 绍 
其 用 法 。 

(1) 将 光标 移动 到 需要 执行 命令 的 文件 al 上 ， 然 后 按 下 ! 键 。 此 时 Emacs 会 在 小 缓冲 
区 中 提示 用 户 输入 要 执行 的 命令 。 

(2) 在 本 例 中 需要 在 al 中 查找 并 显示 所 有 含有 字符 串 home 的 行 ， 此 时 可 以 输入 命令 
grep “home"， 并 按 回 车 键 。Emacs 会 显示 命令 的 执行 结果 ， 如 图 12.28 所 示 。 
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[File Edit options Buffers Tools operate Hark Regexp Imediate 5ubdir Help -用 


/root: 
used 2331592 available 13891564 
drwxr-x--- 25 root root 4696 Oct 1 63:41 . 
drwxr-xr-x 25 root root 4696 Sep 29 15:54 .. 
- 1 root root 9733 Sep 29 23:14 #a# 

1 root root 9733 Sep 29 16:56 al 

1 root root 17 Sep 7 95:17 a2 
-rw- - 1 root root 18 Sep 7 99:18 a3 
-rw- - 1 root root 3727 May 31 64:55 aa.g.gz 
-rw------- 1 root root 1275 May 6 61:45 i 


diff -c /root/a3 /root/a2 
*** /root/a3 2811-69-67 99:18:25.699906998 +9869 
- /root/a2 。 2611-99-67 95:17:92.699996669 +6869 


sl 


! This 1s file a3. 
SE 
! This 1s file a2. 


图 12.27 比较 文件 内 容 


rootdWebl:~ Ey 


Ble Edit View Jerminal Tabs Help 


/root: 
used 2331592 available 13891590 
drwxr-x--- 25 root root 4696 Oct 1 64:98 . 


root root 4696 Sep 29 15:54 .. 
root root 9733 Sep 29 23:14 #a# 

root root 9733 Sep 29 16:56 四 

root root 17 Sep 7 65:17 a2 

root root 18 Sep 7 69:18 a3 

root root 3727 May 31 64:55 aa.g.gz 

root root 1275 May 6 61:45 anaconda-ks.cfg 
root root 4996 Aug 11 19:35 apm_install 
root root 298893849 Jul 31 69:36 apm install.tar 
root root 13924 Sep 39 68:32 .bash history 
root root 24 Jul 13 2966 .bash logout 
root root 191 Jul 13 2666 .bash profile 
root root 176 Jul 13 2096 .bashrc 


# If you want to share home directories via samba please run: 

# setsebool -P samba enable home dirs on 

; add machine script = /usr/sbin/useradd -n -c "Workstation (%u)" -M -d 人 
nohome -s /bin/false "wu” 

[homes] 

# the default is to use the user's home directory 


图 12.28 在 目录 模式 中 执行 命令 
从 图 12.28 中 可 以 看 到 , Emacs 执行 命令 grep 后 , 将 命令 的 结果 显示 在 小 缓冲 区 中 ( 关 
于 命令 输出 的 内 容 ， 请 参考 本 书 12.7.1 节 中 的 相关 内 容 ) ， 此 时 只 需要 移动 光标 就 可 以 去 
掉 显示 的 结果 。 


全 注意 : 本 节 仅 简单 介绍 了 目录 模式 中 一 些 较为 常见 的 操作 ， 感 兴趣 的 读者 可 以 阅读 相关 
文档 了 解 更 多 内 容 。 


12.7 Emacs 编辑 器 的 其 他 功能 


在 前 面 几 节 中 , 简单 介绍 了 Emacs 编辑 文本 时 的 常用 功能 。 这 些 仅 仅 是 Emacs 编辑 器 
的 小 部 分 功能 ， 除 了 这 些 之 外 ，Emacs 还 可 以 收发 电子 邮件 、 玩 游戏 等 。 本 节 将 简单 介绍 
Emacs 编辑 文本 之 外 的 功能 。 
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12.7.1 在 Emacs 编辑 器 中 执行 Shell 命令 


使 用 Emacs 编辑 器 编写 脚本 时 ， 经 常 希望 能 够 验证 某 个 命令 的 功能 ， 这 时 可 以 通过 在 
Emacs 编辑 器 中 执行 命令 的 方法 来 验证 。 本 小 节 将 简单 介绍 如 何在 Emacs 编辑 器 中 执行 


Shell 命令 。 
1. 执行 一 条 Shell 命 令 
如 果 要 验证 一 个 Shell 命令 ， 可 以 按 下 Esc !。 按 下 此 键 后 ，Emacs 编辑 器 将 在 小 缓冲 


区 内 提示 用 户 输入 要 执行 的 命令 。 输 入 需要 执行 的 命令 后 ，Emacs 会 在 新 窗口 中 显示 命令 
执行 的 结果 ， 如 图 12.29 所 示 。 


root@Webl:~ 起 外: 
Ele Edit View Jerminal Tabs Help 


urred to me. 


What is this Earth and Sea of which I have seen so much，whence is it produc'd,\ 
and what am I, and all the other Creatures, wild and tame, humane and brutal, \ 
whence are we? 


Sure we are all made by some secret Power, who form'd the Earth and Sea, the Ai\ 
r and Skyd?B amov'd, all the Impression which was rals'd from it, wore off also\ 
,as I have noted already. 


[i 
al 
a2 
a3 


aa.g.gz 
anaconda-ks.cfg 
apm_install 

apm_install. tar 
Desktop 
example 


Fl _*Shell Comnand Output* 


图 12.29 在 窗口 中 显示 命令 执行 结果 


在 图 12.29 中 ，Emacs 编辑 器 新 建 了 一 个 名 为 Shell Command Output 的 窗口 ， 并 在 这 
个 窗口 中 显示 命令 的 输出 。 需 要 注意 的 是 Emacs 编辑 器 并 不 会 为 每 个 命令 都 创建 一 个 窗口 ， 
当 某 些 命令 的 输出 较 短 时 ，Emacs 会 将 其 输出 直接 显示 在 小 缓冲 区 内 。 只 有 当 命令 输出 超 
过 一 定 长 度 时 (通常 是 6 行 ) ， 才 会 显示 在 新 窗口 中 。 

当 命 令 的 输出 结果 显示 在 新 窗口 中 时 ， 如 果 要 关闭 命令 输出 显示 窗口 ， 可 以 使 用 
Ctrl+X1 键 ( 数 字 1) 。 如 果 要 将 光标 移动 到 新 窗口 中 ， 可 以 使 用 快捷 键 Ctrl+X 0。 


2. 将 命令 输出 显示 在 缓冲 区 中 


有 时 可 能 希望 引用 某 个 命令 的 输出 ,执行 命令 时 就 应 该 使 用 CtrlHU Esc !。 然后 Emacs 
仍然 会 在 小 缓冲 区 内 提示 用 户 输入 命令 。 不 同 的 是 命令 的 执行 结果 将 会 插入 缓冲 区 中 的 光 
标 处 。 
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12.7.2 发送 电子 邮件 


Emacs 编辑 器 除了 能 编辑 文本 外 ， 还 有 许多 功能 ， 例 如 发 送 、 阅 读 电子 邮件 ， 阅 读 新 
闻 等 。 本 小 节 将 简单 介绍 Emacs 的 发 送 电子 邮件 功能 。 

要 进入 编辑 邮件 模式 ， 可 以 使 用 快捷 键 Crl+X M。 使 用 此 快捷 键 后 ，Emacs 编辑 器 将 
新 建 一 个 名 为 mail 的 窗口 ， 如 图 12.30 所 示 。 


E root@Webl:~ EL . 人 


Fle Edit View Terminal Tabs Help 


Subject: 
--text follows this line-- 


图 12.30 ”使 用 Emacs 发 送 电子 邮件 


在 图 12.30 所 示 窗 口中 , 用 户 可 以 在 To: 后 面 输入 收 件 人 的 电子 邮件 地 址 。 如 果 有 多 个 
地 址 ， 可 以 使 用 逗号 分 隔 。 如 果 收 件 人 地 址 多 到 一 行 都 写 不 下 ， 可 以 在 第 二 行 继续 写 ， 但 
要 在 开头 加 上 一 个 空格 。 输 入 收 件 人 的 电子 邮件 地 址 后 ， 还 需要 在 Subject 后 面 输入 邮件 
的 主题 。 

完成 上 述 步骤 之 后 ， 用 户 需 要 在 “--text follows this line--” 这 一 行 后 面 〈 注 意 不 要 破 
坏 此 行 中 的 内 容 ， 和 否则 Emacs 将 无 法 识别 ) ， 另 起 一 行 开始 输入 邮件 的 内 容 。 邮 件 的 内 容 
输入 完成 后 ， 按 下 快捷 键 CtrlHC Ctrl +C 就 可 以 将 邮件 发 送出 去 。 


外 技巧 : 用 户 可 以 在 填写 好 收 件 人 地 址 后 ， 另 起 一 行使 用 CC: ( 抄 送 ) 和 BCC: ( 密 送 ) 
开头 添加 更 多 收 件 人 。 


12.7.3 ”阅读 电子 邮件 


既然 Emacs 编辑 器 可 发 送 电子 邮件 ， 就 一 定 可 以 阅读 电子 邮件 。 本 小 节 将 简单 介绍 如 
何 使 用 Emacs 编辑 器 阅读 电子 邮件 。 
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1. 阅读 电子 邮件 


要 阅读 电子 邮件 ， 可 以 使 用 命令 mmail。 使 用 该 命令 后 ，Emacs 会 首先 读 取 用 户 家 目录 


中 的 邮件 文件 mbox， 然 后 读 取 /var/spool/mail 中 的 新 邮件 。Emacs 编辑 器 的 阅读 邮件 窗口 
如 图 12.31 所 示 。 


root@Webl:~ ox 
Ble Edit View Ee | Hcp 


Date: Sun, 28 Aug ze 63:25:38 +0890 

To: root@Webl.example. com 

From: logwatch@Webl.example.com 

Subject: Logwatch for webl.example.com (Linux) 


Logwatch 7.3 (93/24/96) 
Processing Initiated: Sun Aug 28 63:25:37 2611 
Date Range Processed: yesterday 
( 2611-Aug-27 ) 
Period is day. 
Detail Level of Output: 0 
Type of Output: unformatted 
Logfiles for Host: webl.example.com 
和 


**Unmatched Entries** 


lookup_read master: lookup(nisplus): coutdn't locate nis+ table auto.master: 1\ 
Time(s) 


图 12.31 使 用 Emacs 编辑 器 阅读 电子 邮件 


在 图 12.31 所 示 的 电子 邮件 界面 中 ， 小 缓冲 区 上 面 的 “1/58” 表 示 当 前 有 58 封 电子 邮 
正在 阅读 第 1 封 。 

在 电子 邮件 界面 中 ， 可 以 使 用 的 操作 如 下 。 

口 空格 : 滚动 到 下 一 屏幕 。 

口 Page Up、Page Down: 滚动 到 上 一 屏 、 下 一 屏 。 

口 . (点 号 ) : 移动 到 邮件 头 。 

口 <、>: 查看 第 一 条 、 最 后 一 条 邮件 。 

口 n、p: 查看 下 一 条 、 上 一 条 邮件 。 

由 于 Emacs 编辑 器 读 取 邮 件 时 先 读 取 用 户 家 目录 中 的 mbox， 因 此 新 邮件 通常 位 于 最 后 。 
2. 电子 邮件 列表 


件 


如 果 觉 得 前 面 查看 邮件 的 方法 不 方便 ， 可 以 按 下 h 键 打开 RMAIL-summary 窗口 查看 
邮件 列表 ， 如 图 12.32 所 示 。 
在 图 12.32 中 ，Emacs 被 分 割 为 两 个 窗口 ， 上 面 的 窗口 用 于 显示 邮件 列表 ， 下 面 的 窗 
口 用 于 显示 邮件 的 内 容 。 用户 可 以 使 用 快捷 键 Ctrl+X O 在 这 两 个 窗口 间 切 换 光标 ,并 查看 
列表 和 邮件 内 容 。 


全 技巧 : 可 以 像 前 面 的 书签 列表 、 文 件 列表 那样 ， 在 邮件 列表 中 使 用 d、u、x 键 添加 、 去 
掉 待 删除 标记 并 删除 邮件 。 
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2 
5 
6 
4 
8 
9 
0 


To: 


Subject: 


28-Aug 


36-Aug 
31-Aug 
31-Aug 
1-Sep 
2-Sep 
4-Sep 
*-Fl 


root@Web 
Ble Edit View Terminal Tabs 


to: root@Webl 


to: root@Webl 
logwatch@Webl 
to: root@Webl 
LogwatchGweb1 
logwatch@Webl 
logwatch@Webl 


J RMAIL -Summary 
Date: Tue，36 Aug 2611 23:25:44 +9866 
root@Webl1 .example. com 
From: 


Help 


1 28-Aug logwatch@Webl.example.com 
.example. com 
3 28-Aug logwatch@Webl.example.com 


-example. com 
-example. com 
.exampLe .com 
-exampte .com 
.example. com 
.example .com 


logwatch@Web1 .example. com 


yesterday 


arjspool/mai 


p 
[81] Logwatch for webl.example.com (LiS 
[26] Anacron job for 'Webl.exampte.coms 
[95] Logwatch for webl.example.com (Li$ 


[26] Anacron job for ‘Webl.example 
[98] Logwatch for webl.example.com 
[26] Anacron job for ‘Webl.example 

[128] Logwatch for webl.example.com 

[198] Logwatch for webl.example.com 
[65] Logwatch for webl exanple con 


Logwatch for webl.exanple.com (Linux) 


省 LOgWatCh 7 了 3 (日 3/24/ 晶 6 ) 拉 认 并 者 检 检 内 检 检 闪闪 夫 夫 内 闪失 
Processing Initiated: 
Date Range Processed: 


Tue Aug 30 23:25:44 2911 


Coms 
(Lis 
com$ 
(Lis 
(Lis 
(Lis 


3. 从 当前 邮件 中 回复 


查看 邮件 时 ， 如 果 


To 


From: 
To: 


Subject: 
References: 


Subject: 


perl: 
pert: 


In-repty-to: 


要 回复 当 


root@Web 
Ble Edt View Jerminal Tabs 


root@Webl.example. com 
<201198319131.p7V1VvJe994934@Web1.example. com> 


图 12.32 


前 邮件 ， 


Help 


{root@Web1.example. com) 
"Webl.example.com' cron.daily 


*-Fl 


Re: Anacron job for 
<201198310131.p7V1VvJe994934@Web1.example. com> 
--text follows this line-- 


*mail* L 
Date: Wed, 31 Aug 2611 69:31: 57 +6866 


root@Webl .exanple. com (Anacron) 


warning: 


LC_ALL = 


Auto-saving... 


root@Web1 .example. com 
Anacron job for 
/etc/cron.daily/elogwatch: 


Setting Localt 


done 


e failed. 


邮件 列表 


可 以 按 下 r 键 ， 如 图 12.33 所 示 。 


“Webl.exanple.com" cron.daily 


warning: Please check that your locale settings: 
LANGUAGE = (unset), 
(unset), 


在 图 12.33 所 示 的 回 


的 邮件 中 插入 邮件 内 容 ， 


前 光标 处 。 


. 452 。 


El 


复 邮件 


复 邮 件 窗口 中 ，Emacs 会 自动 填写 邮件 的 收 件 、 地 址 、 
容 ， 用 户 可 以 直接 在 “--text follows this line--” 这 一 行 后 面 添加 邮件 正文 
Eee 


。 如 果 要 在 


FE 题 等 内 


回复 


复 的 邮件 的 正文 就 会 被 插入 到 当 
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口 
口 


12.8 水 结 


12.1 节 简 单 介 绍 了 Emacs 编辑 器 的 起 源 、 功 能 概述 、 如 何 启动 和 退出 Emacs， 以 
及 Emacs 界面 介绍 等 内 容 。 

12.2 节 主要 介绍 了 Emacs 的 基本 使 用 方法 ， 如 何 使 用 菜单 栏 、 打 开 文 件 、 保 存 文 
件 等 最 基本 的 编辑 操作 。 

12.3 节 简 单 讲 解 了 如 何在 Emacs 编辑 器 中 快速 移动 窗口 。 

12.4 节 介 绍 了 Emacs 编辑 器 中 使 用 频率 较 高 的 常用 技巧 ， 包 括 撤销 、 恢 复 、 复 制 、 
粘贴 等 。 

12.5 节 讲解 了 Emacs 编辑 器 的 几 个 高 级 功能 ， 包 括 删 除 环 、 文 本 区 域 编辑 、 书 签 、 
灾难 恢复 功能 。 

12.6 节 简 单 介绍 了 Emacs 编辑 器 的 目录 模式 及 其 中 的 常见 操作 。 

12.7 节 以 发 送 、 阅 读 电子 邮件 为 例 ， 介 绍 了 Emacs 编辑 器 中 除 文本 编辑 外 的 其 他 
功能 。 


本 书 仅 从 简单 的 文本 编辑 角度 出 发 ， 讨 论 了 如 何 使 用 Emacs 编辑 器 编辑 文本 ， 并 未 涉 
及 其 他 更 加 高 深 的 内 容 。 感 兴趣 的 读者 可 以 参阅 相关 文档 ， 了 解 更 详细 的 使 用 说 明 。 
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Eclipse 是 近 几 年 来 兴起 的 一 个 开发 平台 。 它 最 初 是 由 IBM 公司 (Intemational Business 
Machines Corporation, 国际 商业 机 器 公司 ) 开 发 的 .Eclipse 的 设计 初衷 是 创建 一 个 用 于 Java 
程序 开发 (Sun Microsystems 公司 于 1995 年 推出 的 一 种 跨 平 台 程序 设计 语言 ) 的 IDE 环境 
(Integrated Development Environment， 中 文 含义 为 集成 开发 环境 ， 简 称 为 IDE 环境 ) ， 但 
随后 它 被 扩展 为 可 用 于 多 种 编程 语言 开发 的 IDE 环境 。 

Eclipse 是 一 个 开放 源 代码 项 目 ， 人 们 在 其 基础 上 开发 了 许多 插件 。 随 着 其 功能 、 插 件 
的 开发 , 目前 Eclipse 已 经 扩展 为 可 以 使 用 任何 语言 的 开发 平台 ,甚至 还 可 以 进行 图 版 绘制 

工作 。 虽然 Eclipse 经 过 了 不 断 的 扩展 , 但 都 有 着 统一 的 外 观 、 相 同 的 操作 ,这 也 是 Eclipse 
能 大 行 其 道 的 原因 之 一 。 

为 方便 读者 的 后 续 学 习 ， 本 书 以 Java 为 例 介绍 如 何 使 用 Eclipse， 涉 及 的 知识 点 如 下 。 

口 简单 介绍 Eclipse 平台 的 诞生 、 发 展 及 优势 。 

口 Eclipse 的 安装 、 启 动 、 退 出 及 基本 界面 介绍 。 

口 使 用 一 个 示例 讲解 如 何 使 用 Eclipse 编辑 器 进行 Java 程序 开发 。 


外 提 示 : 严格 地 讲 Eclipse 并 不 是 一 个 编辑 器 ， 而 是 一 个 包含 了 编辑 器 的 开发 平台 ， 因 此 
初学 者 可 以 自行 选择 是 否 学 习 及 使 用 。 


13.1 Eclipse 开发 平台 概述 与 安装 


Eclipse 是 目前 最 为 流行 的 IDE 开发 平台 ， 目 前 使 用 的 许多 软件 都 是 从 Eclipse 中 开发 
而 来 的 。 现 在 Eclipse 主要 用 于 Java 语言 的 开发 ， 也 可 以 用 于 C、C++ 等 高 级 语言 开发 ， 还 
可 用 于 Perl、Python、 数 据 库 等 脚本 语言 开发 。 本 节 将 简单 介绍 Eclipse 开发 平台 的 发 展 及 
其 安装 等 内 容 。 


13.1.1 Eclipse 平台 概述 


Eclipse 最 初 由 IBM 领导 开发 , 其 目标 是 用 于 替代 商业 开发 环境 Visual Age for Java( 由 
IBM 公司 开发 的 另 一 个 商业 化 的 IDE 开发 环境 ) 。 从 2001 年 起 , IBM 将 Eclipse 交 由 开源 
社区 负责 , 现在 Eclipse 的 管理 工作 是 由 非 营利 性 软件 供应 商 联 盟 的 Eclipse 基金 会 (Eclipse 
Foundation) 完成 的 。 

Eclipse 开发 平台 如 同 Linux 操作 系统 一 样 ， 使 用 了 一 个 非常 小 的 核心 ， 其 他 功能 和 组 
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件 都 通过 插件 的 形式 附加 在 该 核心 之 上 。 使 用 Eclipse 的 插件 开发 环境 , 开发 人 员 可 以 自由 
地 开发 Eclipse 的 插件 。 由 于 Eclipse 中 的 插件 并 不 仅仅 局 限于 Java 语言 ， 因 此 开发 人 员 可 
以 自行 开发 用 于 任何 语言 并 能 无 缝 集成 的 开发 环境 。 

对 于 开发 人 员 而 言 ， 自由 地 修改 开发 工具 及 平台 , 使 其 获得 了 与 Eclipse 开发 人 员 一 样 

的 权利 。 这 大 大 方便 了 开发 人 员 的 开发 工作 ， 同 时 也 极 大 地 促进 了 Eclipse 的 发 展 。 

Eclipse 的 各 个 功能 组 件 是 由 不 同 的 计划 完成 的 ， 其 中 部 分 计划 及 包含 的 具体 内 容 

如 下 。 
口 Eclipse: 包括 Eclipse 的 基础 平台 、 客 户 端 平台 、Java 开发 工具 等 。 
口 Eclipse Web 工具 平台 : 主要 用 于 Web 开发 的 Eclipse 平台 , 其 中 包括 HTML、 CSS、 
JSP、JavaScript、SQL 等 源 代码 编辑 器 ，Web 服务 向 导 ， 浏 览 器 及 测试 工具 等 一 
整套 Web 开发 工具 的 集合 。 
口 Eclipse C/C++ 开 发 工具 平台 : 使 用 GCC 作为 编译 器 的 C、C++ 集 成 化 开发 环境 。 
口 Eclipse 测试 和 性 能 工具 平台 : 一 个 可 以 让 软件 开发 者 对 软件 进行 测试 、 调 试 等 的 
平台 ， 以 及 对 软件 进行 性 能 等 方面 的 测试 的 工具 平台 。 
除 此 之 外 ，Eclipse 还 有 许多 计划 ， 例 如 用 于 嵌入 式 开 发 的 嵌入 式 客户 端 平台 、 用 于 图 
形 化 界面 开发 的 可 视 化 界面 编辑 器 平台 等 , 这 些 计 划 构 成 了 整套 的 Eclipse 开发 平台 。 关于 
这 些 计划 ， 本 书 中 不 再 一 一 介绍 ， 感 兴趣 的 读者 可 以 查阅 相关 资料 。 

本 小 节 仅 简单 介绍 Eclipse 的 基本 情况 ， 关 于 Eclipse 的 更 多 内 容 ， 读 者 可 以 查阅 其 官 
方 网 站 进行 了 解 : http://www.eclipse.org。 
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安装 Eclipse 平台 前 ， 需 要 安装 其 工作 的 平台 。 由 于 Eclipse 使 用 Java 语言 编写 ， 并 且 
安装 包 中 并 不 包含 Java 运行 环境 ， 因 此 需要 手动 安装 JDK (Java Development Kit) 环境 。 
本 小 节 将 简单 介绍 Eclipse 平台 安装 前 的 准备 工作 。 

(1) 下 载 DK 安装 包 

从 Sun 公司 的 官方 网 站 上 下 载 JDK 安装 包 : Sun 公司 的 Java 专栏 地 址 为 
http://java.sun.com/。 读 者 可 以 使 用 任何 自己 熟悉 的 工具 下 载 ， 例 如 图 形 化 浏览 器 Firefox、 
wget、links 浏览 器 等 。 

(2) 解压 JDK 安装 包 

下 载 完 成 后 ， 就 可 以 安装 JDK 环境 了 。 查 看 下 载 到 的 文件 ， 这 是 一 个 名 为 
jdk-6u24-linux-i586-rpm.bin 的 自 解压 安装 文件 。 

全 提示 : 有 许多 软件 的 安装 文件 都 以 bin 结尾 ， 例 如 Nvidia 官方 (Nvidia， 中 文 为 英 伟 达 ， 
世界 知名 显示 芯片 制造 公司 ) 下 载 的 显卡 驱动 等 。 这 些 软件 都 需要 通过 执行 的 方 
式 安 装 ， 建 议 安装 时 先 仔细 阅读 其 安装 说 明 ， 以 免 安装 的 软件 出 现 问题 。 

可 以 通过 执行 文件 的 方式 解压 该 文件 : 

埋 创 建 名 为 jdk 的 目录 ， 并 将 自 解压 文件 放 入 其 中 

# mkdir jdk 

# mv jdk-6u24-linux-i586-rpm.bin ./jdk/ 
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# cd jdk 

塌 为 自 解压 文件 添加 可 执行 权限 ， 并 执行 该 文件 

# chmod u+x jdk-6u24-linux-i586-rpm.bin 

# ./jdk-6u24-linux-i586-rpm.bin 

Unpacking... 

Checksumming... 

Extracting... 

UnZipSFX 5.50 of 17 February 2002, by Info-ZIP (Zip-Bugs@lists.wku.edu). 
inflating: jdk-6u24-linux-i586.rpm 
inflating: sun-javadb-common-10.6.2-1.1.i386.rpm 
inflating: sun-javadb-core-10.6.2-1.1.i386.rpm 


上 面 的 命令 中 ， 先 创建 了 一 个 新 目录 jdk， 并 将 下 载 到 的 安装 文件 移动 到 该 目录 中 。 
为 了 运行 该 自 解压 文件 ， 还 必须 为 其 添加 执行 权限 。 
外 提示 : 运行 任何 没有 包含 在 环境 变量 PATH 中 的 命令 或 文件 时 ， 都 必须 使 用 全 路 径 。 例 
如 上 面 的 这 个 例子 中 ， 由 于 当前 目录 并 未 被 变量 PATH 所 包含 ， 因 此 使 
用 ./jdk-6u24-linux-i586-rppmbin ， 这 样 表示 运行 当前 目录 下 的 
jdk-6u24-linux-i586-rpm.bin 文件 。 


(3) 安装 JDK 

解压 完 安装 包 后 将 会 在 当前 目录 下 生成 7 个 新 文件 : 

# ls 

jdk-6u24-linux-i586.rpm sun-javadb-core-10.6.2-1.1.i386.rpm 


jdk-6u24-linux-i586-rpm.bin sun-javadb-demo-10.6.2-1.1.i386.rpm 

sun-javadb-client-10.6.2-1.1.i386.rpm 
sun-javadb-docs-10.6.2-1.1.i386.rpm 

sun-javadb-common-10.6.2-1.1.i386.rpm 
sun-javadb-javadoc-10.6.2-1.1.i386.rpm 


这 7 个 以 mpm 结尾 的 文件 就 是 JDK 的 安装 文件 。 

通过 查看 文件 名 或 阅读 说 明文 件 ,可 以 了 解 到 只 需要 安装 名 为 jdk-6u24 的 软件 包 即 可 。 
这 时 可 以 直接 安装 : 

# 使 用 rpm 命令 安装 jdk-6u24 

# rpm -ivh jdk-6u24-linux-i586.rpm 

Preparing... 提 提 提 拓 提 拓 拓 提 提 提 拓 提 提 拓 拓 拓 提 提 提 提 提 提 拓 提 拓 提 提 提 提 提 提 拓 拓 提 提 提 提 提 提 提 提 提 提 


[100%] 
package jdk-1.6.0 24-fcs.i586 is already installed 


运行 ppm 命令 安装 软件 包 jdk-6u24-linux-i586.mpm 之 后 ，JDK 就 安装 完成 了 。 
(4) 设置 环境 变量 
为 了 能 正常 使 用 JDK, 还 必须 为 其 设置 相关 环境 变量 。 打开 文 件 /etc/profile, 在 文件 的 
最 后 加 入 以 下 内 容 : 
#set java 


JAVA HOME=/usr/java/jdk1.6.0 24 
CLASSPATH=. : $JAVA HOME/lib.tools.jar 


“A56* 
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PATH=$JAVA HOME/bin:$PATH 
export JAVA HOME CLASSPATH PATH 


上 面 的 内 容 中 ， 以 “#” 开 头 的 第 1 行为 注释 行 ， 其 作用 为 方便 用 户 观 看 ， 也 可 以 不 
必 写 入 此 行 。 
名 提示: 在 环境 变量 中 的 /usrjava/jdk1.6.0 24， 可 能 会 随 安装 的 JDK 版 本 不 同 而 不 同 ， 因 
此 在 写 入 环境 变量 时 ， 应 该 注意 这 个 目录 的 具体 名 称 。 


(5) 验证 环境 

确认 写 入 正确 的 环境 配置 之 后 ， 可 以 通过 重新 登录 系统 或 重新 启动 的 方式 ， 让 环境 变 
量 生效 。 也 可 以 使 用 以 下 命令 : 

# 使 用 source 命令 让 全 局 用 户 文件 生效 


# source /etc/profile 


source 命令 的 作用 是 在 当前 Shell 中 重新 运行 /etc/profile 文件 ， 以 便 让 全 局 文件 中 的 设 
置 生效 。 关 于 此 命令 的 用 法 将 在 第 16 章 中 介绍 。 

如 果 要 验证 JDK 环境 和 环境 变量 是 否 都 设置 成 功 ， 可 以 运行 命令 java 和 javac: 

# 使 用 java 和 javac 命令 验证 


# java 
Usage: java [-options] class [args...] 
(to execute a class) 
or java [-options] -jar jarfile [args...] 
(to execute a jar file) 


# javac 
Usage: javac <options> <source files> 
where possible options include: 
-g Generate all debugging info 


从 上 面 两 个 命令 的 运行 情况 可 以 看 出 ， 相 关 环 境 变 量 配 置 正确 。 如 果 出 现 命 令 未 找到 
的 情况 ， 就 需要 检查 软件 安装 及 环境 配置 是 否 正 确 。 


13.1.3 安装 Eclipse 平台 


在 上 一 小 节 中 ， 简 单 介绍 了 安装 Eclipse 平台 前 的 准备 工作 。 如 果 JDK 的 安装 过 程 顺 
利 ， 接 下 来 就 可 以 安装 Eclipse 平台 。 本 小 节 将 介绍 如 何 安装 并 运行 Eclipse 平台 。 


1. 下 载 Eclipse 


可 以 通过 Eclipse 的 官方 网 站 下 载 Eclipse 安装 包 : http://www.eclipse.org/。 从 其 官方 网 
站 的 下 载 频道 可 以 看 出 ,Eclipse 有 多 个 不 同 版 本 ,包括 用 于 Java 语言 开发 的 Eclipse IDE for 
Java Developers， 用 于 C、C++ 开 发 的 Eclipse IDE for C/C++ Developers， 用 于 PHP 语言 的 
Web 应 用 开发 的 Eclipse for PHP Developers 等 版 本 。 本 小 节 将 以 Eclipse IDE for Java 
Developers 为 例 ， 讲 解 在 Linux 系统 中 如 何 安装 Eclipse 平台 。 
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与 前 面 的 JDK 环境 一 样 ， 读 者 可 以 使 用 比较 熟悉 的 工具 下 载 Eclipse。 
2. 安装 Eclipse 


在 本 例 中 下 载 得 到 的 文件 名 为 eclipse-java-helios-SR2-linux-gtk.tar.gz, 从 其 文件 名 可 以 
看 出 这 是 一 个 经 过 压缩 的 归档 文件 。 

此 时 可 以 开始 安装 Eclipse: 

# 将 下 载 到 的 安装 文件 复制 到 目录 /opt， 并 解压 安装 Eclipse 

# cp ~/eclipse-java-helios-SR2-linux-gtk.tar.gz /opt/ 

# tar -zxvf eclipse-java-helios-SR2-linux-gtk.tar.gz 

eclipse/ 

eclipse/p2/ 

eclipse/p2/org.eclipse.equinox.p2.core/ 

eclipse/p2/org.eclipse.equinox.p2.core/cache/ 


上 面 的 命令 中 ， 先 使 用 cp 命令 将 下 载 到 的 文件 复制 到 目录 /opt 中 ， 然 后 使 用 tar 命令 
恢复 归档 文件 中 的 文件 。 
至 此 安装 过 程 就 已 经 完成 了 ， 查 看 安装 的 Eclipse 如 下 : 


# 使 用 1s 命令 查看 恢复 的 文件 列表 

# 1s /opt/eclipse 

about files configuration eclipse.ini icon.xpm p2 
about .html dropins epl-v10.html libcairo-swt.so plugins 
artifacts.xml eclipse features notice.html readme 


上 面 的 这 些 文件 和 目录 就 是 安装 后 的 Eclipse, 其 中 eclipse 文件 是 一 个 可 执行 文件 , 运 
行 这 个 文件 就 可 以 运行 Eclipse 平台 。 


3， 相关 快捷 设置 


虽然 已 经 安装 完成 , 但 是 当 我 们 要 运行 Eclipse 时 , 还 需要 进入 目录 /opt/eclipse 并 双击 
eclipse 文件 或 使 用 命令 /opt/eclipse/eclipse。 通 过 这 两 种 方式 启动 Eclipse 都 不 方便 ， 这 时 可 
以 作 一 些 设置 以 便于 快速 打开 软件 。 

(1) 添加 快捷 方式 

由 于 Eclipse 是 一 个 在 图 形 界面 中 运行 的 软件 , 因此 最 常见 的 设置 是 在 桌面 上 添加 一 个 
Eclipse 的 图 标 ， 启 动 时 只 需要 双击 该 图 标 即 可 。 这 种 方式 类 似 于 Windows 操作 系统 中 的 
桌面 快捷 方式 ， 为 Eclipse 建立 桌面 快捷 方式 : 

才 使 用 ln 命令 在 用 户 桌面 添加 软 链 接 

# ln -s /opt/eclipse/eclipse /root/Desktop/Eclipse 

此 时 桌面 上 将 会 多 出 一 个 名 为 Eclipse 的 图 标 ， 双 击 该 图 标 即 可 启动 Eclipse。 

(2) 命令 启动 

有 时 可 能 更 希望 使 用 命令 的 方式 启动 Eclipse, 这 时 可 以 新 建 一 个 名 为 eclipse 的 文本 文 
件 ， 在 其 中 输入 以 下 内 容 : 
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#!/bin/bash 

/opt/eclipse/eclipse 

然后 执行 以 下 操作 : 

# 将 新 建 的 文本 文件 复制 到 目录 /bin 中 ， 然 后 添加 可 执行 权限 

# cp eclipse /bin/ 

# chmod +x /bin/eclipse 

上 面 的 命令 中 , 先 使 用 cp 命令 将 文本 文件 eclipse 复制 到 目录 /bin 中 , 然后 使 用 chmod 
命令 为 复制 的 文件 添加 执行 权限 。 完 成 之 后 就 可 以 在 图 形 界面 的 控制 台中 输入 命令 eclipse 
启动 Eclipse 了。 


全 注意 : 本 小 节 中 自制 的 文本 文件 eclipse 是 一 个 脚本 文件 ， 通 过 脚本 的 方式 启动 Eclipse 
时 ， 还 可 以 添加 Eclipse 的 启动 选项 等 。 关 于 脚本 文件 的 应 用 等 内 容 ， 将 在 后 续 
章节 中 详细 介绍 。 


13.2 Eclipse 界面 入 门 


由 于 Eclipse 平台 是 一 个 集成 化 的 开发 环境 ， 因 此 Eclipse 的 界面 比较 复杂 。Eclipse 的 
界面 复杂 性 不 仅 来 自 其 自身 拥有 众多 的 窗口 ， 不 同 的 版 本 、 使 用 的 插件 不 同 ，Eclipse 的 界 
面 都 可 能 会 不 同 。 因 此 在 使 用 之 前 需要 了 解 Eclipse 的 工作 界面 。 本 节 将 介绍 Eclipse 平台 
的 界面 等 内 容 。 


13.2.1 第 1 次 启动 


完成 Eclipse 的 安装 之 后 ， 就 可 以 启动 Eclipse 平台 了 。 首 次 启动 时 ， 还 需要 对 Eclipse 
进行 一 些 简单 的 设置 。 本 小 节 将 简单 介绍 Eclipse 第 1 次 启动 的 基本 情况 。 

(1) 进入 图 形 界 面 

由 于 Eclipse 是 一 个 集成 化 的 图 形 开发 环境 ， 因 此 只 能 在 图 形 界面 下 工作 。 在 启动 
Eclipse 之 前 ， 需 要 将 系统 切换 到 图 形 环境 。 如 果 系 统 当前 处 于 字符 界面 ， 可 以 使 用 命令 
init 5 进入 图 形 界面 。 

(2) 设置 工作 区 

第 1 次 启动 Eclipse 时 ， 会 提示 用 户 设置 其 工作 区 〈workspace) ， 如 图 13.1 所 示 。 

工作 区 负责 保存 和 管理 用 户 的 资源 ， 这 些 资源 以 项 目 名 为 目录 名 存放 在 工作 区 内 ， 其 
中 还 包含 了 项 目的 相关 档案 、 数 据 文件 等 内 容 。Eclipse 默认 的 工作 区 位 于 目录 
/root/workspace 中 ， 如 果 需 要 修改 工作 区 的 位 置 ， 只 需要 在 此 时 输入 工作 区 的 目录 即 可 。 

(3) 启动 界面 

设置 完 Eclipse 平台 的 工作 区 之 后 , Eclipse 就 会 启动 了 。 首次 启动 的 欢迎 界面 如 图 13.2 
所 示 。 
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图 13.2 ”Eclipse 首次 启动 的 欢迎 界面 


在 这 个 首次 启动 的 欢迎 界面 中 , 用户 可 以 点 击 相关 图 标 获取 帮助 、 示 例 、 教 程 等 内 容 ， 
关于 这 些 内 容 本 书 不 做 介绍 ， 感 兴趣 的 读者 可 以 自行 阅读 并 参考 这 些 内 容 。 


13.2.2 Eclipse 界面 介绍 


Eclipse 提供 了 一 个 图 形 界面 中 的 编程 接口 , 这 个 图 形 界面 中 的 编程 接口 通常 称 为 工作 
台 ， 如 图 13.3 所 示 。 

Eclipse 的 工作 台 非 常 像 一 个 应 用 程序 的 界面 ， 这 就 是 Eclipse 的 编程 接口 。 在 这 个 图 
形 接口 中 ， 用 户 可 以 查找 项 目 、 档 案 资源 等 内 容 。 工 作 台 的 主要 工作 是 管理 项 目 及 其 中 的 
档案 资源 。 
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图 13.3 Eclipse 工作 台 


人 提示 : 与 Windows 系统 中 的 集成 化 编辑 环境 不 同 ， 工 作 台 并 不 会 执行 代码 ， 也 不 会 为 
代码 排除 错误 。 


如 同 我 们 经 常 看 到 的 应 用 程序 一 样 ，Eclipse 的 工作 台 包 含 了 标题 栏 、 菜 单 栏 、 工 具 栏 
和 底部 的 状态 栏 等 。Eclipse 的 工作 台 包 含 了 许多 小 窗口 ， 从 这 些 窗口 中 用 户 可 以 从 不 同 的 
角度 查看 已 存在 的 项 目 。 例 如 在 Outline 窗口 中 ， 用 户 可 以 看 到 项 目 中 的 类 的 基本 概况 等 。 

在 Eclipse 工作 台 的 正中 ， 是 一 个 文本 编辑 器 ， 用 户 可 以 通过 此 文本 编辑 器 编辑 代码 。 
在 工作 台 的 文本 编辑 器 中 ， 用 户 可 以 打开 多 个 文本 编辑 器 窗口 ， 同 时 编辑 多 个 文本 。 


13.2.3 ”操作 窗口 


许多 时 候 可 能 需要 在 当前 工作 台中 查看 、 新 建 其 他 的 窗口 , 或 者 需要 重合 、 关 闭 窗口 。 
例如 需要 从 其 他 角度 查看 项 目 时 , 都 涉及 窗口 的 操作 。 本 小 节 将 简单 介绍 Eclipse 工作 台中 
的 窗口 的 操作 方法 。 

(1) 新 建 窗口 

要 打开 一 个 新 的 窗口 ， 在 菜单 栏 中 单 击 Windows， 在 弹出 的 下 拉 菜 单 中 单 击 Show 
View， 然 后 选择 要 打开 的 窗口 即 可 ， 如 图 13.4 所 示 。 

(2) 查看 重合 的 窗口 

有 时 打开 的 窗口 可 能 会 出 现 多 个 窗口 重合 的 情况 。 与 Windows 中 一 样 ， 要 查看 处 于 后 
台 的 窗口 ， 可 以 单 击 窗口 标签 查看 窗口 。 

(3) 重 登 窗口 

有 时 可 能 打开 的 窗口 较 多 ， 需 要 重合 窗口 ， 即 重合 窗口 。 此 时 可 以 单 击 窗口 标签 并 拖 
动 到 指定 窗口 标签 ， 此 时 这 些 窗口 将 会 重 登 。 


. 461 . 


第 2 篇 文本 编辑 器 


酌 Appicaions Plces systam @ = axAn 的 


| 于 Ouine shiAtueo | "0D 
| wavgamon ， 于 PackageExplorer ShaltaP 
| 区 Problems Sh+NHQX 
| rererances | 
TC rolect Explorer 


机 search Shmratrqs 
区 Problems 只 日 javadoc| 尼 Deca Sr SA 
orems 
EB Tempiates 


ee BB ypeHierarchy Shit+At+QT 人 
mm Other ShifttAt+QQ | 
[@) [BB iroot@locanost ~/Desktop] |[S java -Ecipse ey |] 【3 
图 13.4 添加 窗口 


(4) 关闭 窗口 
如 果 需 要 关闭 一 个 窗口 ， 可 以 单 击 相关 窗口 标签 ， 单 击 右键 弹出 快捷 菜单 ， 如 图 13.5 
所 示 。 在 快捷 菜单 中 选择 Close 即 可 关闭 该 窗口 。 


(5) 重 排 窗口 站 2 
有 时 在 工作 台中 打开 了 许多 个 窗口 , 这 些 窗 口 可 能 会 影响 
用 户 的 整体 操作 ， 此 时 可 以 通过 单 击 菜单 Windows 中 的 Reset 本 
了 Perspective。 重 新 排 布 所 有 窗口 ， 需 要 注意 的 是 重 排 所 有 窗口 Minimize 
后 , 工作 台 将 会 恢复 到 初始 状态 , 用 户 新 打开 的 窗口 将 会 关闭 。 Ms 
(6) 最 大 化 、 最 小 化 窗口 es 


看 上 去 非常 不 方便 ， 此 时 可 以 在 窗口 的 右键 快捷 菜单 中 ， 单 击 
Maximze 将 窗口 最 大 化 。 最 大 化 窗口 会 占 满 整个 工作 台 ， 其 他 窗口 都 会 最 小 化 至 两 侧 ， 如 
图 13.6 所 示 。 
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图 13.6 窗口 最 大 化 
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从 图 13.6 中 可 以 看 出 ， 其 他 窗口 都 被 最 小 化 至 工作 台 的 两 人 出 。 如 果 需 要 恢复 窗口 ， 可 
以 单 击 最 小 化 的 窗口 面板 项 端的 Restore 按钮 。 如 果 要 将 整个 窗口 恢复 ， 可 以 单 击 已 最 大 
化 的 窗口 标签 最 右 侧 的 Restore 按钮 。 

如 果 不 需 要 查看 某 个 窗口 ， 可 以 将 这 个 窗口 最 小 化 ， 以 免 影 响 查 看 其 他 的 窗口 。 要 最 
小 化 窗口 ， 可 以 在 相应 窗口 的 右键 快捷 菜单 中 单 击 Minimize 选项 ， 要 恢复 窗口 ， 同 样 可 以 
单 击 小 面板 顶端 的 Restore 按钮 。 

(7) 移动 窗口 

有 时 需要 移动 工作 台中 的 某 一 个 窗口 ， 这 时 单 击 窗口 标签 ， 通 过 拖 动 的 方式 移动 窗口 
到 目标 位 置 即 可 。 

由 于 窗口 操作 在 实际 使 用 过 程 中 操作 比较 频繁 , 因此 本 小 节 简 单 介绍 了 Eclipse 中 的 窗 
口 操作 。 除 本 小 节 中 介绍 的 窗口 操作 之 外 ， 还 有 许多 其 他 操作 ， 读 者 可 以 通过 阅读 相关 帮 
助 信 息 或 相关 文档 了 解 具体 内 容 ， 此 处 不 再 袭 述 。 


13.3 ”使 用 Eclipse 开发 Java 程序 


Eclipse 中 自 带 了 许多 便于 用 户 输入 代码 的 工具 , 利用 这 些 工具 不 仅 可 以 加 快 代码 的 输 
入 ， 还 可 以 降低 编写 代码 的 难度 等 。 本 节 将 简单 介绍 如 何 利 用 Eclipse 开发 Java 程序 。 


13.3.1 建立 编程 项 目 


使 用 Eclipse 集成 化 开发 环境 编程 时 ,首先 要 创建 一 个 编程 项 目 。 创 建 编程 项 目 时 需要 
为 编程 项 目 取 一 个 合适 的 名 称 ， 通 常 都 按 编程 项 目的 功能 对 项 目 命名 。 

建立 Java 编程 项 目 ， 可 以 依次 单 击 菜单 栏 中 的 File 一 New 一 Java Project， 此 时 会 弹出 
建立 Java 项 目 对 话 框 ， 如 图 13.7 所 示 。 
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图 13.7 建立 Java 编程 项 目 对 话 框 
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(1) 默认 情况 下 ，Eclipse 会 将 项 目的 文件 放 在 工作 区 中 。 如 果 需 要 指定 项 目 相关 文件 
存放 目录 ， 可 以 取消 选择 Use Default location 选项 ， 然 后 在 Location 文本 框 中 输入 指定 的 
目录 ， 或 单 击 Browse 按钮 选择 目录 。 

(2) 在 图 13.7 中 ， Eclipse 将 使 用 JavaSE-1.6 作为 其 JRE 环境 (Java Runtime 
Environment，Java 运行 环境 ) 。 如 果 要 改变 这 个 默认 设置 ， 可 以 在 Use an execution 
environment JRE 后 的 下 拉 选 择 框 中 选择 环境 。 如 果 要 使 用 特殊 的 JRE, 可 以 在 Use a project 
specific JRE 后 的 下 拉 列 表 中 选择 ， 也 可 以 选中 Use default 了 RE， 使 用 系统 中 已 经 安装 的 其 
他 JRE 环境 。 

(3) 在 建立 编程 项 目 时 ， 还 可 以 自 定义 其 他 选项 。 例 如 在 Project layout 标签 中 指定 文 
件 设置 ， 在 Working sets 中 设置 工作 集 等 。 通 常 这 些 选项 按 实 际 需 要 设置 即 可 。 

(4) 本 例 中 ， 用 户 在 Project name 中 输入 Hello World 作为 编程 项 目 名 称 ， 其 他 设置 均 
使 用 默认 值 ， 然 后 单 击 Finish 按钮 完成 创建 。 

(5) 完成 创建 之 后 ，Eclipse 会 使 用 项 目 名 称 在 工作 区 中 建立 一 个 目录 ， 并 在 该 目录 中 
创建 两 个 名 为 bn 和 src 的 子 目 录 ， 分 别 用 于 存放 输出 的 文件 和 源 代码 。 


13.3.2 建立 Java 类 


Java 是 一 种 面向 对 象 的 程序 语言 ， 因 此 在 完成 Java 编程 项 目的 创建 之 后 ， 必 须要 创建 
类 。 本 小 节 将 使 用 一 个 简单 的 实例 介绍 如 何在 Eclipse 中 创建 Java 类 。 
全 小 知识 : 面向 对 象 是 目前 广 为 使 用 的 一 种 程序 设计 方法 ， 普 遍 认为 面向 对 象 是 在 程序 设 
计 过 程 中 使 用 封闭 、 继 承 、 多 态 的 编程 手法 。 目前 可 以 使 用 的 面向 对 象 编程 语 
言 有 Java、C++、C# 等 ， 关 于 此 部 分 的 更 多 内 容 ， 读 者 可 以 参考 相关 书籍。 


创建 Java 类 可 以 通过 在 菜单 栏 中 依次 单 击 File 一 New 一 Class, 此 时 将 会 弹出 Java 类 创 
建 对 话 框 ， 如 图 13.8 所 示 。 
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图 13.8 ”Java 类 创建 对 话 框 
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在 上 面 的 Java 类 创建 对 话 框 中 ，Source folder、Package 为 类 文件 存放 的 位 置 和 包 ， 通 
常 这 两 个 选项 不 需要 修改 ， 保 持 默 认 值 即 可 。Name 选项 框 中 是 需要 用 户 输 入 的 类 名 ， 
Modifiers 选项 后 面 是 创建 类 的 类 型 。 除 此 之 外 ， 还 可 以 选择 Superclass 超 类 ， 添 加 接口 
Interfaces， 为 类 添加 执行 入 口 “Public static void man(String[] args)” 等 。 

在 本 例 中 使 用 的 类 名 为 HelloWorld， 类 型 为 Public。 其 他 设置 均 保 持 默 认 值 ， 输 入 完 
成 之 后 ， 单 击 Finish 按钮 即 可 创建 类 。 创 建 完成 后 ，Eclipse 将 会 在 项 目 目 录 的 src 子 目 录 
中 创建 类 的 源 文 件 ， 并 使 用 编辑 器 打开 ， 如 图 13.9 所 示 。 


He Edt Source Refactor Navigate Searcn Proect Run Jndow Hep 
Ir BB|y- O" %- | 9-9 jp 国 > 加 | Wo 


Pr E om 


public ctass Hettewortd 1 


} 


© Connect Mylyn 
Lonnect to your task and ALN 
Wools. 


吓 outine 吕 | 
a 
© Heloworld 


| 
(BE Moblems | @ Javadoc © Declration| 7 Search 52 专人 其 蕊 | 可 日 全国 下 归 | 多 
Tr RES 


7 


| mmm D) 


Witable Smartinset 1:1 


图 13.9 自动 创建 并 定义 类 


从 图 13.9 中 可 以 看 出 , 创建 的 类 文件 位 于 项 目 目录 中 的 src 子 日 录 中 ( 左 侧 的 Package 
Explorer 窗口 中 ) ， 并 自动 将 定义 类 的 语句 写 入 文件 中 〈 编 辑 器 中 的 文本 ) 。 


13.3.3 ”输入 编程 内 容 


项 目的 类 创建 完成 后 ， 就 可 以 写 入 类 的 相关 功能 性 语句 块 了 。 本 小 节 将 简单 介绍 在 
Eclipse 中 编写 代码 的 技巧 。 

(1) 代码 自动 完成 功能 

Eclipse 提供 了 代码 自动 完成 功能 : 当 用 户 输入 左 括号 “(” 时 ，Eclipse 将 会 自动 补 全 
右 括号 “) ”; 用 户 输入 左 大 括号 “{” 并 按 下 Enter 键 时 ，Eclipse 工作 台中 的 编辑 器 将 自 
动 在 光标 所 在 行 的 下 一 行 补 全 右 大 括号 “}”。 

(2) 代码 自动 缩 进 

当 用 户 在 类 中 输入 内 容 并 换行 时 ，Eclipse 工作 台中 的 编辑 器 会 自动 为 输入 的 内 容 使 用 
缩 进 ， 以 便于 用 户 阅 读 ， 如 图 13.10 所 示 。 当 用 户 输入 “main(String args[]) {” 并 按 下 Enter 
键 时 ，Eclipse 的 编辑 器 会 自动 缩 进 ( 即 图 13.10 中 的 System.out.println(“Hello World!”); 这 
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一 行 的 缩 进 ) 。 如 果 继 续 按 下 Enter 键 ， 编 辑 器 依然 会 使 用 缩 进 。 


puptic ctass Hettowortd { 


| = public static void nain|String args[]) { 
System. out. printn("Hello World!"); 
了 
} 


图 13.10 ”代码 自动 缩 进 


(3) 代码 提示 功能 

Eclipse 编写 代码 时 ， 还 可 以 使 用 其 自 带 的 代码 提示 功能 。 使 用 代码 提示 功能 可 以 快速 
地 输入 代码 ， 也 可 以 查看 方法 的 用 法 等 。 

例如 在 执行 入 口 方法 中 输入 “System.”， 等 待 几 秒 钟 就 会 弹出 代码 提示 窗口 ， 如 果 选 
中 代码 提示 窗口 中 的 某 项 内 容 ， 还 会 显示 选中 方法 的 注解 ， 如 图 13.11 所 示 。 


EE Java - Hello World/src/MelloWorld Java - Ectpre Els 
Ele Ed Source Rofactor Navigale Soarcn Erolec! Bun Wndow Hep 
jm 国人 二)" 0 % | gsc 7 17 国 > | Wr 号 ev 四 [CT 
[FT sa a meus 56 
7. 国 和 lrvixaa" 
| | wee 
ncaieaenzea 
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Canpectt your task and AM 
oune H = 
了 
= ©, Hoioworts 
L 有) 
E mooloms | © Javaoc FS Decaraton # sewreh 于 2x 坟 [me 各国 


als ~ 0 declar bons m wortspace (0 matches fered from wen 


5 一 —=yg 


Vite Smatiser 5 16 


图 13.11 代码 自动 提示 功能 


如 果 当 前 选中 项 就 是 要 输入 的 内 容 ， 可 以 按 下 Enter 键 ，Eclipse 会 将 选中 的 内 容 自 动 
输入 到 编辑 器 中 。 这 时 如 果 继 续 输 入 ， 当 输入 至 具体 方法 时 ，Eclipse 还 会 提示 方法 的 使 用 
说 明 ， 如 图 13.12 所 示 。 

不 熟悉 方法 的 程序 员 ， 可 以 通过 使 用 说 明 选 择 需 要 使 用 的 方法 。 

(4) 错误 提示 

当 程 序 员 输 入 的 代码 出 现 错误 时 ，Eclipse 会 使 用 红色 的 波浪 线 提示 用 户 。 此 时 如 果 用 
户 将 鼠标 移动 到 波浪 线 之 上 ，Eclipse 将 会 显示 修正 意见 ， 如 图 13.13 所 示 。 用 户 按 需要 选 
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择 修改 意见 中 的 选项 ， 即 可 完成 错误 修改 工作 。 


EE 
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el- 0 onclaratons mn workspace (0 matehes fitered trom wew) 
aas Smarmoer S227 
图 13.12 提示 方法 的 使 用 说 明 
国 "Hetowordjava BN l= | 
cD 


public class HelloWorld { 


pubtic static void main(String args[]) { 
Systen. out, println(); 


图 13.13 错误 修正 意见 


合理 地 使 用 Eclipse 工作 台 提 供 的 各 种 功能 , 可 以 大 大 提高 程序 员 输 入 代码 的 速度 , 也 
能 从 一 定 程度 上 提高 代码 的 质量 。 


13.3.4 运行 Java 程序 


如 果 需 要 运行 输入 的 代码 ， 可 以 依次 单 击 菜单 栏 的 Run 一 Run。 这 时 如 果 当 前 编辑 器 
中 还 有 未 保存 的 文档 ， 系 统 将 会 提示 用 户 保存 。 完 成 文档 的 保存 之 后 ，Eclipse 会 自动 对 用 
户 编写 的 代码 进行 编译 ， 并 将 编译 之 后 生成 的 文档 放 入 项 目 目录 中 的 bin 子 目 录 中 。 

完成 保存 编译 工作 之 后 ，Eclipse 会 打开 一 个 名 为 Console 的 窗口 ， 并 在 其 中 显示 程序 
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运行 的 结果 ， 如 图 13.14 所 示 。 


区 Problems | @ javadoc | 区 Declaration 园 Console 3 其 这 权时 [于 | 图 地 [| 
<terminated> HellowWorld UavaA Application] A Ausriava/idk1.6.0 _24/binjiiava (Mar 19, 2011 9:57:11 PM) 


Hello World! 


图 13.14 Console 窗口 


13.3.5 ”调试 程序 


有 时 可 能 编写 的 程序 没有 达到 预期 的 效果 ， 这 可 能 是 程序 代码 中 存在 错误 造成 的 。 代 
ee 以 分 为 如 下 两 类 。 
一 种 是 :由 于 程序 不 小 心 输入 错误 造成 的 语法 错误 ， 这 种 错误 一 般 可 以 通过 Eclipse 
的 错误 提示 修正 。 
一 种 是 由 于 程序 员 编写 程序 时 产生 的 逻辑 错误 ， 由 于 Eclipse 通常 不 会 提示 录 辑 
错误 ， 因 此 需要 对 程序 进行 调试 。 调 试 就 是 一 步 一 步 地 查看 程序 的 执行 过 程 ， 从 
其 表达 式 和 变量 的 值 中 查找 程序 中 的 Bug。 
为 讲解 调试 程序 的 步骤， 此 处 引入 一 个 小 程序 ， 这 个 小 程序 用 于 计算 从 1 到 10 这 10 
个 整数 的 和 ， 代 码 入 下 : 


public class Test { 


/** 
* Qparam args 
*/ 
public static void main(String[] args) { 
int sum=0; 
int a=1; 
while(a<10){ 
sumt+=++a; 
} 


System.out .println("sum="+sum) > 


全 注意 : 在 Java 语言 中 ， 通 常 使 用 “/*” 表 示 注释 的 起 始 位 置 ， “sj/” 表 示 注 释 的 结束 
位 置 。 
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为 了 捕捉 到 程序 设计 过 程 中 的 异常 ， 通 常 需要 在 代码 中 的 关键 语句 附近 添加 断 点 ， 然 
后 通过 程序 执行 到 断 点 时 各 表达 式 和 变量 的 值 ， 判 断 程序 设计 是 否 存 在 问题 。 

1. 为 关键 句 添加 断 点 

断 点 是 程序 在 调试 过 程 中 的 暂停 点 ， 即 当 程序 执行 到 断 点 所 在 位 置 时 会 暂停 (并 不 会 
执行 断 点 所 在 的 语句 ) ， 只 有 用 户 允 许 继续 执行 之 后 才能 继续 执行 。 为 哪些 语句 设置 断 点 
非常 重要 ， 通 常 关键 点 位 于 以 下 语句 附近 。 

口 条 件 判 断 语 句 。 查 看 条 件 判断 语句 之 前 各 变量 和 表达 式 的 值 ， 可 以 了 解 程序 的 后 


续 执 行 过 程 。 

口 流程 控制 语句 。 一 个 未 知 的 Bug 可 能 会 改变 流程 控制 语句 的 执行 顺序 ， 从 而 改变 
整个 程序 的 执行 。 

口 复杂 的 赋值 语句 。 输 入 代码 时 的 失误 ， 可 能 会 导致 这 些 复杂 的 赋值 语句 没有 达到 
预期 的 目的 。 


除 此 之 外 ， 一 些 方法 的 返回 值 等 也 是 需要 关注 的 对 象 。 
添加 断 点 时 ， 应 该 先 将 光标 移动 到 需要 添加 断 点 的 行 ， 然 后 依次 单 击 菜单 栏 的 Run 一 
Toggle Line Breakpoint 添加 断 点 。Eclipse 会 自动 标记 断 点 ， 如 图 13.15 所 示 。 


EE 
cm 


public ctass Test [ 


+ Eparan args 
+ 
publie static void main(String[] args) { 
nt Si 
int a=1; 
while(a<=10){ 
rrai 


~ 
System.out. println (" sun=" + 而 而 ); 


图 13.15 添加 断 点 


在 上 面 这 个 例子 中 ， 添 加 的 两 个 断 点 分 别 位 于 代码 “while” 和 “sum+=++a” 这 两 行 ， 
编辑 器 使 用 了 两 个 小 圆 点 表示 此 行 添加 了 断 点 。 


2. 调试 代码 


添加 断 点 之 后 就 可 以 开始 调试 代码 了 ， 依 次 单 击 菜单 栏 的 Run 一 Debug， 或 按 下 Fl11 
键 ， 此 时 Eclipse 将 进入 Debug 视图 ， 如 图 13.16 所 示 。 从 图 中 可 以 看 出 ， 当 前 程序 已 开始 
执行 ， 并 且 停 留 在 第 1 个 断 点 处 〈 图 13.16 编辑 器 中 的 小 箭头 所 示 ) ， 在 Variables 窗口 中 
可 以 查看 到 当前 断 点 各 变量 的 值 。 如 果 程 序 在 调试 过 程 中 有 输出 ， 可 以 从 Console 窗口 中 
查看 。 

通过 查看 各 变量 值 的 方式 ， 可 以 判断 当前 运行 状态 是 否 与 预期 值 相符 。 如 果 不 符 ， 则 
要 查看 代码 是 否 有 错误 , 相反 就 需要 继续 调试 。 要 继续 调试 , 可 以 依次 单 击 菜单 栏 中 的 Run 
一 Step over， 越 过 当前 断 点 。 此 时 程序 会 执行 到 下 一 个 断 点 处 暂停 ， 查 看 Variables 窗口 中 
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D Testlava 中 


puatie cuass Tesc 


[ 


10 
时 Astiavaldel 6 0_24/biniava [Apr 5, 2011 12 10 57 


时 console 中 


Eu 
Tost UJava Applicauoni Nsrhavaldl 6 0_2410WViava [Apr 5, 2011 1230.57 AM 


I 


在 本 例 中 ， 第 一 次 循环 执行 完成 后 ， 通 过 Variables 窗口 中 的 变量 可 以 看 出 问题 。 如 图 


13.17 所 示 。 


在 图 13.17 中 两 个 变量 的 值 都 为 2， 正 确 情况 下 ，sun 值 应 该 为 1，a 的 值 应 该 为 2, 与 


图 13.16 Debug 视图 


编程 过 程 中 预期 的 值 不 符 。 查 找 代 码 中 的 错误 ， 可 
以 发 现代 码 中 错 将 at+ 写 为 +t+a， 因 而 导致 了 上 述 
结果 。 排 除 上 述 问 题 后 ， 继 续 执 行 可 以 发 现 循环 条 
件 有 误 ， 原 本 应 为 a<=10 的 条 件 语句 被 误 写 为 
a<10， 修 改 后 即 可 完成 代码 的 调试 。 
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本 小 节 中 使 用 一 个 实例 简单 讲解 如 何 使 用 
Eclipse 调试 代码 。 在 实际 编写 和 调试 过 程 中 , 可 能 
遇 到 的 问题 和 使 用 的 断 点 十 分 多 。 在 这 种 情况 下 ， 通 常 都 推荐 从 小 的 功能 模块 入 手 逐 一 排 
除 调试 ， 以 减 小 工作 难度 。 


图 13.17 Variables 窗口 


13.4 小 结 


口 13.1 节 主 要 介绍 了 Eclipse 开发 平台 历史 概况 ,以 及 如 何在 Linux 系统 中 安装 JDK、 
Eclipse 开发 环境 。 
口 13.2 节 简 单 介 绍 了 Eclipse 工作 台 的 结构 、Eclipse 中 的 窗口 操作 等 。 
口 13.3 节 使 用 了 一 个 简单 的 示例 介绍 了 如 何 使 用 Eclipse 开发 程序 、 在 Eclipse 中 如 
何 提 高 输入 代码 的 效率 、 运 行 和 调试 代码 等 内 容 。 
Eclipse 是 目前 Linux 系统 中 最 成 熟 、 应 用 最 为 广泛 的 开发 环境 ， 本 章 仅 仅 简 单 介绍 了 
其 基本 功能 和 使 用 方法 ， 感 兴趣 的 读者 可 以 参阅 相关 资料 进一步 学 习 。 
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在 Linux 系统 中 ， 除 了 前 面 介绍 的 Vi、Vim、Emacs 等 文本 编辑 器 外 ， 还 存在 一 些 很 
有 特色 的 文本 编辑 器 。 这 些 编辑 器 可 能 不 如 Vi、Vim 和 Emacs 功能 强大 且 操 作 多 样 ， 但 这 
些 编辑 器 在 某 些 方面 却 也 有 非常 独到 之 处 。 

章 将 介绍 Linux 系统 中 几 个 比较 常见 的 文本 编辑 器 ， 这 些 文本 编辑 器 在 各 方面 都 具 

备 自己 的 优势 ， 涉 及 的 主要 内 容 如 下 。 

口 Nano 编辑 器 及 其 安装 、 使 用 方法 等 。 

口 Gnome 桌面 环境 中 自 带 的 Gedit 文本 编辑 器 的 使 用 方法 。 

口 KDE 桌面 环境 中 自 带 的 Kate 编辑 器 使 用 方法 及 Kate 中 的 脚本 编程 环境 。 


14.1 Nano 编辑 器 


Nano 是 一 个 类 UNIX 系统 中 使 用 的 文本 编辑 器 。 与 其 他 文本 编辑 器 相 比 ，Nano 没有 
华丽 的 界面 ， 也 没有 众多 复杂 的 模式 和 快捷 键 。 但 Nano 却 拥有 最 简便 的 操作 ， 编 辑 简单 
文本 时 ， 效 率 非常 高 ， 每 一 个 初学 者 都 可 以 很 快 上 手 。 本 节 将 简单 介绍 Linux 系统 中 最 简 
便 的 文本 编辑 器 Nano。 


14.1.1 Nano 编辑 器 简介 


Nano 编辑 器 是 从 Pico 中 发 展 起 来 的 。Pico 是 UNIX 系统 中 的 文本 编辑 器 ， 由 华盛顿 
大 学 开发 。 虽 然 Pico 是 一 个 免费 软件 ， 但 却 不 是 开源 软件 。 

Nano 于 1999 年 首次 发 布 ， 但 发 布 时 其 名 称 并 不 是 现在 的 Nano， 而 是 TIP (TIP isnt 
Pico) ， 直 到 2000 年 才 更 名 为 Nano。 现 在 Nano 属于 GNU 工程 的 一 部 分 ， 并 使 用 GPL 作 
为 其 许可 证 。 关 于 Nano 的 更 多 内 容 ， 感 兴趣 的 读者 可 以 查看 其 官方 网 站 : 
http://www.nano-editor.org/。 

由 于 Nano 非常 容易 上 手 〈 仅 需要 数 分 钟 即 可 上 手 ) ， 目 前 Gentoo 〈 一 个 允许 用 户 自 
行 选 择 软件 的 Linux 发 行 版 ) 和 Debian 都 使 用 Nano 作为 其 默认 的 文本 编辑 器 。 


14.1.2 ”安装 Nano 编辑 器 


默认 情况 下 ，RHEL5.3 中 并 没有 安装 Nano 编辑 器 ， 因 此 必须 要 进行 手动 安装 。 本 小 
节 将 简单 介绍 如 何 安装 Nano 编辑 器 。 
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(1) 下 载 Nano 安装 包 

在 安装 之 前 需要 获得 Nano 编辑 器 的 安装 包 : 

坦 使 用 wget 工具 下 载 Nano 编辑 器 安装 包 

# wget http://www.nano-editor.org/dist/v2.2/RPMS/nano-2.2.6-1.i386.rpm 

上 面 的 命令 使 用 wget 工具 将 安装 文件 nano-2.2.6-1.i386.rpm 下 载 到 当前 目录 中 。 
(2) 安装 Nano 编辑 器 

下 载 完成 之 后 可 以 使 用 以 下 命令 进行 安装 : 

# 使 用 rpm 命令 安装 Nano 编辑 器 

# rpm -ivh nano-2.2.6-1.i386.rpm 


Preparing... 提 # 划 提 划 提 提 拓 提 提 拓 拓 夫 提 夫 提 提 埋 拓 拓 提 划 划 并 并 划 埋 埋 埋 提 拓 提 间 拓 拓 拓 拓 拓 拓 提 井 ## [1 OO 名 ] 
1:nano 非 非 非 非 韭 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 井 提 间 提 间 井 间 并 [ 工 0O 筷 ] 


完成 上 述 步 骤 之 后 ，Nano 编辑 器 就 已 经 安装 到 系统 中 了 。 


14.1.3 ”Nano 启动 及 工作 界面 


使 用 编辑 器 之 前 ， 还 应 该 了 解 如 何 启动 Nano 及 Nano 工作 界面 。 

1. 启动 Nano 编 辑 器 

与 Vim 和 Emacs 等 字符 界面 中 的 文本 编辑 器 一 样 ，Nano 也 可 以 通过 输入 命令 启动 : 

nano [option] filename 

在 使 用 此 命令 时 , Nano 编辑 器 将 会 打开 指定 的 文本 文件 .如 果 不 指定 要 打开 的 文件 名 ， 
Nano 将 会 打开 一 个 未 命名 的 新 文本 。 

除 此 之 外 ， 启 动 Nano 编辑 器 时 ， 还 可 以 使 用 一 些 选 项 ， 读 者 可 以 查阅 帮助 手册 了 解 
这 些 选项 ， 此 处 不 再 一 一 效 述 。 

2. Nano 编 辑 器 的 工作 界面 


使 用 nano 命令 启动 Nano 编辑 器 ， 其 工作 界面 如 图 14.1 所 示 。 


Fle Eat View Termna mos Hep 


Ed 
图 14.1 Nano 编辑 器 工作 界面 


从 图 14.1 中 可 以 看 出 ，Nano 编辑 器 的 工作 界面 非常 简洁 。 文 本 编辑 器 的 第 1 行 用 于 
显示 编辑 器 的 状态 ， 包 括 Nano 编辑 器 的 版 本 、 文 件 等 信息 。 其 中 New Buffer 表示 当前 打 
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开 的 是 一 个 未 命名 的 空白 文本 。 在 编辑 器 的 第 1 行 下 面 是 供用 户 编辑 文本 内 容 的 编辑 区 ， 
用 户 可 以 在 此 阅读 文本 的 内 容 , 也 可 以 在 此 编辑 文本 。 编辑 器 的 最 后 两 行 是 快捷 键 显示 栏 ， 
其 中 显示 的 是 用 户 使 用 频率 最 高 的 儿 个 快捷 键 。 


外 提示 : 快捷 显示 栏 中 的 ^ 表 示 键 盘 上 的 Ctrl 键 ， 例 如 ^G 表示 快捷 键 CttLHG。 


3. 使 用 帮助 
在 Nano 编辑 器 中 按 下 Ctrl+G 或 Fl 键 可 以 打开 编辑 器 帮助 界面 ， 如 图 14.2 所 示 。 


rootBWebE- = 区 
Ble Edt Viow Tormnal Tabs Hep 


nano hetp text 


LU enter the character 
keystrokes are available ln the 
0 snown 1n parentheses: 


i | ed 
图 14.2 ”Nano 的 帮助 界面 

在 Nano 帮助 界面 中 用 户 可 以 查看 编辑 器 的 基本 信息 ， 最 下 方 还 显示 了 在 帮助 界面 中 
可 以 使 用 的 快捷 键 。 

口 Ctrl+tY、CtrlHV: 向 上 翻 页 、 向 下 翻 页 。 

口 Ctrl+P、CtlHN: 向 上 翻动 一 行 、 向 下 翻 一 行 。 

口 CtrlHX: 退出 当前 帮助 界面 。 

Nano 编辑 器 的 帮助 信息 非常 简明 , 读者 可 以 自行 阅读 , 了 解 Nano 编辑 器 的 相关 信息 。 

4. 退出 Nano 编 辑 器 


退出 Nano 编辑 器 可 以 使 用 快捷 键 CtrlHX， 此 时 如 果 编 辑 器 中 的 内 容 有 所 改变 ，Nano 
将 会 提示 用 户 是 否 保存 ， 如 图 14.3 所 示 。 


Ble Edt View Torminal Tobs bep 


Hettel 


图 14.3 退出 时 提示 是 否 保存 文本 
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此 时 用 户 可 以 执行 的 操作 如 下 。 

口 输入 字母 Y 并 按 下 Enter 键 保存 已 改变 的 内 容 。 如 果 文 本 尚未 命名 ，Nano 会 提示 

用 户 输入 文本 的 名 称 及 路 径 ， 输 入 完成 后 即 可 退出 Nano 编辑 器 。 

口 输入 字母 N 立即 退出 编辑 器 。 此 操作 会 丢失 所 有 已 经 编辑 的 内 容 ， 在 执行 前 应 该 

确认 内 容 已 经 没有 任何 意义 。 

口 按 下 快捷 键 Cal+C 取消 退出 操作 。 此 操作 将 会 中 止 退 出 操作 ， 用 户 可 以 在 中 止 后 
继续 编辑 文本 。 


14.1.4 ”快速 移动 光标 


在 Nano 编辑 器 中 ， 许 多 操作 都 是 通过 快捷 键 实现 的 ， 例 如 保存 、 退 出 等 。 因 此 需要 
了 解 一 些 最 基本 的 快捷 键 才 能 对 文本 进行 编辑 。 从 本 小 节 开 始 将 简单 介绍 Nano 编辑 器 中 
的 快捷 键 。 

许多 时 候 需要 快速 移动 文本 编辑 器 中 的 光标 ， 以 便 将 光标 移动 到 需要 编辑 的 位 置 。 在 
Nano 编辑 器 中 ， 可 以 使 用 方向 键 在 编辑 器 中 快速 移动 光标 。 除 此 之 外 ,还 可 以 使 用 以 下 快 
捷 键 快速 移动 光标 。 

口 CtrlHY、Ctrl+V: 向 上 、 向 下 翻 页 ， 也 可 以 使 用 编辑 键 Page Up、Page Down 替代 。 

口 Ctrl+P、CtlHN: 向 上 、 向 下 翻动 一 行 。 

口 Ctrlt+A、CtrltE: 快速 移动 光标 至 行 首 、 行 尾 ， 也 可 以 使 用 编辑 键 Home、End 

替换 。 

口 Althn\、Altt/: 快速 移动 光标 至 文本 首 、 文 本 尾 。 

口 Ctrl+F、Ctrl+B: 快速 向 后 、 向 前 移动 光标 。 

除 此 之 外 ，Nano 中 还 有 一 些 不 常用 的 移动 光标 快捷 键 ， 此 处 不 再 一 一 介绍 ， 感 兴趣 的 
读者 可 以 阅读 相关 文档 。 


14.1.5 ”复制 粘贴 文本 


复制 和 粘贴 文本 是 文本 编辑 器 中 最 基本 的 功能 之 一 ， 虽 然 Nano 编辑 器 工作 在 字符 界 
面 中 ， 但 其 仍然 提供 了 非常 灵活 而 又 方便 的 复制 、 粘 贴 功 能 。 在 Nano 编辑 器 中 ， 除 了 提 
供 复制 、 剪 切 整 行 的 行 复制 、 剪 切 功能 之 外 ， 还 提供 了 可 以 复制 、 剪 切 任意 文本 的 自由 复 
制 、 剪 切 功能 。 本 小 节 将 简单 介绍 Nano 编辑 器 中 的 这 些 复 制 、 剪 切 功能 。 

1. 行 复制 、 剪 切 


在 Nano 编辑 器 中 ， 复 制 、 剪 切 的 快捷 键 如 下 。 

口 Altt6: 将 当前 光标 所 在 行 复制 到 缓冲 区 中 。 

口 Ctrl+K: 将 光标 所 在 行 剪 切 到 缓冲 区 内 ， 这 个 操作 将 会 立即 删除 当前 行 。 
口 Ctd+U: 将 缓冲 区 中 的 内 容 粘贴 到 光标 所 在 位 置 。 

这 两 个 快捷 操作 与 Vim 中 的 复制 粘贴 类 似 ， 此 处 不 再 著述 其 用 法 。 
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2. 自由 复制 、 剪 切 


Nano 编辑 器 还 有 如 下 几 个 更 加 灵活 的 复制 、 剪 切 快 捷 键 。 

Ctrl+6: 设置 复制 文本 的 起 始 位 置 。 

AlttA: 设置 剪 切 文本 的 起 始 位 置 。 

Alt+6: 设置 复制 文本 的 结束 位 置 。 

Ctrl+K: 设置 剪 切 文本 的 结束 位 置 。 

口 Ctrl+HU: 粘贴 文本 。 

自由 复制 、 剪 切 功 能 的 使 用 方法 是 将 光标 移动 到 需要 复制 、 剪 切 的 起 始 位 置 ， 然 后 按 
下 Ctrlt+t6、AltrA 快捷 键 标记 复制 、 剪 切 的 起 始 位 置 。 然 后 移动 光标 ， 此 时 Nano 会 将 当前 
光标 与 起 始 位 置 之 间 的 文本 以 黑 底 白字 的 形式 显示 ， 如 图 14.4 所 示 。 


DOOO 


Hle Ecit View Terminal Tabs Help 


机 
te ht y basic syntactic errors. 


# “Sanba-Share t” so that SeLInUX WLLL Let you 
# Make sure not to do that on systen director rt ey Ey ,already have 
区 


2 Use 1s -udz /path to see which context a directory has 

的 
Se 国 tour 国 reoe re 贡 reex eee 岗 ctret 轴 re 
Exit Justify Where Next Page 图 uncut Text 图 To 5pell 


图 14.4 突出 显示 的 复制 内 容 


当 光 标 移动 到 需要 复制 、 剪 切 的 文本 结尾 时 ， 按 下 Altt6、Ctrl+K 快捷 键 对 所 选 内 容 
进行 复制 、 剪 切 。 然 后 将 光标 移动 到 目标 位 置 ， 使 用 Ctrl+U 快捷 键 进行 粘贴 即 可 。 


14.1.6 ”查找 和 替换 

为 了 方便 用 户 对 文本 进行 编辑 ， 现 在 的 文本 编辑 器 都 附带 了 查找 和 替换 功能 ， 使 用 这 
两 个 功能 可 以 更 快 地 定位 和 修改 文本 。 本 小 节 将 简单 介绍 如 何 使 用 Nano 编辑 器 的 查找 和 
替换 功能 

1.， 查找 文本 


在 Nano 编辑 器 中 ， 查 找 文本 的 快捷 键 是 Crl+W。 按 下 查找 快捷 键 后 ，Nano 将 会 提示 
用 户 输入 要 查找 的 文本 ， 如 图 14.5 所 示 。 

此 时 可 以 输入 要 查找 的 文本 并 按 下 Enter 键 ，Nano 将 向 下 查找 文本 并 将 光标 停留 在 找 
到 的 第 1 个 文本 处 。 如 果 需 要 跳 转 到 下 一 个 查找 到 的 文本 ， 可 以 先 按 下 CtrlH+W 键 后 再 按 
Enter 键 ，Nano 会 将 光标 停留 在 下 一 个 找到 的 文本 处 。 
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FOGEGWEEE 


Hle Edt View Terminal Tabs Heip 


# This 1s the nain Samba configuration file. You should read the 
# smb. conf(5) nanual page in order to understand the options listed 

# nere. sanba has a nuge nunper of conTIgurabte options (pernaps too 
# Many!) most of wnlcn are not snown ln thls exanple 

站 

# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://www.sanba.org/samba/docs/Sanba-HOWTO-Collection.pdf 

四 

# Many working exanples of smb.conf files can be found in the 

# Samba-Guide which is generated daily and can be downloaded from 

# nttp://wu.sanba.org/samba/docs/Sanba-Guide .pdf 

站 

# Any Une which starts with a ; (Seml-coLon) or a # (nasn) 

# 15 a coment and is ignored. In this example we will use a# 

# for commentry and a ; for parts of the config file that you 

# May wish to enable 

的 


# NOTE: Whenever you modify this file you should run the command "testparn” 


Get Hetp 图 First Lind Replace Beg of par 本 case sens negexp 
Cancel Last Line 蔷 co To Line 节 End of Par 讨 9aciwarcs 园 Previstory 冲 


图 14.5 查找 文本 


外 提 示 : 按 下 查找 快捷 键 时 ， 如 果 此 前 使 用 过 查找 功能 ，Nano 编辑 器 会 将 上 一 次 查找 的 


2. 查找 并 替换 文本 
查找 并 替换 文本 使 用 的 快捷 键 是 Ctrl+\， 其 使 用 方法 与 查找 文本 功能 类 似 ， 先 按 下 快 


捷 键 Ctrlh\，Nano 编辑 器 将 提示 用 户 输入 要 查找 的 文本 ， 如 图 14.6 所 示 。 


Footo Webi 


Ble Edt View Jerminal Tabs Help 


# This 1s the nain Sanba configuration file. You should read the 
# smb.conf(5) manual page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
# many!) most of which are not shown in this exampte 

# 


# For a step to step guide on installing, configuring and using samba, 
# read the Samba-HOWTO-Collection. This may be obtained from: 

# http://wwmw.samba.org/sanba/docs/Samba-HOWTO-Collection.pdf 

基 

# Many working examples of smb.conf files can be found in the 

# Samba-Guide which 1s generated daily and can be downloaded from: 

# http://wmw.samba.org/samba/docs/Samba-Guide.pdf 

# 

# Any line which starts with a ; (semi-colon) or a # (hash) 

# is a comment and is ignored. In this example we will use a # 

# for commentry and 3 ; for parts of the config file that you 

# may wish to enable 

基 

# NOTE: Whenever you modify this file you should run the command "testparm" 


Get Help First Line No Replace Backwards PrevHstory 


Cancel Last Line Case Sens Regexp NextHstory 


图 14.6 查找 并 替换 文本 


文本 设置 为 默认 要 查找 的 文本 ( 按 下 Enter 键 即 可 使 用 默认 查找 的 文本 ) 。 


在 图 14.6 中 , Nano 编辑 器 使 用 了 上 一 次 查找 的 文本 the 作为 默认 查找 文本 , 如 果 此 时 
用 户 按 下 Enter 键 ，Nano 编辑 器 将 会 使 用 这 个 默认 值 作为 查找 的 文本 。 输 入 要 查找 的 文本 
之 后 按 下 Enter 键 ， 然 后 输入 替换 后 的 文本 ， 并 按 下 Enter 键 之 后 ，Nano 编辑 器 就 开始 查 
找 文本 并 进行 奉 换 了 。 


为 慎重 起 见 ，Nano 编辑 器 查找 到 文本 后 并 不 会 直接 替换 ， 而 会 提示 上 


的 文本 如 何 处 理 ， 如 图 14.7 所 示 。 
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并 
# 
新 
sss 
关 SELINUX NOTES: 
并 
# If you want to use the useradd/groupadd family of binaries please run 
# setsebool -P samba di olle 
新 
并 
新 Se 
基 
关 工 u shoutd mark it as 
六 into 1t. 
关 Ma as they may already have 
关 be 
基 
# Use 15 -ldz /path to see which context a directory has 
并 
Yes ALL 
No Cancel 日 


图 14.7 查找 并 询问 用 户 


此 时 用 户 可 以 进行 如 下 操作 。 

口 按 下 立 键 蔡 换 当前 文本 。 

口 按 下 N 键 跳 过 当前 查找 到 的 文本 ， 继 续 查 找 下 一 个 。 

口 按 下 A 键 对 所 有 查找 到 的 文本 进行 替换 。 如 果 所 有 的 文本 都 需要 进行 替换 ， 可 以 
使 用 A 键 ， 使 用 此 键 前 应 该 确认 所 有 情况 都 已 被 排除 。 

口 使 用 快捷 键 Ctrl+C 取消 。 如 果 文本 中 所 有 需要 替换 的 文本 都 已 经 替换 完成 ， 可 以 
使 用 此 快捷 键 退出 查找 蔡 换 模式 。 


名 提示 : 本 节 仅 简 单 介 绍 Nano 编辑 器 的 基本 功能 ， 除 此 之 外 ， 还 有 许多 其 他 的 功能 ( 例 
如 拼写 检查 等 ) 。 这 对 于 一 个 安装 包 仅 有 590KB 的 软件 而 言 ， 非 常 不 寻常 。 感 
兴趣 的 读者 可 以 阅读 相关 文档 进一步 学 习 Nano 编辑 器 。 


14.2 Gedit 文 本 编辑 器 


使 用 Gnome 桌面 环境 的 Linux 发 行 版 中 , 通常 都 装 有 一 个 图 形 化 的 文本 编辑 器 Gedit。 
虽然 Gedit 编辑 器 被 默认 安装 在 系统 中 ,但 大 多 数 人 都 仅 用 到 了 其 基本 功能 ，Gedit 除了 最 
简单 的 文本 编辑 外 ， 还 可 以 自动 备份 文本 、 用 来 进行 各 种 语言 编程 等 。 本 节 将 介绍 Gnome 
桌面 环境 中 的 文本 编辑 器 Gedit 的 使 用 方法 。 


14.2.1 Gedit 文本 编辑 器 概述 


准确 地 说 Gedit 并 不 是 一 个 独立 的 GNU 项 目 ， 它 是 GNU 桌面 环境 Gnome 项 目的 一 
部 分 ， 因此 Gedit 通常 都 安装 在 Gnome 桌面 环境 中 。Gnome 是 Linux 系统 中 最 常见 的 桌面 
系统 之 一 ，RHEL5.3 中 默认 的 桌面 环境 正 是 Gnome。Gnome 桌面 环境 和 Gedit 文本 编辑 器 
的 图 标 如 图 14.8、 图 14.9 所 示 。 
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志 GNOME 加 Edit 


图 14.8 Gnome 图 标 图 14.9 Gedit 图 标 


对 于 用 户 而 言 ，Gedit 文本 编辑 器 有 许多 好 处 。 
口 兼容 UTF-8 等 多 种 编码 模式 ， 能 够 很 好 地 支持 多 种 语言 。 
口 可 以 设置 多 种 编程 语言 语法 高 亮 
口 支持 打印 和 打印 预览 功能 。 
口 支持 文本 自动 缩 进 功能 
关于 Gedit 文本 编辑 器 的 更 多 内 容 此 处 不 再 一 一 介绍 ， 感 兴趣 的 读者 可 以 查阅 其 官方 
网 站 了 解 : http://projects.gnome.org/gedit/。 


14.2.2 ”Gedit 工作 界面 介绍 

如 果 安 装 的 RHELS.3 使 用 的 图 形 界 而 是 Gnome, 那么 Gedit 文本 编辑 器 已 经 被 安装 到 
系统 中 了 。 本 小 节 将 简单 介绍 Gedit 文本 编辑 器 的 启动 、 退 出 及 工作 界面 等 内 容 。 

1， 启动 Gedit 文 本 编辑 器 


在 Gnome 桌面 环境 中 , 依次 单 击 桌面 左上 角 的 Applications 一 Accessories 一 Text Editor， 
即 可 启动 Gedit 文本 编辑 器 ， 如 图 14.10 所 示 。 


Ble Edt View Search Jools Documents Help 


加 区 .日 » 自 区 多 


New Open Save Paste 。 Fnd Replace 


Dunsaved Document 1 x 


| 


nl,col NS 


图 14.10 ”Gedit 文 本 编辑 器 


2. Gedit 编 辑 器 工作 界面 


Gedit 文本 编辑 器 的 工作 界面 与 Windows 系统 中 的 文本 编辑 软件 类 似 ， 从 上 至 下 依次 
是 标题 栏 、 菜 单 栏 、 工 具 栏 、 标 签 栏 、 工 作 区 及 状态 栏 。 与 Windows 系统 中 的 文本 编辑 器 
记事 本 不 同 ，Gedit 可 以 在 一 个 窗口 中 通过 切换 标签 的 方式 同时 编辑 多 个 文本 。 
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14.2.3 ”快速 移动 光标 


在 Gedit 编辑 器 中 ， 可 以 像 Windows 中 的 文本 编辑 器 那样 ， 使 用 鼠标 点 击 来 定位 需要 
编辑 的 文本 位 置 ， 也 可 以 使 用 右 侧 滚 动 条 快速 翻 页 。 本 小 节 将 简单 介绍 Gedit 编辑 器 中 移 
动 光 标的 其 他 方法 。 

(1) 快速 移动 光标 

在 Gedit 编辑 器 中 ， 除 了 使 用 方向 键 、 鼠 标 移动 光标 之 外 ， 还 可 以 使 用 以 下 编辑 键 快 
速 移动 光标 。 

口 Home、End 键 : 将 光标 移动 到 行 首 、 行 尾 。 

口 Page Up、Page Down 键 : 向 前 、 向 后 翻 页 。 

(2) 快速 跳 转 行 

如 果 用 户 需 要 调试 程序 的 源 代 码 ， 那 么 快速 跳 转 到 行 的 定位 方式 将 十 分 有 用 《如 果 程 
序 出 错 , 编译 器 通常 会 以 行 号 的 方式 提示 用 户 )。Gedit 也 可 以 使 用 跳 转行 的 方式 定位 文本 ， 
要 跳 转 到 指定 的 行 ， 可 以 依次 单 击 菜单 栏 中 的 Search 一 Go to Line。 此 时 Gedit 编辑 器 将 会 
弹出 一 个 窗口 ， 要 求 用 户 输入 要 跳 转 的 行 号 ， 如 图 14.11 所 示 。 


New Open ™ Save Prnt Paste Find Replace 
Bsmbconf xx 
四 | ] Sanba conTiguration Tite You should read the Tal 


# SMD. CONTIS) nanual page in order to understand the options listed 
# here. Samba has a huge number of configurable options (perhaps too 
ony!) nost of which ore not shoun in this exomple 


H For a step to step guide on installing, configuring and using samba, 
p a the Samba-HOWTO-Collection. This may be obtalned trom: 
p'/ /ww. samba.org/samba/docs/Samba-HOWTO-Collection.pdf 


站 

# Many working examples of smb.conf files can be found in the 

50 Gulde which 15 generated daily and can be ad from: 
p:/ /ww. somba .org/samba/docs/Samba-Guide.p' 


pm Any line which starts with a ; (semi-colon) or a # (hash) 
#15 a comment and is ignored. In this example we will use a# 
# for commentry and a ; for parts of the config file that you 
# may wish to enable 

上 


# NOTE: Whenever you modify this file you should run the command “testparm” 
# to check that you have not made any basic syntactic errors. | 
站 


ms5co3 NS 


图 14.11 跳 转 到 行 
此 时 输入 要 跳 转 的 行 号 即 可 。 
14.2.4 ”显示 行 号 
在 编写 程序 代码 时 ， 可 能 用 户 更 希望 在 编写 或 查看 时 能 够 显示 这 些 代码 的 行 号 ， 以 便 
按 提示 查看 或 发 现代 码 中 的 错误 。 要 在 Gedit 编辑 器 中 显示 行 号 ， 可 以 依次 单 击 菜单 栏 中 
的 Edit 一 Preferences， 此 时 将 会 弹出 gedit Preferences 对 话 框 ， 如 图 14.12 所 示 。 


此 时 可 以 点 选 View 标签 中 的 Display line numbers， 并 单 击 Close 按钮 ， 此 时 Gedit 编 
辑 器 将 会 显示 行 号 。 
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外 smb.conr Uetc/samba) - gea = 
Ee Edt Vew Search Jools Documens He 
| 车 区 - 日 


| New Open_ Save P| [Mew [Eator Font & Colors|Symeax gmaonong [Pugms 


Damocorr « 


Ta Wrapping | 


I#Thisis theq| read the 
2# smb.conf(5) 是 | me tappng tions listed 
3# here. Sanba h | DonotspR words overmoines {Porips to 
a# manyi) nost o 

5# Line Namaers 

6# For a step to | ptspey memumaers nd using sanba, 
7# read the Samb from 

8 http | corrent une on.pdf 


1 wany working | | Maromcurentine 


in the 
11# Samba-Guide oaded from: 


有 http://ww Pe 

Deeply rgemargn 
2a ui vd 昌 ash) 
15# is acomment 可 占 use a# 
16# for commentry| at you 


17# may wish to @ | Bracket Matching 


Hanagre matcheng braceer 
oe NOTE: Whonevd ecommand 


Stpal = 
20# to Check rhot | Gop | [Eee | 
| 29# to check rho 


图 14.12 ”gedit Preferences 对 话 框 


14.2.5 ”语法 高 亮 


Gedit 支持 多 种 编程 语言 的 语法 检查 , 文本 编辑 器 语法 检查 是 指 以 高 亮 的 形式 显示 编程 
语言 中 的 关键 字 ( 称 为 语法 高 亮 ) 。 用 户 可 以 通过 语法 检查 的 结果 查看 代码 中 存在 的 错误 。 

要 在 Gedit 编辑 器 中 使 用 语法 高 亮 ， 可 以 依次 单 击 菜单 栏 中 的 View 一 Highlight Mode 
一 Source， 此 时 会 列 出 支持 语法 高 亮 的 编程 语言 。 按 需要 选择 编程 语言 即 可 ， 如 图 14.13 
所 示 。 


dnt main() 


日。 printft "Hetlo Wortdtvnr) 
) 


ear 3 


图 14.13 语法 高 亮 
如 果 需 要 关闭 语法 高 亮 功 能 ， 依 次 单 击 菜单 栏 中 的 View 一 Highlight Mode 一 None 
即 可 。 
14.2.6 ”拼写 检查 


许多 时 候 用 户 都 希望 有 一 个 工具 能 提示 文本 录入 时 的 错误 ， 特 别 是 当 输 入 一 个 错误 的 
单词 时 。 这 时 可 以 使 用 Gedit 编辑 器 提供 的 拼写 检查 来 帮助 我 们 发 现 文本 中 的 错误 单词 。 
要 打开 拼写 检查 ,可 以 单 击 菜单 栏 中 的 Tools, 并 人 勾 选 弹出 菜单 中 的 Autocheck Spelling ( 自 
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动 拼写 检查 ) 。 此 时 Gedit 编辑 器 将 会 检查 文本 中 的 单词 ， 并 使 用 红色 波浪 线 标示 出 错误 
的 单词 ， 如 图 14.14 所 示 。 


守 瑟 自 | 罗 名 
Fale Frg Neplace 


ai for parts of the config file that you 


|# NOTE: Whenever you modify this file you should run the command “testparm 
| to check that you have not made any basic syntactic errors 

中 

“ee 

|# SELINUX NOTES 

| 

||# If you vant to use the useradd/groupadd fanily of binaries please run 

||# setsebool -P samba_domain_controller on 


ries via samba please run 


ea tory you want to share you should mark it as 
sa- share t™ so that selinux will let you write into 

Sure not to do that on system directorles as they may already have 
nm marked with othe SELinux labels. 


se 1s ld? /path to see which context a directory has 
EEXZE [9 


图 14.14 拼写 检查 


在 图 14.14 中 ，Gedit 以 红色 波浪 线 的 方式 显示 拼写 有 误 的 单词 。 需要 注意 的 是 ， 拼 写 
检查 主要 依赖 的 是 Gedit 使 用 的 词 库 ， 较 新 的 单词 、 特 殊 用 法 也 可 能 会 被 标记 为 错误 。 

有 时 虽然 编辑 器 发 现 了 单词 拼写 错误 ， 但 可 能 一 时 忘记 正确 的 单词 应 该 如 何 拼写 ， 这 
时 可 以 使 用 编辑 器 自 带 的 拼写 建议 功能 。 在 以 红色 波浪 线 标识 的 错误 单词 上 单 击 鼠 标 右键 ， 
然后 在 弹出 的 快捷 菜单 中 选择 Spelling Suggestions (拼写 建议 ) ， 编 辑 器 将 会 显示 当前 错 
误 单词 的 拼写 修改 建议 ， 如 图 14.15 所 示 。 


| Be Eqe Wew Searcn Jpo5 Documenes be 

车 人 区- 加 | 色 多 [sc 
[New open ” save me Pi ma nepace 

ecow 
Tor commentry and a : for narts of the Config file that you 

# may wisl 

站 

# NOTE: ML pyou should_run the command "testparm” 
# to checlEITET TET" cerrors 

4 

eas 

# SELINUX 

站 

# If you * binaries please run: 
站 

站 

EE 
从 If you 恒 一 lease run: 


# Setseboec Insert unicode contol Character » 


# 
# If you create a new directory you | 5 ou should mark 1t as 
Selinux 


# “samba-share_t” so tha wi e into i 
ke sure not to do that on 5ystem| Mo *, they may already have 
# been marked with othe SELinux labe iyo 
# Use ls -ldz /path to see which con ?ae Yhas 

mis ea [3 


图 14.15 ”拼写 修改 建议 


此 时 可 以 在 拼写 建议 列表 中 选择 正确 的 单词 ， 如 果 单 词 不 在 列表 中 ， 可 以 单 击 More 
查看 更 多 拼写 建议 。 如 果 当 前 这 个 单词 是 一 个 特殊 的 单词 ， 例 如 一 些 特殊 专 有 名 词 ， 可 以 
单 击 Ignore All 忽略 这 个 单词 的 拼写 检查 。 当 然 最 好 单 击 Add， 将 特殊 专 有 名 词 添加 到 词 
库 中 ， 以 后 就 不 会 再 提示 错误 了 。 

全 注意 ; 在 使 用 拼写 检查 时 ， 可 能 会 出 现 正确 的 单词 也 提示 单词 拼写 错误 的 现象 ， 这 可 能 
是 当前 编辑 使 用 的 语言 有 误 。 要 更 改编 辑 器 使 用 的 语言 ， 依 次 单 击 Tools 一 Set 
Language， 在 弹出 的 语言 选择 对 话 框 中 选择 正确 的 语言 即 可 。 
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14.2.7 ”查找 和 替换 


对 于 用 户 而 言 , 文本 编辑 器 中 的 查找 和 替换 功能 十 分 重要 ,Gedit 编辑 器 也 提供 了 此 功 
能 。 本 小 节 将 简单 介绍 Gedit 编辑 器 的 查找 和 替换 功能 。 


1. 查找 文本 


在 Gedit 编辑 器 中 ， 查 找 分 为 非 增 量 查找 和 增 量 查找 两 种 。 要 使 用 非 增 量 查找 ， 可 以 
单 击 菜单 栏 中 的 Search 一 Find， 在 弹出 的 文本 框 中 输入 要 查找 的 文本 ， 即 可 进行 非 增 量 查 
找 。 如 果 查 找到 的 文本 不 是 需要 查找 的 文本 ， 可 以 使 用 Search 菜单 中 的 Find Next 和 Find 
Previous 查找 下 一 个 和 上 一 个 文本 。 

要 使 用 增 量 查找 ， 可 以 依次 单 击 菜单 栏 中 的 Search 一 Interactive search， 此 时 在 弹出 的 
对 话 框 中 输入 要 找 的 文本 即 可 增 量 查 找 文 本 。 


2. 替换 文本 


许多 时 候 可 能 用 户 发 现 某 些 文本 输入 错误 ， 
需要 批量 修改 这 些 文本 ， 此 时 可 以 使 用 替换 文本 本 | 
功能 替换 这 些 错 误 的 文本 。 要 使 用 替换 文本 功能 ， "| 5 下 
可 以 单 击 菜单 栏 中 的 Search 一 Replace 或 单 击 工 
具 栏 的 替换 按钮 打开 替换 文本 对 话 框 ,如 图 14.16 
所 示 。 

此 时 按 需 要 输入 要 查找 的 文本 和 替换 后 的 | 
文本 即 可 使 用 Gedit 编辑 器 的 替换 功能 。 在 替换 | 
时 , 还 可 以 按 需 要 选择 Match case( 匹 配 大 小 写 )， | 
Match entire word only〈 匹 配 整个 单词 》，Search 上 om 
backwards (反问 查 找 ) ，Wrap around (越过 文 图 14.16 替换 对 话 框 
件 头 、 尾 查找 ) ， 执 行 更 精确 的 查找 。 


全 提示 : 图 形 环境 下 的 Gedit 编辑 器 ， 与 Windows 系统 中 的 文本 编辑 器 记事 本 的 操作 方法 
十 分 类 似 ， 本 书 中 不 一 一 列举 其 使 用 方法 ， 读 者 可 以 通过 阅读 相关 文档 了 解 更 多 
的 使 用 技巧 。 


14.3 Kate 编辑 器 


Kate 编辑 器 (KDE Advanced Text Editor，KDE 高 级 文本 编辑 器 ) 是 KDE 桌面 环境 中 
的 文本 编辑 器 。 与 Gedit 编辑 器 一 样 ，Kate 也 是 KDE 桌面 环境 中 自 带 的 文本 编辑 器 。 虽 然 
Kate 是 桌面 环境 下 自 带 的 编辑 器 ， 但 其 功能 十 分 强大 。 不 仅 集成 了 用 于 程序 设计 、 配 置 文 
本 、 网 页 设计 、 数 据 库 等 特殊 文本 的 语法 高 亮 功 能 ， 还 集成 了 文件 查找 功能 、 终 端 、 文档 
管理 器 等 工具 。 本 节 将 简单 介绍 KDE 桌面 环境 中 的 Kate 编辑 器 。 
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14.3.1 Kate 编辑 器 概述 


KDE (Kool Desktop Environment) 是 类 UNIX 系统 中 最 为 流行 的 桌面 环境 之 一 ， 现 在 
许多 Linux 发 行 版 都 默认 包含 KDE 桌面 环境 ,其 华丽 的 界面 为 其 赢得 了 不 少 的 用 户 。 作 为 
其 组 件 之 一 的 Kate 文本 编辑 器 ， 从 KDE 2.2 版 本 开始 就 已 经 成 为 其 中 的 一 员 。 目 前 KDE 
桌面 环境 发 布 的 最 新 版 本 为 44， 但 在 RHEL5.3 中 ， 系 统 为 用 户 安装 的 版 本 号 是 3.5， 如 图 
14.17 所 示 。 


Me: Ee 


图 14.17 RHEL5.3 中 的 KDE 桌面 环境 


全 提示 : KDE 及 其 桌面 环境 图 片 相关 内 容 来 自 KDE 官方 网 站 。 


关于 KDE 桌面 环境 及 Kate 编辑 器 的 更 多 内 容 ， 读 者 可 以 参考 其 官方 网 站 。 
口 KDE 中 文 网 址 : http://www.kdecn.org/ 
口 KDE 英文 网 址 : http://www.kde.org/ 
口 Kate 编辑 器 网 址 : http://Kate-editor.org/ 
Kate 作为 KDE 桌面 环境 的 一 部 分 ， 包 含 在 软件 包 KDE-Base (KDE 基本 组 件 ) 中 。 
作为 KDE 桌面 环境 中 自 带 的 文本 编辑 器 ，Kate 文本 编辑 器 拥有 许多 优点 。 
口 文档 管理 功能 : Kate 文本 编辑 器 中 提供 了 文档 管理 、 浏 览 文件 系统 等 功能 。 
口 文档 搜索 功能 : 用 户 可 以 使 用 文本 内 容 搜索 功能 ， 查 找 包 含 目标 文本 、 正 则 表达 
式 的 文件 。 
口 编辑 器 终端 功能 : 用 户 可 以 随时 从 编辑 器 中 调用 系统 终端 。 
口 多 种 特殊 文本 语法 高 亮 : 在 Kate 编辑 器 中 可 以 设置 多 种 语法 高 亮 ， 其 中 包括 编程 
语言 (例如 C、C++ 等 ) 、 脚 本 编程 语言 (例如 Bash、Perl 等 ) 、 配 置 文件 (例如 
Apache 配置 文件 、 文 件 服务 器 Samba 配置 文件 等 ) 等 。 
口 利用 Kate 编辑 器 自 带 的 相关 功能 ， 还 可 以 将 其 作为 一 个 脚本 程序 设计 和 调试 的 环 
境 等 。 
除 此 之 外 ，Kate 还 提供 将 当前 文档 作为 邮件 内 容 发 送 等 功能 ， 这 些 功能 都 得 益 于 Kate 
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编辑 器 与 KDE 桌面 环境 中 的 软件 的 无 颖 结合 。 
14.3.2 Kate 基本 界面 


由 于 Kate 编辑 器 包含 在 KDE-Base 基本 组 件 套 中 ， 因 此 如 果 系 统 中 安装 了 KDE 桌面 
环境 ， 就 可 以 直接 使 用 Kate 文本 编辑 器 。 本 小 节 将 简单 介绍 如 何 启 动 Kate 编辑 器 及 其 基 
本 界面 。 


1， 启动 Kate 文 本 编辑 器 


在 KDE 桌面 环境 中 启动 Kate 文本 编辑 器 有 两 种 方式 ， 第 1 种 方式 为 在 终端 中 使 用 命 
令 kate 启动 第 2 种 方式 为 依次 单 击 信 Menu( 即 桌面 左下 角 小 红 帽 图 标 ) 一 Utilities 一 Editors 
一 Kate 启动 。 

启动 Kate 编辑 器 时 ， 会 提示 用 户 选 择 会 话 名 称 ， 如 图 14.18 所 示 。 会 话 用 于 设置 编辑 
器 默认 动作 ， 例 如 可 以 设置 某 一 会 话 启 动 时 ， 默 认 打 开 常 用 的 文本 文件 等 。 通 常情 况 下 ， 
使 用 Default Session〔 默 认 会话) 打开 即 可 。 选 中 Default Session， 然 后 单 击 Open Session， 
即 可 使 用 默认 会 话 启 动 Kate 编辑 器 。 启 动 后 的 Kate 编辑 器 工作 界面 如 图 14.19 所 示 。 


~ Deofault Sossion: Untitiod - Kate 
Ele Edit Document View Bookmarks Tools Sessions Settings Window Help 
rad 


Untitled i 


i 
上 日 
对 
上 
§ 
四 


DD Always use this choice 


Line: 1 Col: 1 INS | NORM Untitled 
| GB Fnd in Riles | Terminal 


[ouit 


图 14.18 ”Kate 会 话 选择 图 14.19 Kate 编辑 器 工作 界面 


外 注意 : 在 不 同 的 发 行 版 中 ， 使 用 第 2 种 方式 启动 Kate 文本 编辑 器 时 ， 菜 单项 及 名 称 可 


能 会 不 同 。 


2. Kate 编 辑 器 基本 界面 


Kate 编辑 器 界面 与 大 多 数 图 形 界 面 中 的 应 用 程序 非常 相似 , 在 顶部 是 标题 栏 、 菜 单 栏 、 
工具 栏 等 。 占 据 界面 大 部 分 的 是 文档 管理 器 、 文 档 浏览 器 及 工作 区 ， 其 文档 管理 器 〈 即 编 
辑 器 左 侧 的 Documents 标签 页 ) 可 以 在 多 个 文本 间 切 换 编辑 。 而 在 文档 浏览 器 中 〔 即 左 侧 
的 Filesystem Browser 标签 页 ) ， 用 户 可 以 快速 在 文件 系统 上 查找 并 打开 需要 编辑 的 文档 。 

与 其 他 文本 编辑 器 不 同 ，Kate 的 工作 区 最 下 方 还 存在 Find in Files 和 Terminal 两 个 缩 
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小 的 窗口 ， 这 两 个 窗口 主要 用 于 在 文本 中 查找 及 打开 终端 。 
14.3.3 ”快速 移动 光标 


当 用 户 编 辑 一 个 文本 时 ， 如 果 编 辑 器 能 够 较 快 地 移动 光标 至 需要 编辑 的 位 置 ， 可 以 大 
大 提高 编辑 的 效率 。 本 小 节 将 简单 介绍 在 Kate 中 如 何 快速 移动 光标 。 

(1) 快速 移动 光标 

在 Kate 中 ， 可 以 使 用 一 些 比较 常规 的 方法 快速 移动 鼠标 ， 例 如 使 用 Home、End 键 快 
速 移动 光标 至 行 首 、 行 尾 ， 使 用 PageUp、PageDown 键 向 上 、 向 下 翻 页 等 。 当 然 也 可 以 使 
用 鼠标 点 击 的 方式 移动 光标 。 

(2) 快速 定位 行 

使 用 Kate 作为 编程 环境 的 用 户 , 可 能 希望 能 够 快速 定位 到 错误 发 生 位 置 ， 由 于 在 调试 
时 通常 都 以 行 号 的 方式 进行 提示 ， 因 此 需要 快速 定位 行 。 在 Kate 编辑 器 中 ， 要 快速 定位 到 
行 ， 可 以 依次 单 击 菜单 栏 的 Edit 一 Go to Line， 此 时 会 弹出 Go to Line 对 话 框 ， 如 图 14.20 
所 示 。 


ument View Bookmarks Tools Sessions Serings Window Holp 


回避 色 99995 宁 号 所 你 色 忆 


国 饮 
时 
: 
| 
& 
上 
D 


Ue 5 Co 4) [Ime RoRm emp eon 


kas | GAnsinFles 国 Temminal 
图 14.20 ”Go to Line 对 话 框 
Go to Line 对 话 框 中 默认 显示 了 当前 光标 所 在 位 置 及 行 号 ， 用 户 可 以 在 此 对 话 框 中 输 
入 要 跳 转 的 行 号 ， 单 击 OK 按钮 ， 即 可 跳 转 到 指定 的 行 。 用 户 也 可 以 使 用 滑 块 和 对 话 框 中 
的 上 、 下 箭头 按钮 指定 行 号 。 


14.3.4 ”查找 和 替换 


许多 编辑 器 都 提供 了 查找 和 替换 功能 ，Kate 也 不 例外 。 在 Kate 编辑 器 中 ， 有 三 种 类 
型 的 查找 功能 : 查找 、 查 找 替 换 、 查 找 文件 。 本 小 节 将 简单 介绍 Kate 编辑 器 中 的 查找 、 蔡 
换 等 功能 。 

1. 查找 功能 

要 使 用 Kate 编辑 器 的 查找 功能 ， 可 以 依次 单 击 菜单 栏 中 的 Edit 一 Find， 此 时 会 弹出 查 
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找 对 话 框 ， 如 图 14.21 所 示 。 
此 时 用 户 可 以 在 Text to find 文本 框 内 输入 要 查找 的 文本 ， 然 后 单 击 Find 按钮 在 当前 
文本 中 查找 。 用 户 也 可 以 选择 Regular expression 并 单 击 Edit 按钮 ,使 用 正则 表达 式 进 行 查 
找 。 还 可 以 使 用 Case sensitive 〈 区 分 大 小 写 ) 、 
Find backwards〈 反 向 查找 ) 、Whole words only WE 
(完全 匹配 ) 等 选项 配合 查找 。 加 CET 88 8 日 9 四 SR ee 
如 果 查 找到 文本 之 后 ， 需 要 继续 查找 下 一 HE 
个 或 者 上 一 个 匹配 的 文本 ， 可 以 单 击 Edit 菜单 
中 的 Find Next 和 Find Previous 按钮 。 


2. 查找 替换 功能 


要 使 用 Kate 编辑 器 中 的 查找 替换 功能 ， 可 
以 单 击 菜单 栏 中 的 Edit-~~Replace， 打 开 查 找 替 
换 对 话 框 ， 如 图 14.22 所 示 。 

此 时 用 户 可 以 在 Text to find 文本 框 中 输入 图 14.21 Find 对 话 框 
要 查找 的 文本 ， 在 Replacement text 文本 框 中 输入 替换 后 的 文本 ， 然 后 单 击 Replace 按钮 开 
始 查 找 蔡 换 。 

使 用 查找 替换 功能 时 ， 推 荐 用 户 选择 Prompt on replace。 使 用 此 选项 时 ，Kate 编辑 器 
会 在 替换 时 提醒 用 户 ， 如 图 14.23 所 示 。 

如 果 确 认 需 要 替换 当前 文本 ， 可 以 单 击 Replace 按钮 ， 如 果 当 前 查找 到 的 文本 是 最 后 
一 个 文本 , 可 以 单 击 Replace & Close 按钮 ， 蔡 换 后 关闭 。 如 果 需 要 替换 所 有 查找 到 的 文本 ， 
可 以 单 击 Replace 按钮 ， 用 户 也 可 以 单 击 Find Next、Close 按钮 ， 查 找 下 一 个 文本 和 退出 
查找 替换 。 


| 
| 


[rr 


Ho a drmin ies GTemm 


EE Pee ee ec [EN | om | 


Tr Brod nFles Teminal 


图 14.22 ”查找 替换 对 话 杠 图 14.23 查找 并 提示 用 户 


3. 查找 文件 


在 Kate 编辑 器 中 , 还 提供 了 一 个 非常 特殊 的 查找 文件 功能 , 这 个 功能 允许 用 户 在 特定 
的 目录 中 ， 查 找 包 含 指定 文本 内 容 的 文件 ， 即 查找 包含 指定 内 容 的 文件 。 
要 使 用 此 功能 ， 可 以 单 击 工作 区 底部 的 Find in Files 按钮 ， 此 时 将 会 打开 Find in Files 
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工具 ， 如 图 14.24 所 示 。 


Eile Edit De vi Be Tt sic Settings Window Help 
国防 | 本 攻占 加 | 旺 @le 9 针 避 让 GG 


Unaued T 


Uine: 1 Col: 1]| |[ INS [ NORM |luntitied 


Pattern: | Case sensitive 加 Regular expression 


Template: [%s | [normal 


i 
: 
如 
E 
昌 


Eiles: [sh.*.hxx*.cpp .ce* Cs.cxx, .idl,n.c 
Folder: |/ [=| [Bm rRecursive 


[一 GD G rindin Files 回 Terminal 


图 14.24 Find in Files 工具 


用 户 可 以 在 Pattern 文本 框 中 输入 包含 的 文本 ， 在 Folder 文本 框 内 输入 要 查找 的 目录 ， 
单 击 Find 按钮 即 可 查找 目录 中 包含 指定 文本 的 文件 。 用 户 也 可 以 在 Template 中 输入 查找 
时 使 用 的 模板 ， 在 Files 中 指定 查找 的 文件 类 型 等 。 


14.3.5 ”拼写 检查 


拼写 检查 是 一 个 非常 实用 的 功能 ， 它 会 检查 用 户 输入 的 单词 是 否 存 在 错误 ， 并 为 错误 
单词 提供 了 非常 详尽 的 修改 建议 。 本 小 节 将 简单 介绍 Kate 中 的 拼写 检查 。 
要 使 用 拼写 检查 ， 可 以 依次 单 击 Tools 一 Spelling， 此 时 将 会 弹出 拼写 检查 对 话 框 并 自 
动 检查 ， 将 检查 到 的 错误 显示 在 对 话 框 中 ， 如 图 14.25 所 示 。 
如 果 用 户 忘 记 错 误 的 单词 应 该 如 何 拼写 ， 可 以 从 Suggested Words 中 查看 修改 建议 。 
查看 修改 建议 后 ， 用 户 可 以 按 需 要 执行 如 下 操作 。 
口 当前 找到 的 并 不 是 一 个 错误 单词 , 可 以 单 击 Add to Dictionary 按钮 将 当前 单词 加 入 
到 字典 中 。 这 种 情况 适合 错误 单词 是 一 个 特殊 用 法 或 该 单词 是 Kate 中 不 存在 的 单 
词 的 情况 。 
口 如 果 查 找到 的 单词 输入 错误 并 且 Replace with 文本 框 中 的 单词 正确 ， 可 以 单 击 
Replace 按钮 ， 使 用 正确 的 单词 替换 错误 的 单词 。 
口 如 果 确 认 查 找到 的 单词 是 一 个 特殊 的 用 法 ， 可 以 单 击 Ignore 按钮 ， 忽 略 当 前 找到 
的 单词 。 
用 户 也 可 以 单 击 Replace All 和 Ignore All 按钮 , 替换 或 忽略 所 有 当前 找到 的 错误 单词 。 


全 提示 : 如 果 用 户 发 现 某 些 正 确 的 单词 也 被 提示 错误 ， 可 以 尝试 在 Language 列表 中 选择 
使 用 的 语言 。 
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Language: [ASpell Defoult 


[ne: 一 -一 
区 Find in ples 国 Terminal 


图 14.25 拼写 检查 


在 Kate 编辑 器 中 ,默认 提供 了 多 种 文本 类 型 的 语法 高 亮 ， 包括 各 种 配置 文本 、 脚 本 文 
件 及 程序 源 代码 文件 等 。 本 小 节 中 将 简单 介绍 Kate 编辑 器 的 语法 高 亮 功 能 。 

要 启用 语法 高 亮 ， 可 以 依次 单 击 菜单 栏 中 的 Tools 一 Highlighting， 此 时 将 会 显示 Kate 
编辑 器 中 语法 高 亮 可 用 的 文本 类 型 ， 按 需要 选择 文本 文件 类 型 即 可 。 在 本 例 中 依次 单 击 菜 
单 Scripts〈 脚 本 ) 一 Bash，Kate 就 会 使 用 不 同 的 颜色 标识 文本 ， 如 图 14.26 所 示 。 从 中 可 
以 看 出 ，Kate 使 用 不 同 的 颜色 标识 不 同 的 文本 。 这 可 以 让 程序 设计 者 发 现 输入 中 的 失误 ， 
大 大 方便 了 程序 设计 者 编写 程序 。 


~ Dofault Sossion: backup exam.sh - Kate 
Eile Edit Document View Bookmarks Tools Sessiors Settings Window Help 


BD 4P ORS srRAA 


i 

Lt 
有 gaya| 人 
: 


-| 加 Find inFiles 国 Terminal 


图 14.26 ”Kate 语法 高 亮 


14.3.7 脚本 编程 环境 


Kate 编辑 器 自 带 的 许多 工具 集 ， 构 成 了 一 个 简单 的 脚本 编程 环境 。 初 学 者 可 以 使 用 这 
个 简单 的 编程 环境 学 习 脚 本 编程 。 本 小 节 将 简单 介绍 Kate 自 带 的 脚本 编程 工具 。 
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(1) 终端 工具 

许多 时 候 用 户 在 编写 脚本 时 可 能 会 忘记 某 个 命令 的 用 法 ， 此 时 可 以 调 出 终端 工具 ， 在 
其 中 查看 、 验 证 命令 的 用 法 ， 然 后 写 入 脚本 中 。 要 调 出 终端 工具 ， 可 以 单 击 Kate 编辑 器 窗 
口 最 下 端的 Terminal， 此 时 Kate 编辑 器 将 会 调 出 终端 工具 ， 如 图 14.27 所 示 。 


四 ls Sessions Settings Window Help 

BO dP IRSO 9 seERQQ 

EEE 1/bin/bash 区 
rooy 局 


+ 
EAR- SMOUNTH- SDAY.- SHOUR: SMINUTE , tgz 


富 外 加 多 回忆 多 
呈 


nes 14 col 1) [INS TNORM backup exam sh 


| 
8 
盏 
日 
加 
上 
全 
D 


cd /root 
{root@localhost ~]# cd */root 
trootetocathost ~1# 


加 IaD 
-| | Grndanresj 感 FRR 


图 14.27 终端 工具 


此 时 用 户 可 以 在 终端 工具 中 查看 命令 的 帮助 信息 、 验 证 命令 的 用 法 是 否 正确 等 ， 然 后 
将 正确 的 命令 写 入 脚本 中 。 

有 时 可 能 用 户 需要 验证 某 个 已 存在 的 脚本 中 相关 语句 的 功能 ， 此 时 可 以 先 选 中 文件 中 
需要 验证 的 代码 ， 然 后 依次 单 击 菜单 栏 中 的 Tools 一 Pipe to Console，Kate 会 在 终端 中 依次 
执行 选中 的 代码 。 用 户 可 以 通过 这 种 方式 验证 输入 、 代 码 功 能 是 否 正 确 。 


外 提示 : 使 用 菜单 栏 中 的 Pipe to Console 选项 时 ， 如 果 没有 选中 任何 代码 ，Kate 会 执行 文 
本 中 的 所 有 代码 。 


(2) 代码 折 私 功能 

使 用 Kate 编写 脚本 时 ， 可 能 需要 在 脚本 中 添加 一 些 功能 模块 ,这些 模块 可 能 是 比较 长 
的 站 语句 ， 也 可 能 是 使 用 大 括号 们 包含 的 代码 块 。 如 果 脚 本 中 存在 较 多 的 功能 模块 ， 可 能 
看 起 来 会 非常 乱 ， 这 时 可 以 使 用 Kate 的 代码 折 车 功能 将 功能 模块 收 起 。 

要 使 用 代码 折 且 功能， 可 以 单 击 代码 块 前 的 减 号 “-”， 此 时 “-” 将 会 变 为 加 号 “+”， 
并 将 代码 块 折 谷 起 来 ， 如 图 14.28 所 示 。 

在 图 14.28 中 ， 第 一 个 直 语 句 处 于 未 折合 状态 ， 第 二 个 下 语句 则 处 于 折 印 状态 ， 读 者 
可 以 对 比 三 者 ， 并 区 分 代码 是 否 处 于 折 付 状态 。 

如 果 需 要 将 折 欠 的 代码 打开 ， 只 需要 单 击 代码 前 的 “+” 即 可 。 
(3) 执行 编写 的 脚本 
用 户 编写 脚本 之 后 , 通常 会 执行 脚本 进行 测试 。 在 Kate 中 , 如 果 需 要 执行 编写 的 脚本 ， 
可 以 依次 单 击 Tools 一 External Tools 一 Run Script。 这 时 Kate 会 执行 当前 编辑 器 中 的 脚本 ， 
由 于 执行 过 程 可 能 一 闪 而 过 ， 因 此 用 户 需要 在 脚本 中 添加 相关 测试 语句 ， 以 便于 测试 脚本 
是 否 正确 运行 。 
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ls sions Settings Window Help 
BE@ dP 9 sRQG 
adPAl» | MTE- date re 
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|| echo “SYEAR- SMOUNTH-SDAY- SHOUR:SNINUTE: “>>SLOG FILE 
find /file/exan -type | -mtime - 
-print>SEACKUP_DIR/backup_filelist 2>>SLOG FILE 
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installog sysl 
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| 
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日 
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ar -czT SBACKUP DIR/backup filelist -f SBACKUP DIR/SFILE NAME 
2>>5LOG FILE 
L 


Hy) [re 30 col 76] TINS NOAM acep Sam 
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图 14.28 ”代码 折 装 功能 


外 注意 : 关于 脚本 编程 及 其 相关 方法 将 在 本 书 的 后 续 章节 中 介绍 。 


14.4 小 结 


口 14.1 节 主 要 介绍 了 Gentoo、Debian 中 默认 的 文本 编辑 器 Nano。Nano 没有 复杂 的 
功能 ， 也 没有 繁琐 的 操作 ， 非 常 适合 初学 者 使 用 。 
口 14.2 节 简 单 介绍 了 Gnome 桌面 环境 中 自 带 的 文本 编辑 器 Gedit。Gedit 编辑 器 运行 
于 图 形 界面 中 ， 拥 有 语法 高 亮 、 拼 写 检查 、 打 印 预览 等 功能 ， 推 荐 使 用 Gnome 桌 
面 环 境 的 读者 使 用 。 
口 14.3 节 介 绍 了 KDE 桌面 环境 中 自 带 的 文本 编辑 器 Kate。Kate 与 Gedit 编辑 器 类 似 ， 
都 运行 于 图 形 环境 中 ， 也 拥有 语法 高 亮 、 拼 写 检查 等 功能 。Kate 最 大 的 特色 是 自 
带 的 工具 与 系统 紧密 融合 ,用 户 可 以 使 用 这 些 工具 构建 一 个 简单 的 脚本 编程 环境 。 
虽然 大 多 数 Linux 系统 都 运行 于 字符 模式 下 ， 但 无 论 是 在 字符 模式 中 ， 还 是 在 图 形 界 
面 中 ， 都 拥有 非常 不 错误 的 文本 编辑 器 。 对 于 本 章 介绍 的 这 些 各 具 特 色 的 文本 编辑 器 ， 初 
学 者 可 以 按 自己 的 实际 需要 选择 使 用 。 
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Shell 脚本 编程 基础 、 变 量 
系统 脚本 和 登录 环境 
函数 和 脚本 参数 

控制 Shell 脚本 执行 顺序 


She1] 编程 技巧 和 应 用 实例 


第 1S 章 ”Shell 脚本 编程 基础 、 变 量 


许多 管理 员 都 希望 计算 机 能 够 智能 而 简单 地 处 理 一 些 简单 的 管理 任务 ， 例 如 让 计算 机 
自动 完成 备份 等 。 普 通用 户 则 希望 使 用 一 条 命令 ， 计 算 机 就 能 完成 需要 执行 许多 命令 才能 
完成 的 任务 ， 例 如 让 计算 机 自动 使 用 同一 组 命令 处 理 多 个 报表 。 基 于 以 上 这 些 原因 ，Shell 
脚本 诞生 了 。 

为 实现 某 个 任务 ， 将 许多 命令 组 合 后 ， 写 入 一 个 可 执行 的 文本 文件 的 方法 ， 称 为 Shell 
脚本 编程 。 通 常 Shell 脚本 都 是 为 了 完成 某 项 特殊 任务 而 编写 的 ， 其 中 包括 许多 与 任务 相 
关 的 命令 。 从 本 章 起 将 介绍 Linux 系统 中 的 Shell 脚本 编程 。 

本 章 将 详细 介绍 Shell 脚本 编程 的 基础 知识 ， 主 要 涉及 的 内 容 如 下 。 

Shell 脚本 介绍 及 其 使 用 范围 。 
如 何 创建 一 个 Bash 脚本 ，Shell 脚本 的 基本 格式 、 组 成 要 素 等 。 
简单 介绍 Shell 脚本 文件 的 运行 方式 。 

讲解 如 何 获取 用 户 输入 、 向 脚本 传递 参数 。 

如 何 创 建 Tcsh 脚本 ，Tecsh 与 Bash 脚本 的 区 别 等 。 

Linux 系统 中 的 变量 概述 、 分 类 及 如 何 使 变量 。 

Shell 脚本 中 的 数组 、 数 组 的 应 用 等 。 


全 说 明 : 由 于 Linux 系统 使 用 Bash 作为 默认 Shell 且 Bash 的 应 用 范围 最 广 ， 因 此 除非 特 
别 说 明 ， 本 书 中 的 Shell 脚本 就 是 指 应 用 于 Bash 环境 的 Shell 脚本 。 


Es 


15.1 Bash 脚本 编程 基础 


关于 Shell 的 相关 内 容 ， 在 本 书 前 面 的 章节 中 已 经 有 所 介绍 。 按 照应 用 的 Shell 环境 不 
同 ， 可 以 将 Shell 脚本 分 为 多 种 类 型 。 其 中 最 常见 的 是 应 用 于 Bash 和 Tcsh 的 脚本 ， 通 常 
将 其 称 为 Bash 脚本 和 Tcsh 脚本 。 

同 Tcsh 脚本 相 比 ，Bash 脚本 在 Linux 中 的 应 用 相对 较 广 。 本 节 将 简单 介绍 Bash 脚本 
的 特点 、 组 成 要 素 等 基础 知识 ，Tcsh 脚本 将 在 下 一 节 中 介绍 。 


15.1.1 Shell 脚本 概述 
使 用 过 Windows 批 处 理 脚本 的 读者 ， 可 能 会 对 批 处 理 脚本 有 深刻 印象 。 将 许多 命令 写 


入 一 个 文本 文件 内 ， 并 将 扩展 名 改 为 bat， 然 后 就 可 以 运行 批 处 理 文件 执行 相关 操作 了 。 让 
Windows 系统 中 ， 用 户 接触 到 最 多 、 最 常用 的 例子 是 : 编写 用 于 清除 系统 垃圾 的 脚本 。 读 
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者 可 以 从 互联 网 上 下 载 一 些 批 处 理 脚本 自行 研究 ， 此 处 不 做 过 多 的 介绍 。 

与 Windows 系统 中 的 批 处 理 脚 本 不 同 ， 在 Linux 操作 系统 中 ， 无 论 是 使 用 何 种 Shell 
编写 的 脚本 ， 都 可 以 使 用 变量 、 控 制 结构 等 比较 复杂 的 结构 。 因 此 从 结构 上 讲 ，Shell 脚本 
比 批 处 理 脚本 要 复杂 很 多 。 也 因为 如 此 ，Shell 脚本 的 功能 远 比 Windows 中 的 批 处 理 文件 
要 强大 得 多 。 

Linux 系统 中 的 Shell 脚本 通常 具备 以 下 特点 。 
口 Shell 脚本 将 要 运行 的 命令 、 语 句 写 入 一 个 文本 文件 中 。 文本 文件 可 以 使 用 Vi 等 文 
本 编辑 器 编辑 。 
口 与 其 他 编程 语言 不 同 , Shell 编程 不 用 过 多 的 训练 , 只 需要 熟悉 系统 中 的 命令 、Shell 
脚本 的 基本 格式 及 相关 语句 就 可 以 编写 简单 的 Shell 脚本 。 
口 与 Windows 等 批 处 理 脚 本 不 同 ，Shell 脚本 的 功能 几乎 涵盖 了 系统 的 方方面面 。 例 
各 生理 应 用 程序。 系统 任务 调度 等 ， 都 可 以 交 给 Shell 脚本 处 理 。 
口 与 C 语言 类 似 ，Shell 脚本 的 执行 顺序 也 是 从 上 而 下 ， 顺 序 执行 的 。 

口 脚本 通常 不 需要 特殊 处 理 ， 对 源 代码 文件 加 上 可 执行 权限 ， 就 可 以 像 应 用 程 

序 一 样 执行 。 

口 与 C 语言 、C++、C# 等 编程 语言 不 同 ，Shell 脚本 不 需要 编译 、 连 接 及 生成 可 执行 

文件 ， 直 接 由 相应 的 解释 器 解释 执行 即 可 。 

口 Shell 脚本 编辑 与 其 他 编辑 类 语言 不 同 ， 在 编写 过 程 中 不 需要 注重 算法 ， 只 需要 将 

命令 进行 有 机 的 组 合 即 可 。 

Linux 系统 中 的 Shell 脚本 编程 是 每 个 系统 管理 员 必 备 的 技能 之 一 ， 因 此 初学 者 应 该 掌 
握 一 门 Shell 脚本 编程 。 


15.1.2 Shell 脚本 的 基本 内 容 


Shell 脚本 其 实 就 是 文本 文件 ， 因 此 建立 新 的 脚本 文件 时 ， 可 以 使 用 Vi、Emacs、Nano 
等 文本 编辑 器 。 本 小 节 将 使 用 一 个 实例 简单 介绍 如 何 新 建 Shell 脚本 ， 以 及 Shell 脚本 包括 
的 基本 内 容 。 

在 本 例 中 ， 我 们 将 在 当前 目录 中 新 建 一 个 名 为 Hello.sh 的 脚本 文件 : 

# 使 用 vi 编辑 器 在 当前 目录 中 新 建 一 个 名 为 Hello. sh 的 脚本 文件 

# vi Hello.sh 

然后 进入 vi 编辑 器 的 插入 模式 ,输入 脚本 文件 的 内 容 。 实 际 操作 过 程 中 ,读者 也 可 以 
使 用 自己 熟悉 的 文本 编辑 器 新 建 脚本 文件 。 


名 提示: Shell 脚本 同 Linux 系统 中 的 其 他 文件 一 样 , 可 以 不 使 用 扩展 名 . 但 为 了 方便 识别 ， 
通常 建议 Bash 脚本 文件 名 以 sh 结尾 ，Tcsh 脚本 文件 以 csh 结尾 。 
本 例 中 脚本 文件 的 内 容 如 下 : 


# 使 用 cat 命令 查看 Hello. sh 的 内 容 
# cat Hello.sh 
#!/bin/bash 
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#Tbis is a test script. 
#This script will output Hello. 
#5/6/11 


echo "Hello !" 


这 是 一 个 非常 简单 的 脚本 文件 (通常 称 为 Hello 脚本 ， 被 许多 编程 语 引用 ) 文件 ， 下 
面 将 以 这 个 文件 为 示例 讲解 Shell 脚本 的 基本 格式 。 


1. 调用 Shell 


本 例 中 脚本 文件 的 第 1 行内 容 是 : 
#!/bin/bash 


这 一 行 的 内 容 用 于 告诉 系统 应 该 使 用 何 种 Shell 来 执行 这 个 脚本 ,或 者 使 用 哪 种 Shell 
来 解释 执行 这 个 脚本 中 的 内 容 。 本 例 中 使 用 的 是 Bash。 


全 注意 : 调用 Bash 语句 也 可 以 写 为 坤 /bin/bsh， 并 且 调 用 Shell 的 语句 只 能 出 现在 脚本 文件 
的 第 1 行 。 
2. 脚本 注释 
示例 脚本 的 后 几 行内 容 : 
#This is a test script. 
#This script will output Hello. 
#5/6/11 
除 第 1 行 以 外 ， 脚 本 中 所 有 以 “#” 开 头 的 行 都 是 注释 。 注 释 的 主要 作用 是 为 了 方便 
阅读 和 维护 脚本 ， 实 际 执行 时 系统 会 忽略 注释 。 
【注释 的 内 容 】 
编写 脚本 时 ， 应 该 为 脚本 添加 非常 详细 的 注释 内 容 ， 以 便 日 后 阅读 和 维护 脚本 。 这 些 
注释 信息 通常 应 该 包括 如 下 内 容 。 
口 详细 说 明 脚 本 文件 的 功能 。 
口 脚本 文件 建立 的 时 间 和 修改 该 脚本 文件 的 时 间 。 
口 重要 的 语句 块 、 复 杂 结 构 的 作用 。 
口 脚本 文件 的 作者 、 修 改 该 脚本 的 作者 。 
为 脚本 添加 注释 信息 时 ， 应 该 尽 可 能 详细 ， 以 便于 后 期 阅读 和 维护 。 
【添加 注释 的 注意 事项 】 
添加 注释 时 ， 需 要 特别 注意 以 下 几 点 。 
口 除非 将 “#” 放 入 引用 符号 内 ， 否 则 符号 “#” 到 行 尾 的 所 有 内 容 都 是 注释 内 容 。 
口 为 脚本 添加 注释 时 ， 应 该 将 注释 单独 放 在 一 行 〈 正 因为 脚本 中 的 注释 通常 都 以 单 
独 的 行为 单位 ， 许 多 书籍 将 注释 称 为 注释 行 ) 。 
口 如 果 使 用 的 注释 内 容 过 长 ， 可 以 将 其 分 别 写 在 多 行 中 ， 并 在 每 一 行 的 开头 都 加 
i 
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注释 在 脚本 维护 过 程 中 非常 重要 ， 因 此 任何 情况 下 都 建议 为 脚本 添加 详细 的 注释 。 
2. 脚本 内 容 
脚本 内 容 是 脚本 中 最 重要 的 组 成 部 分 ， 示 例文 件 的 最 后 一 行 就 是 脚本 内 容 : 


echo "Hello !" 


脚本 内 容 是 实现 脚本 功能 的 一 组 命令 的 集合 ， 由 一 个 或 多 个 命令 组 成 。 在 较为 复杂 的 
脚本 中 ， 又 将 脚本 内 容 划 分 为 定义 部 分 和 主体 部 分 。 
口 定义 部 分 主要 用 于 定义 脚本 捕获 的 系统 信号 、 使 用 的 变量 、 函 数 和 文件 等 。 
口 主体 部 分 的 语句 主要 调用 定义 部 分 中 的 变量 、 函 数 ， 以 实现 脚本 的 功能 。 

在 本 例 中 ,脚本 内 容 只 有 主体 部 分 ， 并 且 主 体 部 分 是 一 个 echo 命令 ， 其 功能 是 将 字符 
串 “Hello !” 输 出 到 标准 输出 。 

【添加 脚本 内 容 的 注意 事项 】 

为 脚本 添加 内 容 语句 时 ， 需 要 注意 以 下 几 点 。 

口 为 了 便于 阅读 ， 脚 本 文件 的 每 一 行 只 书写 1 个 命令 。 

口 如 果 要 在 一 行书 写 多 个 命令 ， 可 以 用 分 号 “:;” 分 隔 ， 但 通常 不 推荐 这 样 做 。 

口 在 设计 脚本 内 容 时 ， 应 该 将 多 个 实现 某 一 特定 功能 的 命令 写成 一 个 功能 模块 或 


函数 。 
口 对 于 一 些 特 殊 的 语句 《例如 流 控制 语 名 等) ， 应 该 使 用 特殊 的 缩 进 格式 以 便于 


-个 合格 的 脚本 文件 ， 应 该 同时 使 用 Shell 调用 、 脚 本 注释 ， 及 脚本 内 容 语句 。 为 了 
使 脚本 的 可 读 性 更 高 ， 通 常 应 该 在 Shell 调用 、 脚 本 注释 、 脚 本 内 容 语句 、 功 能 模块 和 函 
数 之 间 使 用 空 行 分 隔 。 
外 技巧 : 与 其 他 编程 语言 相 比 ， 脚 本 编程 追求 简单 、 实 用 。 因 此 编写 脚本 时 ， 不 必 面 面 俱 
到 ， 使 用 最 简单 的 语句 进行 堆砌 实现 脚本 功能 即 可 。 


15.1.3 ”脚本 的 运行 方式 


编写 一 个 脚本 文件 的 目的 ， 是 为 了 能 够 让 脚本 能 够 正确 运行 ， 实 现 编写 脚本 的 目的 。 
脚本 的 运行 方式 通常 有 3 种 : 使 用 bash 命令 、 使 用 点 号 和 设置 脚本 的 执行 权限 ， 本 小 节 简 
单 介 绍 这 3 种 方式 。 

1. 使 用 bash 命 令 执行 脚本 

使 用 Bash 编写 的 脚本 ， 通 常 可 以 使 用 bash 命令 解释 执行 脚本 : 


# 使 用 bash 命令 解释 执行 脚本 Hello. sh 
# bash Hello.sh 
Hello ! 


使 用 bash 命令 执行 脚本 时 ， 系 统 会 使 用 bash 命令 来 解释 并 执行 脚本 中 的 每 一 行 。 
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2. 使 用 点 号 “.” 执 行 脚本 


许多 时 候 可 以 使 用 “.” 点 号 来 执行 脚本 文件 ， 这 种 执行 脚本 的 方式 通常 用 于 调用 系统 
脚本 文件 (系统 脚本 文件 在 第 16 章 中 介绍 ) 。 

使 用 “.” 号 执行 示例 脚本 文件 : 

埋 使 用 点 号 执行 示例 脚本 文件 Hello .sh 


# . Hello.sh 
Hello ! 


使 用 这 种 方式 执行 脚本 文件 时 ， 系 统 会 使 用 当前 Shell 解释 执行 脚本 文件 。 因 此 如 果 
前 Shell 是 Bash， 也 可 以 使 用 这 种 方式 执行 脚本 。 
外 注意 : 使 用 bash 命令 和 点 号 执行 脚本 时 ， 可 以 省 略 脚本 文件 中 的 Shell 调用 语句 。 但 如 
果 脚 本 不 是 系统 脚本 文件 ， 通 常 不 建议 这 样 做 。 


I 


3， 设置 脚本 为 可 执行 


这 种 方式 需要 先 为 脚本 文件 添加 可 执行 权限 ， 然 后 就 可 以 像 应 用 程序 那样 执行 脚本 
文件 。 

要 运行 示例 脚本 文件 ， 应 该 先 为 脚本 文件 添加 可 执行 权限 

# 为 脚本 Hello. sh 添加 可 执行 权限 ， 并 验证 

# chmod u+x Hello.sh 


# 1s -1 Hello.sh 
SEWET=— r= I roo rootN93 Now PT 21:24 ellossh 


脚本 文件 具有 可 执行 权限 后 ， 就 可 以 像 应 用 程序 那样 执行 了 : 


# 执 行 脚本 文件 Hello. sh 
# ./Hello.sh 
Hello ! 


使 用 这 种 方式 执行 脚本 文件 时 ， 如 果 脚本 文件 没有 位 于 环境 变量 中 的 搜索 路 径 ， 应 该 
使 用 绝对 路 径 或 相对 路 径 指定 脚本 文件 的 位 置 。 

除了 以 上 3 种 执行 脚本 文件 的 方式 外 ， 还 可 以 使 用 sh 命令 执行 Bash 脚本 文件 ， 此 处 
不 再 一 一 次 述 。 


15.1.4 接收 用 户 输入 


许多 时 候 需要 获取 用 户 的 输入 ， 例 如 需要 用 户 输入 名 称 、 脚 本 下 一 步 执行 的 操作 等 。 
这 时 可 以 使 用 第 3 章 中 介绍 的 read 命令 ， 将 用 户 的 输入 保存 在 变量 中 ， 然 后 再 读 取 变量 获 
取 用 户 的 输入 。 
下 面 是 一 个 获取 用 户 输入 的 示例 脚本 文件 : 


# 查 看 示例 脚本 文件 example .sh 的 内 容 
# cat example.sh 
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#!/bin/bash 


#This is a sample script file. 
#Accept user input for demonstration. 
#5/6/11 


# 使 用 read 命令 将 用 户 的 输入 保存 到 变量 NAME 中 


echo -n "Input your name:" 
read NAME 

才 使 用 echo 命令 输出 变量 

echo "Hello, "SNRME" ." 


运行 上 述 示 例 脚 本 : 

# 为 示例 脚本 添加 可 执行 权限 
# chmod utx example.sh 
# 执 行 示例 脚本 example. sh 
# ./example.sh 

# 在 提示 信息 后 输入 姓名 
Input your name:Jhon 
Hello, Jhon. 


上 面 的 脚本 文件 中 ， 先 使 用 echo 命令 输出 提示 信息 ， 然 后 使 用 read 命令 将 用 户 输入 
保存 在 变量 NAME 中 。 最 后 再 使 用 echo 命令 将 保存 到 变量 中 的 用 户 输入 输出 到 标准 输出 。 

第 3 章 中 介绍 了 接收 用 户 输入 命令 read 的 多 种 用 法 ， 读 者 可 以 参考 示例 脚本 ， 自 行 编 
写 几 个 小 脚本 熟悉 脚本 编程 的 方法 。 


15.1.5 ”向 脚本 传递 参数 


脚本 文件 在 执行 时 ， 也 可 以 像 命令 和 应 用 程序 一 样 ， 接 收 脚本 参数 。 为 了 捕获 向 脚本 
传递 的 参数 ， 可 以 使 用 系统 定义 的 位 置 变量 〈 关 于 变量 的 更 多 详细 内 容 将 在 15.3.2 小 节 中 
介绍 ) 。 

位 置 变量 是 一 类 比较 特殊 的 变量 ， 引 用 脚本 参数 时 ， 可 以 使 用 $1 到 $9 这 9 个 变量 。 

下 面 是 一 个 关于 位 置 变量 的 示例 脚本 文件 : 


# 使 用 cat 命令 查看 示例 脚本 文件 examplel . sh 的 内 容 
# cat examplel . sh 


#!/bin/bash 


#This is a sample script file. 
#Demonstrate the use of position variables. 
#5/6/11 


# 捕 获 各 个 位 置 变量 并 将 其 输出 

echo "The first parameter:"$1 
echo "The second parameter:"$2 
echo "The third parameter:"$3 
echo "The fourth parameter:"$4 
(ts 
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上 面 的 脚本 文件 中 ， 分 别 使 用 81、$2、$3、$4 捕获 传递 给 脚本 文件 的 第 1、2、3、4 
个 参数 ， 并 将 其 输出 。 

执行 脚本 文件 : 

# 为 脚本 文件 添加 可 执行 权限 

# chmod ut+x examplel .sh 

# 为 执行 的 脚本 文件 传递 4 个 参数 : One、Two、Three、Four 

# ./examplel.sh One Two Three Four 

The first parameter:One 

The second Parameter:Two 

The third Parameter:Three 

The fourth parameter:Four 


从 上 面 的 输出 可 以 看 出 ， 位 置 变 量 $n 中 保存 着 传递 给 脚本 的 参数 。 从 $1 到 $9 用 于 保 
存 向 脚本 文件 传递 的 第 1 个 至 第 9 个 参数 。 

在 前 面 儿 章 中 介绍 了 许多 命令 及 其 用 法 ， 此 时 读者 可 以 参考 示例 脚本 的 格式 ， 自 行 编 
写 小 脚本 以 熟悉 脚本 的 基本 格式 和 用 法 。 


全 注意 : 使 用 位 置 变量 通常 只 能 获取 到 9 个 传递 给 脚本 的 参数 ， 关 于 捕获 更 多 参数 的 内 容 
将 在 第 17.2 节 yy 


15.2 Tesh 脚本 编程 


Tesh 广泛 存在 于 各 种 类 UNIX 系统 中 , 同时 也 是 Free BSD( 源 自 加 州 大 学 伯克利 分 校 
的 UNIX 系统 ) 等 操作 系统 默认 使 用 的 Shell。 正 因 如 此 ，Tesh 脚本 也 广泛 存在 于 许多 操作 
系统 中 ,例如 RHEL5.3 的 别名 设置 目录 /etc/profile.d 中 就 包含 了 许多 Tcsh 脚本 。 本 节 将 简 
单 介绍 Tcsh 脚本 编程 的 基本 情况 。 


15.2.1 输出 字符 串 Hello 的 示例 脚本 


Tcsh 脚本 的 基本 格式 、 编 写 方法 及 脚本 中 使 用 的 命令 等 ， 与 Bash 脚本 完全 相同 ， 只 
需要 直接 套用 即 可 。 本 小 节 仍然 以 Hello 脚本 为 例 介绍 Tcsh 脚本 编程 。 
新 建 一 个 名 为 Hello.csh 的 文本 文件 ， 其 内 容 如 下 : 


# 使 用 cat 命令 查看 示例 脚本 Hello.csh 的 内 容 
# cat Hello.csh 
#!/bin/tcsh 


#this is a test script. 
#this script will output hello. 


echo "Hello!™ 
在 上 面 这 个 示例 脚本 中 ， 第 1 行 是 调用 Tcsh 的 Shell 调用 语句 ， 后 面 几 行 以 “#” 开 
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头 的 是 脚本 注释 ， 最 后 一 行 是 脚本 内 容 语 名 。 
执行 这 个 示例 脚本 : 
# 为 脚本 Hello .csh 添加 执行 权限 ， 并 执行 脚本 
# chmod u+x Hello.csh 


# ./Hello.csh 
Hello! 


对 比 15.1.2 小 节 中 的 示例 脚本 Hello.sh， 读 者 可 以 发 现 Tcsh 脚本 的 内 容 与 Bash 脚本 


的 内 容 除 Shell 调用 外 ， 其 他 语句 完全 一 致 。 这 主要 是 因为 在 相同 的 系统 中 ， 虽 然 使 用 的 
Shell 不 同 ， 但 调用 的 命令 文件 都 是 相同 的 。 


15.2.2 Tcsh 与 Bash 脚本 的 区 别 


在 上 一 小 节 中 ， 引 入 了 一 个 简单 的 Tcsh 脚本 。 虽 然 在 简单 的 示例 脚本 中 ，Tcsh 脚本 
与 Bash 脚本 相同 ， 但 实际 上 ， 一 些 较 复 杂 的 脚本 还 是 存在 许多 差异 。 

口 在 Tcsh 中 为 变量 赋值 时 ， 需 要 使 用 set 命令 。 例 如 set NAME=“Jhon”。 

口 在 Tcsh 中 数组 的 下 标 是 从 1 开始 的 ， 而 Bash 中 则 是 从 0 开始 的 。 

口 Bash 中 设置 全 局 变量 (也 称 环境 变量 ), 使 用 的 命令 是 export, 而 Tcsh 则 使 用 setenv。 

口 获取 脚本 参数 时 , Bash 中 一 般 使 用 $1、$2、$3 等 位 置 变量 , 而 Tcsh 则 使 用 $argv[1]、 

$argv[2]、$argv[3] 等 读 取 参 数 。 

口 在 Bash 中 获取 信号 的 命令 是 tap， 而 Tcsh 中 则 使 用 onintr。 

除 此 之 外 ,Tesh 与 Bash 还 存在 许多 区 别 , 例如 Tcsh 中 可 以 使 用 goto 语句 执行 无 条 件 
跳 转 , 但 Bash 不 支持 等 ， 此 处 不 再 一 一 介绍 , 感 兴趣 的 读者 可 以 通过 阅读 相关 文档 了 解 具 
体内 容 。 

由 于 Tcsh 脚本 主要 用 于 Free BSD 等 UNIX 系统 中 , 因此 本 书 中 的 脚本 大 多 使 用 Bash 
作为 环境 ， 读 者 可 以 参考 相关 文档 将 这 些 脚 本 修改 为 Tcsh 脚本 。 


15.3 Shell 中 的 变量 


脚本 编程 过 程 中 ,必然 会 接触 到 Shell 中 的 变量 。 可 以 将 变量 理解 为 一 个 能 引用 的 “ 容 
器 ”， 当 需要 使 用 “容器 ”中 的 内 容 时 ， 直 接 引 用 “容器 ” 即 可 。 本 节 将 简单 介绍 Shell 
中 的 变量 。 

全 注意 : 与 其 他 编程 语言 不 同 ，Bash 中 的 变量 没有 数据 类 型 的 区 别 。 变量 中 的 值 都 是 以 字 
符 串 的 形式 保存 的 ， 如 果 要 进行 数值 计算 ， 需 要 进行 特殊 转换 。 


Linux Shell 下 的 变量 按 其 使 用 目的 可 以 分 为 3 种 类 型 。 

口 环境 变量 : 用 于 保存 操作 系统 运行 时 使 用 的 环境 参数 。 

口 位 置 变量 : Bash 将 传递 给 脚本 的 参数 保存 在 位 置 变量 中 ， 以 便于 在 脚本 中 引用 这 
些 参数 。 


口 预定 义 变量 : 由 系统 保留 和 维护 的 一 组 特殊 的 变量 ， 这 些 变量 通常 用 于 保存 程序 
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运行 状态 等 。 
口 自 定义 变量 : 由 用 户 自行 定义 的 变量 。 可 用 于 用 户 编写 的 脚本 、 多 个 命令 间 的 值 
传递 等 。 


上 面 的 变量 中 , 除了 自 定义 变量 外 , 其 他 变量 都 是 由 系统 自动 生成 并 维护 的 。 如 非 必要 ， 
用 户 不 要 轻易 改变 由 系统 生成 和 维护 的 变量 值 。 本 节 将 简单 介绍 这 些 变量 及 其 使 用 方法 。 


15.3.1 保存 系统 运行 情况 的 环境 变量 


系统 环境 变量 是 用 户 登 录 系 统 时 ， 由 系统 自动 生成 并 设置 的 一 组 变量 。 所 有 的 进程 、 
脚本 都 可 以 引用 这 些 变量 ， 因 此 环境 变量 的 值 通常 与 系统 息息相关 。 本 小 节 将 简单 介绍 
Linux 系统 中 常用 的 环境 变量 。 

系统 启动 后 会 产生 许多 环境 变量 ， 用 户 可 以 使 用 set 命令 查看 这 些 环境 变量 : 

# 使 用 set 命令 查看 当前 系统 中 的 环境 变量 

# set 

BASH=/bin/bash 


BASH ARGC=() 
BASH ARGV=() 


上 面 的 命令 输出 了 系统 中 使 用 的 变量 及 其 值 ， 其 中 大 多 数 都 是 环境 变量 。 有 时 也 存在 
一 些 用 户 自 定义 的 变量 等 。 下 面 将 简单 介绍 系统 中 常见 的 环境 变量 及 其 值 。 


1， 系统 中 常见 的 环境 变量 


系统 中 有 许多 环境 变量 ， 有 些 环境 变量 用 于 保存 当前 用 户 的 使 用 环境 ， 例 如 USER、 
HOME、PWD 等 都 是 比较 常见 的 。 此 处 将 简单 介绍 这 些 环境 变量 的 作用 。 


外 注 意 : 在 不 确定 环境 变量 作用 的 情况 下 ， 不 要 修改 环境 变量 的 值 ， 以 免 带 来 不 必要 的 
麻烦 。 


(1) 家 目录 位 置 变量 HOME 

HOME 变量 用 于 保存 当前 登录 用 户 的 家 目录 位 置 ， 这 个 变量 的 值 是 由 系统 用 户 文件 
/etc/passwd 中 的 用 户 家 目录 字段 定义 的 。 查 看 当前 用 户 的 家 目录 如 下 : 

# 使 用 echo 命令 查看 变量 HOME 的 值 


# echo $HOME 
/root 


(2) 系统 语言 变量 LANG 

LANG 变量 用 于 保存 系统 当前 使 用 的 语言 ， 如 果 要 临时 修改 当前 系统 使 用 的 语言 ， 通 
常 可 以 通过 修改 该 变量 的 值 来 实现 。 查 看 当前 系统 使 用 的 语言 如 下 : 

# 查 看 变量 LANG 中 保存 的 系统 语言 

#en_US .UTF-8 表示 英语 

# echo $LANG 

en US.UTF-8 


"S00" 
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临时 修改 系统 语言 可 以 重新 指定 此 变量 的 值 : 


埋 修 改 环境 变量 LANG 的 值 为 zh_CN.UTF-8 
#zh_CN.UTF-8 表示 简体 中 文 
# LANG=zh CN.UTF-8 


这 时 当前 终端 用 户 〈 本 例 中 为 root) 使 用 的 语言 将 会 变 为 简体 中 文 。 

(3) 交互 程序 变量 SHELL 

SHELL 变量 用 于 保存 用 户 当 前 使 用 的 Shell。 可 以 通过 查看 该 变量 值 的 方法 ， 快 速 查 
看 当前 使 用 的 Shell: 

# 快 速 查看 当前 用 户 使 用 的 Shel1 

# echo $SHELL 

/bin/bash 

(4) 命令 搜索 路 径 变量 PATH 

PATH 变量 用 于 保存 当前 用 户 使 用 的 命令 搜索 路 径 。 当 用 户 输入 命令 时 ， 系 统 会 尝试 
在 该 变量 保存 的 目录 中 查找 命令 文件 。 

查看 当前 用 户 使 用 的 命令 搜索 路 径 : 

# 通 过 查看 变量 PATH 值 的 方法 查看 当前 用 户 的 命令 搜索 路 径 

# echo $PATH 

/usr/kerberos/sbin:/usr/kerberos/bin:/usr/local/sbin:/usr/local/bin:/sb 

in:/bin:/usr/sbin:/usr/bin:/root/bin 

在 上 面 命令 的 输出 中 ，PATH 使 用 冒号 “:” 将 不 同 的 目录 分 隔 开 。 关 于 PATH 变量 的 
应 用 ， 在 第 9 章 中 已 经 介绍 过 ， 此 处 不 再 次 述 。 

(5) 主 提示 符 变量 PS1 


变量 PS1 保存 了 用 户 使 用 的 主 提示 符 , 这 个 主 提示 符 通常 都 使 用 了 一 个 字符 串 表 达 式 。 
查看 当前 用 户 使 用 的 主 提示 符 : 

# 查 看 当前 使 用 的 主 提示 符 表 达 式 

# echo $PS1 


[\u@\h \W]\$ 


以 上 命令 输出 了 当前 用 户 的 主 提示 符 表达 式 ， 这 个 表达 式 的 结果 形 如 : [root@localhost ~]#。 
用 户 通过 修改 变量 PS1 的 方式 自 定义 主 提示 符 ， 可 以 用 于 定义 主 提示 符 的 表达 式 及 其 

含义 如 下 。 
口 wm: 当前 使 用 系统 的 用 户 。 

前 计算 机 名 称 。 

前 工作 路 径 。 

\d: 当前 系统 的 日 期 。 

: 提示 符 ，root 用 户 是 井 号 “#”， 普 通用 户 是 美元 符号 “$”。 

AH: 完整 的 计算 机 名 称 。 

Wt: 24 小 时 制 的 时 间 格 式 。 

当前 Bash 的 版 本 。 

例如 修改 当前 用 户 的 提示 符 : 


子 
瞧 些 些 


DOOOODODO 
画 


WV: 


0 
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[root@localhost ~]# PS1='[Xd \H \t \v]\$ ' 
[Thu Nov 11 localhost.localdomain 16:03:36 3.2]# 


以 上 命令 修改 了 当前 用 户 的 提示 符 ， 这 个 修改 立即 就 生效 了 。 

(6) 辅助 提示 符 变 量 PS2 

变量 PS2 保存 了 用 户 当前 使 用 的 辅助 提示 符 ， 要 理解 辅助 提示 符 的 作用 ， 可 以 查看 下 
面 这 个 例子 : 

# 查 看 当前 使 用 的 辅助 提示 符 

# echo $PS2 

Es 

# 辅 助 提示 符 一 般 用 于 强制 换行 时 ， 提 示 用 户 继 续 输入 命令 

# 下 面 的 > 就 是 辅助 提示 符 

# echo \ 

> Hello 

Hello 


在 上 面 这 个 示例 中 ， 当 用 户 使 用 强制 换行 符 “\” 时 ， 系 统 使 用 变量 PS2 中 保存 的 辅助 
提示 符 提示 用 户 继续 输入 未 完成 的 命令 。 

如 果 要 修改 铺 助 提示 符 ， 使 用 如 下 命令 : 

# 将 辅助 提示 符 修改 为 <， 并 使 用 强制 换行 符 验证 结果 

# PS2='< ，' 

#\ 

Ea 

从 上 面 的 命令 输出 中 可 以 看 到 ， 辅 助 提示 符 修改 后 会 立即 生效 。 

许多 时 候 ， 可 以 通过 修改 环境 变量 值 的 方法 定制 用 户 的 工作 环境 。 用 户 可 以 在 命令 提 
示 符 中 临时 修改 环境 变量 的 值 ， 也 可 以 通过 修改 配置 文件 的 方法 ， 永 久 地 改变 用 户 的 工作 
环境 。 


2. 只 读 环 境 变量 


除了 前 面 介绍 的 环境 变量 之 外 ， 系 统 中 还 定义 了 特殊 的 只 读 环境 变量 。 与 其 他 环境 变 
量 相 比 ， 这 些 只 读 环 境 变 量 的 值 是 无 法 更 改 的 。 
查看 系统 中 的 只 读 环 境 变 量 如 下 


# 使 用 readonly 命令 查看 只 读 环境 变量 

# readonly 

declare -ar BASH VERSINFO=" ([0]="3" [1]="2" [2]="25" [3]="1" [4]="release" 
[5]="i686-redhat-linux-gnu")"' 

declare -ir EUID="0" 

declare -ir PPID="9064" 

declare -r SHELLOPTS="braceexpand:emacs:hashal1:histexpand:history:int- 
eractive-comments:monitor™ 

declare -ir UID="0" 


从 上 面 的 命令 输出 中 可 以 看 到 ， 只 读 环 境 变量 都 是 一 些 非常 重要 的 变量 。 以 UID 变量 
为 例 : 人 们 编写 的 脚本 中 , 通常 使 用 此 变量 的 值 判断 用 户 的 身份 ( 值 为 0 则 表示 root 用 户 )。 
如 果 普 通用 户 能 够 修改 这 个 变量 的 值 ， 就 可 以 冒充 其 他 用 户 ， 这 是 非常 不 安全 的 。 


“Ss 
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3. 修改 环境 变量 


前 面 已 经 介绍 了 在 命令 提示 符 中 如 何 修改 环境 变量 ， 但 在 命令 提示 符 中 修改 的 环境 变 
量 将 在 用 户 重 新 登录 、 系 统 重启 后 消失 。 这 时 可 以 在 配置 文件 中 修改 环境 变量 。 

在 Linux 系统 中 ， 用 户 环 境 变 量 的 定义 工作 主要 是 在 以 下 文件 中 完成 的 。 
口 /etc/profile: 全 局 用 户 配 置 文件 。 如 果 修 改 了 此 文件 中 的 设置 ， 修 改 的 设置 将 会 影 
响 系 统 中 的 所 有 用 户 。 
口 ~/.bash_profile: 用 户 个 人 配置 文件 。 如 果 修 改 了 此 文件 中 的 设置 ， 修 改 的 设置 只 
会 影响 单个 用 户 。 
口 /etc/bashrc: 全 局 环境 变量 配置 文件 。 此 文件 中 定义 了 所 有 用 户 的 环境 变量 。 
口 ~/bashrc: 个 人 环境 变量 配置 文件 。 此 文件 中 定义 了 用 户 的 环境 变量 。 
由 于 全 局 用 户 配 置 文件 和 全 局 环境 变量 配置 文件 中 的 设置 会 影响 所 有 用 户 ， 因 此 不 推 
荐 修改 这 两 个 文件 。 

此 处 以 修改 用 户 的 主 提示 符 为 例 ， 讲 解 修改 用 户 环境 变量 的 方法 。 修 改 用 户 个 人 配置 
文件 .bash_profile， 修 改 后 的 内 容 如 下 : 

# 查 看 修改 后 的 文件 .bash_profile 的 内 容 


# cat .bash profile 
# .bash profile 


# 以 上 省 略 部 分 为 原来 的 内 容 


# 以 下 为 新 加 入 的 内 容 

#modify PS1 

PS1="\h: " 

# 使 用 export 将 变量 PS1 转换 为 全 局 变量 

export PS1 

文件 最 后 定义 了 新 的 主 提示 符 。 修 改 完成 后 ， 用 户 只 需要 重新 登录 ， 环 境 变 量 PS1 就 
可 以 生效 。 

上 面 这 个 示例 修改 的 是 个 人 用 户 配置 文件 -bash _profile， 在 实际 操作 过 程 中 ,也 可 以 修 
改 个 人 环境 变量 配置 文件 -bashrc。 


外 提示: 此 处 仅 简单 介绍 了 通过 修改 配置 文件 定制 环境 变量 的 方法 ， 更 多 的 内 容 将 在 第 16 
章 中 介绍 。 


15.3.2 ”传递 参数 的 位 置 变量 


为 了 方便 获取 传递 给 脚本 的 参数 , Bash 定义 了 9 个 位 置 变量 ,分 别 是 S1、$2、$3、$4… 
$9。 脚 本 编写 者 在 脚本 中 引用 这 9 个 变量 ， 获 取 传 递 给 脚本 的 参数 。 

位 置 变量 在 本 书 的 15.1 节 中 已 经 介绍 过 , 此 处 再 给 出 一 个 简单 的 示例 脚本 example2.sh 
说 明 其 用 途 : 


Ns 
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# 查 看 示例 脚本 example2 .sh 
# cat example2.sh 


#!/bin/bash 


#This is a test script. 
#5/11/11 


# 每 3 个 一 行 ， 输 出 获取 到 的 9 个 参数 

Sav WB T= Hh WD rT HD RE Men Sa 
站 
Bae JY en Sh VSOY Vem WY Wad de $9 


运行 示例 文件 : 


# 为 示例 文件 添加 可 执行 权限 

# chmod utx example2.sh 

# 运 行 示 例文 件 并 传递 9 个 参数 

# ./example2.shabcdefghi 


$1=a $2=b $3=c 
$4=4d $5=e $6=f£ 
$7=g $8=h$9=1i 


脚本 正确 输出 了 传递 给 脚本 的 值 。 
使 用 位 置 变量 时 ， 需 要 注意 位 置 变量 只 能 获取 前 9 个 参数 。 关 于 在 脚本 中 获取 更 多 参 
数 的 方法 ， 将 在 17.2 节 中 介绍 。 


15.3.3 ”系统 预先 定义 的 变量 


系统 预先 定义 的 变量 简称 预定 义 变量 ， 是 由 系统 预先 定义 的 一 组 变量 ， 这 些 变量 通常 
用 于 保存 与 系统 、 命 令 等 有 关 的 信息 。 预 定义 变量 由 系统 自动 生成 、 维 护 ， 用 户 无 须 修改 
其 值 。 本 小 节 将 简单 介绍 如 何 使 用 预定 义 变量 。 

常见 的 预定 义 变量 及 其 含义 如 下 。 
$0: 保存 当前 程 或 脚本 的 名 称 。 
$#: 保存 传递 给 脚本 或 进程 的 所 有 参数 。 
$$: 当前 进程 或 脚本 的 PID 号 。 
$!: 后台 运行 的 最 后 一 个 进程 的 PID 号 。 
$?: 用 于 返回 上 一 条 命令 是 否 成 功 执行 。 如 果 成 功 执行 ， 将 返回 数字 0， 否则 返回 
非 零 数字 (通常 情况 下 都 返回 数字 1) 。 
口 $#: 用 于 保存 脚本 的 参数 个 数 。 

在 上 面 几 个 预定 义 变量 中 ，$0 看 起 来 非常 像 位 置 变量 ， 但 实际 上 它 是 预定 义 变量 ， 初 
学 者 需要 注意 区 分 。 

(1) 为 了 讲解 预定 义 变量 的 用 途 ， 此 处 引入 一 个 关于 预定 义 变量 的 示例 脚本 
example3.sh: 


# 查 看 示例 脚本 example3. sh 的 内 容 
# cat example3 .sh 


#!/bin/bash 


OOOOD 
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#This is a test script. 
#5/13/11 


# 利 用 $0 输出 当前 脚本 的 名 称 

echo "script name:"$0 

# 输 出 传递 给 脚本 的 所 有 参数 

echo "all parameters:"$* 

# 输 出 脚本 的 PID 

echo "PID is the script:"$$ 
# 输 出 上 一 条 命令 的 执行 状态 


echo "success of the previous command:"$? 
脚本 的 执行 结果 如 下 : 


# 执 行 示 例 脚本 并 传递 3 个 参数 

# ./example3.sh One Two Three 
script name:./example3.sh 

all parameters:One Two Three 

PID is the script:10521 

success of the previous command:0 


上 面 的 输出 结果 验证 了 预定 义 变量 的 含义 。 

(2) 下 面 是 一 个 预定 义 变量 $! 的 示例 : 

# 将 两 个 进程 放 入 后 台 执行 ， 并 使 用 变量 $ ! 输 出 最 后 一 个 进程 的 PID 
# sleep 100 & 

[1] 10542 

# sleep 300 & 

[2] 10543 

# echo $1 

10543 


以 上 面 的 命令 输出 中 可 以 看 出 ， 预 定义 变量 $! 主 要 用 于 处 理 后 台 进 程 。 由 于 在 脚本 中 
处 理 后 台 进 程 的 情况 较 少 ， 因 此 了 解 这 个 变量 即 可 。 

在 Linux 系统 中 编写 管理 脚本 时 ， 经 常用 到 预定 义 变量 ， 例 如 使 用 预定 义 变量 判断 命 
令 是 否 正常 执行 ， 捕 获 脚本 的 参数 等 。 这 在 许多 时 候 是 非常 方便 的 ， 因 此 初学 者 应 该 掌握 
预定 义 变量 的 用 法 。 


15.3.4 用户 自 定义 变量 


与 其 他 编程 语言 类 似 ， 在 Bash 中 也 可 以 使 用 自 定义 变量 ， 并 且 使 用 方法 大 同 小 异 。 
唯一 需要 注意 的 是 , Bash 中 的 变量 没有 数据 类 型 ( 即 任何 变量 都 可 以 存放 数字 、 字 符 串 等 )。 
本 小 节 将 介绍 如 何 使 用 自 定义 变量 。 

【 自 定义 变量 的 命名 规则 】 

在 为 变量 命名 时 ， 需 要 注意 以 下 儿 点 。 

口 由 于 变量 没有 具体 的 数据 类 型 ， 因 此 在 定义 变量 (许多 编程 言 中 称 为 声明 变量 ) 

时 可 以 不 必定 义 其 类 型 ， 直 接 赋值 即 可 使 用 。 
口 在 Shell 中 变量 名 称 可 以 由 大 写字 母 、 小 写字 母 、 下 划 线 、 数 字 等 符号 组 成 。 
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的 两 


中 的 


使 用 


口 定义 变量 时 ， 建 议 使 用 大 写字 母 、 下 划 线 和 数字 组 成 变量 名 ， 以 免 引 起 不 必要 的 
误解 。 例 如 定义 名 为 mail 的 变量 ， 在 执行 、 阅 读 时 非常 容易 与 命令 mail 混淆 。 
除 以 上 注意 事项 外 ， 还 需要 特别 注意 变量 也 对 大 小 写 敏 感 。 例 如 Mail 同 mAil 是 不 同 

个 变量 。 

变量 的 作用 域 】 

变量 的 作用 域 是 指 可 以 变量 的 引用 范围 ， 也 可 以 理解 为 变量 在 哪个 区 域 起 作用 。Bash 

变量 作用 域 规则 可 以 归纳 为 以 下 两 点 。 

口 除非 使 用 了 export 命令 ， 否 则 在 脚本 中 定义 的 变量 (包括 函数 中 定义 的 变量 ) 的 
作用 域 是 整个 脚本 。 

口 在 命令 提示 符 中 定义 的 变量 和 使 用 export 定义 的 变量 都 是 全 局 变量 。 全 局 变量 可 
以 在 当前 用 户 的 任何 脚本 、 命 令 中 引用 。 

从 以 上 两 点 可 以 看 出 ， 如 果 用 户 需要 在 脚本 中 定义 全 局 变量 ， 必 须 使 用 export 命令 。 

【用 法 示例 】 

(1) 定义 一 个 名 为 NAME 的 变量 ， 并 为 其 赋值 为 Jhon: 


# 直 接 为 变量 赋值 即 可 声明 变量 

# 变 量 的 值 可 以 不 必 放 入 引号 内 ， 除 非 值 中 含有 特殊 字符 

# NAME=Jhon 

执行 上 面 的 命令 之 后 ， 系 统 会 将 字符 串 hon 赋值 给 变量 NAME。 

(2) 如 果 用 户 需要 经 常 使 用 一 个 变量 ， 可 以 将 这 个 变量 定义 为 一 个 环境 变量 。 例 如 要 
变量 保存 备份 目录 : 


# BACKUP DIR=/file/backup 
# export BACKUP DIR 


(3) 如 果 用 户 希 望 定义 一 个 不 能 更 改 值 的 只 读 变量 ， 可 以 先 定 义 变量 ， 然 后 使 用 


readonly 命令 将 变量 转换 为 只 读 变量 。 


例如 要 定义 一 个 变量 PI: 


# 定 义 变量 PI 

# PI=3.14 

# 使 用 命令 readonly 将 变量 PI 转换 为 只 读 变量 ， 然 后 验证 
# readonly PI 

# PI=3.1415 

-bash: PI: readonly variable 


从 上 面 的 示例 中 可 以 看 出 ， 试 图 修改 只 读 变量 的 值 时 ，Bash 会 返回 变量 只 读 的 错误 


(4) 使 用 变量 时 , 无 论 是 引用 变量 ,还 是 变量 间 的 运算 ， 都 应 该 使 用 变量 引用 符 “$”: 
# 定 义 变量 NAME， 然 后 在 echo 命令 中 引用 

# NAME=Jhon 

# echo "Hello,S$NAME." 

Hello, Jhon. 


下 面 是 一 个 使 用 变量 运算 的 例子 : 


“6s 


第 15 章 ”Shell 脚本 编程 基础 、 变 量 


# 先 定义 变量 入 和 B 的 值 
# A=12 
# B=12 
# 使 用 expr 命令 计算 变量 A、B 之 和 、 
# expr $A + $B 
24 
在 上 面 的 示例 中 ， 变 量 之 间 的 数值 运算 使 用 了 命令 expr。 这 是 因为 Bash 中 的 变量 默 
认 都 是 字符 串 类 型 的 ， 只 有 将 其 转换 后 才能 运算 。 

(5) 为 了 讲解 用 户 自 定义 变量 的 使 用 方法 ， 此 处 引入 一 个 用 于 猜 数 游戏 的 示例 脚本 文 
件 example5.sh。 在 这 个 示例 脚本 中 ， 先 使 用 环境 变量 SRANDOM 产生 随机 数 ， 然 后 使 用 
while 获取 用 户 输入 。 判 断 用 户 输入 的 数值 是 否 等 于 随机 数 , 如 果 不 等 于 就 给 出 相应 的 提示 ， 
否则 就 提示 用 户 猜 对 ， 并 退出 脚本 。 

查看 示例 脚本 的 内 容 : 

# 查 看 示例 脚本 文件 example5. sh 的 内 容 


# cat example5.sh 
#!/bin/bash 


#this is a example 
#5/14/11 


# 产 生 一 个 10 以 内 的 随机 数 

# 使 用 取 余 的 方法 获取 10 以 内 的 随机 数 
RAN=“expr $RANDOM % 10~ 

# 由 于 产生 的 随机 数 可 能 是 0， 因 此 需要 加 1 
RAN=“expr SRRAN + 1 

echo "This is a guessing game." 
echo "Number range:1-10" 

# 使 用 一 个 循环 判断 用 户 的 输入 


while true 


do 
# 提 示 用 户 输入 数字 
echo -n "Please enter the number you think:" 
read NUM 
# 判 断 用 户 是 否 在 1 一 10 以 内 , 如果 不 在 1 一 10 范围 以 内 ， 则 提醒 用 户 重新 输入 
ET ANDUM =Tt 1 IE 10. 一 1t SNUM. ) 
then 
echo "You enter the number out of range." 
continue 
下 和 
# 判 断 用 户 输入 与 产生 的 随机 数 是 否 相等 


# 如 果 用 户 输入 与 随机 数 相等 ， 则 输出 提示 信息 ， 清 除 相关 变量 并 退出 
if [ SNUM = $RAN ] 

then 

echo "You guessed it." 

unset NUM RAN 

exit 0 
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让 
# 判 断 用 户 输入 是 否 小 于 随机 数 ， 如 果 小 于 随机 数 ， 则 产生 相关 提示 
if [ SNUM -lt SRAN ] 
then 
echo "You enter the number is too small." 
else 
echo "You enter the number is too large-" 
和 
done 


上 面 的 示例 脚本 文件 中 , 先 使 用 环境 变量 RANDOM 产生 了 一 个 10 以 内 的 随机 数 ， 然 
后 使 用 循环 接收 用 户 的 输入 ， 并 判断 用 户 的 输入 是 否 正确 。 


全 提示 : 对 于 许多 初学 者 而 言 ， 可 能 并 不 能 看 懂 上 面 的 示例 脚本 。 学 习 完 本 书 的 后 面 几 个 
章节 后 ， 就 可 以 非常 轻松 地 看 懂 这 个 脚本 。 
运行 示例 脚本 : 
# 运 行 示例 脚本 ， 并 验证 其 功能 
# ./example5.sh 
This is a guessing game. 


Number range:1-10 

# 输 入 一 个 超出 范围 的 值 ， 验 证 脚本 是 否 能 正常 判断 
Please enter the number you think:11 
You enter the number out of range. 
Please enter the number you think:5 
You enter the number is too large. 
Please enter the number you think:1 
You enter the number is too small. 
Please enter the number You think:2 
You guessed it. 


这 个 示例 脚本 中 运用 到 环境 变量 和 自 定义 变量 ， 很 好 地 说 明了 变量 及 其 使 用 。 

(6) 当 变 量 完 成 其 作用 不 再 使 用 时 ， 应 该 将 变量 从 系统 中 清除 ， 以 释放 其 占用 的 系统 
资源 。 

清除 变量 可 以 使 用 命令 unset: 

# 使 用 unset 清除 变量 ， 并 验证 

# echo $NAME 

Jhon 

# unset NAME 


# 由 于 变量 NAME 已 经 被 清除 ， 因 此 以 下 输出 为 空 
# echo SNRME 


需要 注意 的 是 ， 使 用 unset 命令 清除 变量 时 ， 不 必 使 用 变量 引用 符 。 


和 技巧 ， 如 果 用 户 编写 了 数 个 脚本 ， 并 且 需 要 使 用 许多 变量 ， 可 以 为 这 些 变量 编写 单独 的 
变量 文件 ， 或 将 变量 设置 为 全 局 变量 ， 需 要 使 用 时 引用 这 些 变量 即 可 。 这 样 妈 可 
以 方便 脚本 的 编写 ， 又 方便 维护 变量 。 
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15.4 Shell 中 的 数组 


与 许多 编程 语言 一 样 ，Bash 也 提供 了 数组 功能 。 数组 是 一 类 非常 特殊 的 变量 , 与 其 他 
变量 相 比 ， 数 组 不 是 单一 的 变量 ， 而 是 一 组 相似 的 变量 的 集合 。 这 些 变量 使 用 相同 的 变量 
名 和 索引 《〈 称 为 下 标 ) 来 表示 这 个 变量 集合 中 的 不 同 组 成 元 素 。 本 节 将 简单 介绍 数组 的 使 
用 方法 。 


15.4.1 数组 的 定义 


与 使 用 变量 一 样 ， 使 用 数组 前 也 必须 对 其 进行 定义 〈 许 多 编程 语言 将 这 个 过 程 称 为 声 
明 ) ， 定 义 数组 时 应 该 为 其 赋值 。 

【数组 的 格式 】 

完整 的 数组 元 素 由 数组 名 和 索引 组 成 ， 其 格式 如 下 


ARRAY [index] 


上 面 的 数组 元 素 的 格式 中 ，index 就 是 数组 元 素 的 索引 〈 下 标 ) 。 在 Bash 中 ， 数 组 元 
素 的 索引 《下 标 ) 是 从 0 开始 的 。 由 于 数组 也 是 一 种 变量 ， 因 此 定义 数组 时 ， 数 组 的 命名 
规则 与 变量 相同 。 

【定义 数据 】 

(1) 在 Bash 中 定义 数组 有 两 种 方法 ， 第 一 种 方法 是 直接 在 定义 时 为 所 有 的 数组 元 素 
赋值 : 

# 在 定义 数组 时 为 其 赋值 

# ARRAY=(1 2 3 4 5) 

使 用 这 种 方法 对 数组 进行 定义 时 ， 系 统 会 自动 为 数组 中 的 各 元 素 进 行 赋值 操作 。 例 如 
上 面 的 示例 中 ， 会 自动 为 ARRAY[0] 赋 值 为 1、ARRAY[l] 赋 值 为 2…… 依 此 类 推 ， 直 到 完 
成 对 所 有 数组 元 素 的 赋值 操作 为 止 。 

(2) 第 二 种 方法 是 对 数组 中 的 每 个 数组 元 素 进行 赋值 : 

# 为 数组 中 的 特定 元 素 赋值 

# ARRAY[0]=1; ARRAY[4]=5; ARRAY[3]=4 

使 用 这 种 方法 对 数组 定义 时 ， 可 以 不 按照 数组 下 标的 先后 顺序 进行 操作 ， 也 不 必 对 数 
组 中 的 每 一 个 元 素 都 赋值 。 
外 提示 : 使 用 第 二 种 方法 时 ， 如 果 出 现 了 某 些 数组 元 素 没 有 赋值 的 情况 ， 系 统 将 会 自动 将 

一 个 空 值 赋值 给 这 些 元 素 。 
(3) 如 果 需 要 修改 数组 中 某 个 元 素 的 值 ， 可 以 使 用 数组 定义 中 的 第 三 种 方法 : 


# 使 用 重新 定义 的 方法 修改 数组 元 素 的 值 
# ARRAY[1]=2 
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# RRRRAY [2]=3 


上 面 的 命令 修改 了 第 2、3 个 元 素 的 值 〈 元 素 个 数 应 该 从 下 标 0 开始 计算 ) 。 
15.4.2 ”数组 的 使 用 


由 于 数组 中 保存 的 是 一 组 变量 ， 因 此 其 使 用 方法 与 变量 不 同 。 本 小 节 将 简单 介绍 如 何 
使 用 组 。 

(1) 如 果 需 要 引用 数组 中 的 某 个 元 素 ， 可 以 使 用 数组 名 称 加 索引 的 方式 : 

朝 使 用 echo 命令 显示 数组 ARRAY 中 第 3 个 元 素 的 值 

# echo ${ARRAY[2]} 

3 

与 其 他 语言 中 引用 数组 元 素 不 同 ,在 Bash 中 需要 将 数组 元 素 放 入 大 括号 “{}” 内 。 其 
目的 是 为 了 避免 Bash 将 数组 名 误解 为 一 个 变量 。 

(2) 如 果 不 指定 数组 索引 ， 将 会 显示 数组 中 第 1 个 元 素 的 值 : 

# 不 使 用 下 标 时 ， 将 默认 引用 数组 中 的 第 1 个 元 素 

# echo $ARRAY 

hi 

(3) 有 时 可 能 希望 看 到 数组 中 所 有 元 素 的 值 ， 这 样 做 的 目的 可 能 是 为 了 检查 其 值 是 否 
有 错误 : 

# 输 出 数组 中 所 有 元 素 的 值 

# echo ${ARRAY[*]} 

eA 

在 上 面 的 示例 命令 中 ，“*” 表 示 所 有 元 素 下 标 。 

(4) 当 数 组 中 的 元 素 非常 多 时 ， 可 能 查看 起 来 非常 不 方便 。 这 时 可 以 指定 查看 的 元 素 
范围 ， 例 如 : 

# 查 看 数组 中 下 标 大 于 等 于 2 的 所 有 元 素 的 值 

# echo ${ARRAY[@] :2} 

354 5 

(5) 有 时 需要 获得 数组 的 长 度 , 即 数 组 中 一 共有 多 少 个 元 素 。 这 时 可 以 使 用 以 下 形式 : 


显示 数组 中 的 元 素 个 数 
# echo ${#ARRAY[@]} 
要 


上 面 这 个 示例 命令 输出 的 数字 5 表示 数组 中 有 5 个 元 素 ， 而 非 数 组 中 的 元 素 下 标 最 
大 值 。 

(6) 为 了 演示 数组 的 使 用 ， 此 处 引入 一 个 示例 脚本 example4.sh。 该 脚本 的 作用 是 按 数 
组 元 素 的 值 从 小 至 大 排序 。 脚 本 先 取得 数组 中 的 第 1 个 元 素 值 ， 然 后 与 数组 中 的 第 2、3、 
4… 个 元 素 进行 比较 。 如 果 数 组 中 的 元 素 小 于 第 1 个 元 素 的 值 ， 就 将 两 个 元 素 的 值 互 换 。 这 
样 直到 最 后 一 个 元 素 ， 再 取得 数组 的 第 2 个 元 素 的 值 进 行 比较 ， 就 这 样 直到 数组 中 的 最 后 


"Os 
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一 个 元 素 。 比 较 完成 后 ， 数 组 中 的 元 素 的 数值 就 从 小 到 大 排序 完成 了 。 
查看 示例 脚本 的 内 容 如 下 : 


# 查 看 示例 脚本 的 内 容 
# cat example4.sh 
#!/bin/bash 


#This is a example script. 
#5/14/11 


# 定 义 一 个 数组 ARRAY 
ARRAY=(123 457 99 379 622 895 111 45 1000) 
# 获 取 数 组 的 元 素 个 数 
LENTH=$ {#ARRAY [@] } 
I=0 
# 如 果 变 量 工 小 于 数组 长 度 ， 则 执行 语句 第 一 个 do 和 最 后 一 个 done 之 间 的 语句 块 
while [ "$I" -lt "$LENTH™" ] 
do 
# 定 义 一 个 变量 J， 其 值 为 变量 工 加 1 
J="'expr $I + 1" 
# 如 果 变 量 J 的 值 小 于 数组 长 度 ， 则 执行 下 一 个 do 和 倒数 第 2 个 done 之 间 的 语句 
while [ "$I" -lt "S$LENTH" ] 
do 
# 判 断 第 J 个 数组 元 素 是 否 小 于 第 工 个 数组 元 素 
if [ "${ARRAY[J]}" -lt "${ARRAY[I]}" ] 
then 
# 如 果 第 J 个 数组 元 素 小 于 第 工 个 数组 元 素 
# 则 将 这 两 个 元 素 的 值 交换 (交换 语句 至 fi 语句 处 结束 ) 
TEMP=$ {ARRAY [J]} 
ARRAY [J]=$ {ARRAY [I]} 
ARRAY [I]=$TEMP 


下 二 
# 将 变量 J 的 值 加 1 
J="'expr $J+1" 
done 
# 将 变量 工 的 值 加 1 
I="expr ST + 1 
done 
# 输 出 排序 之 后 的 结果 
echo ${ARRAY[@]} 
# 清 除 所 有 变量 
unset ARRAY I J TEMP LENTH 


在 上 面 这 个 示例 脚本 中 , 使 用 了 两 个 递增 变量 I 和 J, 顺序 引用 、 比 较 数组 中 的 各 元 素 。 
这 个 例子 非常 典型 ， 初 学 者 可 以 参阅 while 语句 的 用 法 仔细 研究 这 个 脚本 。 
示例 脚本 的 运行 结果 如 下 : 


# 执 行 示例 脚本 ， 验 证 其 功能 
# ./example4.sh 
a 9 TI 12303T790 457 6222895 O00 


脚本 的 运行 结果 表明 ， 脚 本 已 正确 将 数组 中 的 元 素 排序 。 
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15.4.3 ”清除 数组 


不 再 使 用 数组 时 ， 应 该 清除 数组 ， 以 回收 这 些 数组 占用 的 系统 资源 。 与 变量 相同 ， 清 
除数 组 也 使 用 unset 命令 。 
(1) 清除 数组 ARRAY 的 第 1 个 元 素 : 


# 使 用 unset 命令 清除 数组 中 的 第 1 个 元 素 
# unset RARRRAY[0] 


(2) 清除 整个 数组 : 


# 使 用 unset 命令 清除 整个 数组 并 验证 
# unset ARRAY 
# echo ${ARRAY[@]} 


从 上 面 的 命令 输出 中 可 以 看 到 数组 已 经 被 清除 。 


15:5. 结 


口 15.1 节 简 单 介绍 了 什么 是 Shell 脚本 编程 、Shell 脚本 的 特点 等 内 容 ,以 示例 介绍 了 
Bash 脚本 文件 的 结构 、 组 成 要 素 ， 编 写 时 应 该 注意 的 基本 原则 等 。 在 Linux 系统 
中 Bash 仍然 是 绝对 的 主流 ， 因 此 读者 应 该 学 习 Bash 脚本 编程 的 相关 内 容 。 

口 15.2 节 以 一 个 示例 介绍 了 Tcsh 脚本 的 编写 方法 、Tesh 与 Bash 脚本 的 区 别 等 内 容 。 
Tcsh 脚本 主要 用 于 Free BSD 等 UNIX 系统 中 , 了 解 此 部 分 的 内 容 主 要 是 为 了 一 些 
特殊 环境 中 的 脚本 移植 。 

口 15.3 节 主 要 介绍 了 Linux 系统 中 的 儿 种 变量 ， 包 括 环境 变量 、 位 置 变量 、 预 定义 
变量 和 用 户 自 定义 变量 等 。 变 量 在 脚本 编程 中 应 用 广泛 ， 因 此 初学 者 应 该 掌握 。 

口 15.4 节 讲 解 了 Bash 中 的 数组 的 定义 、 使 用 和 清除 。 数 组 是 一 个 非常 强大 的 变量 ， 
在 编写 Shell 脚本 时 经 常用 到 ， 因 此 初学 者 应 该 掌握 此 部 分 内 容 。 

由 于 Tcsh 主要 用 于 Free BSD 等 UNIX 系统 ， 因 此 本 书 中 的 Shell 脚本 都 应 用 于 Bash 

环境 。 如 果 需 要 使 用 Tesh 脚本 ， 读 者 可 以 阅读 相关 文档 。 
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在 Linux 系统 中 存在 许多 脚本 和 配置 文件 ， 其 中 的 大 多 数 都 在 系统 启动 过 程 中 扮演 着 
非常 重要 的 角色 。 例 如 全 局 用 户 配置 文本 负责 初始 化 所 有 用 户 的 用 户 环境 ， 系 统 初 始 化 脚 
本 负责 初始 化 系统 等 。 作 为 Linux 系统 的 管理 员 ， 必 须 了 解 这 些 脚本 ， 因 为 有 时 不 得 不 使 
用 这 些 脚 本 和 配置 文件 ， 例 如 需要 手动 添加 随 系统 启动 的 软件 、 执 行 的 命令 ， 在 启动 时 加 
载 模块 等 。 

本 章 将 简单 介绍 Linux 系统 中 的 系统 脚本 及 有 关 的 配置 文件 ， 涉 及 的 主要 内 容 如 下 。 

口 简单 介绍 Linux 系统 的 启动 过 程 。 

口 介绍 内 核 引导 加 载 程序 grub 及 涉及 的 配置 文本 和 系统 脚本 。 

口 讲解 Linux 系统 初始 化 配置 文件 及 涉及 的 系统 脚本 。 

口 介绍 全 局 用 户 文件 和 个 人 用 户 文件 的 作用 及 定制 用 户 环境 。 


且说 明 : 许多 系统 脚本 都 是 通过 配置 文件 调用 的 ， 为 方便 读者 理解 ， 本 章 在 介绍 系统 脚本 
的 同时 ， 也 一 并 介绍 相关 配置 文件 。 


16.1 系统 启动 过 程 


在 学 习 Linux 系统 脚本 之 前 ， 需 要 了 解 Linux 系统 的 启动 过 程 ， 以 了 解 在 启动 过 程 中 
使 用 了 哪些 脚本 和 配置 文件 。 本 节 将 简单 介绍 Linux 系统 的 引导 、 启 动 过 程 等 。 


16.1.1 Linux 系统 的 启动 步骤 


Linux 系统 的 启动 过 程 是 Linux 系统 的 精华 知识 ， 也 是 系统 管理 中 的 重要 知识 。 学 好 
这 部 分 知识 可 以 了 解 Linux 系统 的 运行 机 制 ， 为 定制 Linux 系统 打下 坚实 的 基础 。 本 小 节 
将 简单 Linux 系统 的 启动 步骤 。 

当主 机 加 电 时 ， 系 统 启动 过 程 就 正式 开始 了 。Linux 系统 的 启动 过 程 可 以 简单 地 分 为 
以 下 几 步 。 

(1) 主机 加 电 自 检 : 按 下 主机 电源 键 之 后 ， 启 动 过 程 就 开始 了 。 系 统 会 首先 加 载 BIOS 
(Basic Input Output System， 基 本 输入 /输出 系统 ) ， 检 查 连 接 到 系统 的 设备 ， 并 枚 举 和 初 
始 化 设备 。 这 个 过 程 会 初始 化 所 有 连接 到 主机 的 设备 ， 例 如 将 光驱 中 的 激光 头 复位 、 初 始 
化 键盘 等 设备 。 如 果 自 检 的 过 程 中 没有 发 现 错误 ， 系 统 会 根据 BIOS 中 的 设置 查找 处 于 活 
动 状态 并 能 用 于 引导 系统 的 设备 〈 通 常 是 光盘 、 硬 盘 、U 盘 等 ) ， 读 取 引 导 设 备 中 的 引导 
装载 程序 (有 时 也 称 引 导 加 载 程序 ) 。 
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(2) 引导 装载 程序 加 载 内 核 : 引导 装载 程序 加 载 成 功 之 后 ， 系 统 的 控制 权 将 会 交 给 引 
导 装 载 程序 (RHEL5.3 中 的 引导 装载 程序 是 GRUB ) 。 它 会 读 取 其 配置 文件 
/boot/grub/grub.conf ( 老 版 的 GRUB 配置 文件 是 /boot/grub/menu.lst) ， 并 根据 这 个 文件 中 的 
设置 加 载 Linux 内 核 。 

(3) 初始 化 系统 环境 : Linux 内 核 加 载 之 后 ， 系 统 的 控制 权 将 会 交 给 内 核 。 内 核 将 构 
建 最 基本 的 内 核 环境 ， 执 行 的 工作 有 : 调用 初始 化 函数 初始 化 各 种 设备 、 加 载 驱 动 和 内 核 
模块 等 。 内 核 环境 构建 完成 之 后 ， 将 执行 系统 中 的 第 1 个 进程 INIT。 

(4) INIT 进程 : INIT 进程 是 系统 中 的 第 1 个 进程 ， 它 是 所 有 进程 的 父 进程 ， 负 责 管 
理 系统 中 的 所 有 进程 。INIT 进程 启动 后 会 根据 配置 文件 /etc/inittab 中 的 设置 ， 进 入 指定 的 
运行 级 别 ， 设 置 网 络 ， 加 载 USB 驱动 模块 等 。 

(5) 加 载 Login: INIT 进程 最 后 加 载 的 是 程序 /bin/login， 此 程序 将 弹出 提示 登录 界面 ， 
要 求 用 户 输入 用 户 名 和 密码 登录 系统 。 

整个 启动 过 程 中 ， 系 统 会 将 启动 过 程 的 相关 信息 显示 到 屏幕 上 (也 有 少数 系统 采用 图 
形 化 的 方式 显示 启动 过 程 的 信息 )， 管理 员 可 以 通过 这 些 信息 了 解 服务 器 的 相关 启动 过 程 。 


避 提 示 : 少数 发 行 版 或 较 老 的 发 行 版 使 用 的 引导 装载 程序 可 能 是 LILO， 其 工作 原理 与 
GRUB 类 似 ， 感 兴趣 的 读者 可 以 查阅 相关 文档 。 


16.1.2 引导 装载 程序 GRUB 


GRUB (GRUB 是 GNU GRUB 的 简称 ) 是 Linux 系统 中 主流 的 引导 装载 程序 ， 许多 发 
行 版 都 使 用 它 作 为 引导 装载 程序 。 本 小 节 将 简单 介绍 GRUB 的 工作 过 程 。 


且说 明 : Linux 系统 启动 的 第 1 步 是 由 BIOS 完成 的 ， 由 于 所 有 操作 系统 的 此 步骤 都 一 样 ， 
因此 本 书 不 再 介绍 此 过 程 ， 感 兴趣 的 读者 可 以 自行 阅读 相关 文档 。 


引导 装载 程序 GRUB 加 载 之 后 ,会 首先 读 取 引导 分 区 中 的 配置 文件 
/booVgrub/grub.conf， 并 根据 这 个 配置 文件 加 载 内核 。 查 看 这 个 配置 文件 的 内 容 如 下 : 

# 使 用 cat 命令 查看 GRUB 的 配置 文件 

# cat /boot/grub/grub.conf 

# grub.conf generated by anaconda 

非 

# Note that You do not have to rerun grub after making changes to this file 

# NOTICE: You have a /boot partition. This means that 


# all kernel and initrd paths are relative to /boot/, eg. 
# root (hd0,0) 

# kernel /vmlinuz-version ro root=/dev/VolGroup00/LogVo100 
# initrd /initrd-version.img 

#boot=/dev/sda 

default=0 


timeout=5 

splashimage= (hd0, 0) /grub/splash.xpm.gz 

hiddenmenu 

title Red Hat Enterprise Linux Server (2.6.18-128.el15) 
root (hd0,0) 


“514: 
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kernel /vmlinuz-2.6.18-128.el5 ro root=/dev/VolGroup00/LogVol100 
rhgb quiet 
initrd /initrd-2.6.18-128.el5.img 
在 上 面 这 个 示例 文本 中 ， 以 “#” 开 头 的 行 都 是 注释 行 ， 没 有 实际 意义 。 在 有 效 行 中 ， 
设置 了 GRUB 默认 启动 的 操作 系统 、GRUB 引导 选择 界面 和 菜单 条 目 〈 在 grub.conf 中 将 
每 个 需要 启动 的 操作 系统 都 设置 为 一 个 菜单 条 目 ) 等 内 容 。 下 面 将 简单 介绍 grub.conf 中 的 
具体 设置 。 


1. 设置 启动 的 操作 系统 
第 1、2 个 有 效 行 表示 默认 启动 的 操作 系统 及 选择 超时 : 


default=0 

timeout=5 

第 1 行 表示 默认 启动 第 1 个 菜单 条 目 ， 菜 单条 目的 编号 从 0 开始 算 起 。 第 2 行 表示 选 
择 超时 ， 此 处 的 5 表示 如 果 用 户 超过 5 秒 没有 选择 需要 启动 的 操作 系统 ，GRUB 将 启动 第 
1 行 中 设置 的 菜单 条 目 。 


2. 设置 GRUB 引 导 选 择 界 面 
第 3、4 行 用 于 设置 GRUB 引导 选择 界面 : 


splashimage= (hd0, 0) /grub/splash.xpm.gz 

hiddenmenu 

第 3 行 表示 GRUB 引导 选择 界面 使 用 的 背景 风格 , 此 处 设置 的 背景 界面 文件 为 第 1 块 
硬盘 的 第 1 个 分 区 中 的 grub/splash.xpm.gz。 第 4 行 表示 显示 的 GRUB 引导 选择 界面 隐藏 用 
户 选择 菜单 。 


3. 菜单 条 目 
菜单 条 目 使 用 多 行 设置 了 一 个 可 启动 的 操作 系统 : 


title Red Hat Enterprise Linux Server (2.6.18-128.el5) 
root (hd0,0) 
kernel /vmlinuz-2.6.18-128.e15 ro root=/dev/VolGroup00/LogVo100 
rhgb quiet 
initrd /initrd-2.6.18-128.el5.img 
上 面 这 4 行 代码 就 是 一 个 菜单 条 目 ， 它 设置 了 一 个 可 以 启动 的 Linux 系统 。 如 果 系 统 
中 不 止 一 个 操作 系统 , 此 处 的 菜单 条 目 可 能 会 有 多 个 。 下 面 将 简单 介绍 菜单 条 目 中 的 设置 。 
(1) 菜 单条 目的 第 1 行 设置 了 操作 系统 的 名 称 , 其 中 title 是 新 的 菜单 条 目的 起 始 标记 。 
(2) 第 2 行 用 于 指定 根 目录 ， 此 处 设置 的 根 目录 为 第 1 个 硬盘 的 第 1 个 分 区 硬盘 和 
分 区 编号 都 是 从 0 算 起 的 ， 其 实 这 个 分 区 就 是 引导 分 区 ) 。 其 中 的 root 表示 根 目 录 〈 而 非 
root 用 户 ) 。 
(3) 第 3 行 用 于 设置 GRUB 加 载 的 内 核 文 件 和 内 核 参数 。 此 处 加 载 的 是 根 目录 中 的 
vmlinuz-2.6.18-128.el5 (注意 此 时 的 根 目 录 是 引导 分 区 ， 因 此 实际 加 载 的 是 /boot 中 的 


ys 
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vmlinuz-2.6.18-128.el5) 。 内 核 文 件 之 后 的 是 内 核 参数 ， 上 面 的 内 核 参数 及 其 含义 如 下 。 


口 ro root=/dev/VolGroup00/LogVol00: 表示 以 只 读 方 式 将 逻辑 卷 LogVol00 挂 载 到 根 
目录 。 

口 rthgb: 表示 使 用 红 帽 的 图 形 界面 替代 字符 输出 。 

口 quiet: 表示 禁止 所 有 正常 的 输出 。 

如 果 读 者 对 rhgb 和 quiet 参数 的 作用 不 了 解 ， 不 妨 试 试 去 掉 这 两 个 参数 ， 然 后 重新 局 


动 系统 验证 效果 。 


用 


(4) 第 4 行 用 于 挂 载 内 存 映 像 文 件 initrd-2.6.18-128.el5.img， 如 果 想 要 知道 该 文件 的 作 
不 妨 将 该 文件 解压 : 


# 在 当前 目录 中 创建 一 个 名 为 initrd 的 目录 并 将 内 存 映像 文件 复制 到 其 中 
# mkdir initrd 

# cd initrd 

# cp /boot/initrd-2.6.18-128.el5.img ./ 

# 解 讨 并 恢复 内 存 映 像 文 件 中 的 文件 

# zcat initrd-2.6.18-128.el5.img | cpio -imd 

14626 blocks 

# 使 用 1s 命令 查看 恢复 出 来 的 文件 列表 

# 1s 

bin dev etc init initrd-2.6.18-128.el5.img lib proc sbin sys 
sysroot 


从 上 面 的 文件 列表 可 以 看 出 ， 该 目录 中 有 一 个 名 为 init 的 可 执行 脚本 文件 。 查 看 这 个 


脚本 文件 的 内 容 如 下 : 


# 查 看 脚本 文件 init 的 内 容 
# cat init 
#!/bin/nash 


# 挂 载 常见 的 文件 系统 

mount -t proc /proc /proc 

setquiet 

echo Mounting proc filesystem 

echo Mounting sysfs filesystem 

mount -t sysfs /sys /sys 

echo Creating /dev 

mount -o mode=0755 -t tmpfs /dev /dev 
# 加 载 ext3 文件 系统 、scsi 设备 等 内 核 模块 
echo "Loading ext3.ko module" 

insmod /lib/ext3.ko 

echo "Loading scsi mod.ko module" 
insmod /lib/scsi mod.ko 

echo "Loading sd mod.ko module" 
insmod /lib/sd mod.ko 

echo "Loading scsi transport spi.ko module" 
insmod /lib/scsi transport spi.ko 
echo "Loading mptbase.ko module" 


从 上 面 的 内 容 可 以 看 出 ， 这 个 nash (nash 是 一 个 小 巧 的 脚本 解释 程序 ， 通 常 在 内 存 映 
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像 盘 中 扮演 交互 程序 的 角色 ) 脚本 文件 的 功能 是 挂 载 文件 系统 ， 加 载 相应 的 内 核 模 块 等 。 
由 于 init 脚本 文件 的 内 容 非常 简单 ， 并 且 许 多 知识 已 经 在 前 面 的 章节 中 介绍 过 ， 因 此 此 处 
不 再 袭 述 。 

GRUB 启动 Linux 系统 时 ， 会 先 加 载 内 核 ， 然 后 挂 载 内 存 映 像 文 件 。 最 后 将 系统 控制 
权 交 给 内 核 ， 由 内 核 执行 初始 化 系统 环境 工作 。 

【定制 内 存 映像 文件 】 

学 习 到 此 ， 就 可 以 定制 内 存 映像 文件 了 。 定 制 内 存 映像 文件 主要 是 为 了 能 加 载 一 些 特 
定 设备 的 驱动 模块 ， 例 如 特殊 的 SCSI 硬盘 、 特 殊 的 阵列 卡 等 。 

(1) 定制 映像 文件 的 过 程 非常 简单 ， 首 先 需要 确认 相应 的 内 核 模块 是 否 已 经 存在 目录 
/lib 中 。 例 如 需要 将 RAID 0 的 内 核 模块 放 入 内 存 映 像 文件 中 ， 先 使 用 locate 命令 确认 内 核 
模块 是 否 存 在 : 

# 使 用 locate 命令 查找 内 核 模块 


# locate raid0 .ko 
/lib/modules/2.6.18-128.el5/kernel/drivers/md/raid0.ko 


(2) 然后 就 可 以 在 内 存 映像 文件 目录 中 ， 使 用 mkinitrd 命令 定制 内 存 映 像 了 : 

# 使 用 mkinitrd 命令 制作 含有 RAID 0 模块 的 内 存 映像 

# mkinitrd --with=raid0 initrd-2.6.18-128.el5.img 2.6.18-128.el5 

需要 注意 的 是 生成 的 文件 名 的 版 本 号 〈 即 其 中 的 2.6.18-128.el5， 如 果 不 知道 ， 可 以 使 
用 命令 uname 开 查 看 ) ， 应 该 与 参数 中 的 版 本 号 一 致 。 

当然 也 可 以 使 用 以 下 形式 : 

# 使 用 命令 置换 的 方式 生成 版 本 号 


# mkinitrd --with=raid0 initrd-$ (uname -r).img $ (uname -r) 


外 注 意 : 此 处 仅 以 RAID 0 为 例 ， 简 单 讲解 了 如 何 定制 内 存 映像 文件 。 如 果 需 要 安装 硬件 
了 驱动， 建议 先 仔细 阅读 产品 说 明 书 ， 以 获得 安装 驱动 的 帮助 信息 。 


【GRUB 引导 装载 程序 的 工作 流程 】 

综合 本 节 的 内 容 ， 可 以 得 出 GRUB 启动 后 的 简单 操作 流程 。 

(1) 读 取 Linux 系统 的 引导 分 区 ， 并 读 取 其 配置 文件 ， 然 后 按 配 置 文件 中 的 置 弹出 引 
导 选 择 界面 。 

(2) 获得 用 户 的 选择 或 确定 使 用 默认 设置 后 ， 按 配置 文件 中 的 指引 加 载 内 核 文 件 ， 并 
挂 载 内 存 映 像 文件 到 内 存 。 

(3) 将 系统 控制 权 交 给 内 核 。 

完成 这 3 步 操作 后 , GRUB 的 工作 就 已 经 结束 了 。 接 下 来 内 核 会 初始 化 各 种 硬件 设备 、 
并 使 用 内 存 中 的 init 脚本 加 载 内 核 模块 。 完 成 后 ， 内 核 会 启动 Linux 系统 中 的 第 1 个 进程 
INIT， 并 将 系统 的 初始 化 任务 交 给 INIT。 


名 说明: Linux 系统 内 核 启动 的 第 1 个 进程 就 是 /sbin/init， 启 动 后 的 进程 名 应 该 是 init ( 小 
写 ) 。 但 为 了 区 分 init 脚本， 本 书 中 遵循 惯例 ， 所 有 提 及 此 进程 之 处 都 使 用 INIT 
(大 写 ) 表示 。 


ws 
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16.2 系统 初始 化 过 程 


系统 初始 化 过 程 是 指 INIT 进程 成 功 启动 ， 一 直到 系统 启动 并 弹出 登录 提示 之 间 的 过 
程 。 当 INIT 进程 成 功 启动 后 ， 它 会 根据 配置 文件 /etc/inittab 中 的 设置 初始 化 系统 ， 这 个 过 
程 主要 完成 的 工作 有 : 重新 挂 载 文件 系统 、 运 行 系统 需要 进程 和 服务 等 。 本 节 将 简单 介绍 


这 个 过 程 。 


16.2.1 INIT 进程 的 配置 文件 


INIT 进程 的 配置 文件 是 /etc/inittab， 这 个 配置 文件 会 引导 INIT 进程 初始 化 系统 ， 开 局 
必要 的 进程 、 服 务 等 。 本 小 节 将 简单 介绍 INIT 进程 的 配置 文件 。 

查看 INIT 进程 的 配置 文件 内 容 如 下 : 

# 使 用 cat 命令 查看 INIT 进程 的 配置 文件 

# cat /etc/inittab 

# 


# inittab This file describes how the INIT process should set up 
# the system in a certain run-level. 


# 省 略 部 分 为 配置 文件 的 注释 信息 
# 6 - reboot (Do NOT set initdefault to this) 


# 
# 设 置 系统 默认 的 运行 级 别 
id:3:initdefault: 


# 初 始 化 系统 脚本 
# System initialization. 
si::sysinit:/etc/rc.d/rc.sysinit 


# 启 动 系统 服务 

10:0:wait:/etc/rc.d/rc 
1:wait:/etc/rc.d/rc 
:2:wait:/etc/rc.d/rc 
:3:wait:/etc/rc.d/rc 

14:4:wait:/etc/rc.d/rc 
:5 Wait:/ete/re.d/re 
:6:wait:/etc/rc.d/rc 


Dotwnrno 


定义 Ctrl+Alt+Delete 键 的 作用 
# Trap CTRL-ALT-DELETE 
ca::ctrlaltdel:/sbin/shutdown -t3 -r now 


# 设 置 电源 选项 


# When our UPS tells us power has failed, assume we have a few minutes 
# of power left. Schedule a shutdown for 2 minutes from now. 


“ls 
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# This does, of course, assume you have powerd installed and your 
# UPS connected and working correctly. 
pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down" 


# If power was restored before the shutdown kicked in, cancel it. 
pr:12345:powerokwait:/sbin/shutdown -C "Power Restored; Shutdown 
Cancelled" 


# 启 动 终端 

Run gettys in standard runlevels 
:2345:respawn:/sbin/mingetty ttyl 
:2345:respawn:/sbin/mingetty tty2 
:2345:respawn:/sbin/mingetty tty3 
:2345:respawn:/sbin/mingetty tty4 
:2345:respawn:/sbin/mingetty tty5 
:2345:respawn:/sbin/mingetty tty6 


ww 必 wm PP 埋 


# Run xdm in runlevel 5 
x:5:respawn:/etc/X11/prefdm -nodaemon 


与 Linux 系统 中 的 大 多 数 配置 文件 一 样 ， 所 有 “#” 开 头 的 行 表示 注释 ，INIT 进程 会 
忽略 这 些 行 。 对 比 这 个 文件 中 的 有 效 行 ， 读 者 可 以 轻易 地 发 现 有 效 行 都 具备 一 个 共同 的 格 
式 , 即使 用 冒号 “:” 将 4 个 不 同 的 字段 分 隔 开 。 查阅 man 手册 可 以 看 到 每 一 行 的 格式 如 下 : 

id:runlevels:action:process 
这 几 个 字段 一 起 定义 了 一 个 完整 的 进程 、 脚 本 的 执行 动作 。 这 几 个 字段 的 基本 含义 如 
下 (以 第 1 行为 例 进行 说 明 ) 。 
口 id: id 是 配置 行 在 配置 文件 中 的 标识 符 , 最 长 可 以 由 4 个 字符 组 成 。 对 于 大 多 数 文 
本 行 来 说 ， 这 个 字段 没有 太 大 的 意义 ， 但 要 求 每 行 的 id 值 在 该 文件 中 是 唯一 的 。 
本 例 中 第 1 个 字段 是 id。 

口 runlevels: 配置 行 起 作用 的 运行 级 别 列表 。 如 果 作用 于 多 个 运行 级 别 ， 可 以 将 其 写 
在 一 起 。 

口 action: 配置 应 该 执行 的 动作 。 通常 有 initdefault、 sysinit、 wait、 ctrlaltdel、 powerfail、 

powerokwait 和 respawn 这 几 个 动作 。 这 些 动作 将 在 后 面 几 个 小 节 中 介绍 。 

口 process: 表示 配置 行 要 执行 的 脚本 、 命 令 及 参数 等 内 容 。 

了 解 了 以 上 这 些 基本 内 容 之 后 ， 下 一 小 节 开 始 将 详细 讲解 INIT 进程 的 配置 文件 的 
作用 。 


16.2.2 设置 系统 默认 运行 级 别 
在 INIT 进程 配置 文件 的 第 1 行 ， 设 置 了 系统 的 默认 运行 级 别 : 


id:3:initdefault: 


在 这 个 配置 行 中 ， 动 作 initdefault 用 于 设置 系统 启动 时 的 默认 运行 级 别 ， 即 系统 启动 
后 将 自动 进入 的 运行 级 别 。 
在 上 面 这 个 示例 中 ， 系 统 运行 级 别 是 3。 这 表示 系统 启动 后 ， 将 默认 进入 完全 多 用 户 


a 
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模式 。 如 果 需 要 改变 系统 的 默认 运行 级 别 ， 可 以 使 用 Vi 等 编辑 器 修改 该 行 中 的 runlevels 
字段 值 。 需 要 注意 的 是 此 处 设置 的 runlevels 字段 ， 只 能 使 用 一 个 运行 级 别 。 


外 注意 : 修改 系统 默认 的 运行 级 别 时 ， 注 意 不 要 将 该 字段 设置 为 0 和 6， 否则 系统 将 无 法 
正常 开机 。 如 果 黑 客 将 此 字段 修改 为 0 和 6， 通常 我 们 将 其 视 为 拒绝 服务 式 攻击 
(Denial of Service， 简 称 DoS ) 。 


16.2.3 ”初始 化 系统 脚本 


第 2 个 有 效 行 中 用 于 指定 系统 的 初始 化 脚本 : 

# System initialization. 

si::sysinit:/etc/rc.d/rc.sysinit 

上 面 这 行 中 的 runlevels 字段 为 空 ， 表 示 INIT 将 会 忽略 这 一 字段 ， 并 在 每 个 运行 级 别 
都 执行 系统 初始 化 脚本 文件 /etc/rc.d/rc.sysinit。 

系统 初始 化 脚本 文件 rc.sysinit 是 一 个 可 执行 文件 ， 它 是 很 重要 的 系统 初始 化 文件 ， 关 
于 这 个 文件 的 内 容 将 在 16.3 节 中 介绍 。 


16.2.4 ”启动 系统 服务 


INIT 进程 使 用 rc.sysinit 脚本 对 系统 进行 初始 化 之 后 , 就 会 启动 系统 服务 。 本 小 节 将 简 
单 介 绍 INIT 进程 是 如 何 启动 系统 服务 的 。 


1. 配置 文件 中 的 设置 
在 第 3 个 到 第 10 个 有 效 行 中 ， 定 义 了 系统 在 不 同 的 运行 级 别 中 需要 执行 的 脚本 : 


0:wait:/etc/rc.d/rc 
1:wait:/etc/rc.d/rc 
:2:wait:/etc/rc.d/rc 
13:3:wait:/etc/rc.d/rc 
:4:wait:/etc/rc.d/rc 
:Swait: /otc/re dl/re 
:6:wait:/etc/rc.d/rc 


armwr po 


上 面 这 几 行 依次 表示 在 0~6 这 儿 个 运行 级 别 下 分 别 要 执行 的 脚本 、 命 令 及 参数 。 此 
处 的 动作 全 是 wait， 这 表示 INIT 进程 执行 action 字段 定义 的 文件 /etc/rec.d/rc 时 ， 需 要 等 待 
rc 执行 完毕 才能 执行 下 一 步 操作 。 

2. 启动 服务 脚本 rc 

查看 配置 文本 中 指定 的 文件 /etc/rc.dirc 的 文件 类 型 


# 使 用 file 命令 查看 /etc/rc.d/rc 的 文件 类 型 
# file /etc/rc.d/rc 
/etc/rc.d/rc: Bourne-Again shell script text executable 


"ms 
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可 以 看 出 这 其 实 是 一 个 可 执行 的 脚本 文件 : 
# 查 看 脚本 rc 的 内 容 


# cat /etc/rc.d/rc 
#! /bin/bash 


# 

es This file is responsible for starting/stopping 

# services when the runlevel changes. 

# 

# Original Author: 

# Miquel van Smoorenburg, <miquels@drinkel.nl.mugnet .org> 
# 

SeE =m 

# 定 义 检查 运行 级 别 函 数 


# check a file to be a correct runlevel script 
check runlevel () 
{ 

# Check if the file exists at all. 


-zx 0 leturnE 
is>ignored File Si” SC roturnl 
return 0 


从 脚本 文件 的 内 容 不 难看 出 ， 这 个 文件 的 主要 作用 是 接收 运行 级 别 参数 ， 并 启动 对 应 
的 服务 。 需 要 启动 的 服务 都 保存 在 目录 /etc/rc.dircN.d 中 通常 将 这 些 目录 称 为 运行 级 别 目 
录 ) ， 此 处 的 N 表示 运行 级 别 。 


3. 运行 级 别 目录 
查看 运行 级 别 目录 : 


# 使 用 1s 命令 查看 系统 中 的 运行 级 别 目录 

elo /ate/rec dr 

init.d Lead rc2d read recosd rc.sysinit 
Ee rol ze-d rc d Forlocal 


在 上 面 的 命令 输出 中 ， 有 7 个 目录 rc0.d、rcl.d…rc6.d， 这 些 目 录 就 是 运行 级 别 目录 。 
在 这 些 目 录 中 保存 了 相应 的 运行 级 别 要 启动 的 服务 。 
此 处 以 运行 级 别 3 为 例 : 


# 使 用 1s 命令 查看 运行 级 别 3 的 运行 级 别 目录 中 的 文件 列表 
# 1s /etc/re.d/re3-.d/ 


K01dnsmasd K85mdmpd S10network S44acpid 
KO2avahi-dnsconfd K87multipathd Sllauditd S50hplip 
KO2NetworkManager K88wpa supplicant Sl2restorecond S55sshd 


从 上 面 的 命令 输出 中 可 以 看 出 ， 这 个 目录 中 的 所 有 文件 都 是 有 一 个 固定 的 格式 。 
口 文件 名 称 开头 的 大 写字 母 S 和 K 分 别 代 表 start 和 kl， 表示 需要 运行 、 关 闭 的 
服务 。 


ls 
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口 后 面 的 两 位 数字 表示 优先 级 。 以 S 开头 的 服务 ， 系 统 将 会 按 优先 级 从 小 到 大 的 顺 
序 启动 ， 以 K 开头 的 服务 则 相反 。 
口 最 后 是 服务 名 称 。 

掌握 了 上 述 知识 之 后 ， 用 户 就 可 以 快速 查看 运行 级 别 3 中 服务 启动 的 顺序 了 。 
全 注意 : 细心 的 读者 可 能 会 发 现 运行 级 别 目 录 中 的 文件 全 部 都 是 链接 文件 ， 这 些 链接 文件 
的 源 文件 也 是 一 个 脚本 文件 ， 这 些 脚本 文件 通常 称 为 启动 脚本 。 关 于 这 些 启动 脚 
本 的 结构 和 使 用 ， 将 在 第 19 章 中 详细 介绍 。 


16.2.5 重启 快捷 键 


第 11 个 有 效 行 中 ， 定 义 了 重启 快捷 键 : 


# Trap CTRL-ALT-DELETE 
ca::ctrlaltdel:/sbin/shutdown -t3 -r now 


由 于 runlevels 字段 为 室 ， 因 此 此 处 定义 的 内 容 将 会 在 所 有 运行 级 别 中 生效 。 此 行 中 的 
ctrlaltdel 表示 按 下 Ctrl+Alt+Del 组 合 键 , 其 后 的 process 字段 中 的 命令 表示 系统 将 会 在 3 分 
钟 后 重新 启动 系统 。 当 然 许 多 人 可 能 并 不 会 使 用 到 这 个 组 合 键 ， 此 时 可 以 在 行 首 加 上 井 号 
“#”， 让 其 变 成 注释 。 


16.2.6 UPS 选项 


UPS (Uninterruptible Power System， 不 间断 电源 ) 是 一 种 能 够 维持 服务 器 稳定 运行 的 
设备 。 当 电源 出 现 故 障 时 ，UPS 能 不 间断 、 持 续 地 提供 一 段 时 间 的 电力 ， 以 便 让 管理 员 有 
时 间 排 除 故障 、 切 换 后 备 电源 或 启动 发 电机 等 。 关 于 UPS 的 应 用 、 原 理 等 方面 的 知识 ， 感 
兴趣 的 读者 可 以 参考 相关 资料 和 文档 ， 此 处 不 再 袭 述 。 

UPS 最 大 的 作用 是 当 市 电 中 断 时 ， 服 务 器 可 以 使 用 UPS 内 置 的 电池 继续 运行 。 有些 
UPS 还 可 以 过 滤 市 电 杂 波 ， 保 护 硬 件 设备 正常 运行 ， 最 大 限度 地 防止 数据 丢失 。 

在 INIT 进程 配置 文件 的 第 12 个 、 第 13 个 有 效 行 ， 就 是 用 于 设置 电力 故障 及 电力 恢 
复 时 系统 采取 的 措施 : 


# When our UPS tells us power has failed, assume we have a few minutes 
# of power left. Schedule a shutdown for 2 minutes from now. 

# This does, of course, assume you have powerd installed and your 

# UPS connected and working correctly. 

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down" 


# IE power was restored before the shutdown kicked in, cancel it. 


pr:12345:powerokwait:/sbin/shutdown = "Power Restored; Shutdown 
Cancelled" 


2 
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第 12 个 有 效 行 中 的 powerfail 表示 当 接 收 到 UPS 发 来 的 失去 电力 的 信号 时 ， 系 统 无 论 
处 于 哪个 运行 级 别 ， 都 会 向 在 线 用 户 发 出 关闭 系统 的 信号 ， 并 在 两 分 钟 后 关闭 系统 。 当 然 
也 可 以 根据 实际 情况 修改 此 行 中 的 设置 。 

第 13 个 有 效 行 中 的 powerokwait 表示 当 系 统 接收 到 UPS 发 来 的 电力 恢复 信号 时 ， 如 
果 系 统 正 处 于 运行 级 别 1-5， 将 会 取消 关机 指令 ， 并 向 所 有 用 户 发 送 电力 恢复 的 通知 。 


16.2.7 ”运行 终端 


INIT 进程 启动 需要 的 服务 、 设 置 电 源 选 项 之 后 ， 就 会 运行 虚拟 终端 。 本 小 节 将 简单 介 
绍 弹出 终端 到 启动 完成 的 配置 项 。 
(1) 第 14 个 至 第 19 个 有 效 行 定义 了 一 些 虚拟 终端 : 
Run gettys in standard runlevels 
:2345:respawn:/sbin/mingetty ttyl 
:2345:respawn:/sbin/mingetty tty2 
:2345:respawn:/sbin/mingetty tty3 
:2345:respawn:/sbin/mingetty tty4 
:2345:respawn:/sbin/mingetty tty5 
:2345:respawn:/sbin/mingetty tty6 


上 面 的 儿 个 配置 项 表示 在 运行 级 别 2~5 中 ， 添 加 6 个 虚拟 终端 ty1~tty6。 这 几 个 配 
置 项 中 的 respawn 表示 终端 如 果 结 束 ， 就 需要 立即 重新 启动 它 。 当 然 如 果 系 统 不 需要 那么 
多 终端 ， 或 需要 更 多 终端 ， 管 理 员 也 可 以 修改 此 项 设置 。 

(2) 配置 文件 的 最 后 一 个 有 效 行 是 运行 图 形 终端 ; 

# Run xdm in runlevel 5 

x:5:respawn:/etc/X11/prefdm -nodaemon 

上 面 这 个 配置 项 表示 如 果 系 统 处 于 运行 级 别 5， 就 运行 相应 的 图 形 终端 。 当 图 形 终 端 
退出 时 ， 配 置 项 中 的 respawn 会 让 INIT 进程 重新 启动 它 。 

完成 上 述 步 又 后 ，INIT 进程 就 会 运行 /bin/login， 弹 出 登录 提示 。 至 此 系统 就 已 经 启动 
完成 了 ， 用 户 可 以 输入 用 户 名 和 密码 登录 并 使 用 系统 。 


OrnWNP* 


16.3 系统 初始 化 过 程 中 使 用 的 脚本 


在 16.2 节 中 ， 讲 述 了 INIT 进程 利用 配置 文件 初始 化 系统 的 过 程 。 在 其 中 介绍 了 两 个 
脚本 /etc/rc.sysinit 和 /etc/re.d/re。 除 此 之 外 ， 还 有 在 上 一 节 中 未 介绍 的 /etc/re.local 文件 。 需 
要 注意 的 是 这 3 个 文件 都 是 链接 文件 ， 其 源 文件 保存 在 /etc/re.d 目录 中 。 本 节 将 简单 介绍 
这 些 文件 的 作用 。 


全 说 明 : 由 于 脚本 /etc/re.d/re 主要 用 来 启动 服务 ， 并 且 很 少 有 管理 员 会 用 到 此 文件 ， 因 此 
本 节 不 再 介绍 此 脚本 。 


3s 
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16.3.1 系统 初始 化 脚本 


从 INIT 进程 的 配置 文件 中 可 以 看 出 ，INIT 进程 首先 读 取 了 系统 默认 运行 级 别 ， 之 后 
并 即使 用 /etec/re.d/re.sysinit 脚本 对 系统 进行 初始 化 。 从 INIT 进程 的 执行 顺序 上 即 可 看 出 
/etc/re.d/re.sysinit 系统 初始 化 脚本 的 重要 性 ， 本 小 节 将 简单 介绍 系统 初始 化 脚本 的 作用 。 
查看 系统 初始 化 脚本 的 内 容 : 


# cat /etc/rc.d/rc.sysinit 

#!/bin/bash 

# 

# /etc/rc.d/rc.sysinit - run once at boot time 

# 

# Taken in part from Miquel van Smoorenburg's bcheckrc. 


# 


# 设 置 脚本 

HOSTNAME=` /bin/hostname. 
HOSTTYPE= `uname -m. 
unamer= uname -r. 


Set 一 由 


# 设 置 系统 网 络 
if [ -f /etc/sysconfig/network ]; then 
. /etc/sysconfig/network 


# Let rhgb know that we're leaving rc.sysinit 
if [ -x /usr/bin/rhgb-client ] && /usr/bin/rhgb-client --ping ; then 
/usr/bin/rhgb-client --sysinit 
i 
从 上 面 的 内 容 可 以 看 出 ， 这 是 一 个 非常 复杂 的 脚本 。 大 多 数 初学 者 可 能 很 难看 懂 这 个 
脚本 到 底 是 如 何 初始 化 系统 的 。 此 处 简单 地 讲解 这 个 文件 的 基本 功能 ， 读 者 可 以 参照 本 书 
的 后 续 章 节 阅 读 、 学 习 这 个 文件 。 
系统 初始 化 脚本 rc.sysinit 在 INIT 进程 被 载 入 之 后 运行 ， 主 要 的 功能 如 下 。 
口 获取 网 络 环境 并 设置 相关 环境 变量 。 
口 添加 /proc、/sysfs 文件 系统 ， 检 测 是 否 存在 USB 设备 ， 如 有 则 尝试 挂 载 ， 并 载 入 
USB 设备 驱动 程序 。 
口 获取 SELinux 的 设置 状态 并 决定 是 否 需 要 启用 SELinux。 
从 硬件 时 钟 中 读 取 并 设置 系统 时 钟 ， 设 置 系 统 使 用 的 字体 、 语 言 等 。 
设置 并 检测 磁盘 、 文 件 系 统 ， 开 启 RAID 和 LVM 支持 ， 检 测 文件 系统 ， 以 可 读 写 
方式 重新 挂 载 文 件 系 统 ， 挂 载 并 启用 本 地 文件 系统 及 配额 支持 等 。 
口 将 启动 过 程 中 的 信息 写 入 /varlog/dmesg 文件 。 
除 此 之 外 ， 该 脚本 还 设置 了 鼠标 、 键 盘 及 产生 随机 数 设 备 等 。 系 统 初 始 化 脚本 最 主要 


口 
口 
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的 功能 是 为 软件 和 系统 服务 创造 一 个 良好 的 运行 环境 ， 许 多 底层 功能 都 是 在 此 脚本 中 设置 
完成 的 。 

由 于 系统 初始 化 脚本 整个 启动 过 程 中 的 位 置 非常 靠 前 ， 因 此 管理 员 通 常 查询 这 个 文 
件 ， 以 便于 修改 某 些 设置 。 例 如 查询 该 文件 ， 将 载 入 IPVS 模块 (IP Virtual Server，IP 虚 
拟 服务 器 ， 一 种 实现 负载 均衡 的 底层 功能 ) 的 语句 写 入 文件 /etc/rc.modules 等 。 


外 注意 : 对 于 初学 者 而 言 ， 知 道 系统 初始 化 文件 每 一 行 的 功能 是 不 必要 的 ， 但 应 该 了 解 其 
在 系统 启动 时 启动 的 顺序 和 基本 功能 ， 以 便于 在 需要 时 定制 这 个 文件 。 


16.3.2 rc.local 脚本 


系统 启动 的 最 后 阶段 ，INIT 进程 将 会 执行 /etcirc.local 脚本 。 这 个 脚本 是 通过 服务 的 形 
式 调用 的 ,运行 级 别 目录 中 的 S99local 就 是 该 文件 的 链接 。rc.local 脚本 的 主要 作用 是 让 用 
户 定制 系统 启动 时 需要 运行 的 脚本 和 命令 。 本 小 节 将 简单 介绍 这 个 文件 。 

查看 /etc/rc.local 脚本 如 下 : 

# 使 用 cat 命令 查看 脚本 内 容 

# cat /etc/rc.local 

#!/bin/sh 

# 

# This script will be executed *after* all the other init scripts. 


# You can put your own initialization stuff in here if you don't 
# want to do the full Sys V style init stuff. 


touch /var/lock/subsys/local 


在 脚本 的 最 后 一 行 ， 使 用 touch 命令 创建 了 一 个 名 为 local 的 空 文件 ， 这 样 做 的 目的 是 
为 了 方便 查阅 该 脚本 是 否 已 经 执行 过 。 

通常 将 管理 员 需 要 在 系统 启动 时 使 用 的 命令 保存 在 这 个 文件 中 ， 这 样 系统 在 启动 时 就 
会 执行 这 些 命令 了 。 例 如 手动 编译 MySQL 之 后 ， 可 以 将 以 下 行 加 入 该 脚本 : 

/usr/local/mysql/bin/mysqld safe --user=mysql &>/dev/null & 


这 样 每 次 系统 重新 启动 ，MySQL 就 会 自动 运行 了 。 

使 用 rc.local 脚本 时 ， 需 要 注意 以 下 几 点 。 

口 妥善 处 理 命令 或 脚本 的 输出 。 由 于 rc.local 脚本 的 执行 位 置 太 靠 后 ， 命 令 或 脚本 的 
输出 可 能 会 弄 乱 命令 提示 符 的 登录 界面 ， 并 且 出 现 错误 也 不 便于 查看 。 

口 像 上 面 MySQL 的 例子 一 样 ， 如 果 命 令 或 脚本 持续 运行 ， 会 占用 终端 ， 应 该 使 用 & 
将 其 放 入 后 台 执 行 。 否 则 用 户 可 能 会 无 法 看 到 登录 提示 符 。 

口 如 果 要 自动 运行 的 是 用 户 编译 的 程序 或 自己 编写 的 脚本 ， 建 议 使 用 绝对 路 径 的 方 
式 表示 。 

本 节 中 简单 介绍 了 两 个 启动 过 程 中 运行 的 脚本 : /etc/re.sysinit 和 /etc/rc.local， 初 学 者 需 

要 掌握 这 两 个 脚本 在 系统 启动 过 程 中 的 执行 顺序 ， 以 便 按 自己 的 需要 定制 。 


全 技巧 :如 果 系 统 启动 之 后 发 现 系 统 中 的 菜 个 硬件 没有 正常 工作 ,可 以 通过 运行 命令 dmesg 
查看 系统 启动 过 程 中 的 初始 化 错误 信息 。 
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16.4 用 户 环 境 


当 用 户 在 登录 界面 正确 地 输入 用 户 名 和 密码 后 ， 系 统 就 开始 为 用 户 构建 一 个 可 以 使 用 
的 用 户 环境 。 用 户 环境 包括 用 户 使 用 的 环境 变量 、 快 捷 键 设置 及 命令 别名 等 。 这 些 设 置 大 
多 是 通过 运行 全 局 用 户 配置 文件 /etc/profile 及 用 户主 目录 中 的 个 人 用 户 配 置 文件 profile 文 
件 得 到 的 。 本 节 将 简单 介绍 这 两 个 文件 。 


16.4.1 全 局 用 户 配置 文件 /etc/profile 


/etc/profile 是 一 个 全 局 配置 文件 ， 所 有 用 户 登录 都 会 使 用 该 文件 构建 用 户 环 境 。 这 个 
文件 中 设置 了 用 户 的 环境 变量 、 搜 索 路 径 等 信息 。 


# 使 用 cat 命令 查看 全 局 用 户 配置 文件 的 内 容 
# cat /etc/profile 
# /etc/profile 


# System wide environment and startup programs, for login setup 
# Functions and aliases go in /etc/bashrc 


# 设 置 环境 搜索 变量 PATH 函数 
pathmunge () { 
if ! echo $PATH | /bin/egrep -q "(^1:)$1($|:)" ; then 
AF 2" = rafterw I then 
PATH=$PATH: $1 
else 
PATH=$1 : $PATH 
正二 
正业 
} 


# 设 置 变 量 EUID、UID 的 值 

# ksh workaround 

if [ -z "$EUID" -a -x /usr/bin/id ]; then 
EUID=*id -u. 
UID=*id -ru 

下 


# 如 果 当 前 登录 的 是 root 用 户 ， 则 为 root 用 户 添加 相应 的 环境 变量 
# Path manipulation 
EE EUID™ 二 "0 Ehem 
pathmunge /sbin 
pathmunge /usr/sbin 
pathmunge /usr/local/sbin 
二 


# 设 置 资源 限制 


"6" 
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# No core files by default 
ulimit -S -c 0 > /dev/null 2>&1 


# 为 用 户 设置 环境 变量 USER、LOGNAME、MAIL 
I =x /riblin/id Tl then 
USER=" id -un " 
LOGNAME=$USER 
MAIL="/var/spool/mail/$USER" 
主 主 


# 设 置 主机 名 、 命 令 历史 的 长 度 变量 
HOSTNRAME= `/bin/hostname 
HISTSIZE=1000 


# 环 境 变量 INPUTRC 

# 该 变量 主要 用 于 加 载 快捷 键 设置 

if [ -z "$INPUTRC" -a ! -f "$HOME/.inputrc" ]; then 
INPUTRC=/etc/inputrc 

下 于 


# 设 置 全 局 变量 
export PATH USER LOGNAME MAIL HOSTNAME HISTSIZE INPUTRC 


# 载 入 别名 设置 
# 运 行 profile.d 目录 中 所 有 以 .sh 结尾 的 脚本 
for 1 in /atc/protile-d/*-sh do 
Er Si then 
et 
下 
done 


# 清 除 使 用 过 的 变量 和 函数 
unset i 
unset pathmunge 


从 上 面 的 注释 可 以 看 出 , 这 个 文件 的 主要 作用 是 为 用 户 添 加 环境 变量 、 设置 命令 别名 。 
此 处 简单 介绍 这 个 文件 中 相应 设置 的 作用 。 
口 为 不 同 用 户 设 置 不 同 的 搜索 路 径 变量 PATH， 以 便于 用 户 使 用 系统 中 的 命令 。 
口 设置 相关 的 环境 变量 ， 例 如 USER、MAIL、HOSTNAME 等 ， 以 便于 其 他 命令 或 
脚本 调用 。 
口 设置 用 户 使 用 的 别名 信息 ， 以 便于 用 户 使 用 别名 。 

除 此 之 外 ， 全 局 用 户 配 置 脚本 还 设置 了 用 户 使 用 资源 的 限制 、 快 捷 键 等 内 容 。 用 户 也 
可 以 自 定义 这 个 文件 ， 添 加 需要 的 内 容 ， 例 如 设置 环境 变量 等 。 


16.4.2 ”个 人 用 户 配置 文件 .bash_profile 


在 每 个 用 户 的 家 目录 中 ， 还 存在 一 个 配置 文件 .bash_profile。 每 个 用 户 登录 时 ， 系 统 都 
会 运行 其 家 目录 中 的 .bash_profile 文件 ， 因 此 这 个 文件 多 用 于 设置 用 户 自己 的 环境 。 本 小 


es 
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节 将 简单 介绍 个 人 用 户 配 置 文件 -bash_ profile。 
(1) 查看 个 人 用 户 配置 文件 的 内 容 : 


埋 使 用 cat 命令 查看 用 户主 目录 中 的 .bash _ profile 文件 的 内 容 
$ cat -bash profile 


# .bash profile 


# 判 断 是 否 存在 文件 ~/ .bashrc 

# 如 果 存 在 ， 则 运行 该 文件 

# Get the aliases and functions 

if [ -f ~/.bashrc ]; then 
“~/-bashre 

EE 直人 


# User specific environment and startup programs 


# 为 环境 变量 PATH 添加 新 的 搜索 目录 
PATH=$PATH: SHOME/bin 


export PATH 


个 人 用 户 配置 文件 的 内 容 相 对 简单 ， 仅 实现 了 两 个 功能 : 其 一 是 运行 个 人 环境 变量 配 
置 文件 -bashrc;， 其 二 是 为 环境 变量 PATH 添加 新 的 搜索 路 径 。 

(2) 在 个 人 用 户 配 置 文件 中 ， 调 用 了 另 一 个 文件 -bashrc;: 

# 查 看 用 户主 目录 中 的 文件 .bashrc 的 内 容 


$ cat .bashrc 
# .bashrc 


# 判 断 是 否 存 在 文件 /etc/bashrc 

# 如 果 存 在 就 执行 这 个 文件 

# Source global definitions 

if [ -f /etc/bashrc ]; then 
. /etc/bashrc 

二 


# User specific aliases and functions 


在 个 人 环境 变量 配置 文件 -bashrc 中 调用 了 全 局 环境 变量 配置 文件 /etc/bashrc: 


# 查 看 全 局 环境 变量 配置 文件 /etc/bashrc 的 内 容 
$ cat /etc/bashrc 
# /etc/bashrc 


# System wide functions and aliases 
# Environment stuff goes in /etc/profile 


井 设 置 用 户 的 umask 值 


# By default, we want this to get set. 
# Even for non-interactive, non-login shells. 


“Rs 


第 16 章 系统 脚本 和 登录 环境 


if T S$UID =gt 99 1 sa [ "id =gn’" 三 wid -un” ]; then 


umask 002 
else 

umask 022 
于 
# 设 置 环境 变量 PS1 


# are we an interactive shell? 
Et "SRSL le then 
case $TERM in 
xterm*) 
if [ -e /etc/sysconfig/bash-prompt-xterm ]; then 
PROMPT COMMAND=/etc/sysconfig/bash-prompt-xterm 


unset i 

unset pathmunge 
fi 
# vim:ts=4:sw=4 


在 全 局 环境 变量 配置 文件 中 ， 设 置 了 用 户 的 权限 掩 码 、 环 境 变量 PS1 等 。 
16.4.3 ”定制 用 户 环境 


许多 时 候 需 要 定制 自己 的 工作 环境 ， 例 如 在 环境 变量 PATH 中 添加 目录 等 。 这 在 之 前 
的 章节 中 已 经 介绍 过 了 ， 此 处 给 出 定制 用 户 环境 的 几 点 意见 供 初学 者 参考 。 
口 除非 能 肯定 以 后 可 以 恢复 所 做 的 修改 ， 否 则 不 推荐 修改 全 局 配置 文件 。 
口 如 果 确 定 需 要 修改 全 局 配置 文件 ， 通 常 建议 写 入 /etc/profile， 而 不 是 全 局 环境 变量 
配置 文件 。 因 为 全 局 环境 变量 配置 文件 是 通过 个 人 用 户 配置 文件 调用 的 ， 很 可 能 
某 个 用 户 修改 了 此 设置 。 
口 如 果 需 要 做 全 局 性 设置 ， 推 荐 的 做 法 是 修改 个 人 用 户 配 置 文件 ， 并 修改 /etc/skel 目 
录 中 的 .bash_profile 模板 文件 。 
此 处 仅仅 提供 了 几 点 参考 意见 ， 任 何人 都 可 以 按照 自己 的 想法 做 ， 这 正 是 Linux 系统 
的 初 囊 。 但 前 提 条 件 是 ， 能 在 必要 时 恢复 配置 文件 的 原貌 。 


16.5 小 结 


口 16.1 节 简 单 介 绍 了 启动 Linux 系统 的 步骤 及 引导 装载 程序 GRUB。 引 导 装 载 程序 
GRUB 加 载 的 内 存 映像 文件 ， 为 内 核 提 供 了 必要 的 内 核 驱 动 模块 。 初 学 者 有 必要 
了 解 这 一 点 ， 以 备 不 时 之 需 。 

口 16.2 节 介 绍 了 INIT 进程 初始 化 系统 的 过 程 。 初 学 者 需要 注意 INIT 进程 的 配置 文 
件 中 的 第 1 个 配置 行 ， 其 运行 级 别 字 段 决定 了 Linux 系统 启动 后 应 该 进入 哪个 运 
行 级 别 ， 以 便 需要 修改 此 字段 进入 指定 的 运行 级 别 。 

口 16.3 节 中 介绍 了 系统 初始 化 过 程 中 的 两 个 脚本 /etc/re.sysinit 和 /etc/rc.local。 对 于 大 


Rs 
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多 数 人 而 言 ， 不 必 知 道 脚本 中 的 每 一 句 的 含义 ， 但 需要 了 解 其 在 系统 启动 过 程 中 
的 顺序 ， 以 便 需 要 时 能 定制 。 
口 16.4 节 中 介绍 了 Linux 系统 中 关于 用 户 环境 的 几 个 脚本 。 与 系统 初始 化 的 两 个 脚 
本 类 似 ， 大 多 数 人 只 需要 了 解 这 儿 个 脚本 即 可 ， 无 须知 道 每 一 句 的 含义 。 
本 章 介绍 了 Linux 系统 启动 过 程 中 使 用 的 脚本 及 构建 用 户 环境 使 用 的 脚本 等 内 容 。 初 
学 者 了 解 此 部 分 内 容 ， 不 仅 有 助 于 了 解 系 统 的 运行 机 制 、 提 高 对 脚本 编程 的 认识 ， 还 可 以 
在 必要 时 定制 这 些 文件 。 这 都 是 Linux 系统 管理 员 的 基本 功 ， 因 此 初学 者 需要 掌握 这 些 脚 
本 在 系统 中 的 作用 及 定制 的 方法 。 
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有 时 编写 一 个 脚本 需要 反复 地 使 用 某 一 段 具有 特定 功能 的 语句 块 ， 重 复 地 执行 这 些 特 
定 功 能 。 例 如 需要 对 几 组 数据 取 平 均值 时 ， 就 要 反复 地 使 用 加 法 和 除法 运算 。 这 时 可 以 像 
其 他 编程 类 语言 一 样 使 用 函数 ， 将 具有 特定 功能 的 语句 块 放 入 一 个 函数 中 ， 使 用 时 只 需要 
调用 事先 定义 的 函数 即 可 。 这 种 方法 可 以 使 程序 设计 者 不 必 重 复 输 入 大 量 代码 ， 也 有 助 于 


提高 代码 的 可 阅读 性 。 
本 章 将 介绍 Shell 脚本 中 的 函数 及 其 使 用 方法 、 获 取 脚 本 参数 等 内 容 ， 涉 及 的 知识 点 
如 下 。 


口 详细 介绍 脚本 中 的 函数 、 函 数 的 定义 及 使 用 技巧 。 
口 介绍 如 何 使 用 并 捕获 传递 给 脚本 的 多 个 参数 。 


17.1 Shell 中 的 函数 


与 其 他 编程 类 语言 一 样 ，Shell 脚本 也 允许 使 用 函数 。 函 数 可 以 将 原来 需要 反复 执行 的 
语句 块 写 入 一 次 ， 并 通过 多 次 调用 函数 的 方式 实现 语句 块 的 功能 。 本 节 将 介绍 如 何在 脚本 
中 使 用 函数 。 


17.1.1 在 脚本 中 定义 函数 


与 变量 一 样 ， 在 使 用 函数 之 前 应 该 对 函数 进行 定义 。 与 其 他 编程 类 语言 相 比 ， 由 了 
有 数据 类 型 的 概念 ， 因 此 也 不 必定 义 函 数 的 类 型 。 
(1) 在 脚本 中 可 以 使 用 以 下 方式 定义 函数 : 


function name() 


落 


上 面 的 语句 中 ，function_name 为 定义 的 函数 名 称 ， 花 括号 内 的 语句 1、 语 句 2…… 等 
内 容 为 函数 的 功能 语句 块 ， 即 需要 重复 执行 的 语句 。 

(2) 有 时 为 了 便于 阅读 ， 也 可 以 使 用 以 下 方式 定义 函数 : 

function function _ name () 


站 
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在 上 面 这 种 方式 中 ， 使 用 了 关键 字 function 定义 函数 。 这 种 方式 有 助 于 提高 代码 的 可 
读 性 ， 因 此 建议 使 用 这 种 方式 定义 函数 。 


【函数 的 命名 规则 】 
虽然 Shell 中 并 未 强制 规定 函数 名 的 命名 规则 ， 但 为 了 方便 使 用 ， 通 常 建议 命名 时 注 
意 以 下 事项 ; 


口 为 了 区 别 变量 ， 建 议 所 有 函数 名 都 由 小 写字 母 和 下 划 线 组 成 ， 并 以 字母 开头 。 
口 不 要 使 用 命令 作为 函数 名 称 。 
口 不 要 在 函数 名 中 使 用 特殊 字符 。 
口 函数 名 应 该 尽量 体现 其 功能 。 
除 此 之 外 , 尽量 不 要 在 函数 名 中 使 用 数字 、 有 特殊 意义 的 字符 (例如 true、 false、retum)、 
标点 符号 等 。 


17.1.2 ”在 脚本 中 使 用 函数 


在 脚本 中 定义 了 函数 之 后 ， 下 一 步 就 是 在 脚本 中 调用 函数 执行 特定 的 功能 ， 可 以 在 脚 
本 中 使 用 函数 名 直接 调用 函数 。 

(1) 下 面 引入 一 个 关于 函数 定义 和 调用 的 简单 示例 脚本 example17.1.sh。 在 这 个 示例 
脚本 中 ， ene hello 和 hi。 这 两 个 函数 的 功能 分 别 为 输出 字符 串 hello 和 hi。 最 
后 在 脚本 的 主体 中 调用 这 两 个 函数 ， 观 察 脚本 的 执行 过 程 

pe 的 内 容 如 下 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat examplel17.1.sh 
#!/bin/bash 


#this is a example script 
#6/14/11 


# 定 义 一 个 名 为 hello 的 函数 
hello() 


{ 
# 函 数 的 功能 是 使 用 两 个 echo 命令 输出 字符 串 
echo "Now is the function hello." 
echo "Hello!™" 


: 


# 使 用 关键 字 function 定义 了 一 个 名 为 hi 的 函数 
function hi() 

# 函 数 功能 是 输出 两 行 字符 串 

echo "Now is the function hi." 

echo "Hi!™ 
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} 


# 以 下 是 脚本 主体 部 分 

# 调 用 函数 hello 

echo "Now call the function hello." 

hello 

# 调 用 函数 hi 

echo "Now call the function hi." 

hi 

在 上 面 这 个 脚本 文件 中 ， 先 使 用 上 一 小 节 中 介绍 的 两 种 方法 ， 定 义 了 两 个 函数 hello 
和 hi。 然后 调用 这 两 个 函数 ， 以 实现 相应 的 输出 。 

(2) 执行 脚本 example17.1.sh: 

# 执 行 示例 脚本 

# ./examplel7.1.sh 

Now call the function hello. 

Now is the function hello. 

Hello! 

Now call the function hi. 

Now is the function hi. 

Hi 


从 示例 脚本 的 输出 结果 中 可 以 看 出 ， 脚 本 成 功 地 调用 了 函数 实现 输出 字符 串 功能 。 
17.1.3 ”向 函数 传递 参数 和 返回 值 


许多 时 候 需 要 向 函数 传递 参数 ， 传 递 参数 的 目的 可 能 是 为 了 根据 参数 计算 某 个 结果 ， 
也 可 能 是 为 了 从 参数 中 获取 任务 有 关 的 参数 等 。 本 小 节 将 简单 介绍 如 何 获取 参数 和 返回 函 
数值 。 

(1) 在 函数 中 获取 传递 的 参数 时 ， 可 以 像 脚 本 获取 参数 那样 ， 使 用 位 置 变量 $1、$2、 
$3 等 。 下 面 引 入 一 个 向 函数 传递 参数 的 示例 脚本 example17.2.sh。 在 这 个 脚本 中 ， 先 定义 

-个 函数 A， 并 在 函数 A 中 使 用 位 置 变 量 $1 和 $2 引用 传递 给 函数 的 参数 ， 计 算 两 个 参数 

之 和 ， 并 使 用 echo 命令 返回 。 

查看 示例 脚本 的 内 容 : 

# 使 用 cat 命令 查看 示例 脚本 example17.2.sh 的 内 容 


# cat example17.2.sh 
#!/bin/bash 


#This is a example script. 
#6/15/11 


# 定 义 一 个 函数 A 

#function A 

function A() 

! 
# 使 用 echo 命令 返回 函数 的 计算 结果 
echo "expr $1 + $2" 


es 
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#call the function A 

斐 调用 函数 R， 并 将 计算 结果 赋值 给 D 
D="'A 100 300" 

# 显 示 D 的 值 

echo "D="$D 


这 个 短小 的 脚本 很 好 地 说 明了 如 何 向 一 个 函数 传递 参数 ， 以 及 在 函数 中 如 何 返 回 处 理 


结果 。 
上 面 这 个 小 脚本 的 运行 结果 如 下 

# ./examplel1l7.2.sh 

D=400 

(2) 使 用 echo 命令 返回 函数 结果 的 方法 并 不 适用 于 所 有 的 情况 ， 当 需要 返回 的 值 有 许 
多 时 ，echo 命令 处 理 起 来 就 比较 麻烦 了 。 这 时 可 以 借助 变量 ， 修 改 上 面 的 脚本 如 下 


# cat example17.2.1.sh 
#!/bin/bash 


#This is a example script. 
#6/15/11 


# 在 函数 中 定义 了 一 个 变量 D， 借 助 于 D 返回 计算 结果 
#function A 
function A() 


{ 
# 将 计算 结果 赋值 给 变量 D 
D="'expr $1 + $2°"' 

} 


#call the function A 

# 调 用 函数 A 

A 100 300 

echo "D="$D 

在 上 面 的 示例 中 ， 函 数 的 返回 值 是 通过 变量 来 完成 的 ， 这 种 方法 是 借助 变量 的 作用 域 
在 脚本 中 的 全 局 性 。 

(3) 许多 时 候 会 出 现 另 一 种 情况 ， 即 需要 捕获 函数 是 否 成 功 执行 。 此 时 许多 读者 可 能 
会 想起 前 面 介绍 的 预定 义 变量 8?， 这 个 变量 可 以 返回 前 一 个 命令 的 执行 状态 。 编 写 脚本 时 
也 可 以 使 用 这 种 方式 返回 函数 的 执行 状态 。 修 改 前 面 的 示例 脚本 ， 在 其 中 添加 一 个 站 判断 
语句 。 在 判断 语句 中 ， 根 据 函数 返回 的 执行 状态 输出 提示 信息 。 

查看 修改 后 的 示例 脚本 : 


# cat example17.2.2.sh 
#!/bin/bash 


#This is a example script. 
#6/15/11 
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# 定 义 函数 A 


#function 


A 


function A() 


上 


# 利 用 echo 命令 返回 计算 结果 
echo 'expr $1 + $2' 


b 


#call the 


function A 


# 调 用 函数 A， 并 将 结果 赋值 给 变量 D 
D="'A 100 300" 
# 通 过 检查 预定 义 变量 $? 的 值 的 方式 检查 函数 是 否 调用 成 功 


ff [ $2 二 
then 


Ql] 


# 如 果 函 数 A 执行 成 功 ， 则 显示 成 功 ， 并 输出 结果 


echo "Function succeeds!" 
echo "D="$D 


else 


# 如 果 函 数 A 执行 失败 ， 则 输出 失败 提示 


echo "Function fails." 


中 


执行 脚本 文件 example17.2.2.sh: 


# 执 行 示例 脚本 查看 结果 
# ./examplel17.2.2.sh 
Function succeeds! 


D=400 


(4) 使 用 站 语句 判断 函数 执行 结果 时 ， 也 可 简写 为 : 


if D="'A 100 300"' 


then 


上 面 这 种 方式 中 ， 使 用 了 站 语句 判断 函数 的 执行 状态 ， 其 原理 与 前 面相 同 ， 读 者 可 以 


自行 修改 上 面 的 


小 脚本 进行 验证 。 


17.1.4 返回 函数 执行 状态 


在 脚本 中 调 


不 是 最 后 一 句 ， 


用 了 函数 之 后 ， 函 数 会 执行 函数 结构 体 中 的 语句 ， 完 成 后 系统 会 术 

中 的 最 后 一 个 语句 的 执行 状态 ， 自 动 返 回 函 数 的 执行 状态 信息 。 但 有 时 函数 中 关键 的 语句 
这 时 就 需要 手动 返回 函数 的 执行 状态 。 
函数 的 执行 状态 ， 可 以 在 函数 最 后 使 用 retum 语句 。retum 的 使 月 


要 手动 返回 
取 值 如 下 。 


口 retum: 将 函数 最 后 一 条 命令 的 执行 状态 作为 其 状态 信息 返回 。 
口 retum 0: 返回 函数 成 功 执行 的 信息 。 


: 返回 


口 returm 1: 


函数 错误 的 信息 。 


方法 和 


i 
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使 用 以 上 命令 设置 函数 的 返回 状态 时 ， 当 脚本 执行 到 retum 命令 时 ， 无 论 还 有 多 少 语 
句 没有 执行 ， 脚 本 都 会 立即 设置 函数 执行 状态 并 返回 。 


17.2 在 Shell 中 使 用 函数 文件 


需要 编写 一 个 较 庞 大 的 脚本 时 ， 可 能 会 涉及 许多 函数 、 变 量 。 这 时 通常 建议 将 众多 的 
函数 、 变 量 放 入 一 个 单独 的 脚本 内 。 这 样 做 的 好 处 很 明显 ， 不 用 担心 某 个 函数 、 变 量 是 否 
已 经 被 定义 和 使 用 ， 也 不 用 频繁 地 定义 、 清 除 函 数 和 变量 。 本 小 节 将 简单 介绍 如 何 使 用 函 
数 文件 。 


17.2.1 范 数 文件 的 编写 


函数 文件 的 格式 和 脚本 文件 一 样 。 下 面 引 入 一 个 由 示例 脚本 example17.1.sh 修改 而 成 
的 函数 的 示例 文件 function.example: 


# 使 用 cat 命令 查看 函数 文件 的 内 容 

# cat function.example 

# 函 数 文件 中 也 可 以 不 写 下 面 这 行 Shel1 调用 语句 
#!/bin/bash 


#function.example 
#This is a function definition script. 
#6/16/11 


# 定 义 函数 hello 
#Defined function hello 
hello() 
i 
# 使 用 echo 命令 输出 字符 串 
echo "Now is the function hello." 
echo "Hello! "$1"." 
return 


} 


# 定 义 函数 hi 
#Defined function hi 
function hi() 
. 
# 使 用 echo 命令 输出 字符 串 
echo "Now is the function hi." 
echo "Hi SI"." 
return 


| 


在 这 个 函数 示例 文件 中 ， 定 义 了 两 个 函数 hello 和 hi。 这 两 个 函数 分 别 输出 不 同 的 字 
i 串 ， 并 调用 传递 来 的 参数 。 


全 
全 
pn 
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17.2.2 ”函数 文件 的 调用 


要 调用 已 经 编写 好 的 函数 文件 ， 可 以 像 第 16 章 中 介绍 的 定制 工作 环境 那样 ， 将 函数 
文件 包含 在 脚本 文件 中 ， 然 后 直接 进行 调用 。 

(1) 下 面 引入 调用 函数 文件 的 示例 脚本 example17.3.sh。 在 这 个 脚本 中 先 使 用 执行 的 
方式 调用 函数 文件 ， 然 后 再 直接 调用 函数 文件 中 的 函数 。 

查看 示例 脚本 的 内 容 如 下 : 

# 查 看 示例 文件 example17.3.sh 的 内 容 


# cat example17.3.sh 
#!/bin/bash 


#this is a example script 
#6/15/11 


# 使 用 执行 的 方法 调用 函数 文件 
#function.example 
. ./function.example 


# 调 用 函数 文件 中 的 函数 hello 

#call function hello 

echo "Now call the function hello." 
# 调 用 时 传递 参数 

hello Jhon 


# 调 用 函数 文件 中 的 函数 hi 

#call function hi 

echo "Now call the function hi." 
hi Alix 


从 上 面 这 个 示例 文件 example17.3.sh 中 可 以 看 出 ， 调 用 函数 文件 的 格式 为 : 


. ./function file name 


使 用 这 种 方式 调用 函数 文件 时 ， 函 数 文件 的 路 径 应 该 与 脚本 文件 的 路 径 相 同 ， 否 则 在 
调用 时 应 该 使 用 函数 文件 的 绝对 路 径 或 相对 路 径 。 
执行 示例 脚本 example17.3.sh: 


# 执 行 示例 脚本 example17.3.sh 

# ./examplel17.3.sh 

Now call the function hello. 
Now is the function hello. 
Hello! Jhon. 

Now call the function hi. 
Now is the function hi. 

Hi! Alix. 


从 上 面 的 输出 结果 中 可 以 看 出 ， 脚 本 文件 成 功 调用 了 函数 文件 中 的 函数 ， 并 正确 输出 


“3 
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(2) 除了 上 面 介 绍 的 调用 方式 外 ， 函 数 文件 也 可 以 像 变量 一 样 在 命令 提示 符 下 使 用 。 
在 命令 提示 符 中 调用 函数 文件 后 ， 就 可 以 直接 调用 函数 。 

在 命令 行 提示 符 中 调用 函数 文件 : 

韭 调用 函数 文件 

# . ./function.example 

# 调 用 函数 hi 

# hi Alix 

Now is the function hi. 

Hi ALixs 

# 调 用 函数 hello 

# hello Alix 

Now is the function hello. 

Hello! Alix. 


用 户 也 可 以 使 用 上 面 的 方法 ， 将 函数 文件 写 入 用 户 的 环境 变量 配置 文件 中 ， 然 后 像 使 
用 命令 一 样 调 用 自 定义 的 函数 ， 以 实现 较 复 杂 的 功能 。 

如 果 用 户 需要 在 一 台 主 机 上 运行 多 个 脚本 ， 可 以 将 这 些 脚 本 中 的 相同 代码 部 分 统一 写 
入 函数 文件 ， 然 后 在 不 同 的 脚本 中 调用 ， 以 减轻 用 户 编写 脚本 时 的 工作 量 。 


17.3 ”两 个 示例 脚本 


在 前 面 的 章节 中 介绍 了 变量 和 函数 的 使 用 方法 。 本 小 节 将 利用 函数 、 变 量 和 其 他 命令 
制作 两 个 有 用 的 脚本 。 


17.3.1 示例 1: 检查 包 的 依赖 性 


前 面 介绍 了 如 何 使 用 RPM 包 管 理 器 管理 软件 包 ， 然 而 许多 时 候 一 些 让 人 摸 不 着 头脑 
的 提示 ， 让 许多 初学 者 无 从 着 手 。 为 此 可 以 编写 一 个 依赖 性 检查 脚本 ， 让 脚本 自动 查找 软 
件 依赖 的 文件 所 在 的 软件 包 ， 并 输出 给 用 户 。 

此 处 引入 一 个 脚本 文件 example17.4.sh。 在 这 个 示例 脚本 中 ， 定 义 了 一 个 函数 query。 
这 个 函数 先 计 算 指定 目录 中 的 RPM 软件 包 数 量 ， 然 后 逐一 查询 软件 包 中 的 文件 ， 其 到 找 
到 参数 传递 来 的 文件 为 止 。 

查看 示例 脚本 的 内 容 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat example15.4. sh 
#!/bin/bash 


#This script is used to query the package dependencies. 
#6/16/11 


# 定 义 查询 函数 
function query() 


“i 
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# 定 义 查询 包 的 行 、 包 名 称 和 最 大 行 三 个 变量 
LINE=0 
PACKET=null 
# 使 用 1s 命令 和 wc 命令 获取 参数 2 的 目录 中 的 RPM 包 数 量 并 赋值 给 变量 MAX 
MAX= "1s $2/*.rpm | wc -1" 
# 使 用 一 个 无 限 循 环 处 理 包 查询 过 程 
while true 
do 


# 定 义 循环 的 内 容 
# 每 次 开始 时 将 查询 包 的 行 增加 1 
LINE="'expr SLINE + 1" 
# 判 断 当前 查询 的 包 是 否 大 于 最 大 包 数 量 ， 如 果 是 则 返回 提示 信息 ， 并 返回 脚本 
if [ $MAX -lt SLINE ] 
then 
echo "Not find any package." 
# 清 除 变 量 ， 并 设置 返回 状态 后 返回 
unset LINE PACKET MAX 
return 1 


下 
# 获 取 变 量 LINE 所 指定 的 包 名 称 
PRACKET='1s $2/*.rpm | sed -n ${LINE}p' 
# 使 用 三 个 命令 判断 包 内 是 否 含有 要 查找 的 文件 
# 先 使 用 rpm -pql 列 出 变量 PACKET 指向 的 软件 包 内 所 有 的 文件 列表 
# 同 时 重 定向 错误 到 系统 回收 池 /dev/null 
# 青 使 用 命令 grep -v 去 掉 可 能 的 错误 和 警告 ， 并 将 错误 重 定向 到 系统 回收 池 
# 最 后 使 用 grep $1 查询 第 一 个 参数 指定 的 文件 
# 并 将 查找 到 的 结果 和 错误 都 重 定向 到 系统 回收 池 
rpm -pql $PACKET 2>/dev/null | grep -Vv "warning:" 2>/dev/null | grep 
$1 &>/dev/null 
# 判 断 上 一 条 命令 是 否 成 功 执行 ， 如 果 是 则 返回 查找 到 的 包 名 称 
Pw | | 
then 
# 使 用 echo 命令 返回 查找 到 的 包 名 称 
echo $PACKET 
# 清 除 使 用 的 变量 ， 设 置 返 回 状态 
unset LINE PACKET MAX 
return 0 
不计 
# 循 环 结束 标记 
done 


# 脚 本 主体 部 分 

# 检 查 脚本 执行 时 是 否 带 有 一 个 参数 

# 如 果 没 有 则 返回 错误 并 退出 

by | 
then 
echo "Must have a parameter." 
echo "Usage:"$0" parameter" 
exit 1 


"Ns 
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于 让 


坦 设 置 RPM 软件 包 所 在 目录 变量 
PACKET DIR=/media/Server 
# 设 置 要 查询 的 文件 名 称 
DEPEND FILE=$1 

# 设 置 用 于 获取 函数 返回 值 的 变量 
MESSAGE=null 


# 输 出 提示 信息 并 开始 查询 

echo "Querying,please wait ..." 

# 调 用 函数 并 判断 函数 的 执行 状态 

# 函 数 的 第 1 个 参数 是 要 查询 的 文件 名 ， 第 2 个 参数 是 RPM 软件 包 目 录 


主 王 


MESSAGE="'query $DEPEND FILE $PACKET DIR' 


then 


el 


皮革 


# 输 出 成 功 查询 的 提示 信息 ， 并 将 结果 输出 给 用 户 

echo "Query is completed." 

echo "File where the package is::" 

echo " "SMESSRAGE 

# 清 除 使 用 过 的 变量 和 函数 

unset PACKET DIR MESSAGE DEPEND FILE query 
# 设 置 脚本 的 退出 状态 为 无 错误 退出 

exit 0 

se 

# 输 出 没有 找到 文件 的 相关 提示 信息 ， 并 设置 返回 状态 为 有 错误 退出 
echo "Query is completed." 

echo $MESSAGE 

# 清 除 使 用 过 的 函数 和 变量 

unset PACKET DIR MESSAGE DEPEND FILE query 
exit 1 


在 上 面 的 脚本 中 ， 使 用 了 非常 详细 的 中 文 注 释 ， 读 者 只 需要 稍 加 思考 即 可 理解 这 个 脚 


本 中 每 


一 句 的 含义 。 


执行 上 面 的 脚本 时 ， 首 先 判断 脚本 的 参数 个 数 是 否 正确 ， 如 果 不 正确 ， 则 提示 用 户 并 


将 脚本 的 正确 使 用 方法 输出 给 用 户 。 如 果 参 数 正确 ， 脚 本 将 会 i 


置 安装 包 目 录 的 变量 


PACKET_DIR、 需 要 查询 的 文件 变量 DEPEND_FILE， 以 及 用 于 捕获 函数 返回 值 的 变量 


MESSAGE。 最 后 使 用 PACKET _DIR 和 DEPEND _FILE 作为 参数 调用 函数 query。 


函数 query 被 调用 之 后 ， 首 先 使 用 命令 ls 和 we 计算 通过 位 置 变量 传递 来 的 软件 包 目 
录 中 的 RPM 软件 包 数 目 。 然 后 使 用 一 个 无 限 循环 〈 使 用 了 两 个 判断 语句 作为 循环 的 出 口 ) 
的 形式 ， 逐 个 查询 所 有 安装 包 内 的 文件 ， 查 找 位 置 变量 传递 来 的 文件 名 称 ， 最 后 将 结果 返 
回 给 脚本 。 

函数 返回 后 ， 脚 本 主体 通过 检测 函数 执行 状态 来 判断 函数 是 否 查 找到 需要 的 软件 包 ， 
然后 将 结果 返回 给 用 户 。 

执行 以 上 脚本 : 

二 不 带 参数 检测 脚本 的 功能 

# ./examplel17.4.sh 


Must have a parameter. 
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Usage:./examplel5.4.sh parameter 

二 使 用 脚本 查询 一 个 不 存在 的 文件 1ibapbb-1.so.0 所 在 的 软件 包 名 称 

# ./example17.4.sh libapbb-1.so.0 

Querying,please wait ... 

Query is completed. 

Not find any package. 

间 使 用 脚本 查询 文件 1ibapr-1.so.0 所 在 的 软件 包 名 称 

# 脚 本 返回 了 正确 的 软件 包 名 称 

# ./examplel5.4.sh libapr-1.so.0 

Querying, please wait... 

Query is completed. 

File where the package is:: 
/media/Server/apr-1.2.7-11.i386.rpm 


由 于 目录 中 的 安装 文件 众多 ， 脚 本 需要 逐一 检查 目录 中 的 所 有 安装 文件 ， 因 此 其 执行 
速度 可 能 会 非常 慢 。 

感 兴趣 的 读者 可 以 修改 这 个 示例 脚本 , 完善 其 功能 并 学 习 如 何 使 用 函数 、 变 量 等 知识 ， 
也 可 以 通过 修改 这 个 示例 脚本 逐步 掌握 脚本 编程 的 要 点 。 


17.3.2 ”示例 2: 监控 文件 系统 


在 这 个 例子 中 将 编写 一 个 脚本 监控 文件 系统 的 可 用 空间 。 当 可 用 空间 不 足 时 ， 脚 本 会 
评估 文件 系统 的 写 入 速度 和 文件 系统 可 用 空间 耗 尽 的 时 间 ， 并 向 管理 员 发 出 告警 邮件 。 管 
理 员 接 到 邮件 后 ， 就 可 以 清理 文件 系统 上 的 无 用 文件 ， 以 保证 业务 不 中 断 。 

在 本 例 中 ， 监 控 文 件 系统 的 脚本 名 为 monitor disk.sh。 在 这 个 示例 脚本 中 ， 定 义 了 3 
个 函数 disk_speed (用 于 估算 文件 系统 的 写 入 速度 ) 、avai time (用 于 估算 文件 系统 耗 尽 
的 时 间 ) 、content〈 用 于 定义 警告 邮件 的 内 容 ) 。 脚 本 主体 先 判断 文件 系统 使 用 率 是 否 大 
于 90%， 如 果 大 于 90%， 将 依次 调用 这 3 个 函数 估算 文件 系统 耗 尽 的 时 间 ， 并 将 结果 通过 
邮件 发 给 管理 员 。 

查看 示例 脚本 的 内 容 如 下 : 

# 使 用 cat 命令 查看 示例 脚本 monitor_ disk.sh 的 内 容 

# cat monitor disk.sh 

#!/bin/bash 


##This script is used to monitor disk. 
#6/20/11 


# 定 义 函 数 disk_speed 计算 指定 文件 系统 的 写 入 速度 

function disk speed() 
# 通 过 计算 30 秒 之 间 的 文件 系统 使 用 空间 之 差 的 方法 计算 文件 系统 的 写 入 速度 
# 获 取 文 件 系统 的 使 用 空间 并 存 入 变量 A 
A='df -k | grep "$1" | awk '{print $3}"" 
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# 和 暂停 30 秒 

sleep 30 

# 获 取 30 秒 后 的 文件 系统 使 用 空间 并 存 入 变量 B 

B="'df -k | grep "$1" | awk '{print $3}"'" 

# 通 过 计算 变量 A 和 B 之 差 再 除 以 时 间 的 方式 获取 写 入 速度 
D='expr SB - $A' 

SPEED="'expr SD / 30" 

# 返 回 写 入 速度 并 清除 变量 

echo $SPEED 

unset A B D SPEED 


# 定 义 估计 磁盘 空间 耗 尽 时 间 的 函数 avai time 
function avai time() 
# 获 取 参 数 1 指定 的 文件 系统 剩余 空间 
FREE="'df -k | grep "$1" | awk '{print $4}°'" 
# 判 断 是 否 能 计算 剩余 时 间 ， 如 果 不 能 就 将 返回 时 间 设 置 为 Unknow 
# 有 些 系 统 可 能 运行 有 文件 系统 清理 脚本 ， 因 此 结果 可 能 为 负 ， 这 种 情况 应 该 排除 
# 如 果 系 统 没 有 写 入 ， 写 入 速度 为 0， 这 种 情况 也 应 该 排除 
# 排 除 的 情况 都 设置 为 Unknow 
if TIME="'expr SFREE / $2"' 
then 
# 如 果 剩余 时 间 大 于 60， 则 将 时 间 单 位 转换 为 分 钟 ， 否 则 返回 时 间 为 Unknow 
if [ $TIME -ge 60 ] 
then 
# 将 时 间 单 位 转换 为 分 钟 
A="'expr STIME / 60" 
echo $A" minutes" 
unset FREE TIME 
return 0 
else 
echo "Unknow" 
unset FREE TIME 
return 0 
入 六 
else 
# 如 果 计 算 失败 ， 则 返回 Unknow 
echo "Unknow" 
unset FREE TIME 


retura 1 
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# 定 义 设置 邮件 内 容 函 数 content 


function content () 


# 该 函数 的 参数 依次 是 文件 系统 名 称 、 己 使 用 空间 、 剩 余 空间 、 使 用 百分比 、 写 入 速度 


# 评 估 的 剩余 时 间 
# 定 义 存放 邮件 内 容 的 临时 文件 
TEMP FILE=/root/disk monitor.tmp 


echo 
echo 
echo 
echo 
echo 
echo 


echo 


"Warning disk:"$]1] >$TEMP FILE 

"Used space:"$2 >>$TEMP FILE 

"Available space:"$3 >>$TEMP FILE 

"Use®:"$4"%" >>$TEMP FILE 

"Write speed:"$5 >>$TEMP FILE 

"Estimated time remaining:"$6 >>$TEMP FILE 

"Now time:"'date +"%Y-%Sm-%d %H:%M"' >>$TEMP FILE 


unset TEMP FILE 


return 0 


# 定 义 要 监控 的 文件 系统 

MON DISK=/dev/md0 

# 获 取 指 定 的 文件 系统 空间 使 用 率 ， 并 使 用 sed 命令 删除 使 用 率 后 的 百 分 号 “名 ” 
USED="'df -h | grep "$MON DISK" | awk '{print $5}' | sed 's/%$//"" 


# 判 断 使 用 率 是 否 大 于 90%， 如 果 是 ， 则 执行 then 后 面 的 语句 
if [ $USED -ge 90 ] 


then 


# 获 取 已 使 用 空间 并 存 入 变量 FREE _ SPACE 中 

USED SPACE="'df -h | grep "SMON DISK" | awk '{Print $4}"'" 
# 获 取 可 用 空间 并 存 入 变量 AVAI SPACE 中 

RAVRAI_SPRCE='qdf -h | grep "SMON DISK" | awk '{print $3}"'" 
# 调 用 disk_speed 函数 计算 指定 文件 系统 写 入 速度 并 存 入 变量 W_SPEED 中 
W SPEED='disk speed $MON DISK" 
# 判 断 写 入 速度 是 否 等 于 0 


i 


[ SW_SPEED != 0 ] 


then 
井 如 果 写 入 速度 不 等 于 0， 则 调用 函数 avai time 估算 文件 系统 可 用 空间 耗 尽 的 时 间 


# 并 将 时 间 存 入 变量 S TIME 中 
S_TIME='avai time SMON DISK $W SPEED' 
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else 
# 如 果 写 入 速度 等 于 0， 则 将 值 Unknow 存 入 变量 S_TIME 中 
Ss TIME="Unknow" 


于 

## 调 用 函数 content 创建 邮件 内 容 

Content SMON DISK SUSED SPACE S$AVAI SPACE SUSED S$W SPEED SS_TIME 
# 发 送 文件 系统 告警 邮件 

mail -s "Disk warning" root </root/disk monitor.tmp 

# 删 除 使 用 过 的 临时 文件 

rm -rf /root/disk monitor.tmp 

# 清 除 使 用 过 的 变量 


unset MON DISK USED USED SPACE AVRAI SPACE W SPEED S TIME 
LE 


上 面 这 个 脚本 使 用 了 非常 详细 的 注释 信息 ， 读 者 可 以 很 容易 地 读 懂 这 个 脚本 中 的 各 语 
句 的 作用 。 

脚本 先 使 用 变量 MON_DISK 设置 要 监控 的 文件 系统 ， 然 后 使 用 df、grep、awk 和 sed 
命令 获取 要 监控 的 文件 系统 的 使 用 率 。 使 用 站 语句 判断 文件 系统 的 使 用 率 是 否 大 于 90%， 
如 果 大 于 90%, 就 获取 已 经 使 用 的 空间 、 可 用 空间 , 然后 通过 函数 计算 文件 系统 写 入 速度 ， 
估算 可 用 空间 耗 尽 的 时 间 等 。 最 后 将 文件 系统 的 使 用 情况 和 估算 结果 ， 以 调用 函数 的 形式 
统一 放 入 临时 文件 /root/disk_monitor.tmp 中 ， 最 后 使 用 mail 命令 将 这 些 内 容 发 送 给 root 
用 户 。 

执行 这 个 脚本 并 查看 邮件 : 

# 执 行 脚本 monitor disk.sh 

# ./monitor disk.sh 

# 使 用 mail 命令 查看 该 脚本 产生 的 示例 邮件 

# mail 


Mail version 8.1 6/6/93. Type ? for help. 


"/var/spool/mail/root": 2 messages 2 new 


>N 1 rooteFilSrV Thu Nov 18 19:30 22/651 "Disk warning" 
N 2 root@FilSrv Thu Nov 18 19:43 22/651 "Disk warning" 
# 指 定 查看 第 1 封 邮件 

&1 


Message 1: 

From root@FilSrv Thu Nov 18 19:30:31 2010 
Date: Thu, 18 Nov 2010 19:30:30 +0800 
From: root <root@FilSrv> 

To: root@FilSrv 

Subject: Disk warning 


Warning disk:/dev/md0 
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Used space:189G 

Available space:14G 

Use®s:93% 

Write speed:0 

Estimated time remaining:Unknow 
Now time:2010-11-18 19:29 


& 


上 面 这 个 示例 脚本 给 出 了 一 个 文件 系统 监控 的 解决 方案 ， 读 者 可 以 改写 这 个 脚本 学 习 
脚本 编程 。 例 如 修改 收 邮件 人 的 地 址 将 其 发 送 到 自己 的 邮箱 内 ; 也 可 以 将 其 添加 为 cron 自 
动 任务 ， 在 指定 时 间 自 动 运行 ， 还 可 以 添加 流程 控制 语句 〈 循 环 语句 ) ， 实 时 地 监控 文件 
系统 的 使 用 率 等 。 

在 脚本 中 使 用 函数 时 ， 建 议 将 函数 模块 的 功能 划分 得 很 小 ， 以 便于 某 个 函数 或 功能 模 
块 出 现 问题 时 ， 能 够 很 容易 地 排除 错误 。 


全 注意 : 本 节 涉及 第 18 章 中 的 流程 控制 相关 知识 ， 读 者 可 以 结合 第 18 章 中 的 内 容 理 解 这 
个 脚本 。 


17.4 ”向 脚本 传递 参数 


在 第 15 章 中 ， 介 绍 了 使 用 位 置 变量 获取 传递 给 脚本 的 参数 的 方法 。 但 使 用 位 置 变量 
最 多 只 能 获取 9 个 参数 ， 当 要 使 用 的 选项 、 参 数 大 于 9 时 ， 位 置 变 量 就 无 能 为 力 了 。 本 节 
将 介绍 如 何 引 用 大 于 9 个 的 参数 。 


17.4.1 使 用 shift 命令 处 理 参 数 


在 本 书 的 前 面 几 个 章节 中 ， 介 绍 了 使 用 位 置 变 量 获取 传递 给 脚本 的 参数 的 方法 ， 但 是 
当 参 数 大 于 9 个 时 ， 位 置 变量 将 无 法 获取 到 10 以 后 的 参数 。 为 此 Bash 引入 了 一 个 新 的 参 
数 操作 命令 shift。 

shift 命令 的 用 法 比较 特殊 , 它 没 有 选项 和 参数 , 直接 运行 命令 即 可 。 运行 shift 命令 时 ， 
位 置 变量 就 像 一 个 可 以 移动 的 “指针 ”， 每 执行 一 次 ， 位 置 变 量 指向 的 参数 将 向 后 移动 一 
位 。 即 使 用 shift 命令 后 ， 位 置 变量 $1 的 值 等 于 使 用 命令 前 的 $2 的 值 ，$2 的 值 等 于 使 用 命 
令 前 的 93， 依 此 类 推 。 随 着 shift 命令 的 使 用 ， 位 置 变量 $1 的 值 会 不 断 变 化 ， 直 到 移动 到 
最 后 一 个 参数 之 后 。 

(1) 为 了 演示 shift 命令 操作 位 置 变量 的 原理 和 使 用 方法 ， 此 处 引入 一 个 示例 脚本 文件 
example.17.5.sh。 这 个 示例 脚本 会 先 判断 传递 给 脚本 的 参数 是 否 等 于 0， 如 果 等 于 0 就 调用 
函数 usage 输出 错误 信息 并 退出 。 如 果 参 数 个 数 不 为 0， 脚 本 将 使 用 while 循环 和 shift 命 
令 逐 一 输出 所 有 参数 。 


Ms 
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查看 示例 脚本 的 内 容 : 


使 用 cat 


上 面 这 个 脚本 非常 简单 ， 脚 本 一 开始 就 先 判断 脚本 参数 是 否 为 0， 如 果 为 0， 则 调用 
函数 usage 打印 出 提示 信息 并 退出 。 然 后 使 用 一 个 循环 的 形式 ， 重 复 地 移动 位 置 变 量 ， 并 
将 这 些 位 置 变量 一 一 打印 出 来 。 

执行 这 个 脚本 并 验证 其 效果 如 下 : 
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从 上 面 的 输出 中 可 以 看 出 ， 重 复 地 执行 shift 命令 ， 使 得 位 置 变量 $1 的 值 不 断 变化 ， 
并 超出 了 9 个 位 置 变 量 的 限制 。 

(2) 为 了 说 明 shift 命令 的 工作 原理 ， 改 进 上 面 的 示例 脚本 。 让 脚本 依次 输出 前 3 个 位 
置 变量 的 值 ， 以 观察 位 置 变量 值 的 移动 情况 ， 
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改进 后 的 示例 脚本 可 以 显示 出 前 三 个 位 置 变量 引用 的 参数 变化 结果 。 
运行 脚本 ， 其 结果 如 下 : 


# 运 行 示例 脚本 并 使 用 字母 a 到 j 作为 参数 

# ./examplel7.5.1.sh abcdefghij 
$1=a $2=b $3=c 

$1=b $2=c $3=d 

$1=c $2=d $3=e 

$1=d $2=e $3=f£ 

SE 

$1=j $2= $3= 


从 上 面 的 脚本 运行 结果 中 可 以 看 出 ，shift 命令 的 作用 是 将 所 有 的 位 置 变量 引用 的 参数 
往 后 移动 了 一 位 ， 因 此 所 有 的 位 置 变量 引用 的 参数 都 发 生 了 变化 。 


外 提示 : 使 用 shift 处 理 参 数 在 大 多 数 系统 管理 脚本 中 并 不 多 见 ， 在 与 用 户 交 互 的 命令 式 脚 
本 中 却 十 分 常见 。 


17.4.2 ”使 用 shift 命令 处 理 选项 参数 


对 于 一 个 脚本 编写 者 而 言 ， 脚 本 参数 的 含义 与 命令 中 的 参数 含义 不 同 。 脚 本 的 参数 应 
该 包括 类 似 于 命令 选项 的 选项 参数 ， 以 及 脚本 需要 操作 的 对 象 参 数 ， 它 们 都 以 参数 的 形式 
传递 给 脚本 。 因 此 编写 脚本 时 ， 如 果 为 脚本 添加 了 选项 参数 ， 在 处 理 脚 本 参数 时 ， 应 该 将 
选项 参数 和 脚本 参数 区 分 开 。 

-个 典型 的 处 理 脚 本 的 选项 参数 和 对 象 参 数 的 格式 如 下 : 


while [ $# -gt 0 ] 
do 
case $1 in 
-a) # 功 能 语句 块 
# 出 现 选 项 a 时 应 该 执行 的 语句 
Shi ft 


-b) # 功 能 语句 块 
# 出 现 选 项 b 时 执行 的 语句 
shift 


-c) 功能 语句 块 


埋 出 现 选项 c 时 执行 的 语句 
shift 


。S48 。 
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esac 


done 


上 面 这 个 格式 中 包含 有 case 语句 ， 第 18 章 中 将 介绍 这 个 语句 的 详细 使 用 情况 。 
17:5. 让 结 


口 17.1 节 主 要 介绍 了 如 何在 脚本 中 使 用 函数 及 使 用 函数 将 脚本 功能 模块 化 的 编程 思 
路 等 内 容 。 本 节 使 用 了 两 个 实际 应 用 的 示例 ， 讲 解 了 函数 在 系统 管理 脚本 中 的 应 
用 ， 读 者 可 以 从 这 两 个 脚本 入 手 了 解 如 何 使 用 函数 。 
17.2 节 介 绍 了 处 理 较 庞大 的 脚本 时 使 用 脚本 文件 的 情况 。 
17.3 节 通 过 两 个 例子 演示 了 Shell 编程 ， 复 习 了 命令 、 函 数 的 使 用 方法 。 
17.4 节 介 绍 了 如 何 向 脚本 传递 参数 ， 以 及 如 何 处 理 传递 的 多 个 参数 等 内 容 。 

本 章 中 讲解 了 脚本 中 的 函数 和 脚本 参数 的 应 用 。 这 些 内 容 在 编写 应 用 脚本 时 经 常用 


DODO 


"Ss 
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有 时 我 们 编写 的 脚本 并 不 是 顺序 执行 的 ， 例 如 在 备份 文件 脚本 中 ， 备 份 成 功 后 脚本 需 
要 写 入 日 志 ， 但 如 果 备 份 失败 ， 可 能 就 要 向 管理 员 发 出 邮件 并 将 错误 写 入 日 志 。 这 时 就 需 
要 改变 脚本 的 执行 顺序 ， 能 改变 脚本 执行 顺序 的 语句 称 为 流程 控制 语句 。 

在 Shell 脚本 中 ， 提 供 了 与 C 语言 相似 的 流程 控制 语句 。 流 程控 制 的 工作 原理 是 利用 
现 有 条 件 判断 ， 并 决定 下 一 步 应 该 执行 的 语句 。 例 如 判断 是 否 存在 某 个 文件 ， 以 确定 写 入 
应 该 是 使 用 追加 还 是 履 盖 方式 ;判断 某 个 语句 是 否 执行 成 功 ， 以 确定 下 一 步 应 该 做 什么 ; 
判断 用 户 的 输入 是 否 符合 要 求 ， 以 确定 是 否 需 要 让 用 户 重新 输入 等 。 

本 章 将 介绍 Shell 脚本 编程 中 流程 控制 使 用 的 条 件 ， 涉 及 的 主要 内 容 如 下 。 

口 介绍 用 于 改变 脚本 执行 顺序 的 条 件 、 特 殊 的 信号 ， 以 及 如 何 对 这 些 条 件 和 信号 进 
行 测试 ， 并 返回 测试 结果 。 
介绍 Shell 脚本 中 的 条 件 测试 语句 过， 以 及 多 条 件 测试 语 case 的 使 用 方法 和 应 用 。 
介绍 可 用 于 循环 计算 的 流程 控制 语 名 for、 until 和 while 的 使 用 方法 、 区别 和 应 用 。 
讲解 改变 流程 控制 的 语句 break、continue 的 使 用 方法 。 
介绍 如 何在 脚本 编程 中 使 用 流程 控制 语句 。 


思 日 .是 ' 蝇 


18.1 条 件 测试 和 捕获 信号 


在 C 语言 中 ， 通 常 使 用 表达 式 作 为 改变 程序 执行 顺序 的 依据 。 与 此 不 同 ， 在 Shell 脚 
本 中 ， 一 般 使 用 条 件 测试 作为 依据 。 条 件 测试 的 内 容 包括 用 户 的 输入 、 某 条 件 命令 执行 完 
成 后 的 返回 状态 、 变 量 值 、 文 件 状态 及 系统 发 送 的 信号 等 。 除 此 之 外 ，Shell 脚本 中 的 条 件 
测试 语句 可 以 单独 执行 。 在 学 习 改 变 脚本 执行 顺序 的 语句 之 前 ， 本 节 先 简单 介绍 在 Shell 
脚本 中 如 何 进行 条 件 测试 及 捕获 系统 发 送 的 信号 。 


18.1.1 退出 状态 


在 Linux 系统 中 ， 无 论 是 命令 、 脚 本 还 是 程序 ， 执 行 完成 退出 后 都 存在 退出 状态 ， 退 
出 状态 通常 保存 在 预定 义 变量 $? 中 。 大 多 数 情况 下 ， 预 定义 变量 都 只 会 使 用 两 个 数字 表示 
命令 、 脚 本 和 程序 的 退出 状态 。 

口 数字 0 表示 命令 、 脚 本 或 程序 成 功 执行 ， 没 有 发 生 错误 。 

口 数字 1 表示 在 执行 过 程 中 发 生 了 某 些 错误 ， 没 有 成 功 执行 。 

由 于 退出 状态 由 程序 编写 者 定义 ,因此 退出 状态 也 可 能 不 是 0 或 1， 遇 到 这 种 情况 时 ， 
可 能 需要 查阅 其 说 明文 件 了 解 具 体 含义 。 
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命令 发 生 了 错误 。 
【设置 退出 状态 命令 】 


且说 明 : 虽然 退出 状态 的 值 可 能 会 有 许多 , 但 只 要 退出 状态 不 是 数字 0，, 就 可 以 认为 程序 、 


在 编写 较为 复杂 的 脚本 时 ， 应 该 考虑 错误 捕捉 机 制 ， 即 当 脚 本 中 的 语句 执行 出 现 错误 


时 ， 脚 本 能 够 处 理 错误 。 一 个 简单 的 例子 : 如 果 用 户 使 用 脚本 没 给 出 必要 的 参数 ， 脚 本 应 
该 能 够 检查 到 这 个 错误 ， 并 提示 用 户 。 


在 脚本 中 设置 退出 状态 需要 使 用 exit 命令 ， 其 常见 的 使 用 形式 及 对 应 的 含义 如 下 。 
口 exit 0: 表示 返回 脚本 执行 成 功 , 无 错误 返回 。 这 种 情况 有 时 也 称 为 返回 为 真 (true) 。 
口 exit 1: 表示 执行 失败 ， 有 错误 返回 。 这 种 情况 有 时 也 称 为 返回 为 假 (false) 。 


除了 以 上 的 0 和 1 外 ， 还 可 以 使 用 其 他 一 些 数 字 ， 但 只 要 返回 
为 脚本 执行 失败 。 
使 用 exit 命令 设置 退出 状态 时 需要 注意 ， 无 论 脚 本 执行 到 何 处 ， 
脚本 会 立即 设置 退出 状态 并 退出 脚本 。 


【示例 脚本 】 


的 状态 非 0， 系 统 就 认 


只 要 遇 到 exit 命令 ， 


(1) 下 面 引入 一 个 关于 退出 状态 的 示例 脚本 example18.1.sh。 在 这 个 示例 脚本 中 ， 使 


查看 示例 脚本 的 内 容 如 下 : 


# 使 用 cat 命令 查看 示例 脚本 的 内 容 
# cat example18.1.sh 


#!/bin/bash 


#This is a example script 
#6/19/11 


# 定 义 参 数 错误 提示 函数 usage 

#function usage 

function usage () 
echo "Error:Must have a parameter." 
echo "$0 parameter..." 
return 1 


# 使 用 if 语句 判断 脚本 参数 个 数 是 否 为 0 
| 
then 
# 如 果 参 数 个 数 为 0， 则 调用 函数 usage 并 设置 有 错误 退出 
usage 
exit 1 
£i 


# 如 果 参 数 个 数 不 为 0， 就 输出 第 1 个 参数 并 设置 无 错误 退出 
echo $1 
exit 0 


用 让 语句 判断 脚本 的 参数 是 否 等 于 0， 如 果 等 于 0, 就 调用 函数 usage 并 使 用 exit 命令 退出 
脚本 。 和 否则 就 输出 参数 1 并 设置 退出 状态 为 0。 


“ls 
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这 是 一 个 非常 简单 的 脚本 .如果 执行 脚本 时 ,用 户 没有 输入 任何 参数 , 则 调用 函数 usage 
输出 错误 提示 ， 然 后 设置 退出 状态 并 退出 脚本 。 如 果 有 参数 ， 则 输出 参数 1， 然 后 设置 无 
潍 误 状态 并 退出 。 

执行 这 个 示例 脚本 : 

# 执 行 示 例 脚本 时 不 传递 任何 参数 

# ./examplel18.1.sh 


Error:Must have a parameter. 
./examplel18.1.sh parameter... 


#echo 命令 显示 脚本 的 退出 状态 为 有 错误 退出 
# echo $2? 


1 

# 执 行 示例 脚本 ， 并 传递 参数 abc 
# ./examplel18.1.sh abc 
abc 

#echo 命令 显示 脚本 无 错误 退出 
# echo $? 

0 


从 上 面 的 脚本 执行 结果 中 可 以 看 出 退出 状态 命令 exit 的 作用 。 对 于 初学 者 而 言 ， 需 要 
注意 函数 返回 状态 命令 retum 与 退出 状态 命令 exit 的 区 别 。 

(2) 对 上 面 的 示例 脚本 稍 加 修改 ， 将 函数 中 的 retum 语句 改 成 exit 命令 (实现 从 函数 
中 直接 退出 ) ， 并 将 脚本 正常 退出 的 退出 状态 设置 为 2: 

# 使 用 cat 命令 查看 修改 后 的 示例 脚本 example18.1.1.sh 


# cat examplel8.1.1.sh 
#!/bin/bash 


#This is a example script 
#6/19/11 


function usage () 
echo "Error:Must have a parameter." 
echo "$0 parameter..." 


# 在 函数 中 直接 使 用 exit 命令 设置 退出 状态 


exit 1 
} 
0 

then 

usage 

fi 
echo $1 
# 正 常 退出 状态 设置 为 2 
exit 2 
执行 修改 后 的 脚本 : 
# 执 行 脚本 时 不 使 用 任何 参数 


i 
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# ./example18.1.1.sh 
Error:Must have a parameter. 


-/example18.1.1.sh parameter... 


# 查 看 脚本 的 退出 状态 
# echo $3? 


下 

# 执 行 脚本 时 传递 参数 abc 

# ./example18.1.1.sh abc 
Abc 

# 查 看 脚本 的 退出 状态 

# echo $? 


从 上 面 的 执行 结果 可 以 看 出 ， 在 脚本 的 任何 位 置 使 用 exit 命令 设置 退出 状态 ， 脚 本 执 
行 都 会 中 断 。 


全 提示 : 在 脚本 编写 过 程 中 ， 为 每 一 个 可 能 的 脚本 退出 点 添加 一 条 设置 退出 状态 的 语句 是 
非常 好 的 习惯 。 


18.1.2 文件 测试 


对 文件 的 测试 包括 两 个 方面 : 第 1 个 方面 是 文件 基本 测试 , 包括 文件 、 目 录 是 否 存在 、 
文件 类 型 、 文 件 长 度 等 ， 第 2 个 方面 是 文件 权限 测试 ， 包 括 文件 是 否 可 读 取 、 写 入 、 执 行 
等 。 本 小 节 将 简单 介绍 如 何 对 文件 进行 测试 。 


1. 文件 基本 测试 


文件 基本 测试 大 多 用 在 创建 文件 、 目 录 之 前 ， 这 样 做 的 目的 是 让 脚本 拥有 更 好 的 容 
错 性 。 
【文件 测试 命令 】 


文件 基本 测试 常用 的 命令 及 其 含义 如 下 。 
d: 测试 目标 是 否 存在 ， 并 且 是 一 个 目录 。 
测试 目标 文件 是 否 存在 ， 并 且 是 一 个 普通 文件 。 
L: 测试 目标 是 否 存在 ， 并 且 是 一 个 链接 文件 。 
b: 测试 文件 是 否 存在 ， 并 且 是 一 个 块 设备 文件 。 
c: 测试 目标 文件 是 否 存在 ， 并 且 是 一 个 字符 设备 文件 。 
e: 测试 指定 文件 或 目录 是 否 存在 。 
上 面 介 绍 了 一 些 常 用 的 文件 基本 测试 命令 ， 除 了 以 上 这 些 常 用 的 基本 测试 命令 以 外 
还 有 一 些 不 常用 的 测试 命令 ， 感 兴趣 的 读者 可 以 阅读 相关 文档 。 
【文件 测试 命令 的 格式 】 
在 进行 文件 测试 之 前 ， 应 该 了 解 条 件 测试 的 基本 格式 : 


[ -command parameter ] 


上 面 的 基本 格式 中 ，command 为 测试 命令 ，parameter 是 需要 测试 的 目标 文件 或 目录 。 


轧 四 -号 加 日 百 


ns 
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需要 注意 的 是 ， 文 件 测试 的 命令 、 参 数 都 要 放 在 中 括号 内 。 

【用 法 示例 】 

(1) 条 件 测试 命令 允许 在 命令 提示 符 下 使 用 。 例 如 需要 测试 文件 /etc/rc.local 是 否 为 一 
个 目录 ， 使 用 如 下 命令 : 

# 使 用 命令 da 测试 文件 

# [ -d /etc/rc.local ] 

坦 使 用 echo 命令 显示 退出 状态 

# echo $3? 

汉 

从 命令 的 退出 状态 可 以 看 出 测试 为 假 〈 也 称 测试 失败 ) ， 这 表示 /etc/rc.local 并 不 是 一 
个 目录 。 


全 注意 : 与 C 语言 类 似 ， 在 Shell 脚本 中 也 使 用 数字 0 表示 真 (也 写作 true ) ， 非 0 数字 
表示 假 (也 写作 false ) 。 


(2) 为 了 说 明文 件 测试 命令 的 用 法 ， 此 处 引入 一 个 用 于 测试 文件 的 示例 脚本 
example18.2.sh。 这 个 示例 脚本 的 主要 功能 是 判断 参数 传递 的 文件 的 类 型 。 脚 本 中 的 函数 
test_file 先 使 用 命令 e 测试 文件 是 否 存在 ， 然 后 使 用 d、c、L、b 和 ff 测试 文件 的 类 型 。 

查看 脚本 的 内 容 如 下 : 

# 查 看 示例 脚本 的 内 容 


# cat example18.2.sh 
#!/bin/bash 


#This script is used to test the file type. 
#6/20/11 


# 定 义 无 参 数 时 的 返回 信息 函数 

function usage () 

{ 
echo "Error:Must have a parameter." 
echo "Usage: "$0" filename" 
exit 1 


b 
# 定 义 一 个 函数 test file， 用 于 判断 文件 类 型 


function test file() 
# 使 用 位 置 变量 将 文件 名 赋值 给 变量 FILE NAME 
FILE NAME=$1 
# 使 用 命令 e 判断 文件 是 否 存在 
# 如 果 不 存 在 ， 则 返回 错误 提示 并 退出 函数 
if [ ! -~e SFILE NAME ] 
then 

echo "file no find." 

return dl 
人 
# 使 用 多 个 if 判断 参数 1 传递 来 的 文件 类 型 


.554 
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# 判 断 参 数 1 传递 来 的 文件 名 是 否 是 一 个 目录 ， 如 果 是 则 返回 提示 
if [ -d $FILE NAME ] 
then 
echo $FILE NAME": Directory." 
return 0 
# 判 断 传 递 来 的 文件 是 否 是 一 个 字符 设备 文件 ， 如 果 是 则 返回 提示 
elif [ -c $FILE NAME ] 
then 
echo SFILE NAME": Character device file." 
return 0 
# 判 断 传 递 来 的 文件 是 否 为 一 个 链接 文件 ， 如 果 是 则 返回 提示 信息 
elif [ -L $FILE NAME ] 
then 
echo $FILE NAME": Link file." 
return 0 
# 判 断 参 数 传递 的 文件 是 否 为 一 个 块 设备 文件 ， 如 果 是 则 返回 提示 
elif [ -b $FILE NAME ] 
then 
echo SFILE NAME": Block device file." 
return 0 
# 判 断 参 数 传递 的 文件 是 否 是 一 个 普通 文件 ， 如 果 是 则 返回 提示 
elif [ -f $FILE NAME ] 
then 
echo SFILE NAME": Regular file." 
return 0 
# 如 果 文 件 不 是 以 上 所 有 的 类 型 ， 则 返回 未 知 类 型 
else 
echo $FILE NAME": Unknown type." 
return 1 
将 
} 


# 脚 本 主体 部 分 
# 判 断 是 否 有 参数 传递 给 脚本 ， 如 果 没 有 就 调用 usage 函数 
P| 
then 
usage 
exit 1 
下 


# 判 断 test file 函数 是 否 成 功 执行 
if MESSAGE='test file $1' 
then 
# 如 果 函 数 成 功 执行 ， 则 返回 提示 信息 并 正常 退出 
echo $MESSAGE 
exit 0 
else 
如 果 函 数 没有 成 功 执行 ， 则 返回 提示 信息 并 错误 退出 
echo $MESSAGE 
exit 1 
和 


半生 汪汪 
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上 面 这 个 示例 脚本 中 ， 先 使 用 站 语句 判断 是 否 有 参数 传递 过 来 ， 如 果 没 有 ， 则 返回 相 
关 提 示 信 息 并 退出 。 如 果 有 参数 传递 过 来 ， 则 使 用 函数 test_file 测试 参数 的 文件 类 型 。 

调用 函数 test_file 时 ， 先 使 用 命令 e 判断 参数 指定 的 文件 是 否 存在 ， 然 后 再 使 用 其 他 
命令 判断 文件 的 类 型 ， 并 返回 相应 的 提示 信息 。 

运行 上 面 的 示例 脚本 : 

# 使 用 示例 脚本 判断 /dev/sda 的 文件 类 型 


# ./example18.2.sh /dev/sda 
/dev/sda: Block device file. 


全 注意 : 链接 文件 也 属于 普通 文件 ， 因 此 在 上 面 的 示例 脚本 中 ， 将 命令 f 放 置 在 最 后 一 项 
进行 测试 。 


2. 文件 权限 测试 


有 时 可 能 需要 在 脚本 中 为 文件 写 入 新 的 内 容 ， 也 可 能 需要 读 取 内 容 或 者 执行 某 个 脚本 
等 。 在 对 其 进行 操作 前 ， 通 常 应 该 检查 是 否 具 备 相应 的 权限 ， 以 避免 出 现 无 权限 拒绝 访问 
的 情况 。 

【文件 权限 测试 命令 】 

常用 的 文件 权限 测试 命令 及 其 含义 如 下 。 

口 w: 判断 指定 的 文件 是 否 存 在 ， 并 且 拥 有 可 写 入 权限 。 

口 r: 判断 指定 的 文件 是 否 存在 ， 并 且 有 具备 可 读 取 权 限 。 

口 x: 判断 目标 文件 是 否 存在 ， 并 且 具 备 可 执行 权限 。 

口 ua: 判断 目标 文件 是 否 具有 SUID 权限 。 

对 文件 权限 进行 测试 时 ， 需 要 注意 的 是 这 些 测试 都 是 针对 脚本 的 执行 用 户 ， 并 非 测试 
的 是 文件 属 主 的 权限 。 

【用 法 示例 】 

下 面 引入 一 个 用 于 测试 当前 用 户 对 参数 中 的 文件 权限 的 示例 脚本 example18.3.sh。 在 
这 个 示例 脚本 中 ， 定 义 了 一 个 用 于 生成 文件 权限 字符 串 的 函数 permission。 这 个 函数 会 依 
次 使 用 命令 e、r、w、x 检查 文件 的 权限 、 生 成 权限 字符 串 ， 并 将 权限 字符 串 返回 给 脚本 
主体 。 


查看 脚本 内 容 : 
# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat example18.3. sh 
#!/bin/bash 


#This script is used to test the file type. 
#6/20/11 


# 定 义 用 于 返回 错误 信息 的 函数 usage 
function usage () 
echo "Error:Must have a parameter." 
echo "Usage: "$0" filename" 


“6s 
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# 调 用 函数 permission 并 判断 其 是 否 成 功 执行 
if MESSAGE="'permission $1" 
then 
# 如 果 成 功 执行 ， 则 输出 文件 的 权限 
echo $1":"$MESSAGE 
exit 0 
else 
# 如 果 没 有 成 功 执行 ， 则 输出 提示 
echo $MESSAGE 
exit 1 
生计 


在 上 面 这 个 示例 脚本 中 ， 首 先 判断 是 否 有 参数 传递 过 来 ， 如 果 没 有 任何 参数 ， 则 调用 
usage 返回 相关 提示 并 退出 。 随 后 调用 函数 permission 生成 参数 文件 的 权限 字符 串 ， 并 根据 


函数 返回 状态 返回 相应 的 值 。 


函数 permission 先 使 用 了 命令 e 测试 参数 1 指定 的 文件 是 否 存 在 ， 然 后 测试 参数 1 传 


递 来 的 文件 是 否 具备 可 读 、 写 和 执行 权限 ， 最 后 返回 文件 的 权限 字符 串 。 
执行 上 面 的 示例 脚本 : 
# 使 用 示例 脚本 判断 /etc/passwd 的 权限 


# ./example18.3.sh /etc/passwd 
/etc/passwd:rw- 


读者 可 以 参考 这 个 脚本 的 基本 形式 添加 SUID 权限 的 测试 ， 此 处 不 再 袭 述 。 


外 技巧 : 初学 者 可 以 通过 完善 和 修改 示例 脚本 的 办 法 学 习 基 础 知识 。 


18.1.3 ”变量 测试 


许多 时 候 需 要 对 变量 进行 测试 ， 对 变量 的 测试 内 容 是 测试 变量 是 否 已 经 
义 的 标准 是 变量 已 经 赋值 )。 本 小 节 将 简单 介绍 如 何 测试 变量 。 

测试 变量 是 否 被 定义 需要 使 用 命令 z， 这 个 命令 的 格式 与 上 一 小 节 中 的 
相同 。 但 与 前 面 介绍 的 测试 命令 相反 的 是 ， 对 于 没有 被 定义 的 变量 ， 将 会 返 
经 定义 的 函数 将 会 返回 数字 1 。 

在 命令 提示 符 下 测试 变量 : 

# 使 用 命令 z 测试 变量 NAME 是 否 被 定义 

# [ -z $NAME ] 


# 从 echo 命令 的 显示 可 以 看 出 变量 未 被 定义 
# echo $S? 


0 

# 为 变量 NAME 赋值 并 重新 测试 变量 
# NAME=Jhon 

# [ -z $NAME ] 

#echo 命令 显示 变量 已 经 被 定义 

# echo $? 


"i 


文件 测试 命令 
回 数字 0， 已 
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在 上 面 的 示例 命令 中 ， 没 有 设置 任何 值 的 变量 ， 测 试 返回 数字 0; 而 设置 了 变量 的 值 
后 ， 测 试 返回 数字 1。 


18.1.4 字符 串 和 数值 测试 


许多 时 候 都 需要 对 字符 串 内 容 和 数值 进行 测试 ， 这 些 测 试 可 能 是 为 了 验证 用 户 的 某 个 
输入 ， 也 可 能 是 为 了 测试 某 个 变量 值 是 否 在 指定 范围 等 。 本 小 节 将 简单 介绍 在 脚本 中 如 何 
进行 字符 串 和 数值 测试 。 


全 小 知识 : 在 其 他 编程 类 语言 中 也 存在 字符 串 和 数值 测试 , 这 些 编程 类 语言 大 多 使 用 “>”、 
“<” 表 示 大 于 和 小 于 。 甚 至 有 些 编程 类 语言 中 还 允许 使 用 远大 于 “>>” 和 远 小 
于 “<<” 比 较 操 作 符 。 与 这 些 编程 类 语言 不 同 的 是 ， 由 于 在 Shell 中 操作 符号 
“<” 和 “>” 用 于 重 定义 输入 和 输出 ， 因 此 不 能 使 用 这 两 个 符号 进行 测试 。 


1. 字符 串 测试 


在 Shell 中 用 于 对 字符 串 进 行 测试 时 ， 通 常 都 是 对 字符 串 进 行 匹配 操作 〈 即 字符 串 是 
否 等 于 某 一 个 特殊 的 值 ) 。 例 如 需要 判断 用 户 输入 的 是 否 为 yes 或 no， 就 需要 使 用 字符 串 
测试 。 

【字符 串 测试 的 操作 符 】 

字符 串 测试 的 操作 符 及 含义 如 下 。 

口 =: 判断 两 个 字符 串 是 否 相等 ， 如 果 相 等 ， 则 返回 为 真 〈 即 数字 0) 。 

口 !=: 判断 两 个 字符 串 是 否 不 相等 ， 如 果 不 相等 ， 则 返回 为 真 。 

口 n: 测试 字符 串 是 否 为 非 空 。 

使 用 字符 测试 时 ， 最 为 常见 的 例子 是 判断 某 个 变量 是 否 为 空 ， 或 者 某 个 变量 是 否 为 某 
个 特定 值 。 

【字符 串 测试 的 格式 】 

使 用 字符 串 测试 时 的 格式 如 下 : 


[ Parameter1l operator parameter2 ] 


在 上 面 的 格式 中 ，parameterl 和 parameter2 分 别 表示 字符 串 1、 字 符 串 2，operator 表 
示 操 作 符 。 

【用 法 示例 】 

(1) 字符 串 测试 可 以 在 命令 行 提示 符 中 进行 。 例 如 测试 两 个 字符 串 是 否 相 等 : 

# 测 试 字符 串 abc 是 否 等 于 ABC 

# [ waber = "ABC" ] 

#echo 命令 显示 结果 为 不 相等 

# echo $? 

bE 


(2) 许多 时 候 都 希望 能 够 判断 某 个 变量 是 否 为 空 : 


# 在 字符 串 测试 中 使 用 变量 
# [ "SNRME" = "" ] 


"De 
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字符 


# echo $3? 


从 上 面 返 回 的 结果 可 以 看 出 ， 变 量 NAME 并 非 为 空 。 
(3) 测试 某 个 变量 是 否 等 于 一 个 字符 串 : 

## 测 试 变量 NAME 中 的 值 是 否 等 于 Jhon 

# [ "$NAME" = "Jhon" ] 

# echo $? 

0 


(4) 使 用 命令 测试 字符 串 是 否 为 空 ; 


# 使 用 命令 n 测试 字符 串 是 否 为 空 
# [ -n "$NAME" ] 

# 测 试 结果 显示 为 空 

# echo $? 


烛 

# 为 变量 NAME 赋值 ， 然 后 使 用 命令 n 测试 是 否 为 空 
# NAME="Jhon" 

# [ -n "$NAME" ] 

# echo $2? 

0 


为 了 避免 系统 误解 ， 无 论 使 用 何 种 操作 符 、 命 令 对 字符 串 进行 测试 ， 都 建议 将 变量 或 
串 放 入 引号 “"” 内。 


2. 数值 测试 
在 脚本 编写 时 ， 许 多 时 候 都 会 使 用 到 数值 测试 〈 即 比较 两 个 数 的 大 小 ) 。 最 为 常用 的 


例子 : 使 用 数值 测试 检查 脚本 的 参数 个 数 ， 使 用 数值 测试 为 循环 设置 出 口 等 。 


试 中 


【数值 测试 命令 】 

数值 测试 使 用 的 命令 及 其 含义 如 下 。 

eq: 如 果 两 个 数 相等 ， 则 返回 为 真 。 

ne: 如 果 两 个 数 不 相 等 ， 则 返回 为 真 。 

lt: 如 果 第 1 个 数 小 于 第 2 个 数 ， 返 回 为 真 。 

le: 如 果 第 1 个 数 小 于 等 于 第 2 个 数 ， 则 返回 为 真 。 

gt: 如 果 第 1 个 数 大 于 第 2 个 数 ， 则 返回 为 真 。 

ge: 如 果 第 1 个 数 大 于 等 于 第 2 个 数 ， 则 返回 为 真 。 

使 用 上 面 的 命令 进行 数值 测试 时 ， 如 果 要 判断 两 个 数 是 否 相等 ， 也 可 以 使 用 字符 串 测 
的 “=” 和 “!=” 进 行 测试 。 


器 问 唱 站 :日 总 


全 注意 : 使 用 数值 测试 命令 时 ， 其 格式 与 字符 串 测 试 的 格式 基本 相同 。 


【用 法 示例 】 
(1) 测试 数字 300 是 否 小 于 200: 


坦 使 用 命令 1t 测试 数字 300 是 否 小 于 200 
井 从 命令 的 返回 状态 可 以 看 出 测试 为 假 


“3560 。 
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# [ 300 -It 200 ] 
# echo $? 
由 


上 面 的 返回 结果 表明 数字 300 不 小 于 200。 

(2) 进行 数值 测试 时 ， 也 可 以 将 两 个 数 放 入 引号 内 : 
# 在 数值 测试 中 使 用 引号 

4 "000 = TE "S00 


# echo $3? 
0 


无 论 使 用 哪 种 形式 进行 测试 ， 命 令 都 会 先 将 两 边 的 字符 转换 为 数值 之 后 ， 再 进行 数值 
测试 。 

(3) 对 两 个 变量 进行 测试 : 

# 设 置 两 个 变量 A、B 的 值 

# A=14 

# B=53 

# 对 变量 进行 数值 测试 

# [ $A -gt $B ] 

# echo $2? 

1 


(4) 测试 某 个 变量 是 否 大 于 等 于 某 个 数字 : 
# FLAG=134 

# 在 数值 测试 中 使 用 变量 和 数字 

# [ $FLAG -ge "133" ] 


# echo $3? 
0 


从 上 面 的 输出 可 以 看 出 ， 测 试 成 功 并 返回 为 真 。 


18.1.5 ”逻辑 操作 符 


许多 时 候 都 希望 能 够 在 测试 时 加 入 逻辑 操作 符 ， 进 行 比较 复杂 的 判断 。 例 如 文件 同时 
满足 可 写 、 可 读 等 ， 变 量 的 值 在 第 1 个 数 和 第 2 个 数 之 间 等 。 本 小 节 将 介绍 如 何 使 用 逻辑 
操作 符 实现 复杂 的 测试 。 

【常用 的 逻辑 操作 符 】 

在 Shell 条 件 测试 中 常用 的 逻辑 操作 符 及 其 含义 如 下 。 

口 a: 逻辑 与 ， 操 作 符 两 边 都 为 真 时 ， 结 果 为 真 ， 否 则 为 假 。 

口 o: 届 辑 或 ， 操 作 符 两 边 至 少 有 一 边 为 真 时 ， 结 果 为 真 ， 否 则 为 假 。 

口 !: 逻辑 非 ， 条 件 为 真 时 ， 结 果 为 假 ， 条 件 为 假 时 ， 结 果 为 真 。 

上 面 的 逻辑 操作 符 中 ， 除 了 逻辑 非 以 外 ， 人 逻辑 与 和 风 辑 或 通常 都 需要 使 用 两 个 条 件 
测试 。 

【用 法 示例 】 

(1) 测试 文件 /etc/passwd 是 否 可 读 、 写 : 


“Ml 
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# 使 用 逻辑 操作 符 a 判断 文件 /etc/passwd 是 否 可 读 、 写 
# [ -r /etc/passwd -a -w /etc/passwd ] 

# echo $? 

0 

(2) 测试 文件 可 读 或 可 执行 : 


# 使 用 逻辑 操作 符 o 判断 文件 /etc/passwd 是 否 可 读 ， 或 可 执行 
# [ -r /etc/passwd -o -x /etc/passwd ] 

# 由 于 文件 /etc/passwd 可 读 ， 因 此 返回 为 真 

# echo $? 

0 


及 技 巧 ， 有 时 也 可 以 使 用 其 他 方法 测试 ， 例 如 使 用 ifconfig 命令 判断 也 地址 是 否 合法 等 。 


18.1.6 捕获 系统 信号 


在 编写 脚本 时 ， 可 能 会 担心 由 于 脚本 的 使 用 者 发 出 了 一 个 终止 脚本 运行 的 信号 ，Shell 
脚本 就 终止 运行 ， 从 而 无 法 完成 正在 处 理 的 工作 。 如 果 脚 本 正在 处 理 一 些 无 关 紧 要 的 事 ， 
例如 在 文件 系统 上 查找 文件 ， 脚 本 终止 运行 可 能 不 会 有 任何 损失 。 但 如 果 正 在 执行 一 项 非 
常 重要 的 工作 ， 例 如 备份 文件 系统 中 的 数据 ， 程 序 终 止 就 可 能 会 带 来 损失 。 因 此 在 重要 的 
脚本 中 ， 应 该 捕获 系统 发 出 的 终止 信号 并 做 出 相应 的 动作 ， 以 免 脚 本 终止 带 来 不 必要 的 损 
失 。 本 小 节 将 简单 介绍 如 何 捕获 系统 信号 。 

【可 以 捕获 的 信号 】 

在 学 习 捕获 系统 信号 之 前 ， 应 该 了 解 哪些 信号 可 以 被 捕获 。 如 果 是 信号 9， 可 能 根本 
就 无 法 捕获 到 任何 信号 ， 因 为 系统 会 将 程序 强制 结束 并 回收 脚本 使 用 的 资源 。 

通常 情况 下 ， 可 以 捕获 的 信号 编号 、 名 称 及 其 含义 如 下 。 

口 1 CSIGHUP) : 来 自控 制 终端 的 挂 起 或 来 自控 制 进程 的 死亡 信号 。 

口 2 (CSIGINT) : 来 自 键 盘 的 中 断 信号 。 

口 3 (SIGQUIT) : 来 自 键盘 的 退出 信号 。 

口 15 (SIGTERM) : 终止 信号 。 

如 果 不 确定 脚本 会 捕获 到 哪 种 信号 , 建议 在 重要 的 脚本 中 , 捕获 所 有 可 以 捕获 的 信号 ， 
以 免 带 来 不 必要 的 损失 。 

【捕获 信号 后 的 措施 】 

在 捕获 到 系统 信号 之 后 ， 脚 本 应 该 立即 执行 采取 措施 。 通 常 可 以 采取 以 下 3 种 措施 。 

口 不 采取 任何 措施 ， 由 系统 处 理 这 些 信号 。 这 会 导致 脚本 结束 执行 、 暂 停 等 后 果 ， 

这 个 办 法 通常 用 于 不 重要 的 脚本 中 。 

口 捕获 并 忽略 信号 ， 即 捕获 到 信号 后 不 采取 任何 操作 。 

口 捕获 信号 并 采取 操作 ， 这 通常 用 于 比较 重要 的 脚本 中 。 通 常 操作 是 提示 用 户 是 否 

需要 中 断 脚本 的 执行 ， 也 可 以 向 用 户 发 出 脚本 正在 执行 不 能 退出 的 消息 等 。 

在 了 解 了 以 上 内 容 之 后 ， 就 可 以 视 脚本 的 重要 程度 为 其 设置 相应 的 措施 了 。 


= 
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【捕获 信号 的 格式 】 
捕获 系统 信号 使 用 命令 ttrap， 其 基本 格式 如 下 : 


trap "command" signals 


在 上 面 的 格式 中 , command 表示 捕获 到 信号 之 后 需要 执行 的 命令 或 函数 , 如 果 为 空 (使 
用 "表示 ) 则 表示 忽略 信号 ， 否 则 表示 执行 信号 。signals 表示 要 捕获 的 信号 列表 ， 可 以 使 
用 数字 表示 ， 也 可 以 使 用 信号 名 称 表 示 。 如 果 要 捕获 多 个 信号 ， 则 使 用 空格 作为 信号 间 的 
分 隔 符 。 

【用 法 示例 】 

此 处 引入 一 个 捕获 信号 的 示例 脚本 ex_trap.sh。 在 这 个 脚本 中 , 将 要 捕获 的 是 用 户 从 键 
盘 上 发 送 的 结束 信号 〈 按 键 为 CtlrkC， 对 应 的 信号 为 2) ， 捕 获 到 信号 后 脚本 将 调用 函数 
trap， 输 出 提示 信息 并 退出 。 

查看 脚本 的 内 容 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat ex trap.sh 
#!/bin/bash 
#this is a example script 


# 如 果 捕 获 到 信和 号 2， 则 执行 函数 trap 
trap, "trap” 2 


# 定 义 捕 获 到 信号 后 的 处 理 函 数 trap 

function trap() 

{ 
echo "You press the Ctrl+C." 
echo "Exiting,please wait..." 
exit 1 


} 


sleep 60 


一 个 用 于 捕获 CtrltC 退出 快 键 的 脚本 ， 运 行 其 结果 如 下 : 


# 执 行 示 例 脚本 

# ./ex trap.sh 

# 此 时 按 下 Ctrl+C 

You press the Ctrl+C. 


Exiting,please wait... 


按 下 快捷 键 Ctl+C 时 ， 可 以 看 到 脚本 捕获 到 了 用 户 从 键盘 发 出 的 中 断 信 号 ， 并 调用 函 
数 trap， 显 示 提 示 信 息 然 后 退出 。 

此 处 简单 讲解 了 信和 号 捕获 的 方法 和 作用 ， 感 兴趣 的 读者 可 以 阅读 相关 资料 ， 掌 握 更 多 
关于 信和 号 捕获 的 应 用 。 
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18.2 ”条件 判断 语句 证 


在 编写 脚本 时 ， 经 常 需要 判断 一 些 情况 ， 例 如 判断 某 个 值 的 大 小 、 判 断 执 行 脚本 的 用 
户 等 。 像 这 些 任务 都 可 以 使 用 条 件 判断 语句 计 来 完成 。 本 节 将 简单 介绍 让 语句 在 脚本 编程 
中 的 用 法 。 


18.2.1 简单 证 语句 的 使 用 


Shell 脚本 编程 中 的 站 语句 结构 和 使 用 都 非常 灵活 , 其 结构 可 以 被 拆 分 为 好 几 种 常见 的 
形式 。 本 小 节 将 简单 介绍 最 简单 的 直 语 句 的 使 用 方法 。 
【简单 辽 语 句 的 格式 】 
最 简单 、 常 见 的 站 语句 格式 如 下 : 
if 条 件 表达 式 
then 


LE 


在 上 面 的 站 语句 格式 中 ， 条 件 表达 式 应 该 是 上 一 节 中 
介绍 的 条 件 测试 。 这 个 简单 if 语句 的 执行 流程 如 图 18.1 


所 未 。 < 人 > 
从 图 18.1 中 可 以 看 出 ， 当 条 件 测试 返回 为 真 时 ， 脚 本 


将 会 执行 then 后 面 的 语句 。 最 后 一 行 的 在 是 让 语句 的 结束 真 人 
标记 ， 执 行 中 遇 到 五 语句 ， 就 表示 让 语句 已 经 执行 完成 。 
语句 then 和 ff 之 间 的 是 由 多 个 语句 组 成 的 特定 的 功能 
块 ， 例 如 调用 特殊 的 函数 、 跳 出 循环 等 。 
【用 法 示例 】 


使 用 计 语 句 简单 结构 的 例子 : 判断 是 否 存在 脚本 参数 
以 便于 提示 用 户 输入 参数 、 是 否 具备 某 种 退出 的 条 件 等 。 

(1) 下 面 是 一 个 使 用 站 语句 判断 脚本 参数 个 数 的 示例 。 图 181 简单 让 语句 的 执行 流程 
脚本 ， 这 在 之 前 的 脚本 中 已 经 介绍 过 。 

# 使 用 cat 命令 查看 示例 脚本 example18 .4.sh 的 内 容 

# cat example18.4. sh 

#!/bin/bash 


#This is a example script 
#6/22/11 
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# 定 义 参数 错误 提示 函数 usage 
function usage () 


echo "Error:Must have a parameter-" 


echo "Usage:$0 parameter... 


# 使 用 $# 判 断 参数 个 数 是 否 为 0 
3 | 
then 
## 如 果 参 数 个 数 为 0， 就 调用 函数 usage 输出 提示 信息 ， 并 退出 
Usage 
exit 1 
下 


# 参 数 个 数 不 为 0， 就 输出 所 有 参数 

echo S$# 

exit 0 

上 面 这 个 脚本 在 前 面 的 章节 中 已 经 介绍 过 ,这 是 一 个 使 用 于 语句 判断 传递 给 脚本 参数 
个 数 的 示例 。 脚 本 先 使 用 站 语句 判断 传递 来 的 参数 个 数 是 否 为 0， 如 果 为 0， 就 调用 函数 
usage 输出 提示 信息 ， 如 果 不 等 于 0， 就 将 参数 个 数 输出 。 

执行 上 面 的 脚本 : 

# 执 行 脚本 并 且 不 传递 参数 时 ， 脚 本 输出 了 提示 

# ./example18.4.sh 

Error:Must have a parameter. 

Usage: ./examplel18.4-sh parameter... 

# 为 脚本 提供 一 个 参数 时 ， 脚 本 输出 了 参数 的 个 数 

# ./example18.4.sh abc 

条 


(2) 有 时 需要 控制 脚本 的 使 用 者 ， 例 如 包含 管理 命令 的 脚本 只 能 以 root 用 户 的 身份 来 
执行 。 这 时 就 需要 在 脚本 中 使 用 让 语句 判断 当前 用 户 是 否 为 root， 如 果 不 是 就 输出 提示 ， 
并 退出 脚本 。 判 断 依据 通常 是 判断 环境 变量 UID 的 值 或 命令 whoami 的 输出 该 命令 将 输 
出 当前 用 户 名 ) 。 

查看 脚本 的 内 容 如 下 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 

# cat example18.5.sh 

#!/bin/bash 


#This is a example script 
#6/22/11 


埋 使 用 if 语句 判断 用 户 的 UID 是 否 不 等 于 0 
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Pi Bo WL i 2 | 
then 
# 如 果 UID 不 等 0， 就 提示 用 户 需要 以 root 用 户 的 身份 运行 此 脚本 
echo "Error:Must use the root user to run the script !" 
exit 1 
帮主 


# 如 果 是 root 用户， 就 打印 提示 
#Add script content 
echo "You are using Foot user..." 


在 上 面 这 个 示例 脚本 中 ， 使 用 站 语句 判断 当前 用 户 的 UID 号 是 否 为 0， 如果 不 为 0， 
则 返回 相关 提示 信息 并 退出 。 

运行 脚本 如 下 : 

# 以 root 身份 运行 示例 脚本 


# ./example18.5.sh 

You are using root user... 

# 以 普通 用 户 身份 运行 脚本 时 ， 出 现 了 错误 

$ ./example18.5.sh 

Error:Must use the root user to run the script ! 


从 上 面 的 输出 中 可 以 看 出 ， 脚 本 已 经 实现 了 判断 root 用 户 的 功能 。 
全 技巧 ， 如 果 计 语句 实现 的 功能 简单 ， 也 可 以 使 用 逻辑 运算 符 &&& 和 || 替 代 。 


全 注意 : 在 Shell 脚 本 中 并 没有 规定 让 语句 必须 使 用 缩 进 ， 因 此 也 可 以 将 寺 语 句 写 在 同一 
行 。 但 为 了 提高 脚本 的 可 阅读 性 ， 建 议 使 用 缩 进 等 方式 。 


18.2.2 if else 语句 的 使 用 


有 时 需要 在 让 语句 条 件 测试 成 功 时 执行 一 个 功能 模块 ， 条 件 测试 不 成 功 时 ， 也 要 执行 
功能 模块 。 这 时 就 可 以 使 用 过 else 语句 ， 它 允许 条 件 测试 成 功 时 执行 一 组 功能 性 语句 或 模 
块 ， 条件 测试 不 成 功 时 也 执行 一 组 功能 性 语句 或 模块 。 

【if else 语句 的 格式 】 

在 shell 中 ifelse 语句 的 基本 格式 如 下 : 

if 条 件 测试 


then 
语句 块 1 条 件 测试 


esle 
语句 块 2 
£i 
ifelse 语句 的 执行 流程 如 图 18.2 所 示 。 
从 图 18.2 中 可 以 看 出 ， 如 果 条 件 测试 为 真 ， 系 统 会 
执行 then 语句 到 else 之 间 的 语句 块 1, 否则 会 执行 else 语 
句 后 面 的 语句 块 2。 图 18.2 站 else 语句 的 执行 流程 


语句 块 1 语句 块 2 
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好 


【用 法 示例 】 

站 else 语句 在 编程 中 经 常用 来 处 理 程序 中 的 两 面 性 问题 ， 例 如 变量 大 小 、 文 件 是 否 存 
文件 是 否 可 写 等 。 

(1) 此 处 引入 第 15 章 中 介绍 的 使 用 直 else 语句 猜 数字 的 游戏 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat example5.sh 
#!/bin/bash 


#this is a example 
#5/14/11 


# 产 生 一 个 10 以 内 的 随机 数 

# 使 用 取 余 的 方法 获取 10 以 内 的 随机 数 
RAN="'expr $RANDOM % 10" 

# 由 于 产生 的 随机 数 可 能 是 0， 因 此 需要 加 1 
RAN="'expr SRRAN + 1"' 

echo "This is a guessing game." 
echo "Number range:1-10" 

# 使 用 一 个 循环 判断 用 户 的 输入 


while true 


do 
# 提 示 用 户 输入 数字 
echo -n "Please enter the number you think:" 
read NUM 
# 判 断 用 户 是 否 在 1~10 以 内 ， 如 果 不 在 1~10 范围 以 内 ， 则 提醒 用 户 重 新 输入 
EE SNOM =It 1 TIE 10 =1t SNOM ] 
then 
echo "You enter the number out of range." 
continue 
E 光 
# 判 断 用 户 输入 与 产生 的 随机 数 是 否 相等 


# 如 果 用 户 输入 与 随机 数 相 等 ， 则 输出 提示 信息 ， 清 除 相关 变量 并 退出 
if [ SNUM = SRAN ] 
then 
echo "You guessed it." 
unset NUM RAN 
exit 0 
好 
# 判 断 用 户 输入 是 否 小 于 随机 数 ， 如 果 小 于 随机 数 ， 则 产生 相关 提示 
if [ SNUM -lt SRAN ] 
then 
echo "You enter the number is too smal1." 
else 
echo "You enter the number is too large." 
和 
done 


上 面 的 脚本 最 后 使 用 站 else 语句 判断 用 户 输入 的 数字 是 否 小 于 随机 数 ， 如 果 小 于 随机 


数 ， 则 输出 提示 用 户 输入 数字 太 小 的 信息 。 如 果 测 试 不 成 立 ， 就 输 
的 提示 信息 。 


tt 用户 输入 的 数字 太 大 
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(2) 下 面 是 一 个 使 用 过 else 语句 处 理 文件 写 入 权限 的 示例 脚本 。 在 这 个 示例 脚本 中 ， 
先 使 用 站 语句 判断 文件 test 是 否 可 写 ， 如 果 可 写 ， 则 将 临时 文件 中 的 内 容 写 入 文件 中 ， 然 
后 删除 临时 文件 。 否 则 就 认为 文件 不 可 写 ， 输 出 错误 信息 后 退出 。 

查看 示例 脚本 的 内 容 如 下 : 


# 使 用 cat 命令 查看 示例 脚本 的 内 容 
# cat example18.6.sh 
#!/bin/bash 


#this is a example script 
#6/22/11 


# 使 用 if 语句 判断 . /test 文件 是 否 拥有 可 写 权限 
if [ -w ./test ] 
then 

# 如 果 有 可 写 权 限 ， 就 将 文件 . /test .tmp 中 的 内 容 写 入 ./test 文件 中 
cat ./test.tmp >./test 
# 输 入 完成 后 删除 临时 文件 test .tmp 并 退出 
rm -rf test.tmp 
exit 0 

else 
# 如 果 文 件 不 可 写 ， 就 输出 错误 提示 
echo "Error:Target file is not writable." >2 
exit 1 

E 


(3) 有 了 时 这 else 也 经 常用 于 判断 脚本 中 某 些 关键 语句 是 否 能 正确 执行 。 例 如 下 面 这 个 
检测 主机 连通 性 的 例子 ， 如 果 ping 命令 的 退出 状态 为 真 ， 就 输出 能 够 连通 的 信息 ， 否 则 就 
输出 不 能 通信 的 错误 信息 。 

查看 示例 脚本 的 内 容 如 下 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat example18.7.sh 
#!/bin/bash 


#This is a example script. 
#6/22/11 


# 使 用 ping 命令 发 送 3 个 数据 包 测 试 与 主机 间 的 连通 性 
if "ping 192.168.104.122 -c 3 g&>/dev/null' 
then 

# 如 果 能 连通 ， 就 输出 提示 信息 ， 然 后 退出 
echo "Host can communicate with the target." 
exit 0 

else 
埋 否 则 就 认为 与 主机 不 可 通信 
echo "Can not communicate with the target host." 
exit 1 

3 


执行 上 面 的 示例 脚本 如 下 : 
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# 使 用 示例 脚本 测试 连通 性 
# ./example18.7.sh 
Can not communicate with the target host. 


18.2.3 if elif 语句 的 使 用 


在 使 用 Shell 编写 脚本 的 过 程 中 ， 可 能 会 遇 到 多 条 件 检测 的 问题 。 例 如 要 判断 某 个 变 


量 的 取 值 处 于 哪个 范围 ， 以 执行 不 同 的 操作 等 ， 这 时 就 可 以 使 用 让 elf 执行 多 个 条 件 检测 。 


【ifelif 语句 的 基本 格式 】 
多 条 件 检测 语句 让 elif 的 基本 格式 如 下 : 


if 条 件 测试 1 
then 
语句 块 1 
elif 条 件 测试 2 
then 
语句 块 2 
elif 条 件 测试 3 
then 
语句 块 3 
elif 条 件 测试 4 


fi 


1 1 1 
语句 块 1 语句 块 2 | | 语句 块 3 语句 块 4 语句 块 5 


1 1 1 
图 18.3 这 elif 语 句 执行 流程 


从 图 18.3 中 可 以 看 出 ， 执 行 时 从 上 至 下 先 判断 条 件 测试 1， 如 果 满 足 ， 就 执行 then 后 


ts 
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面 的 语句 块 1。 如 果 不 满足 ， 则 继续 判断 条 件 测试 2， 如 果 条 件 测试 2 满足 ， 就 执行 条 件 测 
试 2 的 then 语句 后 面 的 语句 块 2。 然 后 判断 条 件 测 试 3， 依 此 类 推 ， 直 到 将 所 有 的 条 件 测 
试 判断 完成 。 如 果 所 有 的 条 件 测试 都 测试 完成 ， 仍 然 没 有 一 个 条 件 测试 能 够 满足 ， 将 会 执 
行 else 语句 后 面 的 语句 块 5。 

【用 法 示例 】 

(1) 为 了 说 明寺 elif 语 句 的 用 法 ， 此 处 引入 本 章 前 面 介绍 的 示例 脚本 example18.2.sh: 


# cat examplel18.2.sh 
#!/bin/bash 


# 省 咯 的 部 分 请 参考 前 儿 节 中 的 内 容 
# 定 义 一 个 函数 test_file， 用 于 判断 文件 类 型 


function test file() 
{ 
# 使 用 位 置 变量 将 文件 名 赋值 给 变量 FILE_NAME 
FILE NAME=$1 
# 使 用 命令 e 判断 文件 是 否 存在 
# 如 果 不 存在 ， 则 返回 错误 提示 并 退出 函数 
if [ ! -e SFILE NAME ] 
then 
echo "file no find." 
return 1 
fi 
# 使 用 多 个 i 判断 参数 1 传递 来 的 文件 类 型 
# 判 断 参 数 1 传递 来 的 文件 名 是 否 是 一 个 目录 ， 如 果 是 则 返回 提示 
if [ -d $FILE NAME ] 
then 
echo SFILE NAME": Directory." 
return 0 
# 判 断 传递 来 的 文件 是 否 是 一 个 字符 设备 文件 ， 如 果 是 则 返回 提示 
elif [ -c $FILE NAME ] 
then 
echo SFILE NAME": Character device file." 
return 0 
# 判 断 传递 来 的 文件 是 否 为 一 个 链接 文件 ， 如 果 是 则 返回 提示 
elif [ -L $FILE NAME ] 
then 
echo S$FILE NAME": Link file." 
return 0 
# 判 断 参 数 传递 的 文件 是 否 为 一 个 块 设备 文件 ， 如 果 是 则 返回 提示 
elif [ -b $FILE NAME ] 
then 
echo $FILE NAME": Block device file." 
return 0 
# 判 断 参 数 传递 的 文件 是 否 是 一 个 普通 文件 ， 如 果 是 则 返回 提示 
elif [ -f $FILE NAME ] 
then 
echo $FILE NAME": Regular file." 
return 0 


# 如 果 文 件 不 是 以 上 所 有 的 类 型 ， 则 返回 未 知 类 型 


“Os 
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else 
echo SFILE NAME": Unknown type-" 
return 1 
下 
| 


# 省 略 部 分 请 参考 前 几 节 中 的 内 容 

在 上 面 这 个 示例 脚本 中 , 函数 test_file 使 用 了 一 个 让 elf 语 句 , 依次 判断 通过 参数 传递 
来 的 文件 属于 哪 种 类 型 ， 并 在 相应 的 类 型 后 设置 提示 信息 。 

(2) 有 时 需要 在 脚本 中 使 用 文件 目录 ， 但 可 能 并 不 知道 这 些 目录 是 否 能 被 使 用 ， 例 如 
是 否 能 被 写 入 等 。 下 面 引 入 一 个 查找 可 用 临时 目录 的 脚本 。 

在 这 个 示例 脚本 的 tmp_dir 函数 中 ， 先 判断 系统 临时 文件 目录 /tmp 是 否 可 以 写 入 。 如 
果 可 以 写 入 ， 就 返回 这 个 临时 文件 目录 。 不 能 写 入 则 继续 判断 目录 /var/tmp 是 否 可 以 写 入 ， 
可 以 写 入 就 返回 该 目录 。 如 果 这 两 个 临时 文件 目录 都 无 法 写 入 文件 ， 就 在 用 户主 目录 中 新 
建 一 个 名 为 .tmp 的 隐藏 目录 并 返回 。 最 后 脚本 主体 根据 tmp_dir 函数 返回 的 临时 文件 目录 ， 
将 当前 目录 中 的 所 有 临时 文件 都 移动 到 返回 的 临时 文件 目录 中 。 

查看 脚本 的 内 容 如 下 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat example18.8.sh 
#!/bin/bash 


#This is a example script. 
#6/23/11 


# 定 义 搜寻 临时 文件 目录 函数 tmp_dir 
function tmp dir() 
# 判 断 /tmp 目录 是 否 可 写 
if [ -w /tmp ] 
then 

# 如 果 /tmp 目录 可 写 就 返回 目录 名 
echo "/tmp" 
return 0 

# 如 果 /tmp 目录 不 可 写 ， 就 判断 /var/tmp 目录 是 否 可 写 

CELE -WwW /var/tmp ] 

then 

# 如 果 /var/tmp 目录 可 写 就 返回 目录 名 
echo "/var/tmp" 
return 0 

else 
# 如 果 以 上 两 个 目录 都 不 可 写 ， 就 在 家 目录 中 创建 一 个 临时 文件 目录 ~/ .tmp 
# 并 使 用 echo 命令 返回 创建 的 临时 文件 目录 
mkdir -p ~/.tmp &>/dev/null 
echo "~/.tmp" 
return 0 


i 
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# 调 用 函数 并 将 临时 文件 目录 存放 在 变量 TMP_DIR 中 
# 然 后 移动 当前 目录 中 的 所 有 临时 文件 

TMP DIR="'tmp dir"' 

echo "TMP DIR="$TMP DIR 

mv *.tmp $TMP DIR &>/dev/null 


exit 0 
运行 上 面 这 个 示例 脚本 : 


# 执 行 上 面 的 示例 脚本 ， 判 断 可 以 写 入 的 临时 文件 
# ./example18.8.sh 
TMP DIR=/tmp 


从 上 面 的 脚本 输出 中 可 以 看 出 ， 脚 本 找到 了 可 以 写 入 的 临时 文件 目录 。 
18.2.4 ”多 if 语句 谱 套 


许多 时 候 会 遇 到 使 用 让 语句 判断 之 后 ,在 功能 性 语句 中 又 需要 使 用 站 语句 判断 的 情况 。 
这 时 可 以 使 用 多 个 站 语句 嵌 套 的 方法 ， 即 在 一 个 让 语句 中 再 楼 入 多 个 让 语句 。 

在 本 小 节 之 前 的 脚本 示例 中 ， 已 经 存在 嵌入 多 个 让 语句 的 例子 。 此 处 再 引入 一 个 示例 
脚本 example18.9.sh。 在 这 个 示例 脚本 中 ， 先 判断 是 否 有 参数 传递 ， 如 果 没 有 ， 则 输出 提 
示 信 息 并 设置 退出 状态 后 退出 。 有 参数 传递 时 ， 就 先 判断 参数 1 是 否 为 一 个 目录 ， 如 果 是 
则 输出 提示 信息 ， 在 经 过 用 户 的 确认 之 后 将 目录 删除 。 如 果 参 数 1 不 是 一 个 目录 ， 则 询问 
用 户 是 否 需 要 删除 参数 传递 来 的 文件 ， 在 用 户 确认 之 后 删除 参数 指定 的 文件 。 

查看 示例 脚本 的 内 容 如 下 : 

# 使 用 cat 命令 查看 示例 脚本 的 内 容 


# cat examplel18.9.sh 
#!/bin/bash 


#This is a example script. 
#6/23/11 


# 定 义 参数 不 正确 的 提示 信息 函数 usage 
function usage () 
echo "Error:must have a parameter." 
echo "Usage:$0 filename" 


; 
# 如 果 参 数 个 数 等 于 0， 就 调用 usage 函数 输出 提示 信息 
S00 
then 
usage 
exit 1 
三 此 


# 判 断 参 数 1 是 否 为 一 个 目录 
Rl 


ep 
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then 
# 如 果 参 数 1 是 一 个 目录 ， 就 提示 用 户 是 否 需要 删除 目录 ， 并 读 取 用 户 的 输入 
echo -n "Sure you want to delete the directory?[yln]" 
read ANS 
# 使 用 if£ 语句 判断 用 户 输入 的 是 否 为 了 
if [ $ANS = "Y"”] 
then 
# 如 果 用 户 输入 为 Y， 就 删除 参数 1 指定 的 目录 
rm -rf $1 &>/dev/null 
else 
# 如 果 用 户 输入 的 不 是 Y， 就 退出 脚本 
exit 1 
下 
else 
# 如 果 参 数 1 不 是 目录 ， 就 提示 用 户 是 否 删除 文件 ， 并 接受 用 户 的 输入 
echo -n "Sure you want to delete the file?[yln]" 
read ANS 
# 如 果 用 户 输入 的 是 y， 就 删除 参数 1 指定 的 文件 ， 否 则 就 退出 
if [ $ANS = "y" ] 


then 
rm -rf $1 g>/dev/null 
else 
exit 1 
fi 


生生 
上 面 的 示例 脚本 中 ， 在 一 个 站 语句 中 嵌入 了 两 个 不 同 的 站 语句 。 如 果 需 要 ， 还 可 以 髓 
入 更 多 站 语句 。 
全 注意 : 虽然 在 Shell 脚本 中 嵌入 的 让 语 句 的 个 数 并 没有 限制 ， 但 通常 都 不 建议 嵌入 过 多 
的 让 语句 。 因 为 这 会 降低 脚本 可 阅读 性 ， 并 大 大 增加 维护 时 的 难度 。 如 果 确 实 需 
要 庶 入 多 个 庄 语 句 ， 可 以 将 部 分 计 语 句 写 入 函数 中 ， 以 提高 脚本 的 可 阅读 性 。 


18.3 ”多 条 件 判 断 语句 case 


在 编写 脚本 的 过 程 中 ， 可 能 需要 判断 用 户 通 过 参数 传递 过 来 的 选项 参数 。 选 项 参数 可 
能 用 于 改变 脚本 的 运行 模式 ， 也 可 能 是 功能 性 的 选择 等 。 

一 个 最 典型 的 例子 : 制作 一 个 带 菜单 的 脚本 ， 用 户 通 过 提示 输入 一 个 命令 ， 以 执行 菜 
单 中 对 应 的 功能 。 如 果 使 用 站 语句 来 实现 这 个 功能 ， 可 能 会 使 用 许多 个 让 elif 来 判断 可 能 
的 用 户 输入 ， 这 是 非常 不 方便 的 ， 因 为 需要 使 用 许多 个 if elif 语句 来 判断 各 种 情况 。 这 时 
可 以 使 用 case 语句 来 实现 这 个 简单 的 菜单 功能 ， 本 节 将 简单 介绍 case 语句 的 使 用 方法 。 


18.3.1 多 条 件 判断 语句 case 的 基本 格式 
如 果 一 个 变量 可 能 包括 的 值 有 许多 ， 使 用 寺 语 句 处 理 变量 时 就 会 非常 麻烦 。 这 时 可 以 


3 
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使 用 case 语句 。 本 小 节 将 简单 介绍 case 语句 的 基本 格式 。 
case 语句 的 基本 格式 如 下 : 


case 变量 in 
模式 1) 
语句 块 1 


esac 


图 18.4 case 语句 的 执行 流程 


执行 


了 上 面 的 case 语句 时 ， 系 统 会 先 判断 变量 是 否 与 模式 1 匹配 ， 如 果 匹 配 ， 则 执行 模 


式 1 后面 的 语句 。 如 果 不 匹 配 ， 则 继续 匹配 模式 2、 模 式 3… 直 到 将 所 有 的 模式 匹配 完 。 格 
式 最 后 的 esac 是 整个 case 语句 的 结束 标记 。 


在 J 


上 面 的 格式 中 ， 每 个 模式 后 面 的 两 个 分 号 “;;” 是 模式 结束 标记 。 系 统 执行 模式 后 


面 的 语句 时 ， 不 会 越过 此 标记 。 


18.3;2 


利用 case 语句 处 理 选项 参数 


case 语句 经 常用 于 检测 脚本 的 选项 参数 及 用 户 的 输入 。 在 本 小 节 中 ， 将 使 用 实例 介绍 


.574 
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如 何 使 用 case 语句 处 理 脚 本 选项 参数 。 

此 处 引入 一 个 使 用 case 处 理 选 项 的 例子 。 在 下 面 这 个 示例 脚本 中 ， 使 用 while 和 case 
语句 依次 处 理 脚 本 的 所 有 参数 ， 检 测 选项 并 设置 变量 值 。 最 后 根据 变量 的 值 启用 命令 的 
选项 。 

查看 示例 脚本 的 内 容 如 下 : 

# 查 看 示例 脚本 的 内 容 


# cat examplel 
#!/bin/bash 


6.10.sh 


#This is a example script 


#6/23/11 


# 定 义 脚 本 的 选项 变量 及 其 值 


# 选 项 变量 的 值 为 1 
OPTION L=1 
OPTION H=1 
OPTION A=1 
OPTION D=1 
FILE NAME="." 


， 表 示 选 项 没有 启用 


# 本 示例 中 使 用 的 命令 是 1s 


CMD="1s" 


# 如 果 脚 本 的 参数 个 数 大 于 0， 就 执行 循环 


while [ $# -gt 
do 
# 判 断 位 置 变量 1 


Case “$1™ In 


0 ] 


中 保存 的 是 哪个 参数 


# 如 果 位 置 变量 1 保存 的 是 -1， 就 将 其 选项 变量 设置 为 0 
# 然 后 使 用 shift 命令 移动 位 置 变量 


OPTION L=0 


Shift 


# 以 下 选项 h、a、d 与 工 类 似 


-hb) 


OPTION H=0 


shift 


= 


OPTION A=0 


shift 


-d) 


OPTION D=0 


shift 


# 如 果 位 置 变量 1 不 是 上 面 模式 中 的 任何 一 个 ， 那 么 一 定 是 对 象 参数 
埋 将 对 象 参数 赋值 给 变量 FILE NAME 


| 


FILE NAME=$1 


"Rs 
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shift 


esac 
done 
# 上 面 的 语句 执行 完成 后 ， 选 项 参数 对 应 的 变量 值 都 应 该 为 0 
埋 对 象 参 数 则 应 该 保存 在 变量 FILE_NAME 中 


# 由 于 命令 1s 的 选项 h 和 1 必须 同时 使 用 才 生 效 
# 因 此 如 果 使 用 了 选项 h， 没 有 使 用 选项 1， 就 关闭 选项 h 
if [ $0PTION H = "0" J]&g&[ SOPTION L = "1" ] 
then 
OPTION H=1 
在 


# 如 果 同 时 使 用 了 选项 h 和 1， 就 设置 在 CMD 变量 后 添加 选项 hl 
#option h and 1 
if [ SOPTION H = "0" J]égg[ SOPTION L = "0" ] 
then 
CMD=$CMD" -hl™ 
下 全 


# 如 果 只 使 用 了 选项 1， 并 没有 使 用 选项 h， 便 在 CMD 变量 后 添加 选项 1 


# 相 反 的 情况 已 被 第 1 个 if 语句 排除 

#option 1 

if [ $0OPTION L = "0" J]&g[ S$OPTION H = "1" ] 
then 


CMD=$CMD" -1" 
fi 


# 如 果 使 用 了 选项 a， 则 将 其 选项 添加 到 变量 CMD 最 后 
#a option 
EE TT OPTION A = "0 
then 
CMD=$CMD" -a" 
fi 


# 如 果 使 用 了 选项 a， 就 将 选项 d 添加 到 变量 CMD 最 后 


#d option 
if [ $0PTION D = "0" ] 
then 
CMD=SCMD" -d" 
上 
# 通 过 调用 CMD 变量 的 方式 执行 变量 


SCMD $FILE NAME 


上 面 这 个 示例 脚本 使 用 ls 命令 演示 应 该 如 何 处 理 选项 参数 。 在 脚本 中 ， 先 为 所 有 可 能 
的 参数 都 设置 一 个 默认 值 ， 然 后 使 用 case 语句 处 理 参数 。 如 果 包 含 参数 ， 就 修改 变量 默认 
值 ， 最 后 通过 判断 变量 是 否 被 修改 的 方式 获取 用 户 使 用 了 哪些 选项 。 

执行 上 述 示例 脚本 : 


“S76 
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# 执 行 脚本 并 使 用 选项 1 和 参数 /root 

# ./example18.10.sh -1 /root 

total 2199736 

drwxr-xr-x 2 root root 4096 May 6 02:16 Desktop 


# 执 行 脚本 并 使 用 选项 1、d 和 参数 /root 
# ./example18.10.sh -1 -d /root 
drwxI-Xx=-- 22 root root 4096 Sep 2 17:33 /root 


从 上 面 的 示例 脚本 中 可 以 看 出 ， 处 理 选项 参数 和 对 象 参 数 的 功能 已 经 实现 。 


全 提示 : case 语句 只 能 处 理 较为 简单 的 选项 参数 ， 像 -1d 这 样 的 参数 case 语句 是 无 法 处 理 
的 。 如 果 需 要 处 理 像 -1d、-t3 这 样 的 参数 ， 可 以 使 用 getopt 或 getopts 命令 。 由 于 
此 命令 多 用 于 C 等 编程 语言 中 ， 并 且 也 不 建议 在 脚本 中 使 用 这 种 较 复 杂 的 参数 
(建议 使 用 参数 的 方式 传递 ) ， 因 此 本 书 并 不 包括 此 内 容 ， 感 兴趣 的 读者 可 以 阅 
读 相关 文档 。 


18.3.3 ”利用 case 语句 处 理 用 户 输入 


许多 时 候 需 要 获得 用 户 的 输入 ， 例 如 执行 某 个 操作 需要 获得 用 户 的 授权 时 ， 让 用 户 输 
入 yes 或 no。 像 这 种 需要 用 户 输入 固定 的 值 的 情况 ， 就 可 以 使 用 case 语句 来 处 理 。 

由 于 用 户 输入 时 ， 可 能 会 输入 相同 含义 的 不 同 词 ， 例 如 将 yes 输入 成 y、Y、yes、Yes、 
YES 等 ， 因 此 可 以 在 模式 中 使 用 “|” 符 号 ， 将 多 个 意义 相同 的 输入 组 成 一 个 列表 ， 其 形式 
如 下 

4 于 面 是 一 个 股本 的 片 


# 使 用 一 个 无 限 循环 处 理 用 户 的 输入 
while true 
do 
# 提 示 用 户 输 入 ， 并 读 取 用 户 的 输入 保存 在 变量 ANS 中 
echo -n "Please enter yes or no?[yeslno]" 
read RNS 
# 使 用 case 语句 判断 用 户 的 输入 
case "$ANS" in 
# 如 果 用 户 输入 的 是 Y、Y、yes 或 Yes 
ylYlyeslYes) 
echo "You enter yes" 


# 省 略 部 分 是 需要 执行 的 功能 语句 


# 如 果 用 户 输 入 的 是 n、N、no 或 No 
nINInolNo) 
echo "You enter no™ 


ns 
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# 当 用 户 输入 不 符合 要 求 时 ， 提 示 用 户 输入 指定 的 值 
# 并 使 用 continue 语句 跳 转 到 while 语句 处 重新 开始 下 一 个 循环 
| 

echo "Please enter yes or no.”" 

continue 


在 上 面 这 个 示例 中 ， 使 用 while 和 case 语句 要 求 用 户 输入 指定 的 字符 串 。 只 有 当 用 户 
正确 输入 字符 串 之 后 ， 脚 本 才 进 行 下 一 步 处 理 。 

这 是 一 个 最 常见 的 处 理 用户 输 入 的 例子 ， 用 户 只 能 输入 指定 的 值 ， 否 则 将 无 法 跳出 循 
环 。 关 于 其 应 用 的 例子 将 在 第 19 章 中 介绍 。 


18.4” 步 进 循环 语句 for 


使 用 Shell 编写 脚本 时 ， 可 能 会 遇 到 需要 处 理 一 个 列表 中 每 一 个 值 的 情况 。 例 如 列表 
中 是 服务 器 需要 开放 的 端口 、 协 议 名 称 等 ， 这 时 就 可 以 使 用 步 进 循环 语句 for 来 处 理 。 本 
节 将 简单 介绍 for 循环 语句 的 使 用 方法 。 


名 说 明 : 在 早期 的 编程 语言 中 ， 使 用 for 语 句 需要 使 用 step 语句 为 其 指定 步 长 ( 步 长 就 是 
两 次 取 值 之 间 的 间隔 ) ， 因 此 形象 地 将 其 称 为 步 进 循环 语句 。 现 在 大 多 数 编程 语 
言 中 的 for 语句 都 不 再 使 用 step 语句 ， 但 这 个 称谓 却 延 续 了 下 来 ， 在 本 书 中 也 按 
旧 习 将 其 称 为 步 进 循环 语句 。 


18.4.1 for 语句 的 基本 格式 


使 用 for 语句 处 理 列表 时 ， 系 统 会 先 取得 列表 中 的 第 1 个 值 ， 然 后 在 循环 结构 循环 
结构 是 需要 重复 执行 的 语句 块 ) 中 使 用 第 1 个 值 。 完 成 后 再 取得 列表 中 的 第 2 个 值 ， 第 3 
个 值 …… 直 到 将 列表 中 的 所 有 值 都 取 完 才 停 止 。 

for 循环 语句 的 基本 格式 如 下 : 

for 变量 in 列表 

do 

语句 块 

done 

上 面 这 个 for 语句 的 执行 流程 如 图 18.5 所 示 。 

从 图 18.5 中 可 以 看 出 ， 执 行 for 语句 时 ， 系 统 会 首先 取得 列表 中 第 1 个 值 ， 将 其 赋值 
给 变量 ,然后 再 执行 语句 块 ( 通 常会 在 语句 块 中 使 用 变量 ) 。 执 行 到 done 语句 时 ， 系 统 会 
重新 跳 转 到 for 语句 开始 ， 并 取得 列表 中 的 第 2 个 值 ， 继 续 执行 do 语句 后 面 的 语句 块 。 系 
统 会 重复 上 面 这 个 过 程 ， 直 到 将 列表 中 的 值 取 完 。 
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18.4.2 利用 for 语句 处 理 数组 


数组 是 一 个 比较 特殊 的 变量 , 这 是 因为 在 数组 中 保存 
的 是 多 个 变量 组 成 的 列表 。 本 小 节 将 简单 介绍 如 何 使 用 
for 语句 处 理 一 个 值 列 表 。 

(1) 为 了 说 明 for 语句 的 原理 ， 此 处 引入 一 个 for 语 
句 的 示例 脚本 example18.11.sh。 在 这 个 脚本 中 ， 先 定义 了 
一 个 变量 I, 用 于 计算 循环 执行 的 次 数 。 然后 使 用 for 语句 
让 变量 LOOP 循环 地 获得 列表 中 的 值 。 每 执行 一 次 循环 ， 
脚本 都 会 输出 循环 执行 的 次 数 〈 即 变量 I 的 值 ) 、 变 量 
LOOP 的 值 ， 并 将 变量 I 的 值 加 1。 

查看 示例 脚本 的 内 容 : 

# cat examplel18.11.sh 

#!/bin/bash 


#This is a example script 
4 图 18.5 for 语句 的 执行 流程 
# 定 义 变量 I， 并 为 其 赋值 为 1 
I=1 
# 使 用 for 语句 处 理 一 个 值 列表 
#for 语句 会 将 列表 中 的 每 一 个 数字 赋值 给 变量 LOOP 并 执行 do 和 done 之 间 的 语句 
RDORRRL 2 9 4 5 6, 
do 
# 显 示 当 前 是 第 几 次 执行 循环 
echo "loop:"S$I 
# 显 示 当 前 循环 中 变量 LOOP 的 值 
echo "LOOP="$LOOP 
# 将 变量 工 的 值 加 1 
I="'expr $I + 1 
done 
exit 0 


在 上 面 这 个 脚本 中 ， 定 义 了 一 个 变量 I， 用 于 计算 循环 的 次 数 ， 另 一 个 变量 LOOP 则 
用 于 循环 地 获取 列表 中 的 值 。 
执行 上 面 的 示例 脚本 如 下 : 


# ./example18.11.sh 
loop:1 
LOOP=1 
loop:2 
LOOP=2 
loop:3 
LOOP=3 
loop:4 
LOOP=4 
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loop:5 
LOOP=5 
loop:6 
LOOP=6 


从 其 结果 中 可 以 清楚 地 看 出 ,for 语句 先 从 列表 中 取 第 1 个 值 并 赋值 给 变量 LOOP， 然 
后 执行 do 语句 后 的 语句 。 当 遇 到 done 语句 时 ， 再 取 第 二 个 值 赋 值 给 变量 ， 依 此 类 推 ， 直 
到 将 列表 中 最 后 一 个 值 赋 值 给 变量 。 

(2) 当然 也 可 以 将 上 面 的 脚本 改写 为 数组 表示 值 列表 的 方式 : 


# cat example18.11.1.sh 
#!/bin/bash 


#This is a example script 
#6/24/11 


I=1 

# 使 用 数组 代替 列表 

J="1 2 3 3 6 

for LOOP in $J 

do 

echo "loop:"S$I 
echo "LOOP="$LOOP 
I="'expr $I + 1" 

done 

exit 0 


由 于 数组 就 是 一 个 变量 的 列表 ， 因 此 这 个 脚本 与 前 面 的 脚本 相同 。 
18.4.3 一 个 设置 防火 墙 的 例子 


为 了 说 明 for 语句 的 应 用 ， 此 处 引入 一 个 使 用 for 语句 处 理 防 火 墙 规则 的 示例 脚本 
example18.12.sh。 在 这 个 示例 脚本 中 ， 先 从 用 户 输入 中 接收 防火 墙 端口 号 列表 ， 然 后 使 用 
for 语句 引用 这 些 端口 并 使 用 命令 添加 规则 ， 最 后 保存 防火 墙 规则 。 

查看 示例 脚本 的 内 容 如 下 : 


# cat examplel18.12.sh 
#!/bin/bash 


#This is a example script. 
#6/24/11 


# 输 出 提示 ， 要 求 用 户 输入 允许 使 用 的 行程 端口 号 

# 接 收 用 户 的 输入 并 保存 在 变量 PORT LIST 中 

echo -n "Please enter the Port number allowed:" 
read PORT LIST 


# 利 用 for 语句 处 理 变量 PoRT LIST 中 的 端口 列表 
for PORT in $PORT LIST 
do 
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# 为 防火 墙 添加 规则 


iptables -t fi 
iptables -t fi 


lter -A OUTPUT -p tcp --dqport $PORT -j] ACCEPT 
lter -A OUTPUT -p udp --dqport $PORT -j] ACCEPT 


# 显 示 已 经 添加 规则 的 端口 号 


echo "Allowed 
done 


# 保 存 防火 墙 规则 


prot:"$PORT 


/etc/init.d/iptables save 


exit 0 


这 个 脚本 的 执行 结果 如 下 : 


# ./examplel18.12.sh 
# 用 户 输 入 要 开启 的 端口 号 列表 
Please enter the port number allowed:80 53 110 25 21 


Allowed prot:80 
Allowed prot:53 
Allowed prot:110 
Allowed prot:25 
Allowed prot:21 


Saving firewall rules to /etc/sysconfig/iptables: | 


脚本 成 功 执行 ， 并 添加 用 户 输入 的 端口 至 防火 墙 规则 。 


18.5 循环 语句 until 


使 用 Shell 编写 脚本 时 ， 许 多 时 候 都 希望 能 循环 地 处 理 一 些 信息 。 例 如 循环 地 检测 某 


个 文件 系统 的 可 用 空间 ， 
统 监控 任务 时 非常 有 用 。 


循环 地 检测 与 某 个 重要 主机 间 的 通信 情况 等 。 因 此 循环 在 处 理 系 


与 其 他 编程 语言 一 样 ， 在 Shell 脚本 中 也 可 以 使 用 循环 语句 。 在 Shell 脚本 中 常见 的 循 


环 语句 是 until 和 while。 


本 节 将 简单 介绍 until 循环 语句 。 


18.5.1 ”until 语句 的 基本 格式 


until 语句 在 脚本 编程 的 过 程 中 并 不 常用 ， 但 由 于 其 工作 原理 特殊 ， 在 某 些 时 候 使 用 此 
语句 十 分 方便 。 本 小 节 将 简单 介绍 until 语句 的 基本 格式 。 
【until 语句 的 基本 格式 】 


until 条 件 测试 
do 
语句 块 


done 


untile 语句 的 执行 流程 如 图 18.6 所 示 。 


从 图 18.6 中 可 以 看 
语句 块 ， 然 后 再 进行 条 件 


上 ， 执 行 until 语句 时 ， 系 统 将 先 执行 一 次 语句 do 和 done 之 间 的 
测试 。 如 果 条 件 测试 为 假 ， 则 继续 执行 do 和 done 之 间 的 语句 块 ， 
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直到 条 件 测试 为 真 时 ，unti 语句 执行 结束 。 

【until 语句 的 工作 原理 】 

为 了 讲解 until 的 工作 原理 ， 此 处 引入 一 个 示例 脚本 
example18.13.sh。 在 这 个 示例 脚本 中 ，until 语句 会 先 判断 变 
量 工 的 值 是 否 大 于 等 于 $。 如 果 不 满 足 ， 就 将 工 的 值 加 1， 然 
后 输出 工 的 值 。 最 后 再 判断 变量 I 的 值 是 否 大 于 等 于 5， 直 
到 满足 为 止 。 

查看 示例 脚本 的 内 容 如 下 : 

# cat examplel18.13.sh 

#!/bin/bash 假 


#This is a example script. 


#6/24/11 语句 块 


# 定 义 变量 I， 并 为 其 赋值 为 0 
I=0 


# 使 用 until 循环 ， 循 环 的 出 口 为 变量 工 的 值 大 于 等 于 5 
until [ST =gE 5 1 
do 
# 将 变量 工 的 值 加 1 


es 图 18.6 until 语句 的 执行 流程 


echo "I="SI 
done 


运行 这 个 示例 脚本 内 容 如 下 : 
# ./example18.13.sh 


从 上 面 这 个 脚本 的 执行 结果 可 以 看 出 ， 如 果 until 语句 中 的 条 件 测试 失败 ， 则 执行 do 
和 done 语句 之 间 的 语句 。 如 果 条 件 测试 为 真 ， 就 跳出 循环 ， 执 行 done 之 后 的 语句 。 


18.5.2 ”利用 until 语句 监控 文件 系统 状态 


编写 脚本 Shell 时 ， 经 常 需要 使 用 一 种 无 限 循环 式 的 结构 ， 例 如 利用 无 限 循 环 一 直 不 
停 地 检测 系统 网 络 连 接 、 监控 系统 磁盘 使 用 率 等 。 本 小 节 将 介绍 利用 until 语句 的 循环 结构 
编写 一 个 脚本 实现 监控 文件 系统 状态 的 功能 。 

使 用 until 语句 条 件 测试 为 真 时 退出 的 特点 ， 编 写 监控 系统 状态 的 脚本 是 一 个 好 办 法 。 
此 处 引入 一 个 使 用 until 语句 编写 的 监控 系统 文件 系统 的 示例 脚本 example18.14.sh。 在 这 个 
示例 脚本 中 ， 先 使 用 df、grep、awk 和 sed， 这 4 个 命令 获取 文件 系统 /dev/md0 的 使 用 率 ， 
然后 使 用 until 循环 语句 判断 使 用 率 是 否 大 于 等 于 90%。 如 果 文 件 系统 /devmd0 的 使 用 率 大 
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于 等 于 90%， 则 发 送 邮件 给 root。 当 文件 系统 的 使 用 率 大 于 等 于 95% 时 ， 由 于 until 的 条 件 
测试 为 真 ， 因 此 会 自动 退出 循环 。 

查看 示例 脚本 的 内 容 : 

# cat example18.14.sh 

#!/bin/bash 


#This is a example script 
#6/24/11 


# 使 用 df 、grep、awk、sed 命令 获取 文件 系统 md0 的 使 用 率 ， 并 保存 在 变量 USED 中 
USED="'df -k | grep "/dev/md0" | awk '{print $5}' | sed '"s/s// 


# 循 环 的 跳出 条 件 为 文件 系统 的 使 用 率 大 于 等 于 95% 
until [ "$USED" -gt "95" ] 
do 
# 获 取 文 件 系 统 md0 的 使 用 率 ， 并 保存 在 变量 USED 中 
USED='df -k | grep "/dev/md0" | awk '{print $5}' | sed 's/%$//"" 
| 
then 
# 当 使 用 率 大 于 等 于 90s 时 ， 将 使 用 情况 保存 在 临时 文件 中 
echo "disk:/dev/md0" >/tmp/disk.tmp 
echo "Used:"$USED >>/tmp/disk.tmp 
# 将 临时 文件 中 的 内 容 作为 邮件 内 容 发 送 给 root 用 户 ， 并 删除 临时 文件 
mail -s "disk warning!" root </tmp/disk.tmp 
rm -rf /tmp/disk.tmp 


和 
# 和 暂停 10 分 钟 
sleep 600 
done 
需要 注意 的 是 在 这 个 脚本 中 ， 使 用 了 一 个 sleep 命令 ， 每 次 执行 完成 后 ， 进 程 将 处 于 
睡眠 状态 10 分 钟 ， 以 免 循 环 消耗 掉 过 多 的 系统 资源 。 
全 注意 ; 任何 循环 语句 都 应 该 小 心 控制 ( 特别 是 在 无 限 循环 中 ) ， 避 免 循 环 消耗 掉 过 多 的 
系统 资源 。 


18.6 ”while 循环 语句 


在 Shell 脚本 编程 中 ， 如 果 要 使 用 循环 ， 大 多 数 情况 下 都 不 会 使 用 上 一 节 中 介绍 到 的 
until 语句 ， 多 数 情况 下 都 会 使 用 while 语句 。while 循环 语句 是 一 个 非常 常用 的 循环 语句 ， 
其 原理 与 until 正好 相反 。 本 节 将 简单 介绍 while 语句 及 使 用 方法 。 


18.6.1 while 语句 的 基本 格式 


while 语句 是 一 个 与 until 原理 相反 的 循环 语句 ， 其 基本 格式 如 下 : 
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while 条 件 测试 
do 


语句 块 

done 

while 语句 的 基本 格式 与 until 语句 类 似 ， 但 原理 却 完全 
相反 。while 语句 的 执行 流程 如 图 18.7 所 示 。 

从 图 18.7 中 可 以 看 出 ， 执 行 while 语句 时 ， 系 统 会 首先 
判断 条 件 测试 是 否 为 真 ， 如 果 条 件 测 试 的 结果 为 真 ， 则 执行 
do 和 done 语句 之 间 的 语句 块 。 执 行 完成 后 继续 判断 条 件 测 
试 是 否 为 真 ， 直到 条 件 测试 为 假 时 退出 循环 ， 并 执行 done 之 
后 的 语句 。 


18.6.2 ”while 语句 与 until 语句 的 区 别 


为 了 说 明 while 语句 与 until 语句 间 的 区 别 ， 此 处 引入 一 
个 示例 脚本 examplel8.15.sh。 这 个 示例 脚本 与 前 面 的 示例 
example18.13.sh 相似 ， 不 同 的 是 ， 此 处 使 用 的 条 件 是 小 于 
等 于 。 

查看 示例 脚本 的 内 容 : 

# cat example18.15.sh 

#!/bin/bash 


#This is a example script. 
#6/24/11 


# 定 义 变量 工 并 赋值 为 1 
I=1 
# 使 用 while 语句 ， 并 设置 循环 出 口 为 变量 工 的 值 小 于 等 于 6 
while [ $I -lt 6 ] 
do 

# 显 示 循环 执行 的 次 数 

echo "loop:"$I 

# 显 示 变 量 工 的 值 

echo "I="$I 

# 将 变量 工 的 值 加 1 

I="'expr SI + 1" 
done 
运行 这 个 脚本 查看 其 运行 结果 如 下 : 
# ./example18.15.sh 
loop:1 
I=1 
loop:2 
I=2 
loop:3 
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真 
语句 块 


while: 
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图 18.7 while 语句 的 执行 流程 
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I=3 
loop:4 
I=4 
loop:5 
I=5 
这 个 脚本 的 运行 结果 充分 地 说 明了 while 语句 与 until 语句 的 区 别 。 
口 while 语句 先 判 断 条 件 测试 是 否 为 真 ， 如 果 为 真 ， 再 执行 循环 结构 中 的 语句 ;until 
语句 则 先 执 行 一 次 循环 结构 ， 再 判断 条 件 测试 是 否 为 真 。 
口 在 while 语句 中 ， 如 果 条 件 测试 为 假 ， 系 统 就 会 跳出 while 语句 ， 在 until 语句 中 ， 
只 有 条 件 测试 为 真 时 才 跳 出 循环 。 
在 脚本 中 使 用 while 语句 和 until 语句 时 , 应 该 特别 注意 以 上 区 别 , 以 免 写 错 条 件 测试 ， 
出 现 无 限 循环 的 情况 。 


18.6.3 ”利用 while 语句 监控 系统 网 络 状态 


除了 上 一 节 中 介绍 的 until 语句 以 外 , while 语句 也 可 以 用 于 持续 对 系统 状态 进行 监控 。 
下 面 引入 一 个 示例 脚本 example18.16.sh 作 说 明 。 这 是 一 个 使 用 ping 命令 判断 与 目标 主机 
连接 状态 的 监控 脚本 。 其 中 while 语句 的 条 件 测 试 被 设置 为 tue， 这 表示 while 语句 将 会 一 
直 运行 ， 直 到 用 户 对 其 使 用 kill 命令 为 止 。 

在 这 个 脚本 中 ， 先 使 用 ping 命令 测试 与 目标 主机 的 连接 状态 。 如 果 测 试 失败 ， 就 一 一 
测试 与 网 关 的 连通 性 、 数 据 包 经 过 路 由 器 的 连通 性 等 ， 并 将 结果 写 入 日 志 。 

查看 示例 脚本 的 内 容 如 下 : 

# cat example18.16.sh 

#!/bin/bash 


#This is a example script. 
#6/24/11 


# 设 置 用 于 保存 网 络 状态 和 路 由 状态 的 日 志文 件 变量 
NET STATUS LOG="/root/netstatus.1og" 
NET TRACEROUTE LOG="/root/net traceroute.1og" 


# 使 用 true 启用 一 个 无 限 循环 
while true 
do 
# 将 当前 的 日 期 、 时 间 保存 在 变量 DATE 中 
DRATE= "date +"%®Y-%m-%d %H:%M:%S"" 
砷 使 用 ping 命令 发 送 3 个 数据 包 ， 测 试 与 192.168 .118. 91 的 连通 性 
ping 192.168.118.91 -c 3 &>/dev/null 
# 如 果 测试 成 功 ， 就 将 当前 日 期 、 时 间 和 网 络 状态 写 入 网 络 状态 日 志文 件 中 
| 
then 
echo "$DATE YES" >>SNET STATUS LOG 

else 


# 如 果 测 试 失败 ， 就 写 入 日 志 ， 并 测试 与 网 关 之 间 的 连通 性 
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echo "SDRATE NO™ >>SNET STRTUS LOG 
ping 192.168.115.1 -c 3 g&>/dev/null 
# 使 用 if 语句 判断 与 网 关 之 间 的 连通 性 
| 
then 
# 如 果 网 关 测 试 通过 ， 就 将 日 志和 traceroute 命令 的 输出 保存 在 日 志文 件 中 
# 以 便 管理 员 排 除 错误 
人 ChO " 非 提 非 提 章 提 莫 提 间 提 非 闫 并非 间 并 号 DRTE， Begin#### 磊 # 间 # 井 莫 井 井 井 ######"” >>$NET 
TRACEROUTE LOG 
echo "traceroute:" >>SNET TRACEROUTE LOG 
traceroute 192.168.118.91 >> SNET TRACEROUTE LOG 
EChoO " 非 提 非 提 磊 提 划 提 关 提 间 井 井 莫 ## 磊 今 DATE 下 ma 提 莫 提 提 并 章 提 井 提 井 提 井 间 间 并 并” >>$NET 
TRACEROUTE LOG 
else 
# 如 果 网 关 测 试 失败 ， 就 写 入 日 志 中 
echo "Disconnected with the default gateway." >>$NET STATUS LOG 
i 
fi 
# 设 置 测试 间隔 为 60 秒 


当 管理 员 不 能 实时 监控 网 络 时 ， 这 个 脚本 就 可 以 代替 管理 员 监 控 网 络 ， 并 将 可 用 于 排 
错 的 信息 写 入 日 志 中 。 


18.7 利用 break 和 continue 控制 循环 


在 Shell 脚本 中 ， 循 环 能 带 给 编程 者 巨大 的 便捷 ， 然 而 有 时 问题 也 随 之 出 现 。 例 如 不 
能 随意 跳 过 循环 中 的 特殊 步 又， 循环 过 程 中 无 法 跳出 等 。 这 时 就 可 以 使 用 两 个 比较 特殊 的 
语句 控制 循环 : break 和 continue 语句 。 本 节 将 简单 介绍 如 何 使 用 break 和 continue 语句 控 
制 循 环 。 


18.7.1 使 用 break 语句 控制 循环 


break 的 功能 是 跳出 循环 语句 。 当 循环 不 需要 继续 执行 时 ， 可 以 使 用 break 语句 立即 跳 
H 循 环 。 

(1) 为 了 说 明 break 语句 的 使 用 ， 此 处 引入 一 个 示例 脚本 example18.17.sh。 在 这 个 示 
例 脚 本 中 ， 使 用 了 一 个 无 限 循环 的 while 语句 ， 然 后 配合 使 用 这 和 break 语句 重新 为 这 个 
循环 语句 while 制作 了 一 个 出 口 。 当 变量 I 的 值 大 于 6 时 ，break 语句 将 会 跳出 循环 语 
句 while。 

查看 示例 脚本 的 内 容 如 下 : 


# cat example18.17.sh 


全 
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运行 上 面 的 示例 脚本 如 下 : 


从 脚本 的 输出 中 可 以 看 到 ， 使 用 让 和 break 语句 重新 制作 的 出 口 生效 了 。 

(2) 如 果 使 用 了 多 个 循环 语句 嵌 套 执行 ， 还 可 以 指定 要 break 跳出 的 循环 数 。 为 此 修 
改 上 面 的 示例 脚本 ， 使 用 break 2 来 跳出 两 个 循环 。 

查看 修改 后 的 示例 脚本 内 容 如 下 : 
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# 显 示 变量 工 和 J 的 值 
echo "I="$I 
echo "J="$J 
# 变 量 J 的 值 加 1 
J="'expr $J + 1" 
done 
# 变 量 工 的 值 加 1 
I="'expr $I+1" 
done 


运行 上 面 的 脚本 如 下 : 


# ./examplel18.17.1.sh 
于 


从 上 面 的 结果 可 以 看 出 ， 使 用 了 参数 2 的 break 一 次 跳出 了 两 个 嵌 套 的 循环 语句 。 
18.7.2 ”使 用 continue 语句 控制 循环 


与 前 面 的 break 语句 不 同 的 是 ，continue 语句 并 不 会 退出 循环 ， 而 是 跳 过 当前 循环 ， 开 
台 下 一 次 循环 过 程 。 可 以 理解 为 当 遇 到 continue 语句 时 ， 系 统 将 会 重新 执行 条 件 测试 并 开 
台 下 一 次 循环 。 

为 了 说 明 continue 语句 的 使 用 方法 ， 此 处 引入 一 个 示例 脚本 example18.18.sh。 在 这 个 
示例 脚本 中 ， 使 用 continue 语句 来 跳 过 循环 次 数 为 3 (判断 变量 了 的 值 是 否 等 于 3) 的 循环 
过 程 。 

查看 示例 脚本 的 内 容 如 下 : 

# cat example18.18.sh 

#!/bin/bash 


#This ia a example script 
#6/24/11 


# 定 义 变量 工 和 J， 并 赋值 为 1 
I=1 
=1 
# 定 义 两 个 无 限 循环 
while true 
do 
while true 
do 
:| SR 全 可 
then 
# 当 变量 J 的 值 等 于 3 时 ， 使 用 continue 跳 过 当前 循环 ， 执 行 下 一 次 循环 
echo "use continue" 


坦 当 变量 了 大 于 3 时 其 值 加 1 


“388“ 


第 18 章 “控制 Shell 脚本 执行 顺序 


句 ， 


J='expr SJ + 1" 
Continue 
Ea 
TE eA 
then 
# 当 变量 J 的 值 大 于 4 时 ， 使 用 break 跳出 两 个 循环 
break 2 
下 二 
# 显 示 两 个 变量 的 值 ， 并 将 变量 J 的 值 加 1 
echo "I="$I 
echo "J="$J 
J="'expr S + 1" 
done 
# 变 量 工 的 值 加 1 
I="'expr SIT + 1" 


done 


运行 这 个 脚本 如 下 : 


-/example16.18.sh 


use continue 

I=1 

J=4 

从 上 面 的 输出 结果 可 以 看 出 ， 执 行 到 continue 语句 时 ， 系 统 将 会 跳 过 没有 执行 完 的 语 
并 开始 测试 条 件 重 新 执行 下 一 个 循环 过 程 。 


全 提示 : 在 Shell 编程 中 ,break 和 continue 语句 与 until 一 样 , 使 用 非常 少 但 在 有 时 却 非常 


口 18.3 节 介 绍 了 脚本 编程 中 的 case 语句 。 这 个 语句 通常 用 来 处 理 用 户 的 输入 ， 


有 用 ， 因 此 建议 初学 者 了 解 其 使 用 方法 即 可 。 


18.8 小 结 


口 18.1 节 主要 介绍 了 Shell 脚本 中 的 条 件 测 试 和 信号 捕获 。 相 对 于 其 他 语言 而 言 ， 这 


种 测试 方法 比 条 件 表达 式 更 简单 、 易 懂 。 条 件 测试 在 编程 中 使 用 十 分 普遍 ， 因 此 
大 多 数 初学 者 应 该 掌握 这 些 内 容 。 


口 18.2 节 主 要 介绍 了 直 语 句 。 站 语句 是 一 个 十 分 常用 的 流程 控制 语句 ， 其 形式 多 样 


(可 以 使 用 让 让 else、 让 elf 等 ) 且 使 用 十 分 灵活 ， 在 实际 编程 中 经 常用 到 。 建 议 
初学 者 掌握 这 个 语句 的 用 法 。 


Ey 


此 


初学 者 应 该 了 解 这 个 语句 的 用 法 。 


口 18.4 节 讲 解 了 步 进 循环 语句 for。 for 语句 是 一 个 不 太 常用 的 语句 , 读者 理解 这 个 语 


句 即 可 。 
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口 18.5 节 介绍 了 until 循环 语句 的 使 用 方法 。until 在 Shell 中 是 一 个 不 太 常用 的 循环 

语句 ， 读 者 了 解 其 使 用 方法 即 可 。 

口 18.6 节 简 单 介 绍 了 Shell 中 最 常用 、 最 容易 理解 的 while 语句 。 它 在 Shell 脚本 编程 

中 应 用 十 分 广泛 ， 经 常用 来 处 理 系统 监控 、 循 环 调用 等 问题 ， 初 学 者 应 该 掌握 这 

个 语句 的 用 法 。 同 时 还 需要 注意 while 语句 与 until 语句 的 区 别 。 

口 18.7 节 介绍 了 Shell 中 用 于 控制 循环 的 break 和 continue 语句 。 这 两 个 语句 是 对 流 
程控 制 的 重要 补充 ， 但 实际 中 较 少 使 用 。 对 于 初学 者 而 言 ， 理 解 其 用 法 即 可 。 
流程 控制 是 对 Shell 脚本 编程 的 重要 补充 ， 它 让 Shell 脚本 “拥有 ”了 复杂 的 判断 的 

功能 。 本章 介绍 的 流程 控制 语句 和 示例 脚本 中 , 初学 者 应 该 掌握 利用 脚本 监控 系统 的 方法 。 


“090 


第 19 章 Shell 编程 技巧 和 应 用 实例 


通过 前 面 几 章 的 学 习 ， 读 者 可 能 会 发 现 编写 Shell 脚本 其 实 就 是 将 常用 的 命令 通过 各 
种 语句 有 机 地 组 合 起 来 ， 以 实现 更 复杂 的 功能 。 为 了 使 读者 能 更 好 地 将 各 种 语句 有 机 地 组 
合 起 来 ， 在 本 章 中 将 介绍 一 些 常见 的 脚本 编程 技巧 、 调 试 方法 ， 使 用 实例 介绍 Linux 系统 
中 管理 脚本 的 编写 方法 和 思路 等 。 

本 章 涉 及 的 主要 内 容 如 下 。 

口 介绍 运行 脚本 的 相关 知识 ， 如 何 编写 一 个 运行 脚本 及 向 系统 添加 服务 。 

口 介绍 如 何 编写 好 Shell 脚本 ， 在 脚本 编写 过 程 中 应 该 注意 的 事项 、 编 程 习惯 ， 以 及 
Shell 脚本 的 安全 性 等 。 
介绍 脚本 调试 的 方法 及 排除 脚本 中 错误 的 方法 。 
介绍 使 用 脚本 管理 系统 的 实例 及 如 何 修改 、 管 理 脚 本 。 
介绍 系统 管理 脚本 的 编写 思路 、 方 法 等 。 


OO 口 


19.1 运行 级 别 脚本 


在 前 面 的 章节 中 ， 介 绍 了 Linux 系统 中 的 运行 级 别 及 系统 服务 相关 概念 。 其 中 介绍 了 
关于 运行 级 别 脚本 的 概念 ， 运 行 级 别 脚本 是 开启、 关闭 系统 服务 的 脚本 。 在 本 节 中 将 介绍 
运行 级 别 脚本 的 结构 ， 以 及 如 何 编写 运行 级 别 脚本 。 


19.1.1 运行 级 别 脚 本 的 结构 


在 编写 运行 级 别 脚本 之 前 ， 需 要 了 解 运行 级 别 脚 本 的 结构 。 为 此 可 以 查看 系统 中 已 经 
存在 的 系统 脚本 ， 本 例 中 将 使 用 NTP 服务 的 运行 级 别 脚本 /etc/init.d/ntpd 作为 示例 : 


# cat /etc/init.d/ntpd 
#!/bin/bash 


# 
# ntpd This shell script takes care of starting and stopping 
3# ntpd (NTPv4 daemon). 


非 

井下 面 这 名 中 的 -表示 默认 不 启动 

#58 和 74 分 别 表示 系统 启动 和 退出 时 启动 、 关 闭 服务 的 优先 级 
# chkconfig: - 58 74 

辈 以 下 为 运行 级 别 脚本 的 描述 信息 

# description: ntpd is the NTPv4 daemon. \ 
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# 省 略 部 分 为 读 取 配置 文件 相关 内 容 
# 定 义 启 动 函数 start 
start() { 


} 


# 检 查 当前 系统 网 络 是 否 开启 

# 如 果 示 开启， 则 退出 脚本 

# Check that networking is up. 

[ "SNETNWORKING" = "no" ] && exit 1 


# 调 用 readconf 函数 读 取 配置 文件 


readconf; 


# 同 步 系 统 时 钟 

if [ -n "$dostep" ]; then 
echo -n $"$prog: Synchronizing with time server: " 
/usr/sbin/ntpdate S$dropstr -s -b $NTPDATE OPTIONS Stickers 
&>/dev/null 

村 宙 

# 启 动 NTP 服务 的 守护 进程 

# Start daemons. 

echo -n S$"Starting $prog: " 

daemon ntpd SOPTIONS 

RETVAL=$? 

echo 

# 如 果 启 动 NTP 服务 成 功 ， 就 创建 服务 启动 标志 文件 

[ $RETVAL -eq 0 ] && touch /var/lock/subsys/ntpd 

return $RETVAL 


# 定 义 停止 服务 函数 stop 


stop () 


{ 

# 关 闭 服务 

echo -n $"Shutting down $prog: " 

killproc ntpd 

RETVAL=$? 

echo 

# 如 果 关 闭 服务 并 删除 标志 文件 

[ SRETVRAL -eq 0 ] && rm -f /var/lock/subsys/ntpd 
return $RETVAL 


# 下 面 是 判断 参数 1 的 结构 

# See how we were called. 

case "$1" in 
# 如 果 参 数 1 是 start， 就 调用 启动 函数 start 
start) 


start 


# 如 果 参 数 1 是 stop， 就 调用 停止 服务 函数 stop 


stop) 


"Ns 


stop 
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# 如 果 参 数 1 是 status， 就 使 用 status 判断 ntpa 的 状态 
status) 

status ntpd 

RETVAL=$? 


# 如 果 参 数 1 是 restart 或 reload， 就 调用 停止 、 启 动 函数 重新 启动 服务 
restart|reload) 

stop 

stuart 

RETVAL=$? 


# 如 果 参 数 1 是 condrestart， 就 判断 文件 标志 并 重新 启动 服务 
condrestart) 
if [ -f /var/lock/subsys/ntpd ]; then 
stop 
start 
RETVAL=$? 
下 主 
# 如 果 参 数 1 不 是 以 上 参数 ， 则 输出 提示 信息 
wy 
echo S$"Usage: $0 {start|stoplrestart|lcondrestart|status}" 


RETVAL=3 
esac 


# 设 置 退出 状态 并 退出 
exit $RETVAL 


这 是 一 个 非常 长 的 脚本 ， 上 面 仅 截取 了 该 脚本 的 一 部 分 ， 此 部 分 正好 说 明了 运行 级 别 
脚本 的 编写 方式 。 
口 首先 需要 以 注释 的 方式 声明 服务 默认 启动 的 运行 级 别 列表 ， 系 统 启 动 、 关 闭 时 服 
务 启动 、 关 闭 的 优先 级 。 
口 通常 将 服务 的 启动 、 关 闭 操作 都 写 在 函数 中 ， 然 后 以 函数 的 方式 调用 。 
口 使 用 case 语句 处 理 start、stop 等 参数 。 
口 在 case 语句 最 后 处 理 不 合适 的 参数 。 
口 如 果 需 要 检测 服务 是 否 处 于 运行 状态 ， 最 好 创建 运行 标记 文件 。 
当然 也 可 以 不 按照 上 面 的 方法 编写 ， 例 如 当 启 动 、 关 闭 操作 的 语句 都 较 少时 ， 也 可 以 
不 写 入 函数 等 。 了 解 了 以 上 内 容 之 后 ， 就 可 以 自己 动手 编写 运行 级 别 脚本 。 
外 注意 : 设置 运行 级 别 脚本 启动 、 关 闭 的 优先 级 时 ， 一 定 要 注意 其 依赖 的 其 他 服务 的 优先 
级 ， 以 免 启动 服务 失败 。 


19.1.2 ”编写 运行 级 别 脚本 


编写 运行 级 别 脚本 的 目的 可 能 是 为 自己 编写 的 监控 脚本 添加 新 的 启动 方式 ， 也 可 能 是 
为 某 个 产品 编写 启动 服务 等 。 此 处 引入 一 个 示例 脚本 : 


3: 
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exit 1 
esac 
exit 0 


读者 需要 注意 “# chkconfig” 和 “# description” 开 头 的 这 两 行 ， 这 是 运行 级 别 脚本 中 
须 定义 的 内 容 ， 主 要 用 于 添加 服务 时 初始 化 配置 和 描述 信息 。 
上 面 这 个 示例 运行 级 别 脚本 中 ， 并 没有 包括 任何 实质 性 的 内 容 。 在 实际 编写 运行 级 别 


脚本 时 ， 需 要 在 函数 中 添加 实际 的 启动 、 关 闭 服务 的 语句 。 在 目录 /etc/init.d 中 还 有 许多 运 
行 级 别 脚本 ， 读 者 可 以 通过 研究 这 些 脚 本 ， 进 一 步 学 习 如 何 编写 运行 级 别 脚 本 。 


全 注意 : 读者 也 可 以 从 互联 网 上 下 载 有 用 的 软件 ， 例 如 Apache (提供 Web 服务 的 服务 器 
软件 ) 。 编 译 安装 后 ， 手 动 添加 这 些 软 件 的 运行 级 别 脚本 。 


19.1.3 ”添加 和 管理 运行 级 别 脚本 


编写 运行 级 别 服务 脚本 的 目的 是 能 够 将 脚本 作为 服务 添加 到 系统 中 。 本 小 节 将 简单 介 
绍 如 何 将 运行 级 别 脚本 添加 为 系统 服务 并 管理 系统 服务 。 

1. 添加 运行 级 别 脚本 为 系统 服务 

将 运行 级 别 脚本 添加 为 系统 服务 之 前 ， 应 该 将 编写 完成 的 运行 级 别 脚本 复制 到 目录 
/etc/init.d 中 ， 并 添加 相应 的 执行 权限 。 完 成 之 后 ， 就 可 以 使 用 chkconfig 命令 将 运行 级 别 
脚本 添加 为 系统 服务 了 。 

将 示例 脚本 test 添加 为 系统 服务 使 用 如 下 命令 : 

# 使 用 chkconfig 命令 的 add 选项 添加 系统 服务 

# chkconfig --add test 

添加 成 功 后 ， 命 令 不 会 有 任何 返回 信息 。 可 以 使 用 以 下 命令 查看 添加 的 服务 : 


# 使 用 chkconfig 命令 查看 添加 的 系统 服务 

# chkconfig --list test 

test 本 4:on Cs 6:off 
# 使 用 chkconfig 和 grep 命令 查看 添加 的 系统 服务 

# chkconfig --list | grep test 

test I 0 4:on 5:on 65off 


2. 管理 使 用 运行 级 别 脚本 添加 的 服务 


使 用 chkconfig 命令 添加 的 服务 之 后 ， 就 可 以 使 用 命令 service 启动 服务 : 
# 启 动 新 添加 的 服务 


# service test start 
Starting /etc/init.d/test: 


当然 也 可 以 随时 删除 : 


# 使 用 chkconfig 命令 删除 服务 test 
# chkconfig --del test 
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这 样 添加 的 服务 test 就 已 经 被 删除 掉 了 。 
19.2 怎样 写 好 Shell 脚本 


对 于 许多 初学 者 而 言 ， 编 写 一 个 可 以 运行 的 脚本 可 能 需要 花费 许多 时 间 。 这 些 时 间 可 
能 大 多 用 于 构思 脚本 的 主体 结构 、 排 除 脚本 中 的 错误 等 。 本 节 将 简单 介绍 编写 Shell 脚本 
的 基本 步骤 、 基 本 原则 ， 以 及 脚本 的 安全 性 等 内 容 。 


19.2.1 一 般 性 原则 


为 了 帮助 初学 者 快速 熟悉 Shell 脚本 的 编写 方法 ， 本 小 节 将 简单 介绍 编写 脚本 的 基本 
原则 和 特殊 技巧 。 


1， 脚 本 编写 步骤 


许多 时 候 编写 的 脚本 功能 和 结构 都 非常 复杂 ， 脚 本 可 能 会 使 用 许多 复杂 的 计算 过 程 、 
判断 语句 、 循 环 语句 等 。 在 编写 这 类 功能 较为 复杂 的 脚本 时 ， 应 该 从 最 基本 的 函数 开始 。 
先 编写 要 使 用 的 函数 ， 每 完成 一 个 函数 ， 就 对 函数 进行 详细 测试 ， 以 确认 函数 能 够 满足 实 
际 需要 。 当 然 测试 函数 的 同时 ， 就 可 以 写 出 部 分 脚本 主体 内 容 。 待 所 有 函数 都 编写 完成 ， 
并 确认 没有 问题 之 后 ， 再 逐渐 添加 脚本 的 主体 内 容 ， 最 终 编写 脚本 。 

在 这 个 过 程 中 ， 每 编写 一 个 小 的 功能 ， 都 需要 对 新 编写 的 功能 进行 测试 。 完 善 其 功能 
之 后 ， 再 编写 下 一 个 功能 ， 直 到 脚本 完成 。 


2. 模块 化 脚本 


Linux 系统 中 的 许多 应 用 程序 都 被 模块 化 ,这些 软件 被 划分 为 一 个 个 很 小 的 功能 模块 。 
这 是 一 个 非常 好 的 主意 ， 其 最 大 的 好 处 是 对 软件 进行 维护 时 ， 不 必 大 动 干戈 地 修改 整个 应 
用 软件 ， 只 需要 修改 个 别 的 功能 模块 即 可 。 

编写 脚本 时 ， 特 别 是 编写 一 些 功能 较 复 杂 的 脚本 时 ， 也 应 该 采用 这 种 思想 ， 将 复杂 的 
脚本 功能 模块 化 。 脚 本 模块 化 的 通常 做 法 是 将 复杂 的 脚本 功能 分 解 为 多 个 函数 ， 然 后 在 脚 
本 的 主体 部 分 中 调用 函数 实现 功能 。 

如 果 需 要 在 一 台 主 机 上 运行 多 个 功能 复杂 的 脚本 ， 可 以 将 这 些 脚 本 需要 使 用 的 函数 放 
在 函数 文件 中 。 然 后 在 需要 使 用 函数 的 脚本 中 ， 引 用 函数 文件 并 调用 函数 即 可 。 

在 实际 编写 脚本 过 程 中 ， 还 有 许多 需要 注意 的 事项 。 这 在 本 书 的 前 面 几 个 章节 中 已 经 
介绍 过 ， 此 处 不 再 一 一 歼 述 。 


19.2.2 ”良好 的 编程 习惯 


一 个 良好 的 编程 习惯 不 仅 在 调试 脚本 时 ， 能 更 快 地 排除 错误 ， 也 可 以 为 后 期 脚本 维护 
带 来 便利 。 因 此 有 必要 在 学 习 之 初 ， 就 养 成 良好 的 习惯 。 本 小 节 将 简单 介绍 编程 中 的 良好 
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为 了 方便 阅读 和 后 期 维护 ， 编 写 的 脚本 一 定 要 有 非常 清晰 的 结构 。 与 其 他 编程 语言 不 
同 ， 在 Shell 脚本 中 ， 变 量 不 必定 义 就 能 直接 使 用 。 因 此 如 果 在 脚本 中 ， 随 处 都 是 定义 变 
量 、 函 数 的 语句 ， 脚 本 的 结构 将 会 变 得 非常 混乱 ， 这 非常 不 利于 阅读 和 维护 。 

为 了 解决 这 个 问题 ， 通 常 建议 在 脚本 开始 处 集中 定义 变量 和 函数 。 集 中 定义 时 ， 推 荐 
的 顺序 是 : 捕获 系统 信号 ， 定 义 变量 ， 定 义 函 数 。 集 中 定义 后 面 是 脚本 的 主体 部 分 ， 最 后 
是 清除 变量 、 函 数 的 语句 。 


外 提示 :不同 的 函数 之 间 ， 应 该 使 用 空 行 隔 开 ， 以 表明 这 些 语句 分 属于 不 同 的 功能 模块 。 


2. 详细 的 注释 


在 脚本 中 加 上 详细 的 注释 ， 可 以 大 大 提高 脚本 的 可 读 性 ， 也 可 以 为 后 续 的 脚本 维护 工 
作 省 去 许多 麻烦 。 通 常 建议 添加 注释 的 地 方 如 下 。 

口 在 脚本 的 开始 处 添加 脚本 的 用 途 、 创 建 的 时 间 等 注释 信息 。 

口 如 果 有 必要 ， 还 需要 在 脚本 开始 处 添加 脚本 作者 、 维 护 信息 ， 以 及 版 权 信息 等 注 

释 内 容 。 

口 为 函数 、 特 殊 的 变量 及 复杂 的 语句 添加 详细 的 注释 。 

注释 在 脚本 中 十 分 重要 ， 通 常 建议 在 脚本 中 添加 更 多 的 注释 ， 以 便 阅 读 和 维护 脚本 时 
使 用 。 


19.2.3 Shell 脚本 的 安全 性 


Shell 脚本 给 管理 和 使 用 系统 都 带 来 了 巨大 的 便利 ， 然 而 在 多 用 户 系统 中 ,也 带 来 了 许 
多 安全 性 的 问题 。 在 脚本 中 可 能 存在 的 安全 性 问题 如 下 。 

口 在 脚本 中 使 用 cd 命令 ， 切 换 到 不 安全 的 目录 执行 脚本 。 

口 在 脚本 中 修改 了 环境 变量 的 值 ， 从 而 导致 系统 产生 了 变化 。 

口 在 某 个 目录 中 创建 了 非法 的 文件 。 例 如 使 用 重 定向 在 目录 /etc 中 创建 了 文件 

nologin， 这 将 导致 其 他 用 户 无 法 登录 。 

这 些 安全 性 问题 产生 的 后 果 可 能 会 非常 严重 ， 因 此 有 必要 防范 这 些 不 安全 的 因素 ， 以 
免 为 系统 留 下 安全 隐患 。 

在 Shell 脚本 中 ， 提 供 了 一 种 受 限制 模式 。 脚 本 在 受 限 模式 中 运行 时 ， 可 以 极 大 地 保 
护 系统 的 安全 性 。 当 脚本 中 出 现 cd 命令 、 重 定向 、 修 改 环境 变量 等 不 安全 的 行为 时 ，Bash 
将 会 拒绝 执行 。 


1. 调用 Shell 时 启动 受 限 模式 


要 启动 Bash 的 受 限制 模式 ， 可 以 在 调用 Shell 语句 后 加 上 选项 r， 这 时 如 果 脚 本 中 出 
现 不 安全 的 命令 ， 会 被 系统 拒绝 。 为 了 说 明 受 限 模式 的 使 用 ， 此 处 引入 一 个 示例 脚本 
example19.1.sh。 在 这 个 示例 脚本 中 ， 将 验证 在 受 限 模式 中 的 切换 目录 、 重 定向 、 修 改 环境 
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变量 等 功能 是 否 被 禁用 。 
查看 示例 脚本 的 内 容 如 下 : 


# cat example19.1.sh 
#!/bin/bash -r 
# 上 面 的 选项 = 表示 开启 受 限 模式 


#this is a example script 
#6/25/11 


# 使 用 cd 命令 将 目录 切换 到 根 目录 
cay 
# 然 后 使 用 pwd 命令 验证 结果 


echo "'pwd'™" 


# 使 用 echo 命令 和 重 定向 写 入 文件 
echo "test" >~/test.tmp 
cat ~/test.tmp 


# 修 改 环境 变量 SHELL 的 值 ， 然 后 验证 

SHELL=/bin/ksh 

echo "SHELL="$SHELL 

执行 上 面 的 脚本 如 下 : 

# ./examplel7.1.sh 

# 下 面 是 切换 工作 目录 命令 cd 执行 失败 的 消息 

-/example17.1.sh: line 6: cd: restricted 

# 从 pwd 命令 的 结果 可 以 看 出 工作 目录 未 改变 

/root/example 

# 下 面 是 重 定向 失败 的 消息 

./examplel7.1.sh: line 9: /root/test.tmp: restricted: cannot redirect output 
#cat 命令 执行 失败 ， 其 原因 是 文件 不 存在 

cat: /root/test.tmp: No such file or directory 

# 下面 是 修改 环境 变量 命令 失败 的 消息 

./examplel7.1.sh: line 12: SHELL: readonly variable 
SHELL=/bin/bash 


从 上 面 的 执行 结果 可 以 看 出 ， 在 Shell 的 受 限制 模式 下 切换 工作 目录 、 重 定向 及 修改 
环境 变量 等 操作 都 被 拒绝 。 


2. 使 用 set 命 令 启动 受 限 模 式 


除了 调用 Shell 时 启动 受 限 模式 之 外 ， 还 可 以 使 用 set 命令 的 选项 r 启动 Bash 的 受 限 
制 模 式 。 修 改 上 面 的 示例 脚本 ， 使 用 set 命令 启动 受 限 模式 : 


# cat examplel19.1.1.sh 
#!/bin/bash 


#this is a example script 
#6/25/11 
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# 使 用 set 命令 的 选项 上 启动 受 限 模式 


Set =E 


塌 使 用 cd 命令 切换 工作 目录 至 根 目录 
bee 


执行 脚本 其 结果 如 下 : 


# ./examplel19.1.1.sh 

./examplel7.1.sh: line 8: cd: restricted 

/root/example 

./examplel7.1.sh: line 11: /root/test.tmp: restricted: cannot redirect 
output 


从 上 面 的 结果 可 以 看 出 ， 使 用 set 命令 的 选项 r 也 可 以 启动 受 限 模式 。 
3， 临时 文件 的 安全 性 


除了 受 限 制 模式 之 外 ， 如 果 在 脚本 中 使 用 了 临时 文件 ， 这 些 临 时 文件 也 可 能 会 造成 安 
全 性 问题 。 为 此 建议 不 要 将 临时 文件 放 入 系统 临时 目录 /tmp 中 ， 因 为 任何 登录 系统 的 用 户 
都 可 以 看 见 系统 临时 目录 中 的 文件 。 除 此 之 外 , 脚本 运行 完成 或 由 系统 产生 的 中 断 退出 时 
建议 删除 脚本 使 用 的 临时 文件 。 


全 注意 : 本 小 节 仅 简单 讨论 了 Shell 脚本 及 使 用 过 程 中 可 能 产生 的 安全 性 问题 ， 感 兴趣 的 
读者 可 以 查阅 相关 文档 ， 以 获取 更 多 信息 。 


19.3 调试 脚本 


对 于 许多 初学 者 而 言 ， 调 试 脚本 可 能 是 一 件 非常 恼火 的 事情 ， 花 费 了 许多 时 间 仍 然 无 
法 排除 脚本 中 的 错误 ， 甚 至 花费 了 许多 时 间 连 一 点 头绪 都 没有 。 这 些 错 误 可 能 由 以 下 原因 
引起 。 
口 一 不 小 心 ， 漏 写 重要 的 符号 或 引用 符 ， 导 致 逻 辑 错 误 。 
口 将 某 个 命令 的 用 法 或 将 命令 本 身 写 错 ， 从 而 导致 脚本 的 中 间 过 程 发 行 错误 。 
口 脚本 运行 时 没有 提示 任何 错误 ， 但 却 没有 得 到 预期 的 结果 。 这 种 情况 一 般 是 

辑 错误 引起 的 。 

在 学 习 初 期 ， 这 些 问 题 会 困扰 初学 者 很 长 时 间 ， 因 此 有 必要 讲解 如 何 从 脚本 中 排除 错 
误 、 调 试 脚本 等 。 在 本 节 中 将 结合 初学 者 在 编写 脚本 过 程 中 出 现 的 问题 ， 简 单 介绍 如 何 排 
除 错误 并 调试 脚本 。 


逻 


19.3.1 ”排除 错误 


人 总 是 会 出 错 的 , 在 编写 脚本 的 过 程 中 , 一 个 小 小 的 错误 都 有 可 能 导致 脚本 无 法 运行， 
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通常 这 都 是 人 为 的 输入 错误 。 也 可 能 是 设计 某 个 流程 时 ， 一 时 大 意 ， 将 其 中 某 几 个 步骤 弄 
乱 ， 造 成 不 可 理解 的 错误 等 。 

与 其 他 编译 器 的 错误 提示 相 比 ，Shell 的 错误 提示 信息 经 常会 让 人 感到 莫名 其 妙 。 这 是 
因为 Shell 总 是 告诉 编写 者 ， 在 某 一 行 或 某 个 符号 附近 发 生 了 错误 ， 而 不 是 具体 的 语句 。 
为 了 帮助 初学 者 快速 掌握 Shell 编程 的 方法 ， 本 小 节 列 举 并 简单 介绍 编写 脚本 的 过 程 中 经 
常 出 现 错误 的 例子 。 


1. 输入 错误 


在 Shell 编程 中 ， 常 见 的 输入 错误 如 下 。 

口 输入 时 不 慎 将 大 小 写 和 输入 错误 ， 这 可 能 会 导致 一 些 错误 。 这 是 因为 Shell 脚本 中 的 
变量 、 函 数 、 语 句 等 都 区 分 大 小 写 。 为 了 避免 大 小 写 错误 ， 建 议 脚 本 中 的 变量 都 
使 用 大 写字 母 ， 函 数 都 使 用 小 写字 母 和 下 划 线 表示 。 

口 由 于 变量 可 以 不 定义 就 使 用 ， 因 此 当 用 户 输入 的 变量 错误 时 ， 可 能 会 得 不 到 任何 
提示 ， 需 要 特别 注意 。 

除 此 之 外 ， 还 有 其 他 一 些 内容 也 容易 输入 错误 ， 例 如 命令 、 命 令 的 选项 等 。 但 这 都 是 

比较 容易 排除 的 错误 ， 此 处 不 仔细 介绍 。 


2. 引用 符号 


引用 符号 在 脚本 中 经 常 使 用 ， 这 也 是 容易 引起 错误 的 因素 ， 因 此 脚本 出 错时 ， 应 该 注 
意 检 查 双 引号 、 单 引号 、 倒 引号 及 引用 内 容 的 完整 性 。 除 此 之 外 ， 还 要 检查 以 下 情况 。 
口 变量 引用 符 是 最 容易 忘记 的 引用 符 之 一 。 
口 在 同一 个 语句 中 ， 如 果 需 要 使 用 单 、 双 引号 嵌 套 ， 不 能 只 使 用 其 中 的 一 种 ， 这 在 
脚本 中 是 不 被 允许 的 。 
3. 条 件 测试 


条 件 测试 也 是 一 个 容易 出 现 错误 的 地 方 。 输 入 条 件 测试 时 ， 应 该 注意 各 要 素 和 比较 操 
作 符 之 间 应 该 使 用 空格 阳 开 。 其 标准 格式 如 下 


[ -w test.tmp ] 


除 此 之 外 ， 条 件 测试 中 的 数值 测试 不 能 使 用 “<” 和 “>” 表 示 小 于 和 大 于 ， 因 为 这 两 
个 符号 已 经 被 用 于 重 定向 了 。 


4. 循环 错误 


循环 也 是 一 个 非常 容易 出 现 错误 的 地 方 ， 可 能 出 现 的 错误 如 下 。 

口 使 用 了 一 个 不 适当 的 条 件 测试 ， 导 致 没有 循环 或 循环 无 限制 。 

口 错误 地 理解 了 until 语句 (条 件 测试 为 真 跳出 循环 ) 和 while 语句 〈 条 件 测试 为 假 
跳出 循环 ) 的 工件 原理 。 

口 没有 为 无 限 循环 语句 设置 适当 的 出 口 。 

口 使 用 无 限 循 环 时 ， 应 该 使 用 sleep 命令 控制 循环 执行 的 速度 ， 以 免 消 耗 过 多 的 系统 
资源 。 
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相 比 较 之 下 ， 循 环 的 错误 比较 容易 排除 ， 注 意 循环 的 条 件 测试 和 出 口 控制 即 可 。 
5. Vim 编 辑 器 


使 用 编辑 器 自 带 的 工具 ， 可 以 减少 许多 麻烦 ， 例 如 语法 高 亮 等 。 人 Linux 系统 中 ， 有 
许多 可 用 于 脚本 编程 的 编辑 器 ，RHEL5.3 默认 安装 的 Vim 就 是 其 中 一 

使 用 Vim 编辑 器 打开 脚本 : 

vim filename 

默认 情况 下 ，Vim 会 使 用 不 同 的 颜色 显示 不 同 的 关键 字 ， 如 图 19.1 所 示 。 

使 用 Vim 编辑 器 的 语法 高 亮 功能 ， 可 以 轻易 地 发 现 脚本 中 的 错误 。 


/file/exam /backup filelist 


ar backup_filelist 


"backup_file.sh” 29L, 1882C 


图 19.1 Vim 编辑 器 的 语法 高 亮 功能 


19.3.2 ”脚本 调试 


对 于 任何 程序 编写 者 而 言 , 调试 都 是 - 非常 艰巨 而 烦人 的 任务 , 脚本 调试 也 不 例外 ， 
特别 是 调试 运行 过 程 中 没有 提示 错误 、 Re 确 的 脚本 时 。 这 种 情况 通常 称 为 逻辑 错 
误 。 导 致 这 种 现象 的 情况 有 许多 ， 例 如 变量 输入 错误 、 函 数 之 间 没 有 衔接 好 等 。 本 小 节 将 
简单 介绍 脚本 调试 的 方法 及 使 用 的 工具 等 内 容 。 

【排除 错误 和 调试 的 区 别 】 

错误 通常 在 指 人 为 的 证 潜 错 识 ， 例如 输入 的 命令 错误 、 命 令 格式 无 法 识别 等 。 由 于 Shell 
无 法 识别 ， 因 此 这 类 错误 通常 比较 容易 解决 。 调试 通常 是 解决 脚本 中 、 程序 中 的 逻辑 错误 ， 
例如 错误 地 将 加 号 输入 为 减 号 , 输入 命令 时 ,用 错误 选项 等 。 这 类 错误 通常 称 为 逻辑 错误 。 
由 于 Shell 不 会 提示 逻辑 错误 ， 因 此 这 类 错误 解决 起 来 非常 麻烦 。 


1. echo 命 令 


调试 脚本 时 ,使 用 echo 命令 是 一 个 比较 年 的 办 法 , 但 这 个 办 法 却 非常 管用 , 特别 是 在 
使 用 了 大 量 的 流程 控制 语句 的 脚本 中 。 
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调试 脚本 时 ， 可 以 在 脚本 中 的 流程 控制 语句 的 转折 点 使 用 命令 echo 加 上 标记 ,以 判断 
脚本 执行 时 的 流程 。 当 然 也 可 以 使 用 echo 命令 判断 变量 的 值 是 否 正 确 。 通 过 查看 变量 、 函 
数 返回 值 等 ， 可 以 判断 这 些 值 是 否 与 预期 值 相等 ， 脚 本 执行 的 流程 是 否 按 预 期 的 计划 进 
行 等 。 

2. 退出 状态 

有 一 些 函 数 和 脚本 ， 由 于 功能 较为 复杂 ， 执 行 过 程 中 可 能 会 从 多 个 出 口 返回 、 退 出 。 
因此 可 以 人 为 地 在 这 些 函 数 和 脚本 的 出 口 处 ， 指 定 返 回 和 退出 状态 ， 然 后 通过 检测 返回 、 
退出 状态 的 方法 查看 函数 、 脚 本 使 用 的 出 口 。 由 此 可 以 推断 出 函数 或 脚本 执行 时 ， 其 内 部 
函数 和 变量 值 的 变化 情况 。 


3. set 命 令 


调试 脚本 时 ， 可 能 会 希望 使 用 更 详细 的 调试 工具 。 这 时 可 以 使 用 set 命令 的 x 选项 ， 
显示 所 有 命令 执行 及 变量 值 的 变化 过 程 等 。 为 了 演示 set 命令 的 使 用 ， 为 此 引入 一 个 示例 


脚本 example19.2.sh。 在 这 个 简单 的 示例 脚本 中 ， 首 先 使 用 set -x 开局 调试 模式 ， 然 后 再 使 
用 while 循环 读 取 文件 students 中 的 内 容 并 输出 ， 最 后 使 用 命令 set +x 关闭 调试 模式 。 


查看 示例 脚本 的 内 容 如 下 : 
# cat example19.2.sh 
#!/bin/bash 


#this is a example script 
#6/27/11 


# 使 用 set 命令 的 选项 x， 启 动 调试 模式 


Se =* 


# 使 用 循环 处 理 read 命令 读 取 文件 students 的 内 容 
#read 命令 每 次 读 取 一 行 ， 只 有 将 文件 读 取 完 循环 才 会 结束 
while read LINE 

do 

# 读 取 文件 后 ， 使 用 echo 命令 输出 文件 内 容 

echo $LINE 
done <students 


# 使 用 +x 表示 关闭 调试 模式 


set +x 


执行 这 个 示例 脚本 如 下 : 


# ./example19.2.sh 

# 下面 这 行 表示 执行 read LINE 命令 

+ read LINE 

埋 下 面 这 行 表 示 输 出 行 

+ echo 2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 
坦 下 面 这 行 表示 正 常 输出 

2821020225 Liulu Sichuan Lixia 01/23/93 89 76 88 72 325 81 

+ read LINE 
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+ echo 2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 320 80 

2721030227 wangtao Yunnan Huli 03/21/93 87 76 69 88 320 80 

# 由 于 读 取 到 最 后 一 行 之 后 ， 因 此 下 面 这 个 命令 将 会 执行 失败 

+ read LINE 

# 使 用 选项 +x 表示 关闭 调试 模式 

ek 二 区 

在 上 面 的 结果 中 需要 注意 的 是 ， 使 用 加 号 “+” 开 头 的 行 都 是 执行 的 命令 ， 行 首 没有 
“+” 的 都 是 脚本 输出 ， 并 且 脚 本 中 的 所 有 变量 都 使 用 值 的 形式 蔡 代 。 

如 果 脚 本 中 存在 逻辑 错误 ， 在 上 面 的 调试 过 程 中 ， 可 以 清晰 地 看 到 脚本 执行 的 流程 和 
出 错 的 地 方 。 
在 使 用 set 命令 的 x 选项 启动 调试 模式 时 , 不 一 定 非 要 将 所 有 的 脚本 语句 都 进行 调试 。 
如 果 需 要 ， 也 可 以 使 用 set -x、set +x 调试 一 段 或 多 段 可 能 存在 问题 的 脚本 。 


全 注意 : 使 用 set 命令 开启 调试 模式 时 使 用 的 是 -x， 而 在 关闭 调试 模式 时 使 用 的 是 +x， 一 
定 要 注意 “-” 和 “+” 号 的 区 别 。 


19.4 ”Shell 编程 实例 一 一 自动 备份 文件 脚本 


在 前 面 的 数据 备份 章节 中 ， 介 绍 了 备份 的 重要 性 、 如 何 建立 备份 等 内 容 。 其 中 介绍 了 
目前 大 多 数 互 联网 中 的 服务 器 都 会 选择 在 晚上 执行 备份 .虽然 晚上 备份 可 以 避免 很 多 麻烦 ， 
但 大 多 数 管理 员 却 都 想 半 夜 从 床上 爬 起 来 ， 守 着 服务 器 备份 。 这 时 管理 员 可 以 自己 编写 一 
个 备份 文件 的 脚本 ， 让 系统 自动 备份 。 在 本 节 中 将 介绍 如 何 编写 脚本 并 实现 自动 备份 。 


19.4.1 需求 和 设计 思路 


在 开始 编写 脚本 之 前 ， 明 确 需 求 是 一 个 重要 工作 。 在 本 例 中 需求 如 下 。 

口 如 果 是 星期 天 ， 需 要 使 用 完全 备份 ， 其 他 时 间 都 使 用 差异 备份 。 

口 备份 完成 后 ， 需 要 存放 两 个 备份 ， 第 1 个 放 在 本 地 服务 器 的 文件 系统 中 ， 第 2 个 

备份 要 放 到 远程 服务 器 上 。 

口 备份 过 程 中 ， 需 要 使 用 详细 的 日 志 ， 以 便 管理 员 查 阅 。 

口 备份 过 程 需 要 自动 进行 。 

除 此 之 外 ， 还 需要 为 备份 文件 取 一 个 非常 有 意义 的 名 字 等 。 明 确 需求 之 后 ， 管 理 员 就 
可 以 针对 需求 着 手 设 计 脚 本 。 

口 针对 不 同时 间 使 用 不 同 备 份 类 型 的 情况 ， 可 以 使 用 date 命令 获取 当前 时 间 ， 并 根 
据 不 同 的 时 间 ， 调 用 不 同 函 数 实现 备份 。 
口 针对 需要 保存 到 远程 服务 器 的 情况 ， 可 以 使 用 挂 载 NFS (Network File System， 网 
络 文件 系统 ， 是 类 UNIX 系统 中 比较 流行 的 文件 共享 服务 ) 文件 系统 的 方法 实现 ， 
也 可 以 使 用 挂 载 Windows 共享 的 方法 。 
口 针对 日 志 问题 ， 使 用 单独 的 日 志文 件 ， 以 便于 管理 员 查 看 。 
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口 针对 自动 备份 的 问题 ， 可 以 使 用 cron 计划 任务 的 方式 实现 。 
解决 需求 和 设计 思路 之 后 ， 就 可 以 按 以 上 思路 开始 编写 脚本 了 。 
名 提示: 初学 者 编写 复杂 的 脚本 时 ， 建 议 使 用 以 上 方式 列 出 脚本 的 需求 和 解决 思路 ， 然 后 
一 步 一 步 编写 。 


19.4.2 ”完全 备份 模块 


在 这 个 示例 中 ， 首 先 需 要 定义 最 基本 的 模块 ， 完 全 备份 函数 和 差异 备份 函数 。 但 在 这 
之 前 ， 应 该 先 编写 脚本 的 主体 部 分 ， 在 主体 部 分 中 定义 脚本 需要 使 用 的 变量 。 
(1) 在 本 例 中 的 定义 部 分 内 容 如 下 : 


#!/bin/bash 

#This script for the backup /file directory. 
#Script author:WangGang 

#3/12/09 

# 这 两 个 目录 用 于 存放 不 同 的 磁盘 备份 

# 这 个 脚本 中 没有 使 用 变量 “BACKUP FILE DIR 2” 
#Backup files directory 

BACKUP FILE DIR 1="/mnt/backup/file" 

BACKUP FILE DIR 2="/mnt/backup file" 


# 定 义 存放 备份 文件 名 称 的 变量 


#backup file name 
BACKUP FILE NAME=null 


# 定 义 存放 日 志 的 文件 
#Log file directory 
LOG FILE="/root/file backup.-1og" 


# 定 义 相应 的 变量 ， 分 别 存放 当前 年 、 月 、 日 、 时 、 分 和 周 
# 可 以 使 用 这 些 变 量 拓展 脚本 的 功能 

#date 

YEAR="'date +%Y" 

MOUNTH= "date +%m" 

DAY="'date +%d" 

HOUR="'date +%Kk" 

MINUTE="'date +%M"' 

WEEK="'date +%w" 


完成 最 基本 的 变量 定义 之 后 ， 就 可 以 开始 编写 完全 备份 函数 。 

(2) 完全 备份 函数 需要 使 用 tar 命令 备份 参数 指定 的 目录 ， 并 根据 tar 命令 的 退出 状态 
设置 函数 的 返回 状态 。 

在 本 例 中 完全 备份 函数 的 内 容 如 下 : 

非 定义 完全 备份 函数 backup_ful1 

# 函 数 使 用 了 两 个 参数 ， 分 别 是 要 备份 的 目录 、 存 放 备份 文件 的 路 径 和 名 称 


#Backup type:full 
function backup full() 
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# 保 存 当 前 目录 到 变量 DIR 中 

DIR="'pwd" 

# 使 用 命令 dirname 获取 目标 目录 的 上 级 目录 
DIR="'dirname $1" 

# 获 取 要 备份 的 目录 和 名称 

BACKUP DIR='basename $1"' 


# 进 入 备份 目录 的 上 级 目录 开始 备份 
cd $ DIR 
tar -czf $2 $BACKUP DIR &>/dev/null 


# 如 果 备 份 成 功 ， 则 返回 原 目录 、 清 除 变 量 并 返回 
if [ $2=0] 
then 
cd $DIR 
unset DIR DIR BACKUP DIR 
return 0 
else 
# 如 果 备 份 失败 ， 则 返回 原 目 录 、 清 除 使 用 的 变量 ， 返 回 函数 状态 为 失败 
cd $DIR 
unset DIR DIR BACKUP DIR 
return 1 
二 


当然 除了 定义 完全 备份 函数 之 外 ， 还 需要 编写 主体 部 分 来 测试 完全 备份 函数 ， 
完全 备份 函数 的 正确 。 


19.4.3 ”差异 备份 模块 


以 确保 


完成 完全 备份 模块 的 定义 之 后 ， 就 可 以 开始 第 二 项 工作 定义 差异 备份 模块 。 在 差异 备 
份 模块 中 ， 需 要 先 使 用 find 命令 和 参数 查找 需要 备份 的 文件 ， 并 保存 在 临时 文件 中 。 最 后 


再 使 用 tar 命令 备份 临时 文件 中 列 出 的 文件 ， 并 根据 命令 的 退出 状态 设置 函数 的 返 
在 本 例 中 差异 备份 模块 的 内 容 如 下 : 


# 定 义 差异 备份 使 用 的 函数 backup incremental 
# 函 数 使 用 3 个 参数 ， 分 别 是 要 备份 的 目录 、 时 间 、 存 放 备 份 文件 的 路 径 和 名 称 
# 时 间 参 数 使 用 的 单位 为 天 
#backup type:incremental 
function backup incremental () 

# 保 存 当 前 目录 到 变量 DIR 中 

DIR= "pwd'" 

斐 保存 目标 目录 的 上 级 目录 

DIR="'dirname $1"' 

# 保 存 要 备份 的 目录 名 称 

BACKUP DIR='basename $1"' 


# 进 入 需要 备份 目录 的 上 级 目录 
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cd Ss DIR 

# 使 用 find 命令 查找 需要 备份 的 文件 ， 这 些 文 件 满足 两 个 条 件 

# 第 1， 文 件 类 型 为 普通 文件 

# 第 2， 文 件 的 修改 时 间 戳 记 在 指定 的 时 间 以 内 

# 将 找到 的 文件 放 入 临时 文件 /tmp/backup _file 1ist 中 

find ./$BACKUP DIR -type f -mtime -$2 -print >/tmp/backup file list 
2>/dev/null 


"| 
then 
# 如 果 find 命令 执行 成 功 ， 则 使 用 tar 命令 备份 找到 的 文件 
tar -czT /tmp/backup file list -f $3 &>/dev/null 
# 如 果 tar 命令 备份 文件 成 功 ， 则 清除 变量 、 删 除 临 时 文件 并 返回 
LE [0] 
then 
unset DIR DIR BACKUP DIR 
rm -rf /tmp/backup file list &>/dev/null 
return 0 
#tar 命令 执行 失败 时 ， 清 除 变 量 、 删 除 临 时 文件 并 返回 
else 
unset DIR DIR BACKUP DIR 
rm -rf /tmp/backup file list &>/dev/null 
return 1 
天 
else 
#finad 命令 执行 失败 时 ， 清 除 变量 、 删 除 可 能 的 临时 文件 ， 然 后 返回 
unset DIR DIR BACKUP DIR 
rm -rf /tmp/backup file list g&>/dev/null 
return 1 
LE 
} 


与 编写 的 完全 备份 函数 一 样 ， 编 写 差异 备份 时 ， 也 需要 编写 主体 部 分 以 测试 差异 备份 
函数 。 


全 注意 ; 由 于 使 用 时 间 玲 记 作为 文件 更 新 标记 ， 因 此 函数 中 实现 的 是 差异 备份 ， 还 是 增 量 
备份 都 依赖 于 函数 收 到 的 时 间 参 数 。 鉴 于 此 ， 在 本 例 中 将 其 称 为 差异 备份 。 


19.4.4 ”远程 备份 模块 


定义 备份 模块 之 后 ， 需 要 定义 远程 备份 模块 。 在 本 例 中 远程 备份 操作 的 流程 是 先 挂 载 
远程 文件 系统 ， 然 后 将 备份 文件 复制 到 远程 文件 系统 中 ， 最 后 彼 载 远程 文件 系统 。 

实现 这 个 远程 备份 功能 的 模块 内 容 如 下 : 

# 定 义 用 于 上 传 备份 文件 的 函数 backup_nfs 

# 函 数 使 用 远程 服务 器 的 nfs 目标 作为 目标 目录 ， 将 备份 文件 上 传 至 远程 服务 器 

# 函 数 使 用 备份 文件 的 名 称 作 为 参数 

#function backup nfs 


#upload backup file 
function backup nfs() 
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## 使 用 mount 命令 将 远程 服务 器 的 nfs 目录 挂 载 到 本 地 的 /mnt/nfs 目录 中 
# 此 处 假定 本 地 用 于 挂 载 的 目录 已 经 存在 
mount -t nfs 192.168.118.226:/mnt/backup /mnt/nfs g&>/dev/null 
让 二 | 
then 
# 如 果 挂 载 命 令 执 行 成 功 ， 则 将 参数 指定 的 文件 使 用 cp 命令 上 传 至 远程 服务 器 
if "cp $1 /mnt/nfs/" 
then 
坦 如 果 挂 载 和 复制 都 执行 成 功 了 ， 则 输出 提示 到 日 志文 件 、 务 载 远程 文件 系统 并 返回 
echo "Upload successful." >>$LOG FILE 
umount /mnt/nfs 
return 0 
else 
# 如 果 上 传 失 败 ， 则 输出 提示 到 日 志文 件 、 缀 载 远 程 文 件 系 统 并 返回 
echo "Upload failed." >>$LOG FILE 
umount /mnt/nfs 
return 1 
人 
else 
# 如 果 挂 载 远程 文件 系统 失败 ， 则 输出 提示 到 日 志文 件 并 返回 
echo "mount nfs failed." >>$LOG FILE 
return 1 
人 


在 本 例 中 使 用 NFS 作为 远程 文件 系统 ， 如 果 初 学 者 不 熟悉 其 使 用 方法 ， 也 可 以 使 用 
Windows 系统 中 的 共享 、FTP 服务 器 等 。 


19.4.5 ”主体 和 日 志 功能 


在 本 例 中 , 先 判断 脚本 运行 时 间 是 否 为 星期 天 ， 如 果 是 星期 天 ,就 调用 完全 备份 函数 ， 
否则 就 调用 差异 备份 函数 。 在 整个 主体 结构 中 ， 按 函数 的 执行 状态 设置 日 志 。 需 要 注意 的 
是 在 主体 结构 中 , 并 没有 单独 的 日 志 模 块 , 也 没有 使 用 logger 命令 将 日 志 写 入 系统 日 志 中 ， 
而 是 在 脚本 主体 结构 中 ， 直 接 将 日 志 写 入 日 志文 件 中 。 

脚本 主体 结构 内 容 如 下 : 

# 判 断 当 前 是 否 为 星期 天 ， 如 果 是 则 使 用 完全 备份 

#if it is sunday 

#use function backup full 

if [ SNWEEK = 0 ] 

then 
## 定 义 备 份 之 后 的 备份 文件 名 称 并 保存 在 BACKUP_FILE NAME 变量 中 
BACKUP_FILE NAME="$BACKUP FILE DIR 1/SYERAR-SMOUNTH-SDRAY-SHOUR- 
$MINUTE.full.tar.gz" 


# 调 用 backup full 函数 对 目录 /file/soft 执行 完全 备份 
backup full "/file/soft" "$BACKUP FILE NAME™" 


# 判 断 backup_full 函数 是 否 执行 失败 
TO 
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这 


then 

如 果 完 全 备份 失败 ， 就 向 日 志文 件 写 入 备份 开始 信息 
ChO "" 非 非 提 提 提 提 非 提 提 捍 间 提 提 莫 提 提 提 间 并 提 BBCKUP JeGm 非 提 提 提 提 提 提 提 提 提 提 非 提 提 井 提 提 提 井 提 间 提 提 
>>$LOG FILE 
# 将 当前 时 间 写 入 日 志文 件 
echo "time:$YEAR-$MOUNTH-$DAY $HOUR: $MINUTE" >>$LOG FILE 
# 向 日 志文 件 写 入 备份 错误 及 备份 结束 信息 
echo "backup error." >>$LOG FILE 
Ch " 提 幕 提 莫 非 提 非 提 提 提 提 提 捍 提 提 提 提 提 提 间 杰 miG 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 
>>$LOG FILE 
# 清 除 所 有 使 用 过 的 变量 、 函 数 并 设置 退出 状态 
unset BACKUP FILE DIR 1 BACKUP FILE DIR 2 BACKUP FILE NAME LOG FILE 
unset YEAR MOUNTH DAY HOUR MINUTE WEEK 
unset backup full backup incremental backup nfs 
exit 1 

主 主 


# 如 果 backup_ful1 函数 执行 成 功 ， 就 向 日 志文 件 写 入 备份 开始 、 备 份 时 间 、 备 份 成 功 信息 
Ch "" 非 非 提 莫 间 覃 间 提 非 提 间 并 莫 提 间 提 堪 提 间 并 BaCJKUP JeGgmn 非 提 间 提 间 提 井 提 井 提 提 提 井 提 提 并 提 井 提 井 提 井 间 ” 
>>$LOG FILE 

echo "time:$YEAR-$MOUNTH-$DAY S$HOUR: $MINUTE" >>$LOG FILE 

echo "backup success." >>$LOG FILE 

# 调 用 backup_nfs 函数 将 备份 文件 上 传 至 远程 服务 器 

backup nfs $BACKUP FILE NAME 


# 如 果 上 传 备份 文件 函数 执行 失败 

# 就 输出 结束 信息 至 日 志文 件 、 清 除 使 用 过 的 变量 函数 并 设置 退出 状态 

af LD $2 := "0 

then 

ChO " 非 非 提 提 提 非 提 提 提 提 提 提 提 捍 提 提 提 提 提 提 也 ii 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 间 ” 
>>$LOG FILE 
unset BACKUP FILE DIR 1 BACKUP FILE DIR 2 BACKUP FILE NAME LOG FILE 
unset YEAR MOUNTH DAY HOUR MINUTE WEEK 
unset backup full backup incremental backup nfs 
exit 1 

fi 


# 如 果 上 传 成 功 ， 则 输出 结束 信息 至 日 志文 件 、 清 除 变量 函数 并 设置 退出 状态 

Ch " 莫 非 提 非 提 提 提 拓 大 提 # 提 大 提 提 提 提 大 提 提 已 DiG 提 提 提 提 提 提 提 提 提 提 提 大 提 提 提 提 提 提 提 提 提 提 提 提 并 提 提 提 提 提 提 并” 
>>$LOG FILE 

unset BACKUP FILE DIR 1 BACKUP FILE DIR 2 BACKUP FILE NAME LOG FILE 
unset YEAR MOUNTH DAY HOUR MINUTE WEEK 

unset backup full backup incremental backup nfs 

exit 0 


# 如 果 不 是 星期 天 ， 就 使 用 差异 备份 

#if not sunday 

#use function backup incremental 

塌 将 备份 后 的 文件 名 称 保存 至 变量 BACKUP FILE NAME 中 

BACKUP FILE NAME="$BACKUP FILE DIR 1/SYERAR-SMOUNTH-SDRY-SHOUR-SMINUTE . 工 
ncremental .tar.gz" 
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# 调 用 backup_incremental 函数 对 目录 /file/soft 执行 差异 备份 ， 时 间 参 数 设 置 为 1 天 
backup incremental "/file/soft" "1" "$BACKUP FILE NAME™" 


# 判 断 backup incremental 函数 执行 是 否 失败 
EE 0 
then 

# 如 果 执 行 失败 ， 就 将 开始 信息 、 时 间 、 错 误 信 息 和 结束 信息 写 入 日 志文 件 
ChO " 非 非 提 莫 提 间 非 提 非 提 章 提 章 提 非 提 非 间 间 并 BaaCJKUP jeGgin 菲 提 非 提 章 提 井 提 井 提 提 非 井 提 提 间 提 井 提 提 提 井 并” 
>>$LOG FILE 
echo "time:$YEAR-$MOUNTH-$DAY $HOUR: $MINUTE" >>$LOG FILE 
echo "backup error." >>$LOG FILE 
Ch " 提 #### 提 排 ## 拓 非 提 ## 提 提 提 提 提 提 提 提 井 mG# 振 提 提 拓 堪 捍 提 捍 提 捍 提 提 拓 提 提 提 提 提 捍 提 捍 提 捍 间 提 提 提 提 提 提 间 " 
>>$LOG FILE 
# 清 除 使 用 过 的 变量 、 函 数 并 设置 退出 状态 
unset BACKUP FILE DIR 1 BACKUP FILE DIR 2 BACKUP FILE NAME LOG FILE 
unset YEAR MOUNTH DAY HOUR MINUTE WEEK 
unset backup full backup incremental backup nfs 
exit 1 

本 和 


# 如 果 执 行 成 功 ， 则 调用 函数 backup_nfs 将 备份 文件 上 传 至 远程 服务 器 
backup nfs $BACKUP FILE NAME 


# 如 果 函 数 执行 失败 ， 就 将 信息 写 入 日 志文 件 、 清 除 变量 函数 并 设置 退出 状态 
| 
then 

CHhO " 莫 非 大大 非 非 提 提 大 提 提 提 提 提 提 提 提 提 提 并 忆 DiG 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 提 井 提 提 提 提 提 提 并” 
>>$LOG FILE 
unset BACKUP FILE DIR 1 BACKUP FILE DIR 2 BACKUP FILE NAME LOG FILE 
unset YEAR MOUNTH DAY HOUR MINUTE WEEK 
unset backup full backup incremental backup nfs 
GEXLE 放 

不 站 


# 如 果 上 传 函 数 执行 成 功 ， 就 将 结束 信息 写 入 日 志文 件 、 清 除 使 用 过 的 变量 并 设置 退出 状态 

Ch " 非 提 # 提 # 拓 间 提 提 提 拓 提 提 划 提 拓 拓 提 提 井 TGL 提 划 提 拓 拓 提 提 提 拓 拓 提 提 基 拓 提 提 提 提 拓 提 拓 提 井 井 提 ## 井 井 ## ”>> 人 $LOG FILE 
unset BACKUP FILE DIR 1 BACKUP FILE DIR 2 BACKUP FILE NAME LOG FILE 
unset YEAR MOUNTH DAY HOUR MINUTE WEEK 

unset backup full backup incremental backup nfs 

exit 0 


在 上 面 的 主体 结构 中 ， 差 异 备份 的 时 间 为 1 天 ， 读 者 也 可 以 修改 这 个 时 间 ， 以 实现 更 
灵活 的 备份 策略 。 
全 提示 : 初学 者 可 以 通过 改进 这 个 脚本 学 习 如 何 编写 系统 管理 脚本 。 例 如 完善 的 方向 有 : 
使 用 单独 的 日 志文 件 并 通过 日 志 守 护 进程 syslogd 收集 日 志 ， 为 日 志 功 能 添加 单 
独 的 模块 ， 简 化 脚本 结构 等. 
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19.4.6 ”自动 运行 备份 脚本 


为 了 实现 自动 备份 功能 ， 还 需要 将 备份 脚本 加 入 到 计划 任务 中 。 运 行 命令 crontab -e 
打开 计划 任务 编辑 窗口 ， 然 后 在 其 中 输入 以 下 内 容 


.3 root/backip tileash 


保存 之 后 ， 系 统 就 会 在 每 天 凌晨 3 点 开始 备份 数据 了 。 
19.5 ”Shell 编程 实例 一 一 防火 墙 快速 配置 脚本 


如 果 管 理 员 需要 安装 多 台 服 务 器 ， 配 置 防火 墙 是 一 个 很 麻烦 的 工作 ， 这 是 因为 配置 防 
火 墙 可 能 需要 输入 许多 命令 。 本 节 将 简单 介绍 一 个 用 于 快速 配置 防火 墙 的 脚本 。 


19.5.1 设置 防火 墙 状态 


Linux 系统 通常 都 自 带 有 一 个 名 为 iptables 的 防火 墙 ( 较 早 的 版 本 可 能 使 用 的 
是 ipchains) ， 这 个 防火 墙 虽然 功能 强大 ， 但 配置 起 来 却 也 非常 麻烦 。 在 本 例 中 将 编写 一 
个 脚本 实现 快速 配置 iptables 防火 墙 。 

防火 墙 的 设置 语句 并 不 复杂 ， 通 常 开启 一 个 端口 或 协议 只 需要 使 用 1-2 行 语句 即 可 ， 
因此 在 这 个 脚本 中 ， 没 有 使 用 过 多 的 函数 。 

(1) 编写 防火 墙 配置 脚本 的 首要 任务 仍然 是 先 定义 脚本 使 用 的 变量 : 


#!/bin/bash 

#This is a fast firewall configuration script. 
#Script author: 

#3/8/09 

# 设 置 系 统 防火 墙 状态 变量 

IPTABLES_ STATUS=0 

# 设 置 OUTPUT 和 INPUT 链 的 默认 规则 变量 
DEFAULT_OUTPUT=0 

DEFAULT_INPUT=0 


# 设 置 系统 服务 SSH 端口 规则 变量 

# 该 端口 主要 用 于 远程 管理 

RULE SSH=0 

# 设 置 ICMP 协议 规则 变量 

斐 该 规则 将 决定 外 界 是 否 能 使 用 ping 命令 测试 与 主机 的 连通 性 
RULE ICMP=0 


# 设 置 INPUT 链 需 要 打开 的 端口 列表 
OPEN IN PORT=nul1 

# 设 置 OUTPUT 链 需 要 打开 的 端口 列表 
OPEN OUT PORT=nul1 
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# 设 置 命令 头 变量 
IPT="/sbin/iptables" 


各 提示 : 在 iptables 防火 墙 中 , 规则 一 般 都 放 在 链 中 。 INPUT 和 OUTPUT 链 主要 用 于 存放 
主机 接收 、 发 送 数据 包 的 规则 。 


(2) 定义 好 需要 使 用 的 变量 之 后 ， 就 可 以 开始 编写 设置 防火 墙 状态 的 函数 和 语句 了 。 
在 设置 防火 墙 状 态 函 数 中 ， 按 参数 的 值 设 置 防火 墙 的 状态 。 如 果 参 数 为 0， 就 开启 防火 墙 ， 
否则 就 关闭 防火 墙 。 

设置 防火 墙 状态 函数 的 内 容 如 下 

# 设 置 系统 防火 墙 状态 的 函数 iptables_status 

# 该 函数 使 用 1 个 参数 ， 如 果 等 于 0， 则 表示 开启 防火 墙 ， 否 则 就 关闭 防火 墙 

#function iptables status 


#Used to set the firewall status 
function iptables status() 


1 
# 判 断 参数 1 是 否 等 于 0 
ED 
then 
# 如 果 参 数 1 等 于 0， 就 设置 系统 防火 墙 在 运行 级 别 345 为 开启 状态 
# 并 根据 命令 执行 的 退出 状态 设置 返回 状态 
if "chkconfig --level 345 iptables on &>/dev/null' 
then 
return 0 
else 
return 1 
FE 
else 
# 如 果 参 数 不 等 于 0， 则 关闭 防火 墙 的 自 启动 状态 
# 并 根据 命令 执行 的 退出 状态 设置 返回 状态 
if "chkconfig iptables off &>/dev/null' 
then 
return 0 
else 
return 1 
E 
人 
} 
(3) 编写 以 上 函数 之 后 , 还 需要 在 主体 结构 中 编写 与 用 户 交 互 的 内 容 。 在 主体 结构 中 
使 用 while 和 case 语句 要 求 用 户 输入 是 否 开 启 防火 墙 。 
查看 主体 结构 的 内 容 如 下 : 
# 判 断 当前 的 执行 者 是 否 为 root 用 户 ， 如 果 不 是 就 退出 脚本 
#if the user is not root 
by i | 
then 


echo "You need to be root to run this script" >2 
exit 
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i 


while true 
do 
# 提 示 是 否 要 开启 系统 防火 墙 并 接收 用 户 输入 
echo -n "Open the system firewall?[yeslno]" 
read ANS 
case "$ANS" in 
# 如 果 用 户 输入 的 是 Y、Y、yes 或 Yes， 就 设置 变量 并 跳出 
ylYlyeslYes) 
echo "please wait... 
IPTABLES STATUS=0 
break 


# 如 果 用 户 输入 的 是 n、N、no 或 No， 就 设置 变量 并 跳出 
nlINlnolNo) 
echo "please wait... 
IPTABLES STATUS=1 
break 


# 当 用 户 输入 不 符合 要 求 时 ， 提 示 用 户 输 入 指定 的 值 
# 并 开始 下 一 个 循环 要 求 用 户 重新 输入 
虽 ) 
echo "Please enter yes or no." 
continue 
eae 
done 


# 调 用 iptables_status 函数 设置 防火 墙 状态 
echo "" 
iptables status $IPTABLES STATUS 


# 根 据 iptables_status 函数 返回 状态 输入 提示 信息 
i = 0 
then 
echo "Set system firewall status success." 
else 
echo "Set system firewall status faild." 
Fi 


由 于 设置 防火 墙 是 管理 员 的 工作 之 一 ， 因 此 在 脚本 主体 部 分 首先 判断 当前 运行 脚本 的 
用 户 是 否 为 root 用 户 。 如 果 不 是 root 用 户 ， 就 输出 提示 信息 并 退出 。 


19.5.2 ”添加 防火 墙 规 则 


设置 完 防火 墙 状态 之 后 ， 就 可 以 根据 防火 墙 的 状态 (防火 墙 关闭 时 无 法 为 其 设置 状 
态 ) ， 为 防火 墙 设置 规则 了 。 

(1) 在 本 例 中 ， 需 要 设置 INPUT 和 OUTPUT 链 的 默认 规则 ， 自 定义 的 规则 还 有 SSH 
服务 端口 、ICMP 协议 ， 以 及 用 户 在 INPUT 和 OUTPUT 链 上 的 自 定义 端口 等 。 
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添加 防火 墙 规则 过 程 中 与 用 户 交互 的 脚本 内 容 如 下 : 


坦 判 断 并 设置 防火 墙 状态 
# 判 断 变量 TPTABLES _STATUS 是 否 等 于 1 
if [ $IPTABLES STATUS = 1] 
then 
## 如 果 防 火 墙 状态 变量 TPTABLES_STATUS 等 于 1， 则 关闭 系统 防火 墙 并 输出 提示 
echo "Shut down system firewall." 
echo "Please wait..." 
/etc/init.d/iptables stop &>/dev/null 
echo "OK!™ 
exit 0 
else 
# 如 果 防 火 墙 状态 变量 值 不 等 于 1， 则 开局 系统 防火 墙 并 输出 提示 
echo "Start system firewal1." 
echo "Please wait..." 
/etc/init.d/iptables start g&>/dev/null 
echo "OK!'" 
LE 


echo "" 
while true 
do 
# 提 示 用 户 输 入 系统 防火 墙 INPUT 链 的 默认 规则 并 接收 用 户 输入 
echo -n "Please enter a default rule INPUT chains [ARCCEPT1DROP]:" 
read ANS 
case $ANS in 
# 如 果 用 户 输入 ACCEPT、accept 或 a 时 
# 设 置 变量 DEFAULT_INPUT 的 值 等 于 0 并 跳出 
ACCEPT|accept la) 
DEFRAULT_INPUT=0 
break 


# 如 果 用 户 输入 的 是 DROP、drop 或 d 时 

# 设 置 变 量 DEFAULT_ INPUT 的 值 为 1 并 跳出 

DROP|dropld) 
DEFAULT INPUT=1 
break 

727 
# 当 用 户 输入 不 符合 要 求 时 ， 提 示 用 户 并 返回 要 求 用 户 重新 输入 
echo "Please enter ACCEPT or DROP." 
continue 

esac 
done 


while true 
do 
# 提 示 用 户 输入 系统 防火 墙 OUTPUT 链 的 默认 规则 并 接收 用 户 输入 
echo -n "Please enter a default rule OUTPUT chains [ACCEPT|DROP]:" 
read ANS 
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case SANS in 
# 如 果 用 户 输入 ACCEPT、accept 或 a 
# 设 置 变量 DEFAULT OUTPUT 的 值 等 于 0 并 跳出 
ACCEPT|accept|a) 
DEFAULT OUTPUT=0 
break 


间 如 果 用 户 输入 的 是 DROP、drop 或 aq 

# 设 置 变 量 DEFRAULT OUTPUT 的 值 为 1 并 跳出 

DROP|dropld) 
DEFAULT OUTPUT=1 
break 

Es 77 
# 当 用 户 输入 不 符合 要 求 时 ， 提 示 用 户 并 返回 要 求 用 户 重新 输入 
echo "Please enter ACCEPT or DROP." 
continue 

esac 
done 


echo "" 
while true 
do 
# 提 示 用 户 是 否 需 要 开启 服务 SSH 的 端口 并 接收 用 户 输入 
echo -n "Need to open the SSH service port?[yes|lno]" 
read ANS 
case $ANS in 
# 如 果 用 户 输入 的 是 y、Y、yes 或 Yes， 就 设置 变量 并 跳出 
yeslYeslylY) 
RULE SSH=0 
break 


# 如 果 用 户 输入 的 是 n、N、no 或 No， 就 设置 变量 并 跳出 
nolNolnIN) 
RULE SSH=1 
break 
本 
# 当 用 户 输入 不 符合 要 求 时 ， 提 示 用 户 并 进入 下 一 个 循环 要 求 用 户 重新 输入 
echo "Please enter yes or no-" 
continue 
esac 
done 
eecho "™ 
while true 
do 
塌 提 示 用 户 是 否 需 要 开启 ICMP 协议 并 接收 用 户 输入 
echo -n "Need to open the ICMP Protocol2[yeslno]" 
read ANS 
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case SANS in 
# 根 据 用 户 输入 值 设置 相应 的 变量 
yeslYeslylY) 
RULE ICMP=0 
break 


nolNoln|N) 
RULE ICMP=1 
break 

二 
echo "Please enter yes or no." 
continue 

esac 
done 


# 提 示 用 户 输 入 在 INPUT 链 上 开启 的 端口 并 接收 输入 

echo "" 

echo -n "please enter the port open on the INPUT chains (eg:80,53..):" 
read OPEN IN PORT 

# 提 示 用 户 输 入 需要 在 OUTPUT 链 上 开启 的 端口 并 接收 用 户 输入 

echo -n "please enter the port open on the OUTPUT chains (eg:80,53..):" 
read OPEN OUT PORT 


(2) 取得 用 户 的 设置 之 后 , 就 可 以 利用 上 面 的 变量 值 添 加 防火 墙 的 规则 了 。 在 本 例 中 ， 
添加 防火 墙 规则 的 脚本 内 容 如 下 : 
# 输 出 提示 信息 ， 并 清除 防火 墙 的 规则 


echo "" 

echo "Begin setting the system firewall..." 
echo -n "Clear filewall rules..." 

$IPT -F 

$IPT -XxX 

#$TPT 一 Et nat =F 

#$IPT -七 nat -Xx 

echo "OK!" 


# 提 示 用 户 设置 防火 墙 的 默认 规则 

echo "" 

echo -n "Setting the system firewall default rules..." 

# 根 据 变量 DEFAULT_INPUT 的 值 设 置 INPUT 链 上 的 默认 规则 

if [ $DEFAULT INPUT = 0 ] 

then 

# 如 果 变 量 值 等 于 0， 就 将 INPUT 链 上 的 默认 规则 设置 为 接受 
$IPT -P INPUT ACCEPT 

else 
# 如 果 变 量 值 不 等 于 0， 就 丢弃 INPUT 链 上 的 所 有 数据 包 
$IPT ~P INPUT DROP 

二 


# 根 据 变量 DEFAULT_OUTPUT 的 值 设置 OUTPUT 链 上 的 默认 规则 


到 
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if [ $DEFAULT OUTPUT = 0 ] 
then 
$IPT -P OUTPUT ACCEPT 
else 
$IPT -P OUTPUT DROP 
和 
echo "OK!" 
echo "" 
echo -n "Setting system service rules..." 
# 根 据 变量 RULE_SSH 的 值 设置 SSH 服务 端口 的 状态 
if [ SRULE SSH = 0 ] 
then 
# 如 果 变 量 RULE_SSH 的 值 等 于 0， 就 在 INPUT 和 OUTPUT 链 上 开启 端口 
SIPT -t filter -A INPUT -p tcp --dport 22 -]j ACCEPT 
SIPT =t fiLter =A OUTPUT =p tep ==sport 22 = ACCEPY 
else 
# 如 果 变 量 RULE_SSH 的 值 不 等 于 0， 就 丢弃 22 端口 的 数据 包 
STIPT -tt filter =A INPUT =p., tecp ==dport 22 = DROP 
SIPT =t filter =A MOUTPUT=p tep ==sport 22 =] DROP 
到 


# 根 据 变量 RULE_ICMP 的 值 设置 ICMP 协议 状态 
if [ SRULE ICMP = 0 ] 
then 
$IPT -t filter -A INPUT -p icmp -j ACCEPT 
$IPT -t filter -A OUTPUT -p icmp -j ACCEPT 
else 
$IPT -t filter -A INPUT -p icmp -j DROP 
$IPT -t filter -A OUTPUT -p icmp -j] DROP 
上 让 
echo "OK!" 


# 设 置 用 户 自 定义 的 端口 在 防火 墙 上 的 状态 

echo "" 

echo -n "Add custom rules..." 

$IPT -t filter -A INPUT -p tcp -m multiport --sport SOPEN IN PORT -]j ACCEPT 
SIPT -t filter -A INPUT -p udp -m multiport --sport SOPEN IN PORT -]j ACCEPT 


SIPT -t filter -A OUTPUT -p tcp -m multiport --dport SOPEN OUT PORT -j] ACCEPT 


$IPT -t filter -A OUTPUT -p udp -m multiport --dport $0OPEN OUT PORT -j ACCEPT 
echo "OK!™" 


到 此 添加 防火 墙 规则 的 脚本 就 已 经 编写 完成 了 。 
19.5.3 ”保存 防火 墙 规则 

在 前 面 两 个 小 节 中 ， 已 经 编写 了 设置 防火 墙 状态 、 添 加 规则 的 脚本 内 容 。 接 下 来 就 需 
要 运用 iptables 服务 保存 添加 的 防火 墙 规则 ， 以 免 服务 器 重启 后 规则 丢失 。 

在 本 例 中 保存 防火 墙 规则 脚本 内 容 如 下 : 


“6l6.s 


第 19 章 ”Shell 编程 技巧 和 应 用 实例 


# 提 示 用 户 并 保存 生成 的 防火 墙 规 则 
echo "" 

echo "Save the rules to the configuration file..." 
echo -n "please wait...™" 

/etc/init.d/iptables save &>/dev/null 


echo "OK!" 


# 清 除 变 量 和 函数 并 退出 

unset IPTABLES STATUS DEFAULT OUTPUT DEFAULT INPUT RULE SSH RULE ICMP 
unset OPEN IN PORT OPEN OUT PORT IPT iptables status 

echo "Set complete." 

exit 0 


由 于 防火 墙 是 一 个 比较 专业 的 内 容 ， 因 此 初学 者 可 能 需要 阅读 额外 的 资料 了 解 这 个 脚 
本 中 使 用 的 iptables 命令 。 初 学 者 也 可 以 通过 修改 、 完 善 这 个 脚本 的 方式 学 习 脚本 编程 。 
修改 和 完善 方向 有 : 将 脚本 进一步 模块 化 、 使 用 步 进 循环 处 理 自 定义 端口 列表 等 。 


19.6 快速 初始 化 系统 脚本 


通常 管理 员 安 装 完 操作 系统 后 ， 会 立即 设置 操作 系统 。 如 果 管 理 员 需 要 安装 的 操作 系 
统 有 许多 ， 重 复 设 置 操作 系统 将 会 是 一 项 非常 繁琐 的 工作 。 在 本 节 中 将 介绍 如 何 编写 一 个 
脚本 快速 初始 化 系统 。 


19.6.1 初始 化 系统 网 络 


在 无 人 值守 安装 的 操作 系统 中 ， 通 常 都 没有 设置 网 络 。 因 此 快速 初始 化 系统 脚本 的 第 
1 件 事 ， 就 是 初始 化 系统 网 络 。 


1， 定义 脚本 主体 和 变量 
在 初始 化 系统 网 络 之 前 ， 先 编写 脚本 主体 部 分 并 定义 脚本 中 使 用 的 变量 : 


#!/bin/bash 

#This is a system initialization script. 
#author: 

#1/23/09 


# 设 置 保 存 原始 配置 文件 的 目录 
BACKUP CONFIG DIR=/root/backup config 


塌 设 置 变量 保存 当前 目录 及 网 络 接口 初始 化 目录 
DIR='pwd' 
NET DIR="/etc/sysconfig/network-scripts" 


斐 设置 用 于 保存 网 络 接口 、ip 地 址 、 子 网 掩 码 及 网 关 的 变量 


INTER=nul1l 
IP ADDR=null 


so 
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NET MASK=null 
NET GW=null 

# 设 置 网 关 配 置 标 记 
NET GW TRUE=0 


# 设 置 变 量 DNS_PRI 和 DNS_SEC， 用 于 保存 主要 DNS 和 次 要 DNS 的 地 址 
DNS PRI=null 
DNS SEC=null 


定义 完 上 述 信息 之 后 ， 就 可 以 开始 编写 各 种 函数 了 。 
2.， 定义 初始 化 网 络 的 函数 


初始 化 网 络 需要 使 用 的 函数 有 许多 , 例如 检测 接口 函数 、 接 收 用 户 输入 的 王 地 址 函数 、 
DNS 配置 函数 等 。 此 处 将 一 一 介绍 这 些 函数 。 

(1) 首先 需要 定义 一 个 函数 ， 用 于 接收 和 测试 用 户 输入 的 网 络 接口 。 在 这 个 函数 中 ， 
使 用 命令 ifup、ifdown 判断 用 户 输入 的 网 络 接口 是 否 正确 。 

函数 的 内 容 如 下 : 

# 定 义 用 于 接收 和 测试 用 户 输入 的 网 络 接 口 函 数 input_interface 


#function input interface 

function input interface() 

{ 
# 输 出 提示 并 要 求 用 户 输入 要 设置 的 网 络 接口 
echo -n "Please enter network interface:" 
read INTER 
# 输 出 提示 信息 并 使 用 ifup 和 ifdown 命令 检测 用 户 的 输入 是 否 正确 
echo "Testing,please wait..." 
ifup $INTER &>/dev/null 
ifdown $INTER &>/dev/null 
# 使 用 上 一 条 命令 的 退出 状态 作为 函数 的 返回 状态 
return $3? 


} 


与 前 面 的 脚本 不 同 ， 此 处 使 用 命令 测试 用 户 的 输入 是 否 正 确 。 
(2) 接 下 来 需要 定义 用 于 接收 用 户 输 入 人 P 地 址 、 子 网 掩 码 的 函数 : 
# 设 置 处 理 用 户 输入 IP 地 址 的 函数 


#function input ip address 
function input ip addr() 
1 
# 输 出 提示 并 要 求 用 户 输入 IP 地 址 和 子 网 掩 码 
echo -n "Please enter interface $INTER use IP address(eg:192.168.0.2):" 
read IP ADDR 
echo -n "Please enter net mask(eg:255.255.255.0):" 
read NET MASK 
echo "Testing,please wait..." 
# 使 用 ifconfig 命令 判断 用 户 输入 是 否 正确 
ifconfig SINTER $IP ADDR netmask SNET MASK up &>/dev/null 
# 使 用 ifconfig 命令 的 退出 状态 作为 函数 的 返回 状态 


return $2? 
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在 这 个 函数 中 ， 使 用 这 onfig 命令 来 测试 瑟 地 址 和 子 网 掩 码 是 否 正确 ， 这 样 做 的 目的 


是 为 了 简化 脚本 。 因 为 如 果 使 用 正则 表达 式 测试 用 户 的 输入 是 否 为 合法 的 他 地 址 、 子 网 掩 
码 可 能 会 非常 麻烦 。 


为 


(3) 接收 了 用 户 输入 的 下 地 址 和 子 网 掩 码 之 后 ， 需 要 定义 接收 默认 网 关 的 函数 : 
# 设 置 默 认 网 关 输入 函数 


#function input gateway ip address 
function input gw() 
{ 
# 提 示 用 户 输入 网 关 并 接收 用 户 输入 
echo -n "Please enter default gateway(eg:192.168.0.1):" 
read NET GW 
# 使 用 route 命令 测试 输入 的 网 关 地 址 是 否 正 确 
route add default gw SNET GW &>/dev/null 
# 使 用 上 一 条 件 命令 的 退出 状态 设置 函数 返回 状态 
return $2? 


与 前 面 的 儿 个 函数 一 样 ， 这 个 函数 也 使 用 了 route 命令 测试 用 户 输 入 的 默认 网 关 是 否 


-个 合法 的 地 址 。 


(4) 读者 可 能 注意 到 : 虽然 用 户 可 能 输入 了 一 个 正确 的 默认 网 关 地 址 ， 但 如 何 确保 默 


认 网 关 是 正确 的 ? 这 时 可 以 通过 网 络 连 通 性 测试 来 判断 。 


定义 连通 性 测试 函数 如 下 : 


# 设 置 用 于 测试 连通 性 的 函数 
# 此 函数 的 参数 只 有 一 个 ， 即 目标 主机 的 IP 地 址 
#function test connection 
function test conn() 
{ 
echo "Testing,please wait..." 
# 使 用 ping 命令 测试 与 参数 地 址 是 否 能 通信 
ping $1 -c 2 &>/dev/null 
return $2? 


上 
(5) 如 果 网 关 测 试 未 能 通过 ， 这 时 就 需要 一 个 用 于 处 理 网 关 错 误 的 函数 : 
# 定 义 用 于 处 理 默 认 网 关 输入 错误 的 处 理 函数 


#function input gateway error 
function input gw_ error() 
# 提 示 用 户 输入 的 默认 网 关 错 误 并 询问 用 户 需 要 重新 输入 或 保存 已 有 配置 
echo "Input default gateway error." >2 
echo -n “re-enter or save current configure?[enter|save]" 
read ANS 
case $ANS in 
enter1Enter) 
# 当 用 户 输入 enter 时 ， 跳 转 并 提示 用 户 重新 输入 默认 网 关 


continue 
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savelSave) 
# 如 果 用 户 为 save 时 调用 函数 保存 网 络 接口 信息 
save inter ip $INTER SIP RDDR SNET MASK 
# 设 置 网 关 状 态 为 1 
NET GW TRUE=1 
echo "OK!™" 
return 0 

人 
# 用 户 输入 错误 时 重新 要 求 用 户 输入 默认 网 关 
echo "Input error,re-enter." >2 
continue 

esac 


| 


可 能 读者 注意 到 了 ， 在 上 面 的 函数 中 调用 了 另 一 个 用 于 保存 网 络 接口 配置 信息 的 函 
数 。 不 错 ， 接 下 来 就 应 该 定义 保存 网 络 接口 信息 函数 了 。 

(6) 当 默 认 网 关 测试 通过 ， 或 用 户 需 要 执意 保存 网 络 接口 信息 时 ， 就 需要 调用 保存 网 
络 接口 信息 的 函数 了 。 保 存 配置 文件 函数 使 用 重 定向 的 方式 写 入 内 容 如 下 : 

# 定 义 保存 网 络 接口 配置 文件 函数 


#function save interface ip address 
function save inter ip() 
| 
# 备 份 网 络 接口 配置 文件 
cp SNET DIR/ifcfg-$1 $BACKUP CONFIG DIR/ifcfg-$1.'date +"%Y-%m-%d. 
$%H-%M"" 
echo "Writing configuration files" 
# 将 参数 传递 来 的 初始 化 信息 写 入 接口 初始 化 文件 
echo "TYPE=Ethernet" >$NET DIR/ifcfg-$1 
echo "DEVICE=$1" >>SNET DIR/ifcfg-$1 
echo "ONBOOT=yes" >>$NET DIR/ifcfg-$1 
echo "BOOTPROTO=static" >>$NET DIR/ifcfg-$1 
echo "IPADDR=$2" >>$NET DIR/ifcfg-$1 
echo "NETMASK=$3" >>$NET DIR/ifcfg-$1 
echo "GATEWAY=$4" >>$NET DIR/ifcfg-$1 
echo "Restart network inter $1,please wait..." 
# 使 用 新 初始 化 文件 重新 启动 网 络 接 口 
ifdown $1 &>/dev/null 
ifup $1 &>/dev/null 
echo "OK!™" 


在 上 面 的 函数 中 ， 为 确保 原始 配置 文件 不 被 破坏 ， 需 要 先 备份 接口 配置 文件 ， 然 后 再 
保存 新 的 配置 信息 ， 推 荐 在 所 有 配置 文件 中 使 用 这 种 做 法 。 

(7) IP 地 址 、 子 网 掩 码 和 默认 网 关 都 正确 配置 之 后 ， 还 应 该 配置 DNS 服务 器 ， 测 试 
DNS 服务 器 的 方式 仍然 使 用 连通 性 测试 。 

接收 用 户 输入 的 DNS 服务 器 地 址 函数 内 容 如 下 : 
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# 定 义 用 于 输入 DNS 地 址 的 函数 
#function input dns ip address 
function input dns () 
while true 
do 
# 提 示 用 户 输入 主 DNS 并 接收 用 户 的 输入 
echo -n "Please input primary DNS:" 
read DNS PRI 
# 使 用 函数 test_conn 检测 是 否 能 与 用 户 输入 的 主 DNS 进行 通信 
test conn SDNS PRI 
bt | | 
then 
while true 
do 
# 提 示 用 户 输入 次 DNS 服务 器 IP 地 址 并 检测 
echo -n "Please input Secondary DNS:" 
read DNS SEC 
test conn $DNS SEC 
if TT $2= 0 
then 
# 如 果 与 用 户 输入 的 次 DNS 也 能 通信 和 则 跳出 
break 2 
else 
# 如 果 不 能 与 用 户 输入 的 次 DNS 进行 通信 ， 则 要 求 重新 输入 
echo "Input second DNS error." >2 
continue 
fi 
done 
else 
# 如 果 不 能 与 主 DNS 进行 通信 ， 则 要 求 用 户 重新 输入 
echo "Input primary DNS error." >2 
continue 


done 


在 上 面 这 个 函数 中 ， 仍 然 使 用 连通 性 测试 DNS 服务 器 地 址 的 正确 性 。 

(8) 当 DNS 地 址 输入 正确 之 后 ， 就 需要 保存 用 户 输入 的 DNS 地 址 。 保 存 DNS 地 址 
函数 的 内 容 如 下 : 

# 定 义 保存 用 户 输 入 的 DNS 地 址 的 函数 


#function save dns ip address 
function save dns() 
{ 
# 提 示 用 户 并 对 配置 文件 进行 备份 
echo "Save DNS to configure files." 
cp /etc/resolv.conf $BACKUP CONFIG DIR/resolv.conf.'date +"%Y-%m-%d. 
生生 二 名 SS 
# 将 DNS 服务 器 IP 地 址 信息 写 入 到 配置 文件 
echo "nameserver $1" >/etc/resolv.conf 
echo "nameserver $2" >>/etc/resolv.conf 
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echonOEY 
} 
在 这 个 函数 中 ， 仍 然 使 用 了 先 备 份 、 后 修改 的 方法 将 DNS 地 址 写 入 配置 文件 中 。 
(9) 并 不 是 所 有 网 络 都 需要 手动 输入 人 P 地 址 、 子 网 掩 码 等 配置 信息 ， 有 些 网 络 会 从 
DHCP 服务 器 处 获取 了 P 地 址 。 这 时 需要 添加 使 用 DHCP 的 配置 文件 函数 : 
# 设 置 使 用 DHCP 方式 初始 化 信息 的 文件 内 容 
#save interface configure file 


function save inter dhcp() 


{ 


# 使 用 cp 命令 备份 要 配置 的 网 络 接口 文件 
cp SNET DIR/ifcfg-$1 $BACKUP CONFIG DIR/ifcfg-$1.'date +"%Y-%m-d. 
各 有-- 当 M" 
# 保 存 接口 初始 化 信息 到 相应 的 文件 中 
echo "DEVICE=$1" >$NET DIR/ifcfg-$1 
echo "ONBOOT=yes" >>$NET DIR/ifcfg-$1 
echo "BOOTPROTO=dhcp" >>$NET DIR/ifcfg-$1 
echo "TYPE=Ethernet" >>$NET DIR/ifcfg-$1 
} 


添加 完 以 上 函数 之 后 ， 初 始 化 网 络 的 所 有 函数 功能 都 已 经 添加 完成 了 。 
3. 主体 部 分 


完成 所 有 需要 使 用 的 函数 编写 之 后 ， 就 可 以 整合 已 经 编写 的 测试 脚本 形成 脚本 的 主体 
部 分 。 主 体 部 分 先 判断 当前 用 户 是 否 为 root， 然 后 依次 要 求 用 户 输入 接口 名 、IP 地 址 、 子 
网 扼 码 、 默 认 网 关 和 DNS 服务 器 地 址 ， 对 用 户 的 所 有 输入 进行 测试 、 保 存 。 

在 本 例 中 主体 部 分 如 下 : 

# 脚 本 最 开始 处 先 判断 当前 用 户 是 否 为 root 


Li Woamim Ue poot 
then 
# 如 果 当 前 用 户 不 是 root， 则 输出 提示 并 退出 
echo "You need to be root to run this script." >2 
exit 1 
主语 


# 创 建 用 于 保存 原始 配置 文件 的 目录 
#mkdir backup directory 
mkdir $BACKUP CONFIG DIR &>/dev/null 


# 使 用 while 语句 处 理 网 络 接口 初始 化 
while true 
do 

#initialize network 
# 输 出 提示 并 输出 接口 列表 
echo "initialize network..." 
cd SNET DIR 
echo "Discover network interfacenet:" 
ls ifcfg-eth* |sed 's/ifcfg-//' | grep -V "eth.." 
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cd $DIR 


砷 使 用 input interface 函数 处 理 用 户 输入 的 接口 信息 
#input network interface 
input interface 
ET $2 = "0 
then 
# 用 户 输入 的 接口 名 正确 时 ， 输 出 提示 
echo “OK1” 
else 
# 用 户 输入 的 接口 名 错误 时 ， 跳 转 并 要 求 用 户 重 新 输入 
echo "Input interface error." 
continue 
让 


# 使 用 while 语句 处 理 用 户 输入 的 接口 初始 化 的 方式 
#input dhcp and static 
while true 
do 
echo "" 


# 提 示 用 户 输入 网 络 接口 初始 化 方式 并 接收 用 户 输入 


echo -n "Please enter the IP address for the way[dhcplstatic]:" 


read ANS 
case $ANS in 
dhcplDHCP|Dhcp) 


# 如 果 用 户 输入 使 用 DHCP 方式 初始 化 网 络 接口 ， 输 出 提示 并 保存 信息 至 配置 文件 


echo "write configrue file." 
save inter dhcp $INTER 

echo "OK!™" 

# 输 出 提示 信息 后 重新 启动 接口 


echo "Restart network interface,please wait..." 


ifdown SINTER &>/dev/null 
ifup $INTER &>/dev/null 

echo "OK!™" 

# 输 出 提示 并 跳出 

echo "Network configure end." 
break 2 


staticlSTATIC1Static) 


如 果 用 户 输入 使 用 静态 设置 初始 化 网 络 接口 则 跳出 


break 
*) 
# 如 果 用 户 输入 了 其 他 值 ， 则 要 求 用 户 重 新 输入 
echo "Input error." >2 
continue 
esac 
done 


塌 使 用 while 语句 处 理 用 户 输入 的 IP 地 址 和 子 网 掩 码 
#input ip address and netmask 
while true 
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do 
echo 
# 调 用 input_ip_addr 函数 处 理 用 户 输入 的 IP 地 址 和 子 网 掩 码 
input ip addr 
| 
then 
# 如 果 函 数 返 回 值 为 0， 则 输出 提示 并 跳出 循环 
echo "OK!'" 
break 
else 
# 如 果 函 数 返 回 值 为 1， 则 输出 提示 并 跳 转 ， 要 求 重 新 输入 IP 地 址 和 子 网 掩 码 
echo "Input ip address or netmask error." >2 
continue 


正二 
done 


# 使 用 while 语句 处 理 用 户 输入 的 默认 网 关 
#input default gateway ip address 
while true 
do 
echo "" 
## 调 用 input_gw 函数 要 求 用 户 输入 默认 网 关 
input gw 
# 判 断 函 数 的 返回 状态 
| 
then 
# 调 用 函数 test_conn 测试 与 默认 网 关 是 否 能 够 连通 
test conn SNET GW 
| 
then 
# 如 果 与 默认 网 关 能 连通 ， 则 调用 save_ inter ip 函数 
# 保 存 初 始 化 信息 至 接口 配置 文件 中 
save inter ip $INTER S$IP ADDR SNET MASK SNET GW 
echo "OK!" 
break 
else 
## 如 果 与 用 户 输入 的 默认 网 关 不 能 连接 ， 则 调用 函数 input_gw_error 
# 询 问 用 户 应 该 如 何 处 理 
input gw error 
ft 
else 
# 如 果 用 户 输入 的 默认 网 关 错误 
# 调 用 函数 input gw erro 询问 是 否 要 重新 输入 或 直接 保存 
input gw error 
在 宇 
done 


# 提 示 网 络 配置 完成 并 跳出 
Eee 

echo "Network interface configure end." 
break 


done 
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# 为 系统 添加 DNS 服务 器 地 址 
#add DNS server ip address 
坦 添加 之 前 检查 默认 网 关 设 置 标记 
if [ SNET GW TRUE = 0 ] 
then 
坦 如 果 默 认 网 关 可 用 ， 则 使 用 while 语句 处 理 用 户 输入 的 DNS 服务 器 IP 地 址 
while true 
do 
echo 
# 提 示 用 户 是 否 需要 设置 DNS 服务 并 接收 用 户 输入 
echo -n "configure DNS server?[yeslno]" 
read ANS 
case $ANS in 
yeslYeslylY) 
# 用 户 输入 yes 时 调用 函数 input_dns 处 理 DNS 服务 器 地 址 输入 
input dns 
echo "OK! 
# 用 户 输入 DNS 服务 器 地 址 后 调用 save_dns 将 服务 器 地 址 保存 至 配置 文件 
save dns S$DNS PRI S$DNS SEC 
break 
nolNoln|N) 
# 用 户 输入 no 时 跳出 while 语句 
break 
0 
# 用 户 输入 错误 时 提示 用 户 并 要 求 用 户 重新 输入 
echo "Input error,please yes or no." >2 
continue 


5 
esac 
done 
让 


这 样 初始 化 系统 网 络 的 脚本 就 编写 完成 了 。 


19.6.2 ”更改 SSH 服务 的 端口 


在 新 操作 系统 中 ， 如 果 使 用 不 修改 SSH 服务 的 端口 号 (默认 端口 号 为 22) ， 可 
给 攻击 者 制造 机 会 。 因 此 安装 完 操作 系统 后 ， 建 议 立 即 修改 SSH 服务 的 端口 号 。 当 然 
的 办 法 是 让 脚本 来 完成 这 项 工作 。 修改 SSH 服务 端口 时 , 先 使 用 sed 命令 修改 SSH 服 
配置 文件 ， 然 后 重启 sshd 服务 ， 并 修改 防火 墙 规 则 : 

# 修 改 SSH 服务 端口 


#modify SSH port 
# 输 出 提示 信息 并 备份 原始 配置 文件 


echo 
echo "backup configure file.™" 
TMP FILE=$BACKUP CONFIG DIR/sshd config.'date +"%Y-%m-%d.%H-%M"" 


台 E 人 
能 会 


最 好 
务 的 


"ms 


第 3 篇 ”Shell 编程 


cp /etc/ssh/sshd config STMP FILE 

# 输 出 提示 并 将 配置 文件 中 的 端口 配置 一 行内 容 进行 修改 

# 修 改 后 的 端口 为 12345 

echo "Modify sshd use to port:12345" 

sed 's/\#Port 22/Port 12345/' STMP FILE >/etc/ssh/sshd config 
# 输 出 提示 信息 并 重新 启动 sshd 服务 

echo "Restart sshd service,please wait..." 

/etc/init.d/sshd restart g>/dev/null 


# 修 改 系 统 防火 墙 规则 并 保存 

echo "Modify system firewall rules,please wait..." 
/etc/init.d/iptables restart &>/dev/nul1 

iptables -t filter -A INPUT -p tcp --dport 12345 -]j ACCEPT 
iptables -t filter -A OUTPUT -p tcp --sport 12345 -]j ACCEPT 
/etc/init.d/iptables save &>/dev/null 

echo "OK!" 


上 面 的 脚本 中 ， 先 使 用 cp 命令 备份 SSH 服务 的 配置 文件 ， 然 后 使 用 sed 编辑 器 修改 
配置 文件 内 容 ， 并 重启 sshd 服务 让 新 配置 文件 生效 。 最 后 还 需要 添加 防火 墙 规 则 ， 否 则 管 
理 员 将 无 法 使 用 SSH 服务 。 


19.6.3 设置 SELinux 状态 


SELinux 是 一 个 能 增强 Linux 安全 性 的 子 系统 ， 但 开启 SELinux 可 能 会 致使 某 些 服务 
发 生 错误 ， 因 此 许多 管理 员 都 会 考虑 关闭 SELinux。 关 闭 SELinux 时 ， 先 使 用 sed 命令 修 
改 配置 文件 ， 然 后 使 用 setenforce 命令 关闭 SELinux。 

在 初始 化 系统 脚本 中 实现 这 个 功能 : 

# 关 闭 SELinux 

#close SELinux 

# 输 出 提示 并 备份 原始 配置 文件 

echo "" 

echo "Close selinux..." 

TMP_ FILE=$BACKUP CONFIG DIR/selinux.'date +"%Y-%m-%d.%H-%M""' 

cp /etc/sysconfig/selinux $TMP FILE 

# 修 改 配 置 文件 并 使 用 命令 setenforce 关闭 SELinux 

sed 's/SELINUX=enforcing/SELINUX=disabled/' $TMP FILE >/etc/sysconfig/ 

selinux 

setenforce 0 

echo "OK!™ 


19.6.4 ”关闭 不 必要 的 系统 服务 


新 安装 的 操作 系统 中 ， 通 常会 存在 许多 不 必要 的 系统 服务 。 运 行 这 些 不 必要 的 系统 服 
会 造成 系统 资源 浪费 ， 并 且 某 些 不 安全 的 系统 服务 还 会 危及 系统 安全 。 因 此 有 必要 在 初 
始 化 系统 时 关闭 不 必要 的 服务 : 
塌 关 闭 系统 中 不 必要 的 服务 
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#close unused service 
echo "™" 


echo "Close unused service" 
# 将 需要 关闭 的 服务 保存 至 变量 中 
CLOSE SERVICE="bluetooth cups ip6tables isdn atd acpid hidd hplip" 
坦 使 用 for 循环 处 理 变量 中 保存 的 服务 名 
for SERVICE in $CLOSE SERVICE 
do 
# 使 用 chkconfig 命令 设置 服务 的 启动 状态 为 关闭 
chkconfig $SERVICE off 
echo "Close service $SERVICE,please wait..." 
# 使 用 service 命令 关闭 服务 
service SSERVICE stop &>/dev/null 
echo "OK!" 
done 


echo "" 
echo "End" 


# 清 除 使 用 过 的 变量 和 函数 

unset BACKUP CONFIG DIR DIR NET DIR INTER IP ADDR NET MASK NET GW 
unset NET GW TRUE DNS PRI DNS SEC TMP FILE ANS 

unset input interface input ip addr input gw test conn save inter dhcp 
unset input gw error save inter ip input dns save dns 

exit 0 


至 此 初始 化 系统 脚本 就 已 完成 了 。 读 者 可 以 通过 修改 和 完善 这 个 脚本 的 方法 学 习 脚 本 
编程 。 修 改 和 完善 的 方法 有 : 使 用 dig 命令 测试 DNS 服务 器 地 址 ， 在 脚本 中 添加 优化 系统 


功能 等 。 


19.7 服务 监控 和 主 备 切换 脚本 


如 果 管 理 员 管理 的 服务 器 一 刻 也 不 能 中 止 ， 最 好 为 服务 器 设置 主 备 切换 。 在 主 备 切换 
中 ， 需 要 设置 两 台 服 务 器 ， 一 台 是 正在 提供 服务 的 主要 服务 器 ， 另 一 台 是 可 用 于 提供 服务 
的 备用 服务 器 。 当 主要 服务 器 出 现 问题 后 ， 次 要 服务 器 会 立即 启动 服务 ， 接 替 出 错 的 主要 
民 务 器 继续 提供 服务 。 这 就 是 服务 器 的 主 备 切换 。 

目前 在 Web 服务 器 中 能 实现 这 种 需求 的 技术 有 许多 ,例如 HAProxy、F5、HA 等 ， 其 
工作 原理 也 有 所 差异 , 读者 可 参考 相关 文档 。 本 节 中 将 自己 动手 编写 用 于 Web 服务 器 的 服 
务 监 控 和 主 备 切 换 的 简单 脚本 。 


19.7.1 测试 主 服务 器 状态 


只 有 当主 服务 器 出 现 问题 才能 切换 备用 服务 器 状态 ， 因 此 首先 需要 测试 主 服 务 器 的 状 
态 。 测 试 服务 器 状态 使 用 wget 命令 ， 以 下 载 的 方式 测试 主 服 务 器 的 Web 服务 是 否 能 正常 
于 作 。 
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在 本 例 中 测试 主 服 务 器 状态 的 函数 如 下 : 


#!/bin/bash 
#This script is used to monitor the status of the master server. 


坦 定义 主 服 务 器 的 IP 地 址 变量 、 日 志文 件 变量 
#master ip address 

MASTER TP="192.168、 L118. 100” 

#log file 

FILE LOG=/root/master status.log 


# 用 于 测试 主 服务 器 状态 的 变量 

#function test master 

function test master() 

{ 
# 使 用 wget 命令 检测 主 服务 器 的 web 服务 是 否 可 用 
wget $MASKTER IP &>/dev/null 
return $2? 


]; 


在 上 面 的 函数 中 ,使 用 wget 工具 测试 主 服 务 器 的 Web 功能 ， 并 根据 wget 工具 的 返回 
值 返回 函数 。 


全 注意 ; 脚本 中 的 主 服务 器 IP 地 址 并 非 真 实地 址 ， 仅 供 示例 参考 。 


19.7.2 切换 备用 服务 器 状态 


当 脚 本 检测 到 主要 服务 器 发 生 故 障 不 能 提供 服务 时 ， 就 需要 切换 备用 服务 器 的 状态 。 
切换 备用 服务 器 状态 时 ， 先 使 用 这 onfig 命令 为 接口 添加 子 接口 ， 然 后 再 重启 httpd 服务 。 
(1) 在 本 例 中 切换 备用 服务 器 状态 函数 的 内 容 如 下 : 
# 定 义 启动 备用 服务 的 函数 
#function start savle server 
function start savle() 
# 使 用 ifconfig 命令 为 eth0 接口 添加 子 接口 
/sbin/ifconfig eth0:1 $MASTER IP/24 up 
# 启 动 httpd 服务 
/etc/init.d/httpd restart &>/dev/null 
return $2? 


} 

(2) 完成 测试 函数 和 切换 备用 服务 器 状态 函数 后 ， 就 需要 编写 脚本 的 主体 部 分 。 在 脚 
本 的 主体 部 分 中 ， 使 用 while 语句 实现 循环 监控 。 在 循环 监控 中 ， 先 使 用 test_master 函数 
测试 主 服 务 器 状态 , 如 果 测 试 失败 , 就 立即 调用 切换 备用 服务 器 状态 函数 启动 备用 服务 器 。 

脚本 主体 部 分 内 容 如 下 : 

# 使 用 循环 监控 主要 服务 器 
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while true 
do 
# 调 用 测试 函数 测试 主 服务 器 状态 
test master 
坦 判断 主 服务 器 状态 ， 如 果 主 服务 器 可 以 提供 服务 ， 就 停止 执行 10 秒 
zt psS2 = 0] 
then 
sleep 10 
else 
# 如 果 主 服务 器 无 法 提供 服务 就 写 入 日 志 ， 并 调用 start_savle 函数 启动 备用 服务 
echo 'date' >$FILE LOG 
echo "Master server fails." >$FILE LOG 
echo "time:"'date' >/tmp/master.tmp 
echo "Master server fails." >>/tmp/master.tmp 
start savle 
# 如 果 备 用 服务 启动 成 功 ， 就 写 入 日 志 并 发 送 邮 件 给 管理 员 
EAL S00] 
then 
echo "Savle server start successfully." >$FILE LOG 
echo "End" >$FILE LOG 
echo "Savle server start successfully." >>/tmp/master.tmp 
mail -s "Master server fails" root </tmp/master.tmp 
rm -rf /tmp/master.tmp 
exit 0 
else 
# 如 果 备 用 服务 启动 失败 就 写 入 日 志 ， 并 发 送 邮 件 给 管理 员 
echo "Savle server fails to start">$FILE LOG 
echo "End" >$FILE LOG 
echo "Savle server fails to start" >>/tmp/master.tmp 
mail -s "Master server fails,savle server fails to start" root 
</tmp/master.tmp 
rm -rf /tmp/master.tmp 
mail -s 
下 
£1 
done 


上 面 只 是 一 个 非常 简单 的 示例 ， 读 者 可 以 通过 修改 、 完 善 示 例 脚本 的 功能 学 习 脚 本 编 
程 。 修 改 和 完善 的 方向 有 : 添加 网 络 测试 、 添 加 主 服务 器 恢复 测试 等 。 


19.8 小 结 


口 19.1 节 主 要 介绍 了 Linux 系统 中 的 运行 级 别 脚本 ， 以 及 如 何 编写 运行 级 别 脚本 等 
内 容 。 学 习 运 行 级 别 脚本 后 ， 用 户 将 自己 编写 的 脚本 添加 到 系统 中 ， 非 常 便于 管 
理 员 监 控 和 管理 系统 。 

口 19.2 节 讲 解 了 编写 脚本 的 原则 、 编 程 过 程 中 的 良好 习惯 和 脚本 安全 性 等 内 容 ， 学 

习 这 些 内 容 有 利于 初学 者 编写 出 高 质量 的 脚本 。 

口 19.3 节 介绍 了 如 何 调试 脚本 ， 调 试 脚 本 的 原则 、 注 意 事项 和 工具 等 。 
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OODODO 


19.4 节 利用 编写 备份 脚本 的 过 程 ， 讲 解 了 编写 脚本 的 思路 和 过 程 。 
19.5 节 介绍 了 快速 配置 防火 墙 脚本 ， 介 绍 了 顺序 执行 类 脚本 的 应 用 。 
19.6 节 引 用 快速 初始 化 系统 脚本 的 编写 过 程 ,讲解 了 Shell 脚本 中 不 同 的 测试 方法 。 
19.7 节 引 用 监控 、 切 换 主 备 脚本 的 编写 过 程 ， 介 绍 了 与 服务 相关 的 脚本 编写 过 程 。 


在 本 章 中 ， 引 用 了 许多 脚本 示例 介绍 脚本 在 系统 管理 过 程 中 的 应 用 。 在 每 个 示例 结尾 
都 提出 了 脚本 修改 和 完善 意见 ， 读 者 可 以 参照 自己 的 需求 修改 脚本 ， 在 示例 中 学 习 如 何 编 


写 脚 本 。 
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